**La implementacion de la presente
propuesta regulatoria se encuentra
sujeta a la modificacion de los
i Decretos MIinTIC 1078 de 2015 y

COMISION | i *k
BE REGUL ACIGN MinCIT 2025 de 2015

DE COMUNICACIONES

RESOLUCION No. DE 2021

"Por mediio de la cual se modifican algunas disposiciones contenidas en los capitulos 7 y
8 del Titulo II de la Resolucion CRC 5050 de 2016, referidas respectivamente a la
restriccion de la operacion en las redes de telecomunicaciones moviles de los equipos
terminales moviles reportados como hurtados o extraviados y la autorizacion para /a
venta de equipos terminales moviles y se dictan otras disposiciones”

LA SESION DE COMISION DE COMUNICACIONES
DE LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales, y en especial las conferidas por el numeral 21 del articulo
22 de la Ley 1341 de 2009 modificado por el articulo 106 de la Ley 1453 de 2011 y

CONSIDERANDO

1. ANTECEDENTES NORMATIVOS

Que en atencion al principio de intervencion del estado en la economia establecido en el articulo
334 de la Constitucién Politica, la Ley 1341 de 2009 modificada por la Ley 1978 de 2019* dispone
la participacion del Estado particularmente en el sector de las Tecnologias de la Informacion y las
Comunicaciones; y teniendo en cuenta que la Administracion debe comprometerse, conforme lo
establecen los numerales 1 y 4 del articulo 4 de la mencionada normatividad, a "proteger los
derechos de los usuarios, incluyendo a los nifios, nifias y adolescentes, y a la familia
velando por la calidad, eficiencia y adecuada provision de los servicios, y la promocion
de la digitalizacion de los tramites asociados a esta provision”, asi como a 'promover la oferta de
mayores capacidades en la conexion, transporte y condiciones de seguridad del servicio al
usuario final, incentivando acciones de prevencion de fraudes en la red.” (NFT)

Que el articulo 19 de la Ley 1341 de 2009 modificado por la Ley 1978 de 2019, dispone que la
Comision de Regulacion de Comunicaciones (CRC) es el 6rgano encargado de promover la
competencia en los mercados, promover el pluralismo informativo, evitar el abuso de posicion
dominante, regular los mercados de las redes y los servicios de comunicaciones y garantizar la
proteccion de los derechos de los usuarios, con el fin de que la prestacion de los servicios sea
econdmicamente eficiente y refleje altos niveles de calidad.

Que el Congreso de la Republica expidio la Ley 1453 del 24 de junio de 2011 "Por medio de /a cual
se reforma el Codigo Penal, el Codigo de Procedimiento Penal, el Codigo de Infancia y
Adolescencia, las reglas sobre extincion de dominio y se dictan otras disposiciones en materia de
seguridad”;, mejor conocido como el Estatuto de Seguridad Ciudadana. Dicha ley introdujo en su
articulo 105 un nuevo tipo penal encaminado a establecer una consecuencia juridica frente a la
manipulacion de equipos terminales moéviles (ETM) en cualquiera de sus componentes, con el fin
de alterar las bases de datos positivas y negativas que "se creardn para el efecto y que administraré

L “Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de
la Informacion y las Comunicaciones —TIC-, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.”.
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la entidad regulatoria correspondiente”y ademas, el articulo 1062 de la misma Ley adiciono el
numeral 21 del articulo 22 de la Ley 1341 de 2009 asignando en cabeza de la CRC competencias
relacionadas con la definicion de las condiciones y caracteristicas técnicas de las bases de datos,
tanto positivas como negativas, entre otras.

Que en cumplimiento de lo establecido en el articulo 106 de la Ley 1453 de 2011 y el Decreto
1630 de 2011, esta Comision expidid la Resolucion CRC 3128 de 2011, mediante la cual determind
las reglas relativas a la definicion de las condiciones técnicas para la implementacién de las bases
de datos positivas y negativas, y establecio las obligaciones en cabeza de los proveedores de redes
y servicios de telecomunicaciones mdviles (PRSTM), para garantizar la correcta operatividad del
proceso de registro de equipos terminales moviles y el bloqueo cuando se realice el reporte de
hurto o extravio, o se detecten IMEI sin formato, invalidos, no homologados, duplicados o no
registrados en la base de datos positiva, como parte de la estrategia nacional contra el hurto de
equipos terminales mdviles.

Que en el ano 2013 se expidid por parte de la CAN la Decisidén 786, encaminada a desestimular la
comercializacién de equipos terminales méviles hurtados tanto a nivel local como en mercados de
la Subregion y mitigar la problematica, por medio del intercambio de informacién de equipos
terminales mdviles extraviados, robados o hurtados y recuperados en la Comunidad Andina.

Que de manera complementaria, el Gobierno Nacional, preocupado por la alta incidencia de los
teléfonos celulares en la dindmica del hurto a personas, desarrolld a partir de 2011 una estrategia
integral de lucha contra este flagelo; dicha estrategia comprendia varios frentes: en primer lugar,
buscaba reducir las vulnerabilidades de mercado, en segundo lugar, pretendia atacar directamente
las economias ilegales y por Ultimo, intentaba concientizar a la ciudadania sobre los perjuicios de
adquirir dispositivos hurtados y alterados.

Que para acompaiiar la estrategia del Gobierno Nacional, esta Comision ha participado de manera
activa en su materializacion, especificamente en el frente de reduccion de las vulnerabilidades de
mercado; para esta Comision, esto se ha concretado de tres maneras: i) con medidas orientadas
a controlar la activacion de celulares en las redes (verificando previamente en bases de datos
positivas y negativas), ii) con medidas para controlar la venta de ETM v iii) con educacion a la
ciudadania sobre el problema del hurto de ETM.

Que bajo este contexto y en atencién a las facultades otorgadas a esta Comision establecidas en
el numeral 21 del articulo 22 de la Ley 1341 de 2009 anteriormente mencionado, y conforme a lo
dispuesto por en los articulos 2.2.11.6., 2.2.11.7, 2.2.11.8 y 2.2.11.9 del Decreto MinTIC 1078 de
2015 subrogados por el Decreto MinTIC XXXXXX, corresponde a la esta Comisién, en el marco de
sus facultades legales y constitucionales, expedir la regulacién necesaria para el ejercicio de los
derechos de los usuarios, asi como la definicion de aspectos técnicos y operativos, derivados de
las medidas establecidas para restringir la operacion de equipos terminales hurtados que son
utilizados para la prestaciéon de servicios de telecomunicaciones moviles.

Que, adicionalmente, el Decreto MinCIT 2025 de 2015 por medio del cual "se establecen medidas
para controlar la importacion y exportacion de teléfonos moviles inteligentes, teléfonos moviles
celulares, y sus partes, clasificables en las subpartidas 8517.12.00.00 y 8517.70.00.00 del Arancel
de Aduanas, se adiciona el Decreto 2685 de 1999 y se deroga el Decreto 2365 de 2012.”,
modificado por el Decreto MIinCIT XXXXX, sefiala que la activacion y operacion en las redes moviles
de los equipos de que tratan el mencionado decreto se debera realizar de conformidad con la
regulacion expedida por la CRC.

Que mediante la expedicién de la Resolucion CRC 5050 de 2016, esta Comision compild las
resoluciones de caracter general vigentes relacionadas con las facultades otorgadas a la misma

2 Ley 1453 de 2011. Articulo 106. "Adicionese un numeral 21 al articulo 22 de la Ley 1341 de 2009, asi:

21. Definir las condiciones en las cuales los operadores de comunicaciones, comercializadores y distribuidores deberan
garantizar que las bandas de los terminales moviles estén desbloqueadas para que el usuario pueda activarlos en cualquier
red, asi'como definir las condiciones y caracteristicas de bases de datos, tanto positivas como negativas, que contengan
la informacion de identificacion de equipos terminales moviles, asi como establecer las obligaciones de los proveedores de
redes y servicios de comunicaciones, comercializadores, distribuidores o cualquier comerciante de equipos terminales
moviles, y las relativas al reporte de la informacion de identificacion de dichos equipos ante la CRC y al suministro de esta
informacion a los usuarios. Las bases de datos de que trata el presente numeral, deberdn ser implementadas y
administrativas <sic> de manera centralizada, a través de un tercero, por parte de los proveedores de redes y servicios
de comunicaciones y la informacion consignada en dichas bases de datos tendra cardcter publico, sin perjuicio de la
Iinformacion que contenga datos personales, la cual serd protegida de conformidad con lo establecido por la ley.”



https://normograma.info/crc/docs/ley_1453_2011.htm#106
https://normograma.info/crc/docs/ley_1453_2011.htm#Inicio
https://normograma.info/crc/docs/decreto_1630_2011.htm#Inicio
https://normograma.info/crc/docs/resolucion_crc_3128_2011.htm#Inicio
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por la Ley 1341 de 2009, incluyendo las disposiciones contenidas en las resoluciones CRC 3128 de
20113y 3617 de 20124, razdn por la cual las modificaciones posteriores se realizaran directamente
a la resolucion compilatoria en comento, para efectos de asegurar la actualizacion permanente de
dicho cuerpo normativo. De manera particular, en la Resolucion CRC 5050 de 2016 se establece
el marco regulatorio que tiene por objeto la restriccion de la operacion en las redes de
telecomunicaciones mdviles de los equipos terminales moviles reportados como hurtados y/o
extraviados en el Capitulo 7 del Titulo II, siendo que dicho marco también ha tenido incidencia en
algunas definiciones y disposiciones del Titulo I de la resolucidon mencionada.

Que en el mismo sentido, la CRC expidié Resolucién CRC 4584 de 2014° y sus correspondientes
modificaciones, las cuales fueron igualmente compiladas en el Capitulo 8 del Titulo II de la
Resolucion CRC 5050 de 2016, donde se establecié el marco regulatorio que contiene las reglas
asociadas a la autorizacion de personas naturales o juridicas para la venta de equipos terminales
moviles en Colombia.

Que por lo demas, la Ley 2052 de 20206 establece que las entidades pertenecientes a la rama
ejecutiva del poder publico deberan automatizar y digitalizar la gestion interna de los tramites que
se creen a partir de la entrada en vigor de dicha Ley. Asi, para aquellos procedimientos existentes
antes de la Ley en comento, se propendera por automatizar y digitalizar los tramites conforme a
lo dispuesto al interior de cada Entidad, y en linea, con los plazos y condiciones establecidos por
el Departamento Administrativo de la Funcién Publica y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC). Por lo anterior, para el tramite para la Autorizacion
para la Venta de Equipos Terminales Mdéviles (AVETM) se deberan seguir las directrices que expida
el MinTIC para alcanzar los objetivos propuestos por dicha Ley.

2. EVOLUCION DEL PROYECTO REGULATORIO Y APLICACION DE CRITERIOS DE
MEJORA NORMATIVA EN LA INTERVENCION REGULATORIA

Que de acuerdo con lo establecido por la CRC en el afio 2018 en el documento denominado "Hoja
de ruta de simplificacion del marco regulatorio expedido por la CRC”, se evidencio que la mayoria
de los agentes del sector, solicitaron en el marco de las medidas especificas adoptadas por la CRC
en torno a la estrategia adelantada por el Gobierno Nacional para combatir el hurto y extravio de
ETM, revisar las "reglas para la restriccion de la operacion en las redes de telecomunicaciones
moviles de los equipos terminales moviles reportados como hurtados o extraviados”, dada la
preocupacion manifestada por la industria en cuanto a los costos de implementacion de dichas
medidas. Escenario que llevd a esta Comision a incluir la actividad denominada "Revision de
medidas asociadas a restricciones para la operacion de equipos terminales moviles en Colombia”
dentro de las iniciativas regulatorias contenidas en la Agenda Regulatoria 2019-20208, con el
objeto de estudiar las posibilidades de simplificacion del conjunto de medidas regulatorias
asociadas al control del hurto de equipos terminales; asi mismo, la mencionada actividad fue
incluida dentro de los proyectos a desarrollar por esta Comision en la Agenda Regulatoria 2020-
20219 y su modificacion?o.

Que bajo este contexto y sobre la base de la observancia de criterios de mejora normativa en el
disefio de la regulacion?!, esta Comision en el mes de abril del afio 2019 publicd el documento de

3 "Por la cual se define el modelo técnico, los aspectos operativos y las reglas para la implementacion, cargue y actualizacion
de las bases de datos positiva y negativa para la restriccion de la operacion en las redes de telecomunicaciones moviles
de los equipos terminales moviles reportados como hurtados y/o extraviados y se modifican los articulos 10 y 93 de la
Resolucion CRC 3066 de 2011”

4 “Por la cual se adopta el Reglamento Interno del Comité Técnico de Seguimiento.”

5 "Por la cual se establece el Régimen de Autorizaciones para la Venta con fines comerciales de Equipos Terminales Moviles
en Colombia”

6 "Por medio de la cual se establecen disposiciones transversales a la Rama Ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones publicas y/o administrativas, en relacion con la racionalizacion de tramites y se dictan
otras disposiciones.”

7 CRC. (2018). “Hoja de ruta de simplificacion del marco regulatorio expedido por la CRC." Bogota: CRC. Disponible en:
https://www.crcom.gov.co/uploads/images/files/HOJA%20DE%20RUTA%20NOVIEMBRE%202018.pdf

8Disponible para consulta en el enlace: https://www.crcom.gov.co/uploads/images/files/Agenda%20Regulatoria%202019-
2020%20(2).pdf

° Disponible para consulta en el enlace: https://www.crcom.gov.co/uploads/images/files/agenda2020/AR-TIC-2020-2021-
SCC.pdf

Disponible para consulta en el enlace:
https://www.crcom.gov.co/uploads/images/files/Modificaci%C3%B3n%20de%20Agenda%?20Requlatoria%202020-
2021%?20REVFinal.pdf

1] ey 1341 de 2009 modificado por la Ley 1978 de 2019, inciso final del articulo 22.



https://www.crcom.gov.co/uploads/images/files/HOJA%20DE%20RUTA%20NOVIEMBRE%202018.pdf
https://www.crcom.gov.co/uploads/images/files/Agenda%20Regulatoria%202019-2020%20(2).pdf
https://www.crcom.gov.co/uploads/images/files/Agenda%20Regulatoria%202019-2020%20(2).pdf
https://www.crcom.gov.co/uploads/images/files/agenda2020/AR-TIC-2020-2021-SCC.pdf
https://www.crcom.gov.co/uploads/images/files/agenda2020/AR-TIC-2020-2021-SCC.pdf
https://www.crcom.gov.co/uploads/images/files/Modificaci%C3%B3n%20de%20Agenda%20Regulatoria%202020-2021%20REVFinal.pdf
https://www.crcom.gov.co/uploads/images/files/Modificaci%C3%B3n%20de%20Agenda%20Regulatoria%202020-2021%20REVFinal.pdf
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formulacion del problema que versa sobre la "Simplificacion del marco regulatorio para /a
restriccion de equipos terminales hurtados”, donde se identificd como problematica a resolver la
siguiente: "Las medidas para restringir la operacion de equipos terminales hurtados o alterados
han acumulado una alta complejidad que impacta negativamente la eficiencia de su
implementacion y operacion. "2 Asi, a partir del arbol de problema definido, la Comision determind
como objetivo del proyecto "Revisar las medidas de deteccion y control de dispositivos hurtados,
extraviados y alterados y verificar la pertinencia de sostener, modificar, retirar o complementar las
medidas regulatorias aplicables en la actualidad; ello para incrementar la eficiencia de la
implementacion y operacion de la estrategia a adoptar™?.

Que para la construccion de los analisis planteados, asi como para la evaluacion de las alternativas
presentadas, esta Comision debe tener presente el principio de mejora regulatoria, que involucra
dentro de sus pilares la aplicacién de la metodologia de Analisis de Impacto Normativo (AIN) y el
enfoque de simplificacién normativa, entre otros. Asi, la aplicacion del AIN en el presente proyecto
regulatorio se enfocd en '(...) brindar evidencia que soporte la intervencion gubernamental, dado
que en este se analizan las alternativas de intervencion y sus posibles impactos, es decir, el AIN
busca corroborar que previo a la expedicion de una norma se escoja la mejor alternativa posible
para la sociedad en su conjunto, garantizando que sus beneficios justifiquen sus costos™*.

Que sobre la base de la premisa anterior y en desarrollo del objetivo propuesto, en el mes de
octubre del afio 2020, la CRC en el marco del proyecto regulatorio mencionado publico el
"Documento de resultados del Andlisis de Impacto Normativo”, en el cual se presento, entre otros
aspectos, la descripcion y evaluacion de tres (3)1° alternativas regulatorias propuestas por la CRC
para la solucion del problema identificado, sobre la base de los diferentes analisis realizados en el
marco del proyecto, comentarios del sector e indicadores de las bases de datos positivas y
negativas, y demas aspectos. En dicho documento se propuso la alternativa regulatoria que de
acuerdo con la evaluacidn genera una mayor contribucion al bienestar econémico y social e
incrementa la eficiencia de la implementacién del marco regulatorio, y el mismo fue sometido a
consideracion de los agentes interesados entre el 22 de octubre y el 23 de noviembre de 2020,
periodo en el cual se recibieron comentarios al proyecto por parte de AVANTEL, ASOMOVIL,
COLOMBIA MOVIL, COLOMBIA TELECOMUNICACIONES, COMUNICACION CELULAR COMCEL,
ETB, PARTNERS TELECOM COLOMBIA, SUMA MOVIL Y VIRGIN MOBILE.?¢

Que conforme a los andlisis realizados por la CRC, los comentarios, mesas de trabajo con los
regulados y demas estudios allegados por el sector frente al particular, esta Comisidén determiné
evaluar la viabilidad de eliminar el tramite de registro y a su vez, de eliminar la obligacion de
deteccion y blogueo de los ETM no registrados en la Base de Datos Administrativa (BDA) positiva.
En este sentido, la CRC procedid a realizar los estudios y consideraciones pertinentes, que
conllevaron a concluir la necesidad de adicionar dos (2)!” alternativas que fueron evaluadas en el
ejercicio de AIN; asi, las tres (3) alternativas previamente evaluadas, fueron sometidas a una
evaluacion iterativa, teniendo en cuenta los nuevos insumos de informacién puestos en
conocimiento de la Comision por parte del sector.

Que bajo este contexto, esta Comision evalud un total de cinco (5) alternativas regulatorias, y, se
realizaron analisis asociados con la relacion beneficio/costo de las alternativas, asi como aquellos
relativos a las inversiones de capital (CAPEX) requeridas para su implementacion y que se
constituyen como una aproximacion a las barreras econdmicas de entrada por parte de un nuevo
PRSTM, los costos operacionales (OPEX) y finalmente, teniendo en cuenta que existen aspectos
adicionales, cualitativos y cuantitativos, que requieren ser igualmente evaluados para determinar
la alternativa -cuyo desempefio sea mejor en cuanto al cumplimiento de los objetivos fijados para
el presente proyecto-, la CRC procedid a realizar un analisis multicriterio para complementar el
ejercicio beneficio/costo realizado.

2. CRC. "“Simplificacion del marco regulatorio para la restriccion de equipos terminales hurtados” Disponible en:
https://www.crcom.gov.co/uploads/images/files/Dto%?20Problema%?20Simplificaci%C3%B3n%20del%20marco%?20requl
atorio%?20para%?20la%?20restricci%C3%B3n%20de%20equipos%20terminales%20hurtados.pdf

13 Ibidem.

 DNP. “Guia Metodologica para la Elaboracion de Andlisis de Impacto Normativo (AIN)” Disponible en:
https://colaboracion.dnp.gov.co/CDT/ModernizacionEstado/ERel/Guia_Metodologica AIN.pdf

15 Alternativas regulatorias del "Documento de resultados del Anélisis de Impacto Normativo”: i) Statu quo, ii) eliminacion
del proceso de registro y de alta en la BD Positiva y iii) eliminacion del proceso de registro de usuario en la BDA positiva.
16 Disponibles para consulta web en el enlace: https://www.crcom.gov.co/es/pagina/simplificacion-marco-regulatorio-para-
restriccion-equipos-terminales-hurtados

17 Alternativas adicionales: i) Eliminar las tipologias de bloqueo y deteccion diferentes a hurto y extravio vy ii) Eliminacion
del proceso de deteccién y bloqueo de IMEI no registrados.



https://www.crcom.gov.co/uploads/images/files/Dto%20Problema%20Simplificaci%C3%B3n%20del%20marco%20regulatorio%20para%20la%20restricci%C3%B3n%20de%20equipos%20terminales%20hurtados.pdf
https://www.crcom.gov.co/uploads/images/files/Dto%20Problema%20Simplificaci%C3%B3n%20del%20marco%20regulatorio%20para%20la%20restricci%C3%B3n%20de%20equipos%20terminales%20hurtados.pdf
https://colaboracion.dnp.gov.co/CDT/ModernizacionEstado/EReI/Guia_Metodologica_AIN.pdf
https://www.crcom.gov.co/es/pagina/simplificacion-marco-regulatorio-para-restriccion-equipos-terminales-hurtados
https://www.crcom.gov.co/es/pagina/simplificacion-marco-regulatorio-para-restriccion-equipos-terminales-hurtados
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Que de acuerdo con el puntaje ponderado total de las alternativas, evaluadas a la luz de los
subcriterios definidos, y en virtud de la cercania presentada entre los puntajes ponderados
obtenidos entre las alternativas, se observd la necesidad de establecer una estrategia de
desempate entre aquellas alternativas cuyo puntaje obtenido fue de hasta una desviacion estandar
por debajo del maximo puntaje obtenido.

Que después de adelantar los analisis técnicos y econdmicos correspondientes, y producto de la
aplicacién del analisis multicriterio para la evaluacion de alternativas bajo criterios!® de eficiencia
de inversion en operacién, control a posibles conductas fraudulentas, constitucién de barreras
econdmicas de entrada, logistica de usuarios, complejidad de la adopcidon normativa de la
alternativa, implementaciones y cargas en que deberian incurrir la Direccion de Impuestos y
Aduanas Nacionales (DIAN) y el MinTIC e implementacion técnica de los PRST, fue estructurada
una propuesta regulatoria de la siguiente manera:

i) Respecto al contenido de la BDA Positiva: La BDA Positiva estara conformada por:
a) los IMEI de todos los equipos terminales mdviles que ingresen importados legalmente
al pais, de acuerdo con lo establecido en el articulo 4° del Decreto 2025 de 2015 del
MinCIT, el que lo sustituya, adicione o modifique y b) los IMEI que hayan sido cargados
directamente por los PRSTM o MIinTIC, con anterioridad a la fecha de entrada en vigencia
del presente acto administrativo. De manera que, a partir de la expedicion del presente
acto administrativo, se elimina el proceso de registro de usuario con su informacién
personal dentro de la BDA Positiva.

i) Respecto al contenido de la BDO Positiva: La BDO Positiva contendra la informacion
correspondiente a los IMEI de los equipos terminales mdviles detectados como duplicados
y que sean identificados como genuinos, de acuerdo con el procedimiento establecido por
la CRC en la presente resolucion, en cuyo caso se asociara la informacion del codigo IMSI
con el cual se configurara la duplat®, para permitir la operacion del equipo genuino en el
pais seguin sea la situacion. Dicha configuracion procedera Unicamente en la BDO de cada
PRSTM y no sera implementada en la BDA.

iii) Respecto de la importacion de teléfonos mdviles inteligentes, teléfonos
moviles celulares, y sus partes: Como parte de los procesos de control de los equipos
legalmente importados a Colombia a través de territorio aduanero, se validara Gnicamente
la informacioén contenida en las Bases de Datos Negativas y de homologacion. El MinTIC
procedera a realizar el cargue del IMEI del ETM legalmente importado por territorio
aduanero en la BDA Positiva.

Los IMEI de los ETM que sean ingresados bajo la modalidad de viajeros no se deberan
registrar en la BDA, mientras que para los postales, seran ingresados por el MinTIC a la
BDA positiva en cumplimiento de los procedimientos de importacion definidos por dicho
Ministerio. En aquellos casos que dicho ETM importado tenga un duplicado en el pais y sea
identificado como tal, se deberan presentar los soportes correspondientes ante el PRSTM
con quien tenga contratado los servicios de comunicaciones, con el fin de identificar la
autenticidad del dispositivo.

iv) Respecto a la tipologia de "No registro”y logistica de usuarios finales: Se elimina
el procedimiento de registro de informacion personal del usuario en la BDA positiva, asi
como la tipologia de deteccidn y bloqueo asociado al mismo.

V) Respecto a la tipologia de “duplicados”: Se reducen los tiempos establecidos en la
norma para el blogueo de duplicados, con posterioridad a la notificacion enviada a los
usuarios que hagan uso de un ETM con IMEI duplicado, de modo que el tiempo maximo
de bloqueo sea de cuarenta y ocho (48) horas; ademas, se realiza modificacion al
procedimiento para la identificacion de los equipos genuinos que estan autorizados para
el uso de las redes nacionales, y la identificacién de los equipos que han sufrido algun
tipo de alteracion en los equipos presentados ante los PRSTM.

18 La descripcion detallada de los criterios y subcriterios empleados para la evaluacion de las alternativas regulatorias puede
ser consultada en el documento soporte de la propuesta regulatoria que antecedio la expedicion de la presente resolucion.
19 Esta dupla estara conformada por el cddigo IMEI + IMSI.
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vi) Respecto de las demas tipologias de bloqueo: Las medidas de control adoptadas
para los equipos detectados con IMEI sin formato, invalidos, y no homologados, se
continuaran llevando a cabo de acuerdo con los lineamientos establecidos actualmente en
la Resolucion CRC 5050 de 2016, en torno a los procesos de activacion, deteccion y
tiempos de bloqueo.

vii) Respecto de la digitalizacion de tramites: Se determina que el tramite para la
autorizacion para la venta de equipos terminales mdviles debe ser objeto de digitalizacion,
conforme lo establecido en la Ley 2052 de 2020.

viii) En cuanto a la notificacion de la Decision de Autorizacion para la venta al
publico de ETM expedida por MinTIC: Se establece que dicha notificacién de la
autorizacion mencionada debera ser realizada conforme a lo dispuesto en el CPACA para
tal fin.

ix) En cuanto al Comité Técnico de Seguimiento: Se elimina el Comité Técnico de
Seguimiento (CTS), dado que la Ultima celebracion de la mencionada instancia consultiva
fue realizada en el mes de agosto de 2019, es decir, no ha sido celebrado en los Gltimos
dos anos. No obstante, se propone que dicho Comité continle existiendo como una
medida transitoria que permita adoptar y realizar las implementaciones a las que haya
lugar por parte de los agentes involucrados como resultado de la entrada en vigor del
presente acto administrativo. De manera que, se mantendra vigente la celebracion del
CTS por un periodo de doce (12) meses a partir de la entrada en vigor del presente acto
administrativo.

3. ETAPA DE PARTICIPACION SECTORIAL Y ABOGACIA DE LA COMPETENCIA.

Que en cumplimiento de lo establecido en el articulo 2.2.13.3.2 del Decreto MinTIC 1078 de 2015,
que desarrolla lo concerniente a la publicidad de proyectos de regulaciones, el 29 de noviembre
de 2021 esta Comision publico para comentarios de los diferentes agentes interesados la propuesta
regulatoria contenida en el Documento Soporte denominado “Por medio de la cual se modifican
algunas disposiciones contenidas en los capitulos 7 y 8 del Titulo IT de la Resolucion CRC 5050 de
2016, referidas respectivamente a la restriccion de la operacion en las redes de telecomunicaciones
moviles de los equipos terminales moviles reportados como hurtados o extraviados y la
autorizacion para la venta de equipos terminales moviles y se dictan otras disposiciones”, Para tal
efecto, la CRC dispuso de un término comprendido entre la mencionada fecha de publicacion vy el
7 de enero de 2022, con el fin de garantizar asi la participacion de todos los agentes interesados
en el proceso de regulacion de la actividad mencionada.

Que la CRC recibié comentarios, observaciones y sugerencias, dentro del plazo establecido, de los
siguientes agentes del sector:

Que el XX de XX de 2021 en cumplimiento de lo establecido en el articulo 7 de la Ley 1340 de
2009, el articulo 2.2.2.30.5. del Decreto 1074 de 201522 y la Resolucion SIC 44649 de 2010, esta
Comisidon envié a la Superintendencia de Industria y Comercio (SIC) el proyecto regulatorio
publicado con el respectivo documento soporte, anexando el cuestionario dispuesto por tal entidad
para proyectos regulatorios de caracter general, asi como los diferentes comentarios a la propuesta
regulatoria que fueron recibidos durante el plazo establecido por esta Comision.

Que la SIC en sede del mencionado procedimiento de abogacia, emitid concepto mediante
comunicacion con radicado XXXX del XX de XXX de 2021, recomendando XXXXX.

4. IMPLEMENTACION NORMATIVA DE LA DECISION ADOPTADA

Que tras la realizacion de los analisis relativos a la aplicacion de metodologias de mejora normativa
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y de las etapas de socializacion de la propuesta regulatoria, con el fin de modificar las medidas
aplicables a la restriccion de equipos terminales hurtados para incrementar la eficiencia de la
implementacion y operacion de la estrategia integral de lucha contra este flagelo, se determind la
procedencia de introducir las modificaciones normativas de las cuales tratan los numerales i) al ix)
de la seccion precedente en el presente acto administrativo. Igualmente, dentro de las
modificaciones a realizar, se evidencid por parte de esta Comision que es necesario realizar ajustes
a la estructura de la Resoluciéon CRC 5050 de 2016, particularmente respecto de la numeracion
existente, para efectos de mantener actualizada la regulacién vigente, facilitando su revision,
identificacion y consulta.

Que para el cumplimiento de lo establecido en el presente acto administrativo, los PRSTM deberan
efectuar todas las configuraciones y adecuaciones técnicas y operativas que requieran, a mas
tardar seis (6) meses posteriores a la fecha de publicacion en el Diario Oficial del presente acto
administrativo; de manera tal, que una vez finalizado el periodo mencionado, entren a regir los
procedimientos y los ciclos de deteccion modificados y establecidos para las redes de cada uno de
los PRSTM.

Que para efectos de realizar el seguimiento a la implementacion de las medidas relativas a la
simplificacion de las reglas para la restriccion para la operacion de equipos terminales moviles, se
estima necesario establecer el Comité Técnico de Seguimiento durante un periodo de doce (12)
meses con posterioridad a la fecha de publicacion en el Diario Oficial del presente acto
administrativo.

Que una vez finalizado el plazo definido por la CRC para recibir comentarios de los diferentes
agentes del sector, y efectuados los analisis respectivos, se acogieron en la presente resolucion
aquellos que complementan y aclaran lo expuesto en el borrador publicado para discusion, y se
elabord el documento de respuestas que contiene las razones por las cuales se aceptan o rechazan
los planteamientos expuestos, siendo ambos textos puestos a consideracion del Comité de
Comisionados de Comunicaciones del XX de XX de 202X segln consta en el Acta XX, y
posteriormente presentados y aprobados por los miembros de la Sesion de Comision de
Comunicaciones el XX de XX de 202X y aprobados en dicha instancia, seguin consta en Acta XXX.

Que en virtud de lo expuesto,
RESUELVE

ARTICULO 1. Subrogar las siguientes definiciones del Titulo I de la Resolucién CRC 5050 de
2016, las cuales quedaran asi:

"BDA O BDO POSITIVA PARA EL CONTROL DE EQUIPOS TERMINALES: Base de
datos que almacena /a relacion de los IMEI de los equipos terminales moviles ingresados,

fabr/cados o ensamb/ados /ega/mente en e/ pa/s €ada—ﬁ‘4€]—fegfséfade—eﬁ—esta—base—de

PROCESO DFE VERIFICACION CENTRALIZADA PARA EL CONTROL DE EQUIPOS
TERMINALES: Proceso utilizado para detectar todos los IMEI sin formato, los invélidos, los
auplicados, los no homo/ogados y—/es—ﬁe—fegfséﬁades—eﬁ—/a—BBA—Peﬁﬁv& con actividad en
las redes moviles del pais. Dicho proceso serd desarroflado a través de un sistema
implementado mediante dos ciclos: uno intra red, ejecutado de manera individual por cada
PRSTM, y otro inter red, implementado de manera centralizada a cargo de todos los PRSTM,
en el cual se realiza la recepcion, procesamiento y analisis de informacion de los CDR de
todos los PRSTM en cuanto a equipos con IMEI duplicado.”

ARTICULO 2. Modificar el articulo 2.1.2.2 del Capitulo 1 del Titulo II de la Resolucién CRC 5050
de 2016, el cual quedara asi:

“ARTICULO 2.1.2.2. OBLIGACIONES. Las principales obligaciones del usuario de servicios de
comunicaciones son.:

2.1.2.2.1. Informarse acerca de las condiciones del servicio, antes de celebrar el contrato o aceptar
la prestacion de un nuevo servicio.
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2.1.2.2.2. Cumplir los términos y condiciones pactados en el contrato.

2.1.2.2.3. Pagar las obligaciones contraidas con el operador en las fechas acordadas.

2.1.2.2.4. No cometer o ser participe de actividades de fraude.

2.1.2.2.5, Hacer uso de equipos terminales moviles homologados.

Doctrina Concordante

2.1.2.2.6, Hacer uso adecuado y de forma respetuosa de los medios de atencion dispuestos por el

operador.

2.1.2.2.7. Hacer uso adecuado de las redes, de los servicios y de los equipos necesarios para la
prestacion de los mismos.

2.1.2.2.8. Informar al operador ante cualquier falla en la prestacion del servicio.

2.1.2.2.9. Reportar inmediatamente ocurra, €l hurto o extravio del equipo terminal movil.

2.1.2.2,10. Actuar de buena fe durante toda la relacion contractual.

2.1.2.2.11. Hacer uso adecuado de su derecho a presentar PQR y en consecuencia abstenerse de
presentar solicitudes reincidentes, por hechos que ya han sido objeto de decision por el operador,
excepto cuando correspondan a la presentacion de un recurso.

2.1.2.2.12. Permitir que el operador ejecute labores tendientes a revisar el funcionamiento de los
servicios, y en especial permitir la realizacion de revisiones o visitas técnicas previamente
programadas y aceptadas.”

ARTICULO 3. Subrogar el Capitulo 7 del Titulo II de la Resolucién CRC 5050 de 2016, el cual
quedara asi:

"CAPITULO 7. REGLAS PARA LA RESTRICCI ON DE LA OPERACION EN LAS REDES DE
TELECOMUNICACIONES MOVILES DE LOS EQUIPOS TERMINALES MOVILES
REPORTADOS COMO HURTADOS O EXTRAVIADOS

SECCION 1. ASPECTOS GENERALES

ARTICULO 2.7.1.1. OBJETO Y AMBITO DE APLICACION. El presente CAPITULO establece el
marco regulatorio que tiene por objeto la restriccion de la operacion en las redes de
telecomunicaciones moviles de los equipos terminales moviles reportados como hurtados y/o
extraviados, en cumplimiento de lo dispuesto en e/ TITULO 11 del Decreto 1078 de 2015 y los
articulos 105 y 106 de la Ley 1453 de 2011.

Las disposiciones previstas en el CAPITULO 7 de TITULO II aplican a los Proveedores de Redes y
Servicios de Telecomunicaciones /V{o’ viles y al Administrador de la Base de Datos, de conformidad
con lo previsto en el presente CAPITULO, asi como a todos los usuarios de servicios prestados por
los Proveedores de Redes y Servicios de Telecomunicaciones Moviles.

Se exceptuan del CAPITULO 7 TITULO II, los usuarios que se encuentren realizando Roaming
Internacional (o Itinerancia Internacional) en las redes de los Proveedores de Redes y Servicios
de Telecomunicaciones Moviles que operan en el pais.

SECCION 2. OBLIGACIONES

ARTICULO 2.7.2.1. OBLIGACIONES DE LOS PRSTM. El presente articulo contiene las
principales obligaciones técnicas y operativas a las cuales deberén dar cumplimiento los
Proveedores de Redes y Servicios de Telecomunicaciones Moviles. Estas obligaciones seran
aplicables a los proveedores que utilicen sistemas de acceso troncalizado -Trunking- cuando los
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equipos terminales usados para la provision de dichos servicios puedan ser utilizados en las redes
de los proveedores de redes y servicios de telecomunicaciones moviles.

2.7.2.1.1. Definir las condiciones y realizar el proceso para la contratacion del Administrador de la
BDA teniendo en cuenta las disposiciones contenidas en el CAPITULO 7 del TITULO I1, en particular
los criterios definidos en ARTICULO 2.7.2.2.

2.7.2.1.2. Realizar todas las adecuaciones necesarias al interior de sus redes y sistemas para
garantizar que sea posible realieczar la consulta a las bases de datos positivas y negativas en-e/
proceso-de-registro-de—uA-eauipo-terminal-mevi asi como ¥ la entrega de informacion de CDR
para el proceso que permita identificar y controlar la actividad de los ETM con IMEI sin formato,

los duplicados, los invalidos, y los no homologados y-tes-re—registrades, que cursan trafico en la
red.

2.7.2.1.3. Contar con la capacidad técnica suficiente para garantizar la comunicacion permanente
con la BDA.

2.7.2.1.4. Asumir los costos de implementacion, administracion, operacion y mantenimiento de /a
BDA, asi como los costos asociados a las adecuaciones requeridas en sus redes y sistemas para e/
intercambio de informacion entre las BDO y las BDA. Tales costos no podrén ser trasladados en
modo alguno al usuario.

2.7.2.1.5. Definir las condiciones técnicas y operativas aplicables a los procesos de cargue y
actualizacion de la informacion a las BDA y las BDO, con observancia de las disposiciones
regulatorias establecidas en el CAPITULO 7 del TITULO II.

2.7.2.1.6. Mantener actualizada la informacion existente en todas las bases de datos, y garantizar
correspondencia de la informacion contenida en las BDA y las BDO. Para el caso de la BDA negativa
y las BDO negativas, el PRSTM debe implementar los procedimientos y controles de confirmacion
y reproceso que se deben adelantar diariamente para que todos los registros, tanto enviados como
recibidos hacia o desde el ABD queden efectivamente incluidos en la BDA negativa y las BDO
negativas.

2.7.2.1.79. Disponer de los medios fisicos y electronicos que permitan la presentacion de
informacion que soporte la adquisicion legal del equipo, aseciar+os—datos—de—identificacion-en

aquellos casos en que el ETM de un usuario q&eee%bmf&eefmmﬂeffes&mﬁﬂeseﬂﬁees
de—te/eeeﬁ%eaaeﬁes resu/to detea‘ado y/0 b/oqueado con un [ME[ dup//cado

2.7.2.1.844. La verificacion de IMEI invélido se deberd realizar de conformidad con las
especificaciones 3GPP TS 22.016 y TS 23.003 y el procedimiento de la GSMA T5.06 IMEI Allocation
and Approval Process, u otros procedimientos aplicables, en relacion con lo dispuesto en el numeral
2.7.2.1.30.

2.7.2.1.912. Mantener en la BDO Positiva y+a-BPA-Pesitiva, tosHME-delos-equipos—terminates
mevites las parejas IMEI-IMSI que hagan uso de equipos con IMEI duplicado, y que hayan sido

validadas de Conform/dad con lo dlspuesto enel AR T]C ULO 2. 7 3’ 10 del/ CAP_/‘ TULO 7 del TI TULO

2.7.2.1.1044. Activar unicamente los equipos que se encuentren homologados por la CRC, para lo
cual el PRSTM debe consultar el listado de marca, modelo y TAC de los ETM homologados
dispuesto por la CRC para tal fin.

2.7.2.1.1137. Mantener actualizada la BDO negativa con los datos de los ETM reportados como
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hurtados y/o extraviados tanto en Colombia como en el exterior.

2.7.2.1.1248. Proporcionar la informacion que respecto de las bases de datos positivas o negativas
soliciten las autoridades competentes mediante orden judicial para el cumplimiento de lo dispuesto
en el articulo 105 de la Ley 1453 de 2011, a solicitud de la CRC o de las mismas autoridades
judiciales.

2.7.2.1.1349. Desactivar todos los servicios de voz y datos una vez realizado el reporte de hurto
y/0 extravio del equipo terminal movil por parte del propietario o el propietario autorizado por
este.

2.7.2.1.1422, Habilitar canales de atencion a usuarios para que en cualguier momento se reciban
y procesen de inmediato los blogueos sobre equipos reportados como hurtados o extraviados.
Para proceder a la recepcion del reporte por parte del usuario y al blogueo del equipo reportado
como hurtado o extraviado, los PRSTM no podrén definir condiciones, requisitos o tramites previos
relacionados con el equipo terminal movil objeto de reporte. Para el caso de autoridades policivas
o judiciales, el reporte y blogueo de IMEI podréa ser solicitado siempre y cuando obre prueba de
gue dichos equipos fueron decomisados por la autoridad respectiva, para lo cual dichas
autoridades deberén aportar los respectivos soportes que sirvan de sustento legal para la accion
a tomar por parte del PRSTM.

2.7.2.1.1523. Realizar el blogueo de la SIM y del IMEI, que reportaba actividad en la red, en la
fecha y hora del hurto o extravio, una vez se realice el respectivo reporte del equipo terminal
movil, solicitando durante el reporte el nombre, tipo y ndmero de identificacion de la persona que
realiza el reporte, y la fecha, hora y ubicacion del sitio donde se produjo el hurto o extravio del
ETM. Para el caso de reporte de hurto, a-partir-del29-de-febrero-ae- 2046, ademas se debe solicitar
informacion que indique si la victima fue un menor de edad, si se empleo violencia durante e/
robo, si se utilizaron armas (blanca, de fuego, otra) y la direccion de correo electronico del usuario
que realiza el reporte de hurto, de manera tal que esta informacion contribuya a los procesos
investigativos de las autoridades respectivas. La informacion citada solo podra ser recolectada
luego de informar al usuario que la misma sera puesta en conocimiento de la Fiscalia General de
la Nacion, y que el proceso de reporte no constituye una denuncia.

Los PRSTM deberan realizar preguntas de validacion, ya sea sobre sus datos biogréficos o sobre
la actividad asociada a la linea que se reporta, a quien realice el reporte, a fin de determinar que
era el usuario del terminal reportado y serd su responsabilidad la identificacion del equipo
reportado como hurtado o extraviado. Al finalizar el reporte por parte del usuario, €/ PRSTM deberd
entregarie al usuario un codigo o clave que obre como constancia del mismo. Para la entrega de
la clave se deberén observar las medidas de sequridad dirigidas a evitar que la clave sea conocida
o divulgada a terceros, y su entrega al usuario puede realizarse por medio de atencion telefonica,
correo electronico o SMS a otra linea que esté a nombre del usuario, si aplica.

2.7.2.1.1624. Implementar un proceso de identificacion y validacion del usuario para que cuando
este solicite el desblogueo de un equipo que fue reportado inicialmente como hurtado o extraviado,
el PRSTM asegure que el usuario que realizo el reporte del equipo sea el unico que puede solicitar
su desblogueo. Para este proceso de validacion y como requisito previo para el desblogueo del
equipo, el PRSTM debe validar la identidad del usuario, para lo cual debe realizar alguno de los
siguientes métodos de verificacion: i) requerir el codigo o clave que fue entregado al usuario
durante el proceso de reporte, o i) requerir la presentacion personal del usuario con el equipo
recuperado, o ifi) autenticar la identidad del usuario titular de /a linea a través de los sistemas y
aplicativos que para tal fin disponen las centrales de riesgo, o a través de medios biométricos, o
realizando preguntas relacionadas con la actividad de la linea a reactivar,

En todo caso, el procedimiento de retiro de un IMEI de las bases de datos negativas deberd ser
realizado por personal del PRSTM y no podra delegarse a terceros, debiendo observar las medidas
de seguridad dirigidas a evitar retiros no autorizados, fraudulentos o sin el cumplimiento de los
requisitos de que trata el presente numeral.

2.7.2.1.1725 Establecer el intercambio de las bases de datos negativas con proveedores de redes
y servicios de telecomunicaciones moviles de otros paises a través de la GSMA (Asociacion de
Operadores de GSM), o cuando el Gobierno de Colombia a través del Ministerio de Tecnologias de
la Informacion y las Comunicaciones establezca acuerdos con otros paises. Los IMEI que deben
intercambiarse son aquellos que hayan sido reportados con tipo hurto, tipo extravio o tipo
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administrativo.

2.7.2.1.1826, Cargar en sus BDO negativas, a solicitud de la Comision de Regulacion de
Comunicaciones, la informacion de IMEI con reporte de hurto y/o extravio proveniente de otros
palises.

2.7.2.1.1927, Informar a la GSMA sobre la vulneracion de la sequridad en la programacion de/
IMEI de los equipos terminales moviles que pueda identificar durante su operacion.

2.7.2.1.2028. En los acuerdos comerciales que realicen los PRSTM con Operadores Moviles
virtuales se deberan incluir las condiciones en que el OMV obtendrd la informacion correspondiente
al IMEI de los equipos terminales moviles que le sean reportados como hurtados o extraviados,
de tal forma que el OMV pueda cumplir con la obligacion de blogueo de IMEI de que trata el
numeral 2.7.2.1.15.23 del presente articulo.

En los casos que el PRSTM sea quien suministra al OMV la informacion del IMEI que debe ser
registrado en la BD Negativa, el PRSTM debera proveer al OMV una consulta en linea de los IMET
asociados a las SIMCARD de usuarios del OMV, la cual permita al OMV conocer e/ IMEI que
reportaba actividad en la red, en la fecha y hora del hurto o extravio informado por el usuario.

2.7.2.1.2138. Tener operativo un proceso de verificacion que permita la deteccion de IMEI sin
formato, duplicados, invélidos; y no homologados y—ﬁe—fegfséfades—eﬁ—/a—BBA—Peﬁﬁva con base
en el andlisis de la informacion de los CDR de todas las redes moviles del pais. Es obligacion de
los PRSTM, que alojan en su red OMV o brindan a otros PRST acceso a Roaming Automatico
Nacional - RAN-, la entrega de la totalidad de informacion de CDR necesarios para la ejecucion del
ciclo inter red de la etapa de verificacion de equipos terminales moviles.

2.7.2.1.2231. Los PRSTM deben consultar diariamente el listado de TAC de los equipos terminales
moviles homologados ante la CRC a efectos de poder realizar la validacion continua de dicha
condicion en los ETM,

2.7.2.1.2332. A efectos de autorizar €l servicio a las parejas IMEI-IMSI que hagan uso de equipos
con IMEI duplicado de conformidad con lo dispuesto en el ARTICULO 2.7.3.42:10 del CAPITULO 7
del TITULO II, los PRSTM, excluyendo a los Operadores Moviles Virtuales y los Proveedores de
Red de Origen que hacen uso del Roaming Automatico Nacional, deberan tener en operacion una
funcionalidad a nivel de la red movil tal que permita realizar la validacion en el EIR de la pareja
IMEI-IMSI.

2.7.2.1.24. Garantizar que en la BDO positiva no exista mas de un usuario con la dupla IMET -
IMSI configurada, de conformidad con las actividades asociadas con el control de IMEI duplicados
en los ciclos intra e inter red establecidas en el articulo 2.7.3.10. del Capitulo 7 del TITULO 1V.

ARTICULO 2.7.2.2. OBLIGACIONES DEL ADMINISTRADOR DE LA BDA. Dentro de las
condiciones que sean acordadas entre los PRSTM y el Administrador de la BDA, deberan tenerse
en cuenta, como minimo, las siguientes obligaciones para el Administrador de /a BDA:

2.7.2.2.1. Responsabilizarse por el dimensionamiento, provision y planeacion de los equipos y
sistemas necesarios para la implementacion y operatividad de la base de datos centralizada,
acogiendo las disposiciones regulatorias contenidas en el CAPITULO 7 del TITULO I, en particular
/as definidas en la SECCION 3.

2.7.2.2.2. Implementar la infraestructura técnica de la base de datos, en cumplimiento del
mandato previsto en la Ley 1453 de 2011.

2.7.2.2.3. Asegurar la correcta implementacion y operacion de la BDA.

2.7.2.2.4. Garantizar el intercambio continuo de informacion entre la BDA y las BDO de cada
PRSTM, y la BDA y el MinTIC, empleando interfaces y sistemas de soporte de arquitecturas abiertas
con protocolos comunes estandarizados.

2.7.2.2.5, Actualizar diariamente la informacion de IMEI contenida en /a BDA, con /a informacion
desagregada de los IMEI de los equipos que son importados legalmente al pais, de acuerdo con
lo establecido en el Decreto 2025 de 2015 o el gue lo sustituya, adicione o modifigue.
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2.7.2.2.6. Verificar contra la BDA positiva y BDA negativa los IMEI que remita el MinTIC como
parte del proceso de validacion de que trata el articulo 4o del Decreto 2025 de 2015 o el gue lo
sustituya, adicione o modifique, e informar a dicho Ministerio respecto de cada uno de los IMEI,
Si se encuentran o no registrados en dichas BDA.

2.7.2.2.7. Responsabilizarse de dimensionar y suministrar la infraestructura de hardware y
software necesarios para el almacenamiento, planificacion y administracion de las estructuras de
hardware y software requeridos para la implementacion, funcionamiento y accesibilidad de /la base
de adatos centralizada.

2.7.2.2.8. Responsabilizarse de la administracion, monitoreo, operacion, mantenimiento y contro/
de calidad de la BDA.

2.7.2.2.9. Proporcionar los estandares, guias de manejo, seguridad, procedimientos de acceso y
control de toda la documentacion necesaria para garantizar el acceso a la BDA, asi como su
actualizacion y disponibilidad permanente.

2.7.2.2.10. Garantizar que la BDA pueda ser accedida de manera permanente y simultanea desde
cualguier PRSTM, por lo que deberd definir un sistema de concurrencias acorde con dicho
requerimiento, e informar a la Direccion de Vigilancia y Control del MinTIC
(vigilanciaycontrol@mintic.gov.co) y a la CRC las fallas, novedades, contingencias o inconsistencias
relacionadas con la informacion de los IMEI que son incluidos o retirados de las bases de datos
positiva y negativa.

2.7.2.2.11. Garantizar que el acceso a la informacion almacenada en la BDA se encuentre
disponible los siete (7) dias a la semana, las veinticuatro (24) horas al dia.

2.7.2.2.12. Definir e implementar politicas de respaldo de la informacion, de tal manera que se
minimice el riesgo de dafio o pérdida de la misma.

2.7.2.2.13. Garantizar la proteccion de los datos personales almacenados en la BDA, los cuales
podran ser utilizados tnicamente para los fines establecidos en el CAPITULO 7 del TITULO IT y no
podran ser divulgados, ni compartidos, ni utilizados para otros fines.

2.7.2.2.14. Disponer de mecanismos que permitan tener trazas de auditoria completas y
automaéticas relacionadas con el acceso a la BDA y las actividades de actualizacion o manipulacion
de la informacion, incluyendo la capacidad de generar alertas a efectos de mitigar los riesgos
asociados con el manejo inadecuado de la informacion, apoyar el cumplimiento de las disposiciones
regulatorias aplicables y satisfacer los requerimientos de auditoria.

2.7.2.2.15, Suministrar las herramientas e interfaces adecuadas para la realizacion de consultas
en linea, registro a registro, por parte del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, la CRC y demads organismos autorizados para acceder a la BDA. Asi mismo, poner
a disposicion del publico una consulta via Web registro a registro, de los IMEIs que se encuentren
incluidos en la base de datos negativa.

2.7.2.2.16. Realizar y entregar a la CRC mensualmente, a mas tardar el tercer dia habil de cada
mes, un reporte en el cual se especifiqgue la siguiente informacion discriminada por PRSTM,
[mportador Exportador u otro agente in vo/ucrado /) Numero tota/ de reglstros /nc/wdos en la BDA

;1)

Numero total de registros /nc/U/dos en la BDA Negativa, a5/ como los exc/U/dos enel mlsmo per/odo

El reporte deberd ser entregado en medio electronico y deberd estar disponible en linea para ser
generado por la CRC en diferentes formatos (Excel, CSV o PDF) a través del acceso disponible por
el ABD para tal fin.

2.7.2.2.1721. Retirar de la BDA negativa los IMEI con reporte de hurto o extravio reportados en
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Colombia, una vez cumplidos los tiempos m/hImpS de permanencia en las bases de datos negativas
establecidos en el ARTICULO 2.7.3.3 del CAPITULO 7 del TITULO II y replicar dicha instruccion
hacia las BDO. El ABD debera conservar el registro historico de los IMEI retirados y de toda la
informacion asociada a estos y reflejar en la consulta publica de que trata el numeral 2.7.2.2.15
el ultimo reporte obtenido.

2.7.2.2.1822, Garantizar los mecanismos tecnologicos necesarios y as interfaces de integracion
requeridos para que puedan ser consultados en la BDA Positiva y Negativa todos los IMEI que
sean detectados durante la verificacion centralizada de equipos terminales moviles, en los términos
del CAPITULO 7 del TITULO II.

SECCION 3. ASPECTOS TECNICOS Y OPERATIVOS RELACIONADOS CON LAS BASES
DE DATOS

ARTICULO 2.7.3.1. DESCRIPCION TECNICA DE LAS BASES DE DATOS. La configuracion
técnica para el funcionamiento de las bases de datos positiva y negativa constara de una Base de
Datos centralizada -BDA- interconectada con bases de datos operativas -BDO- de propiedad de
los PRSTM. La funcion de las Bases de Datos Positivas es identificar y llevar un registro de los
equipos terminales moviles que son importados legalmente al pais de conformidad con lo
establecido en el Decreto 2025 de 2015 o aquel gue lo sustituya o modifigue,—registran-actividad
enared-y de aquéllos que pueden ser habilitados en las redes de los PRSTM con posterioridad a
la deteccion de un IMEI duplicado de conformidad con lo establecido en el articulo 2.7.3.10 del
Capitulo 7 del TITULO 1V. La funcion de las Bases de Datos Negativas es llevar un registro de los
equipos terminales moviles que no pueden ser habilitados en las redes de los PRSTM por haber
sido reportados como hurtados y/o extraviados por parte del propietario del equipo terminal movil
o0 el propietario autorizado por éste.

ARTICULO 2.7.3.2. CONTENIDO DE LA BASE DE DATOS ADMINISTRATIVA -BDA. La BDA
Positiva contendra.:

i) Los IMEI de todos los equipos terminales moviles que ingresen importados legalmente al pais
por territorio aduanero, y tengan la obligacion de someterse al proceso de registro en la BDA
positiva de acuerdo con lo establecido en el articulo 4o del Decreto 2025 de 2015 o el que lo
sustituya, adicione o modifigue;

/i) Los IMEI que hasta el 30 de noviembre de 2015 fueron cargados directamente por los PRSTM
luego del proceso de importacion al pais

La BDA Negativa contendra:
i) Los IMEI de los equipos terminales moviles que han sido reportados como hurtados o extraviados

a cualquier PRSTM que opere en el pa/Is‘,, asociados a los datos de que trata el numeral
2.7.2.1.1523 del ARTICULO 2.7.2.1 del CAPITULO 7 del TITULO II.

-t s IMEL B ; . 28D Positiva.

iv) Los IMEI que sean detectados como duplicados, invélidos o no homologados.

/itr) Los IMEI reportados por el PRSTM con tipo de bloqueo -reincidente-, como resultado del
proceso establecido en el paragrafo 1 del ARTICULO 2.7.3.3 del CAPITULO 7 del TITULO II.

/44) Los IMEI reportados por el PRSTM como resultado de procedimientos de deteccion y control
de fraudes en la suscripcion del servicio, o por pérdida de equipos en inventarios o instalaciones
que aun no han sido vendidos, los cuales deben ser incluidos como tijpo de blogueo -administrativo-
. El PRSTM que incluya estos IMEI en la base de datos negativa debera contar con los respectivos
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soportes que evidencien el fraude o la pérdida de los equipos.

PARAGRAFO 1. El tipo de reporte por el que fue ingresado el IMEI a la base de datos negativa
constituye un campo mandatorio, y en ausencia del cual la solicitud de registro en la BDA negativa
serd rechazado, y deberd ser tramitada nuevamente por el respectivo PRSTM en maximo as
siguientes doce (12) horas.

PARAGRAFO 2. En todo caso, la BDA Negativa debera identificar el PRSTM que realizo el registro
del IMEL

ARTICULO 2.7.3.3. CONTENIDO DE LA BDO. La BDO Positiva contendrd la informacion
correspondiente a IMEI-IMSI-MSISDN de los equijpos terminales moviles detectados como
duplicados, y los cuales pueden ser habilitados en las redes de los PRSTM de conformidad con lo
estab/eado enel art/cu/o 2 7 3. 10 de/ Cap/tulo 7 del 77 TULO V. fe‘gfiﬁfﬁd@ﬁ'—dﬂﬁd@—fbfﬁ‘)ﬁﬁffﬁ&ﬁf@

La BDO Negativa contendra.

i) Los IMEI de los equipos terminales moviles que han sido reportados como hurtados o extraviados
a cualquier PRSTM gue opere en el pals.

/i#v) Los IMEI que sean detectados como duplicados, invélidos o no homologados.

/itv) Los IMEI con reporte de hurto o extravio descargados de la base de datos de la GSMA y
provenientes de proveedores de servicios de telecomunicaciones de otros paises.

i) Los IMEI reportados por el PRSTM con tipo de blogueo -reincidente-, como resultado del
proceso establecido en el paragrafo 1 del ARTICULO 2.7.3.3 del CAPITULO 7 del TITULO IT y

w4i) Los IMEI reportados por el PRSTM como resultado de procedimientos de deteccion y control
de fraudes en la suscripcion del servicio o pérdida de equipos en inventarios o instalaciones que
aun no han sido vendidos, los cuales deben ser incluidos como tipo de blogueo -administrativo-.

El PRSTM que incluya estos IMEI en la base de datos negativa debera contar con los respectivos
soportes que evidencien el fraude a la suscripcion o pérdida de los equipos. En ningun caso se
podran incluir en la base de datos negativa los IMEI pertenecientes a los equipos que habiendo
siendo adquiridos por el usuario a través de financiacion o créditos, incurran en mora, cese o falta
de pago total o parcial del equipo.

Los registros de los IMEI con reporte de hurto o extravio en Colombia, deberdn contener la
identificacion completa del terminal (IMEL), la tecnologia del mismo, el nombre del PRSTM ante e/
cual el usuario reporto el hurto o extravio del equipo terminal movil, los datos del usuario que
origind el reporte y la fecha, hora y ubicacion (departamento, ciudad o municipio segun la
codificacion del DANE y la direccion aproximada) del sitio en que se produjo el hurto o extravio
del equipo terminal movil.

Ademds, para los casos en los que se reporta el hurto de un ETM deberd tambien almacenarse la
informacion entregada por e/ usuario que reporta el hurto de acuerdo con lo establecido en el
numeral 2.7.2.1.15.23 del ARTICULO 2.7.2.1 del CAPITULO 7 del TITULO II. En los casos en gue
el usuario no quiera que se almacene la informacion citada, el PRSTM debera conservar prueba
de la manifestacion expresa del usuario en este sentido.

Los registros de los IMEI con reporte de hurto o extravio provenientes de otros paises, deberan
estar asociados al pais y operador que origing €l reporte y la fecha en que fue descargada dicha
informacion.

Los PRSTM deberan bloguear y mantener por un tiempo minimo de tres (3) afos en sus BD
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Negativas y dispositivos EIR los registros de los IMEI con reporte de hurto o extravio en Colombia,
y por un tiempo minimo de un afio los IMEI con reporte de hurto o extravio provenientes de otros
palses.

PARAGRAFO 1. La totalidad de los IMET qgue han sido retirados de la BDA Negativa, luego de
cumplido su tiempo minimo de permanencia, y los cuales deberén ser conservados en €l registro
historico de que trata el numeral 2.7.2.2.1 721 del ARTICULO 2.7.2.2 del CAPITULO 7 del TITULO
II, seran remitidos cada seis (6) meses por el ABD, entre el 1 y el 15 de julio y entre el 1 y el 15
de enero de cada afio a todos los PRSTM, excluyendo a los Operadores Moviles Virtuales (OMV) y
los Proveedores de Red de Origen (PRO) que hacen uso del Roaming Automatico Nacional, para
gue se verifigue durante los meses de agosto y febrero de cada afio, que dichos IMEI no estan
generando tréfico en la red. En los casos en que el PRSTM encuentre gue alguno de los IMEIT
retirados de la BDA Negativa se encuentra cursando tréfico, debera proceder de manera inmediata
al blogueo del mismo en su EIR y envio a la BDA Negativa con tipo de bloqueo -reincidente-. Los
PRSTM deberan reportar un IMEI con tipo reincidente por fuera del proceso antes indicado,
siempre y cuando se trate de un IMEI que ha sido retirado por tiempo minimo de permanencia y
que haya sido identificado dentro del proceso de deteccion y control recurrente de equipos
terminales moviles de que trata el ARTICULO 2.7.3.10.42 del CAPITULO 7 del TITULO II.

PARAGRAFO 2. Solo aquel OMV que utilice un EIR propio, tendra la obligacion de contener en
su BDO Negativa los IMEI de los equipos terminales moviles que han sido reportados como
hurtados o extraviados a otros PRSTM.
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ARTICULO 2.7.3.45: CARGUE ¥—REGISTRO DE IMEI EN LA BDA PARA EQUIPOS
TERMINALES MOVILES IMPORTADOS. Los procesos de cargue y actualizacion a la BDA de la
informacion de IMEI de equipos importados, inician a partir de la implementacion a través del ABD
como parte del proceso de aduana y nacionalizacion de los equipos terminales moviles, proceso
que serd sustituido a partir de la adecuacion del Sistema Informatico de la DIAN para que contenga
un campo codificado para el cargue de cada IMEI de los equipos que se importen legalmente al
pais.

Cuando se presenten casos de ingreso al pais de equipos terminales moviles con destino a pruebas
en las redes moviles por parte de los fabricantes, y que tales equipos no requieran presentar carta
de homologacion ante la DIAN, sera el ABD, a solicitud de los fabricantes, quien adelante el
proceso de cargue yregistro del IMEI del equipo terminal movil en la BDA Positiva. Lo anterior, se
debe realizar a traves del siguiente procedimiento.

2.7.3.4.5:1. Identificacion del fabricante: se realizard por una unica vez, como requisito previo
para solicitar la inclusion de IMEI de equipos de prueba en la BDA Positiva.

2.7.3.4.5:1.1 Previo a cualquier solicitud de cargue yregistro de IMEI de equipos de prueba en la
BDA Positiva, el fabricante debe identificarse ante el ABD, indicando los PRTSM con los cuales va
a realizar las pruebas en sus redes moviles, asi como los nombres y correos electronicos de las
personas del fabricante que serén las autorizadas para enviar la solicitud al ABD.




Continuacion de la Resolucién No. de Hoja No. 17 de 18

2.7.3.4.5.1.2. El ABD debe verificar con los PRSTM si el fabricante esta realizando o realizard
pruebas en sus redes moviles.

2.7.3.45.1.3. Si al menos un PRSTM responde de manera positiva, el ABD debe indicarle al
fabricante que ha sido identificado de manera correcta, y por lo tanto puede solicitar el cargue y
registro de IMEI de equipos de prueba en la BDA Positiva.

2.7.3.4.5:.1.4 Si ninguno de los PRSTM responde de manera positiva, el ABD deberda indicarle al
fabricante que no ha sido identificado para la realizacion de pruebas en las redes moviles, y por lo
tanto no puede solicitar el cargue y-registre de IMEI de equipos de prueba en la BDA Positiva.

2.7.3.4.5.1.5 Fl ABD debera dar respuesta al fabricante en un tiempo no mayor a 15 dias habiles,
contados a partir de la solicitud realizada por este ultimo.

2.7.3.4.5:.2. Inclusion de IMEI de equipos de prueba en la BDA Positiva:
2.7.3.4.5.2.1. El fabricante envia al ABD el listado de IMEI de equipos de prueba.

2.7.3.4.5.2.2 El ABD debe adoptar las medidas de seguridad necesarias para garantizar la validez
y procedencia.

2.7.3.4.5:.2.3 El ABD debe cargar y-registrar los IMEI en la BDA Positiva, independientemente que
los equipos no estén homologados ante la CRC. No podrén ser objeto de este procedimiento los
IMEI que se encuentren incluidos en las bases de datos positiva o negativa, salvo los incluidos en
esta ultima por no homologacion.

2.7.3.4.5.2.4 Previo al cargue yregistro del IMEI en la BDA Positiva, el ABD debe eliminar cualquier
blogueo de IMET no homologado en la BDA, en caso de tenerio, y enviar la respectiva actualizacion
a las BDO de Jos PRSTM.

2.7.3.4.5:.2.5 El ABD debera informar al fabricante el resultado del proceso de cargue yregistro
de IMEI en la BDA Positiva en un tiempo no mayor a 15 dias habiles, contados a partir de la
solicitud.

2.7.3.4.5.3. Retiro de IMEI de equipos de prueba de la BDA Positiva:

2.7.3.4.5.3.1 El ABD debera eliminar €/ los registros de los IMEI de equipos de prueba en la BDA
Positiva luego de 1 afio de haber sido registrados.

2.7.3.4.5.3.2 El ABD deberd informar al fabricante cada vez que se retire el registro de un IMEI
en la BDA Positiva.

2.7.3.4.5.3.3 El fabricante podrd solicitar nuevamente el cargue registro del IMEI del equipo de
prueba en la BDA Positiva, en caso de considerarlo necesario.

ARTICULO 2.7.3.5.6: AUTORIZACION PARA EL ACCESO A LA BDA. Las autoridades
administrativas tales como el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
la Superintendencia de Industria y Comercio y la CRC, asi como las autoridades policivas y
Judiciales, podran consultar en linea la informacion consignada en la Base de Datos Negativa y en
la Base de Datos Positiva, en forma exacta y actualizada, registro a registro. En lo gque se refiere
al Ministerio de Tecnologias de la Informacion y las Comunicaciones y la CRC, éstos podran
consultar en linea toda la informacion consignada en /a Base de Datos Negativa y en la Base de
Datos Positiva, en forma exacta y actualizada, tal acceso serd permitido también por parte de los
PRSTM, especialmente para el cumplimiento de las competencias legales previstas en la Ley 1341
de 2009.

ARTICULO 2.7.3.6.7 PROCEDIMIENTO PARA INCLUIR UN IMEI EN LAS BASES DE
DATOS NEGATIVAS. A efectos de ingresar en las bases de datos negativas un IMEI que se
reporta como hurtado o extraviado, debe haber constancia en e/l PRSTM del reporte de hurto o
extravio por parte de un usuario, autoridad de policia, judicial o administrativa. A partir de lo
anterior, el PRSTM incluird en la BDO negativa, a efectos de bloguear cualquier intento de uso en
las redes moviles, el IMEI del equipo terminal movil asociado a los datos de que trata el numeral
2.7.2.1.15.23 del ARTICULO 2.7.2.1 del CAPITULO 7 del TITULO II.
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Para los IMET que se reportan como hurtados o extraviados en otros paises, los PRSTM deberén
cargar en sus bases de datos negativas y dispositivos EIR, con periodicidad diaria y dentro de un
plazo maximo de 48 horas siguientes a la fecha en que el IMEI de un operador contribuyente sea
puesto en el directorio publico de la GSMA, los IMEI con reporte de hurto o extravio de los paises
con los cuales se establezca el intercambio de las bases de datos negativas a través de la GSMA
(Asociacion de Operadores de GSM), o producto del intercambio de informacion de los IMEI con
las Bases de Datos Centralizadas de otros paises.

Para la actualizacion de los datos de las BDO negativas con la BDA negativa y el blogueo del equijpo
terminal movil en las demas redes, los PRSTM y el ABD deberan proceder de manera tal gue tanto
en la actualizacion de la informacion a la BDA por parte del PRSTM que recibio el reporte de hurto
0 extravio, como la actualizacion que debe realizar la BDA hacia las BDO de los demdas PRSTM y
el blogueo del equipo, se realice en un tiempo maximo de veinticinco (25) minutos contados a
partir del momento en que el usuario realizo el reporte de hurto o extravio del ETM.

ARTICULO 2.7.3.7.8: CONDICIONES PARA EL DESARROLLO DE LA ETAPA DE
VERIFICACION DE EQUIPOS TERMINALES MOVILES. La etapa de verificacion, que estd
conformado por los ciclos intra red e inter red, permitird la deteccion de los IMEI sin formato, los
auplicados, los invdlidos, y los no homologados yes-reo—registrades-entaBRPA-Positiva, a partir
del analisis de la informacion proveniente de los CDR de voz de las llamadas originadas y
terminadas, de cada uno de los PRSTM. A dicho proceso se debera incorporar el anélisis de los
CDR de datos, a partir de la fecha que determine la regulacion posterior de la CRC en la materia.

2.7.3.78:1. Para €l ciclo intra red: Cada PRSTM analizara diariamente sus CDR y los CDR de sus
Operadores Moviles Virtuales (OMV) y Proveedores de Red de Origen (PRO), e identificard en su
propia red todos los IMEI sin formato, los invélidos, los duplicados, y los no homologados y-Hos-fe
registrades, de acuerdo con los criterios definidos en el numeral 2.7.3.89-1 del ARTICULO
2.7.3.89 del presente Capitulo.

2.7.3.7:84:2. Cada PRSTM encargado del ciclo intra red de que trata el numeral 2.7.3.75:1 del
ARTICULO 2.7.3.7:8-, debera generar diariamente el siguiente reporte, el cual deberd estar
disponible para la CRC y el MinTIC via SFTP al dia calendario siguiente a la identificacion de los
IMEI en el ciclo de deteccion intra red:

GRUPO SEGUN ESTADO DEL IMEI
Total de IMET unicos en /a red.
Total de IMEI invalidos.
Total de IMEI sin formato.
Total de IMEI duplicados.
Total de IMEI no homologados.

ot deTMEE - ; - BOA —
7otal de IMEI vdlidos.

Lo anterior, sin perjuicio que por requerimientos de informacion especificos se puedan solicitar
agrupaciones o discriminaciones adicionales de los diferentes tipos de IMEL

Adiicionalmente, cada PRSTM deberd incluir en el reporte, de manera separada, /a informacion de
sus Operadores Moviles Virtuales y Proveedores de Red de Origen.

2.7.3.7.8-6:3. Cada PRSTM que identifigue en su red IMEI sin formato, invalidos, no homologados,
Re-registrades, o duplicados, que correspondan a usuarios de Operadores Moviles Virtuales (OMV)
0 de Proveedores de Red de Origen (PRO) que hacen uso del Roaming Automatico Nacional,
deberan remitir dicha informacion a aquellos, junto con las IMSI con la cual cada IMEI fue utilizado,
a mds tardar a los dos (2) dias calendario siguientes a la deteccion.

2.7.3-87.7.4. Para el ciclo inter red: Para proceder a la identificacion de los IMEI duplicados entre
las redes moviles de uno o mds PRSTM, los PRSTM encargados del proceso intra red que trata el
numeral 2.7.3.7.8-1 del presente articulo, deberan entregar al proceso de identificacion de IMEI
duplicados entre las redes moviles de los PRSTM, la siguiente informacion con la periodicidad
descrita:
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2.7.3-877.4.1. A mas tardar al tercer dia habil de cada mes, remitir todos los IMEI que tuvieron
actividad en sus redes en el mes inmediatamente anterior, de acuerdo con los criterios definidos

2.7.3.877.4.2, Remitir a requerimiento del proceso de deteccion de los IMEI duplicados entre las
redes moviles de los PRSTM, para los IMEI identificados como repetidos en dos o mas redes, los
siguientes campos de los CDR de voz, discriminando el tipo de CDR (llamadas originadas y
llamadas terminadas):

2.7.38+7.4.2.1. Hora inicio y hora de fin de cada llamada.

2.7.38+7.4.2.3. IMSI (International Mobile Subscriber Identity).

2.7.3.877.4.2.4. Coordenadas geogréficas (latitud y longitud) de la celda de inicio y de fin de
cada llamada.

2.7.3.877.4.3. Los CDR que remitira el PRSTM segun indica el numeral 2.7.3.8-77.4.2., deberan
corresponder al trafico cursado, tanto de llamadas originadas como terminadas, por dichos IMET
en el mes en que tuvieron actividad, de acuerdo con lo definido en el numeral 2.7.3.8+#7.4.1.

2.7.3.88.7.5. Los PRSTM de manera conjunta deberan tener habilitado el acceso de la CRC y del
Ministerio TIC a la informacion resultante del ciclo inter red del proceso de verificacion ya sea a
nivel de SFTP, SQL o Web, a fin de consultar la siguiente informacion:

GRUPO SEGUN ESTADO DEL IMEI
Total mensual de IMEI recibidos de todos los PRSTM,
discriminados por PRSTM.
Total mensual consolidado de IMEI unicos entre todas las
redes
Total mensual de IMEI repetidos entre redes (identificados
en dos o mas redes).
Total mensual de IMEI detectados duplicados.

Total mensual de IMEI detectados duplicados por
simultaneidad de llamadas.

Total mensual de IMEI detectados duplicados por conflictos
de tiempo y distancia.

Lo anterior, sin perjuicio que por requerimientos de informacion especificos se puedan solicitar
listados, agrupaciones o discriminaciones adicionales de los diferentes tipos de IMEL

La informacion obtenida de dicha verificacion serd utilizada por la CRC para la realizacion y
publicacion de informes, y para la definicion de medidas de ajuste y control a implementar de
manera posterior por parte de los PRSTM.

PARAGRAFO 2e. El proceso de verificacion de IMEL, conformado por los ciclos intra red e inter
red, deberd disponer de las condiciones necesarias para que la informacion correspondiente al
total de los IMEI detectados como duplicados, sin formato, invalidos, y como no homologados ¥
€omo-ro—registrades, estén disponibles para consulta por un periodo minimo de seis (6) meses
posteriores a su identificacion. Pasado este periodo, dicha informacion debera almacenarse por un
periodo minimo de un afio.

AR,TI' CULO 2.7.3.8.9- CRITERIOS PARA LA VERIFICACION DE EQUIPOS TERMINALES
MOVILES. Para detectar diariamente los IMEI sin formato, los invalidos, los duplicados, y los no

homologados yes-reregistrades-en+a-BBA-Pesftiva, de manera diaria en el ciclo intra red y de

manera mensual en el ciclo inter red, los PRST deberdn tener en operacion, un proceso de
verificacion conformado por los ciclos intra red e inter red.

2.7.3.9:8.1. En €l ciclo intra red, el anélisis de informacion de los CDR para el proceso de deteccion
de IMEI estard a cargo de cada PRSTM (exceptuando los OMV y los PRO), quienes deberan dar
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cumplimiento a los siguientes criterios:

2.7.39.8.1.1. Invélidos: Realizar la confirmacion de la validez del IMEI, a partir de la verificacion
de la existencia del TAC de cada IMEI en /a lista de TAC de la GSMA o /a lista de TAC de marcas y
modelos homologados por la CRC;

2.7.3.9:8.1.2. Sin formato: Realizar la identificacion de los IMEI sin formato, verificando su
consistencia en relacion con los estandares de la industria 3GPP TS 22.016 y TS 23.003,
identificando IMET que tengan una longitud diferente a 14 digitos (sin incluir el digito de chequeo
-CD-, ni el digito de reserva -SD-, ni el nimero de version de software-VN) o que en su composicion
tenga al menos un cardcter alfabético;

2.7.3.9.8.1.3. No homologados. Detectar IMEI correspondientes a marcas y modelos de equipos
terminales moviles que no han surtido el proceso de homologacion en Colombia ante la CRC, a
partir de la verificacion de la existencia del TAC de cada IMEI en la lista de TAC de marcas y
modelos homologados por la CRC;

2.7.3.9-8.1.5:4. Duplicados: Detectar IMEI duplicados en la red de cada PRSTM, aplicando:

2.7.39:8.1.5.4.1. Criterio de simultaneidad de llamadas: IMSI diferentes haciendo uso de un
mismo IMEL cursando llamadas que se traslapan en el tiempo, y

2.7.3.9.8.1.5:4.2. Confiicto tiempo distancia: IMSI diferentes haciendo uso de un mismo IMEI, que
en un periodo de tiempo menor o igual a T (minutos) cursan llamadas a una distancia D (km) o
mads. Los valores de tiempo y distancia estan definidos en la siguiente tabla.

No. pardmetro Tiempo Distancia
1 0,8 min 2 km
2 2 min 5km
3 2,8 min 7 km
4 4 min 10 km
5 5,6 min 14 km
6 7,2 min 18 km
7 10 min 25 km
8 14 min 35 km
9 18 min 45 km

10 60 min 150 km

2.7.39.8.1.5.4.3. Como criterio de consistencia entre el IMEI de un equipo terminal movil y su
tipo de conexion a la red de acceso, a efectos de apoyar el analisis que permita identificar los
equipos con IMEI duplicado, el PRSTM puede hacer uso de campos adicionales del CDR, tales
como el Mobile Station Classmark, para identificar los equipos que muestran caracteristicas de
operacion que no son acordes con las que su identificacion arroja (verificacion de TAC).

2.7.39-3.8.2. En el ciclo inter red, el proceso de deteccion de los IMEI duplicados entre las redes
moviles de los PRSTM realizado de manera conjunta por todos ellos, deberd tener en cuenta los
siguientes criterios, los cuales deberén aplicar a los IMEI que remita cada PRSTM:

2.7.39-38.2.1. A mas tardar al quinto (5) dia habil de cada mes, se deben consolidars los IMET
recibidos de los PRSTM, realizar el cruce de dichos IMEI, para identificar cudles de estos se
encuentran repetidos en dos o mas redes, y solicitar a cada PRSTM encargado del ciclo intra red,

capitulo.

2.7.39-38.2.2, A mas tardar al séptimo (7) dia habil de cada mes, los PRSTM identificaran los
CDR de los IMEI que fueron remitidos de acuerdo con las condiciones del literal anterior y enviaran
la informacion de los respectivos CDR al proceso de deteccion de IMEI duplicados entre las redes
moviles de los PRSTM.
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2.7.39-38.2.3. A mas tardar al decimosegundo (12) dia habil de cada mes, se debe proceder a
detectar los IMEI duplicados entre las redes de los PRSTM.

Para la deteccion de IMEI duplicados entre las redes de los PRSTM, se debera aplicar:

a. Criterio de simultaneidad de llamadas: IMSI diferentes haciendo uso de un mismo IMEI,
cursando llamadas que se traslapan en el tiempo, y

b. Confiictos de tiempo y distancia entre llamadas cursadas con un mismo IMEI haciendo uso de
diferentes IMSI a nivel nacional, atendiendo los siguientes criterios.

b.1. Fl proceso de deteccion debe configurarse con la ubicacion (coordenadas de longitud y latitud)
de todos los sectores de estaciones base a nivel nacional.

b.2. Para las llamadas en el periodo bajo analisis, cursadas con un mismo IMEI utilizando diferentes
IMSI de una o varias redes, deberd determinarse que las mismas se realizaron en un periodo de
tiempo menor o igual a T (minutos) a una distancia D (km) o mas. Los valores de tiempo y distancia
estan definidos en la siguiente tabla.:

No. pardmetro Tiempo Distancia
1 0,4 min 1km
2 0,8 min 2 km
3 1,2 min 3 km
4 1,6 min 4 km
5 2 min 5 km
6 2,4 min 6 km
7 2,8 min 7 km
8 3,2 min 8 km
9 3,6 min 9 km

10 4 min 10 km
11 4.8 min 12 km
12 5,6 min 14 km
13 6,4 min 16 km
14 7,2 min 18 km
15 8 min 20 km
16 10 min 25 km
17 14 min 35 km
18 16 min 40 km
19 18 min 45 km
20 60 min 150 km

2.7.3.9-3.8.2.4. A mds tardar al decimosegundo (12) dia habil de cada mes, deberd remitirse a
todos los PRSTM el reporte con €l listado de todos los IMEI, identificando si se encuentra duplicado
y el nombre de los PRSTM donde tuvo trdfico, de tal forma que el PRSTM pueda adelantar las
acciones de control pertinentes.

ARTICULO 2.7.3.46-9. PRIORIZACION DE LAS MEDIDAS PARA EL CONTROL DE
EQUIPOS TERMINALES MOVILES. Las medidas continuas de control de ETM permitiran la
depuracion de los IMEI sin formato, los duplicados, los invalidos, y los no homologados y—/es—ﬁe
registrades—en—a-BPA-Positiva, a partir de los IMEI detectados en la etapa de verificacion de
equipos terminales moviles.

Para aplicar las medidas de control, los PRSTM deberan clasificar diariamente todos los IMEI
identificados con actividad en la red para lo cual deberan tener en cuenta los siguientes criterios,
los cuales son excluyentes. La clasificacion deberd ser realizada en el siguiente orden de
priorizacion teniendo en cuenta las definiciones contenidas en el TITULO I;

2.7.346:-9.1. Control de IMEI sin formato. Incluye los IMEI sin formato correcto.

2.7.346-9.2. Control de IMEI invalidos. Incluye los IMEI con /as siguientes caracteristicas:
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- Son IMEI invélidos.

- Tienen el formato correcto.

- No estan incluidos registrades en la BDA positiva.

2.7.3.46-9.3. Control de IMEI no homologados. Incluye los IMEI con /as siguientes caracteristicas.
- Son IMEI no homologados.

- Tienen el formato correcto.

- No estan incluidos registrades en la BDA positiva.

2.7.346-9.4. Control de IMEI duplicados. Incluye los IMEI con las siguientes caracteristicas:
- Son IMEI duplicados.

- Tienen el formato correcto.

- Cumplen una de las siguientes condiciones:

- El TAC del IMEI esta en la lista de equipos terminales homologados ante la CRC.

- Son IMEI invalidos incluidos registrades en la BDA positiva.

- Son IMEI no homologados incluidos +egistrades en la BDA positiva.

| TAC poti-ontati . s o CRE.

Los IMEI que sean clasificados en un dia en alguna de estas categorias de Control de IMEIL, no
deben ser incluidos en dias posteriores, mientras estén siendo sometidos a los respectivos
procedimientos de control. Los IMEI que no sean clasificados en ninguno de Ios criterios de control,
deberan reingresar a la etapa de verificacion de equipos terminales moviles en dias posteriores,
siempre que presenten actividad en las redes.

ARTICULO 2.7.3.42:10. CRITERIOS PARA LA DETECCI ON Y CONTROL RECURRENTE DE
EQUIPOS TERMINALES MOVILES. De acuerdo con la clasificacion de que trata el ARTICULO
2.7.3.10 del CAPITULO 7 del TITULO II, los PRSTM deberan iniciar la deteccion y control de ETM
de manera diaria para el ciclo intra red y mensual para el ciclo inter red.

Las actividades que deben desarrollar los PRSTM para cada uno de los IMEI identificados son las
sliguientes:

2.7.3.42:10.1. Actividades asociadas con el control de IMEI sin formato:
2.7.34210.1.21. El PRSTM debera implementar en su red las funcionalidades necesarias para
impedir la operacion de los IMEI sin formato. Para el caso de los OMV y PRO, sera el proveedor
de red quien deberd implementar esta funcionalidad.

2.7.34210.2 Actividades asociadas con el control de IMEI invélidos:

2.7.34210.2.1. A mas tardar a los dos (2) dias calendario siguientes a la identificacion del IMET

invélido, el PRSTM debe enviar un mensaje SMS a los usuarios asociados con las IMSI con las
cuales fue identificado dicho IMEL




Continuacion de la Resolucién No. de Hoja No. 23 de 24

El mensaje que debe enviar el PRSTM a los usuarios es el siguiente:

"Su equipo posee un IMEI invalido y serd blogueado definitivamente en 48 horas. Si lo compro en
Colombia, reclame ante el vendedor del equipo”.

2.7.34210.2.2. El PRSTM debera incluir en la BDA Negativa el IMEI con tipo “invalido”, luego de
cumplido el plazo otorgado al usuario al que hace referencia el numeral 2.7.3.4210.2. 1

2.7.31210.3. Actividades asociadas con el control de IMEI no homologados:

2.7.34210.3.1. A mas tardar a los dos (2) dias calendario siguientes a la identificacion del IMET
no homologado, el PRSTM debe enviar un mensaje SMS a los usuarios asociados con las IMSI con
las cuales fue identificado dicho IMEL

El mensaje que debe enviar el PRSTM a los usuarios es el siguiente:

"Su equipo no esta homologado en Colombia. Serd bloqueado en 45 dias calendario si no se
homologa. Si lo compro en Colombia, reclame ante el vendedor del equipo”.

2.7.34210.3.2. El PRSTM debers incluir en la BDA Negativa dicho IMEI con tipo "No homologado”
si luego de cumplido el plazo otorgado al usuario al que hace referencia el numeral
2.7.34210.3.1., el modelo del equipo no ha sido homologado ante la CRC.

2.7.342:10.4. Actividades asociadas con el control de IMEI duplicados en los ciclos
intra e inter red:

2.7.34210.4.1. Posterior a la identificacion del IMEI duplicado, e/ PRSTM debe enviar a los
usuarios asociados con las IMSI con las cuales fue identificado dicho IMEI teniendo actividad en
los 30 dias inmediatamente anteriores a la deteccion para el ciclo intra, o del mes inmediatamente
anterior al mes de actividad para el ciclo inter, un mensaje SMS con el siguiente contenido.

"El IMEI de su equipo esta duplicado y podria ser blogueado. Presente a su operador los soportes
de adquisicion dentro de los siguientes 2 38 dias calendario”.

Para los IMEI detectados en el ciclo intra red, e/l mensaje SMS debe ser enviado a los usuarios a
mas tardar a los dos (2) dias calendario siguientes a la identificacion del IMEI duplicado. Para los
IMET detectados en el C/C/O /nter red el mensaje 5M5 debe ser en V/ado a mas tardar el dltimo dia

2.7.34210.4.2. Los usuarios notificados deberan presentar su documento de identificacion, los
soportes de adquisicion del equipo, y/o cualguier otro insumo que permita evidenciar que el equipo
es genuino y que no ha sufrido ningun tipo mod,/'f/'cac/o'n en su IMEI, en caso de tenerlos, y en
todos los casos el formato del ANEXO 2.6 del TITULO DE ANEXOS, debidamente diligenciado, a
través de los medios de atencion al cliente fisicos o virtuales.

El ANEXO 2.6 se solicita con €l fin de poner en conocimiento de las autoridades competentes los
casos detectados con IMEI duplicado y no implica que los usuarios que lo diligencien vayan a tener
servicio con el equipo que hace uso del IMEI duplicado.

El PRSTM con el objeto de identificar que el equipo terminal cuyo IMEI es identificado como
duplicado es genuino o no ha sufrido alteracion del IMEL, debera validar el numero de documento
de /dent/ﬁcaaon de/ usuar/o en sus bases de datos /n[emas de suscr/ptores €A 7‘8—59;4—1065/{%‘8 7a

e/—fAélEl—ebjet&deﬂeﬂﬁeaefeﬁ en con]unto con todos /05 soportes sum/n/strados por /os usuarios
que-se-presentaron-y difigenciaren, el ANEXO 2.6 del TT 'TULO de ANEXOS diligenciado, asi como
cualquier otro insumo que permita evidenciar que el equipo terminal movil no ha sido alterado.
Asi mismo, El PRSTM podra tener a disposicion la informacion del importador del IMEI con el
objetivo de realizar la validacion de la cual trata el presente inciso.

En caso de que el usuario presente una factura de compra suministrada en un establecimiento
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nacional, la factura o documentos que soporten la adquisicion legal del dispositivo, deberdn
relacionar los datos del Vendedor Autorizado por el Ministerio TIC para tal efecto.

2.7.34210.4.3. El PRSTM, al momento de identificar el usuario del equipo duplicado que no
demuestre evidencia de alteracion de acuerdo con las verificaciones establecidas en el numeral
2.7.3.104.2 €Hy6-d6€t/ﬁ=}eﬁfe-de—fdeﬁ{#/€a€f6ﬁ—66ﬁ65ﬁeﬁda €on el gre-estaregistrado-eicheFMEL
en-ta-BPA-pesitiva, debe informarle que el equipo solo serd autorizado a funcionar con las lineas
qgue el usuario informe, y que cualquier cambio de linea o de operador lo debe informar al
respectivo proveedor de servicios de su eleccion, a efectos que este dltimo valide la condicion de
IMEI duplicado en la BDA negativa y procedan a configurar en sus EIR el IMEI junto con las IMSI
de /as lineas que el usuario solicite, previa verificacion de los datos del usuario del equipo terminal
movil con los PRSTM que reportaron el IMEI duplicado a la BDA negativa. Asimismo, deberd
informar a los demas usuarios que se presentaron a raiz de la notificacion y cuya alteracion sea
a’emostrada a’e acuerdo con /as Ver/ﬁcaC/ones establecidas en el numeral 2.7. 3 10 4.2 €tyo

a#HWEPebfefadeLﬁeﬂﬁeaﬁeﬁ que e/ equipo de/ cua/ estan haaendo uso no tendra servicio a/ final
del plazo informado.

2.7.34210.4.4. A los dos (2) treinta~(30) dias calendario, contados a partir de la notificacion a los
usuarios del IMEI duplicado, el proveedor de red procederé a incluir en su EIR el IMEI duplicado
asociandolo con la IMSI de la linea que usaba dicho IMEI y cuyo titular corresponda al del equijpo
duplicado que no demuestre evidencia de alteracion de acuerdo con Ias verificaciones establecidas
en el numeral 2,.7.3.10.4.2. propictario gueregistro-el-HEF-er-fa-BPA-positiva-c-dentificade-de
copformidad-confo-establecido-en-el-numeral- 2731242 Para el caso de los OMV y PRO, y a
menos gue acuerden algo diferente, sera el proveedor de red quien debera incluir en su EIR /a
pareja IMEI-IMSI que estos le soliciten de conformidad con el numeral 2.7.3.4210.4.

2.7.34210.4.5. A los dos (2) treinta-(38) dias calendario, contados a partir de la notificacion de
que trata el numeral 2.7.3.42.10.4.1, el PRSTM debera incluir en la BDA Negat/ va el IMEI con tipo
"duplicado”. Los PRSTM que reciban el reporte de IMEI duplicado a través del ABD, deberan incluir
el IMEI en sus BDO Negativa sin asociarlo a una IMSI especifica en el EIR. Fl registro en la BDA
positiva correspondiente al IMEI duplicado debe conservarse.

2.7.34210.4.6. Luego del vencimiento del plazo para que el usuario allegue sus soportes, el
PRSTM procederé a poner en conocimiento de las autoridades competentes de los casos
relacionados con los IMEI detectados duplicados, adjuntando como minimo y sin limitarfo a ello la
siguiente informacion:

2.7.34210.4.6.1. Soportes técnicos de la deteccion del IMEI duplicado y la relacion de las IMSI
que fueron identificadas haciendo uso del IMEI junto con los datos de los usuarios asociados a las
mismas.

2.7.34210.4.6.2. Informacion respecto de la marca y modelo correspondiente al TAC del IMET
duplicado.

2.7.312:10.4.6.3. Formatos del ANEXO 2.6 del TITULO de ANEXOS, debidamente diligenciados
por los usuarios de los equipos cuyo IMEI esta duplicado.

2.7.34210.4.6.4. Informacion del IMEI interno (obtenido mediante la marcacion *#06#) y el
IMEI externo (impreso en el ETM), para los casos en que el usuario haya presentado fisicamente
el equipo.

2.7.34210.4.7. Cuando la autoridad competente informe al PRSTM que se ha determinado que
un equipo con IMEI duplicado fue efectivamente manijpulado, reprogramado, remarcado, o
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modificado, y dicho equijpo corresponde al cual fue autorizado el uso de una o varias IMSI, el
PRSTM deberéa eliminar en el FIR la asociacion del IMET dup//'cado con las IMSI relacionadas con
dicho terminal en un término de 24 horas a partir de la recepcion de dicha informacion. Asi mismo,

procederd-a-efiminar-cl-registro-en-a-BRA-positiva—y en caso de que se determine el usuario del
equipo genuino por parte de la autoridad competente, se procederd a registrarto-crta-BPApesitva

€oR-fos-datos-de-su-propretario-o-usuario-autorizade+-a programar su IMSI (o IMSIs) en el EIR
del PRSTM.

2.7.34210.4.8. Cuando un IMEI incluido en las bases de datos negativas con tipo "duplicado” sea
objeto de reporte por hurto o extravio, se deberd proceder a retirar del FIR la IMSI correspondiente
a la linea que realiza el reporte y cargar el IMEI en la base de datos de la GSMA, marcandolo como
duplicado de acuerdo a los procedimientos y codigos utilizados para tal fin en dicha base de datos.

2.7.34210.4.9. En caso de que #irgHA ninguno de los decumento—de—identificacion—de—os
apertades-porios usuarios de los equipos con el IMEI duplicado objeto de notificacion se presente
por alguno de los canales definidos para tal fin cofresponcda-con-el-documento-de—tdentificacion
€on-el-cual-esta-registrado-aicho-FMEF-en-ta-BPA-pesitiva, el PRSTM procederd a bloguear el IMET

en las bases de datos negativas con el tipo "duplicado” €enservande-elf-registro-det-mismo-enta
BBA-pesitiva. Si como producto del blogueo se presentan usuarios de equijpos con el IMEI

duplicado objeto de notificacion, e/ PRSTM deberd proceder de conformidad con lo dispuesto en
los numerales 2.7.314210.4.2 al 2.7.34210.4.5.

PARAGRAFO 1. Con el fin de maximizar la probabilidad de recepcion de informacion por parte
de los usuarios, los PRTSTM podrén utilizar mecanismos adicionales a los establecidos en e/
presente articulo, los cuales incluyen SMS flash, USSD, mensajes en banda, enrutamiento a IVR o
sistemas de atencion al cliente, llamadas telefonicas, entre otros, a fin de recordar al usuario sobre
la condiicion del IMEI de su ETM y las acciones a tomar.

Los mensajes que sean remitidos a través de dichos mecanismos adicionales, siempre deberan
contener el problema identificado respecto del equipo del usuario (esto es si es IMEI sin formato,
modelo de equipo no homologado, €gtipe-re-registrade, IMEI duplicado o IMEI invélido) asi' como
la consecuencia que tendra dicha situacion, indicando si procede alguna accion por parte del
usuario (esto es-et-registre; la homologacion o la presentacion de los soportes de adquisicion,
segun corresponda en cada caso).

PARAGRAFO 2. Las actividades de control de que trata el presente articulo serdn iniciadas por
los Operadores Moviles Virtuales (OMV) y los Proveedores de Red de Origen (PRO) que hacen uso
del Roaming Automadtico Nacional, a mas tardar a los dos (2) dias siguientes del recibo de
informacion por parte del PRSTM en cuya red fue realizada la deteccion de IMEL

ARTICULO 2.7.3.43.11. En el proceso de portacion de ndmero, cuando el proveedor donante
reciba una solicitud de portacion en la cual la IMSI del usuario que se desea portar esté asociada
a un equipo con IMEI duplicado en el EIR utilizado por dicho proveedor, éste debera enviarle un
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mensaje de texto al usuario, indicandole que debe solicitar a su nuevo proveedor la asociacion de
su nueva SIMCARD al IMEI duplicado.

El proveedor donante deberd enviar este mensaje de texto dentro del tiempo que tiene para
aceptar la solicitud de pomgc/én por parte del ABD, y que estad definido en el numeral 2.6.4.7.4 del
ARTICULO 2.6.4.7 del CAPITULO 6 del presente titulo, o aquella norma que modifique o sustituya.

Luego de realizado el proceso de portacion, el proveedor donante debera eliminar del EIR, la IMSI
del usuarfo portado de la lista de IMSI asociadas al IMEI duplicado en su red.

Para realizar la asociacion de la pareja IMEI-IMSI en el EIR, el proveedor receptor deberd validar
en la BDA Negativa que el IMEI esté reportado como duplicado.

ARTICULO 2.7.3.44-12. PROCEDIMIENTO PARA RETIRAR UN IMEI DE LA BASE DF
DATOS NEGATIVA. Todo equipo terminal movil que haya sido reportado como hurtado o
extraviado, podrd ser excluido de las Bases de Datos Negativas previo recibo del reporte de
recuperacion del equipo, actividad que podré realizar unicamente el PRSTM que incluyo dicho
reporte en la base de datos negativa, dando cumplimento a lo establecido en el numeral 2.7.2.1.16
del ARTICULO 2.7.2.1 del CAPITULO 7 del TITULO I1.

Los equipos terminales moviles que hayan sido blogueados con tipo -invalido-, no podrén ser
excluidos de las Bases de Datos Negativas.

Los equipos terminales moviles que hayan sido blogueados con tipo "no homologado”, podrén ser
excluidos de las Bases de Datos Negativas si el TAC del IMEI se encuentra en la lista de equipos
terminales homologados ante la CRC, para lo cual el PRSTM tendré un plazo maximo de 60 horas
continuas contadas a partir de la solicitud del usuario.

Los equipos terminales moviles que hayan sido bloqueados con tipo -duplicado-, no podrén ser
excluidos de las Bases de Datos Negativas.

Respecto del retiro de un equipo terminal movil de las bases de datos negativas, los datos en las
BDO de los PRSTM deberan ser actualizados de conformidad con la novedad de retiro del IMEI de
/a BDA negativa.

Para el reporte de retiro del IMEI de las BDO y la BDA negativas, el PRSTM y el ABD deberéan
proceder de manera /nmed/ata con la actua//zaaon de /a /nformaaon en la BDA negat/va por parte

terminales-meviles—contenida-en-el-ANEXO-No—2-5-del-TEFH-O-DE-ANEXOS. De igual forma, el
PRSTM y el ABD deberan proceder con la actualizacion de la BDA negativa hacia las BDO negativas
de los demds PRSTM, para que el desblogueo del equipo terminal movil se realice en un tiempo
maximo de veinticinco (25) minutos contados a partir del momento en que el PRSTM informo a la
BDA sobre el retiro del ETM. En los casos en los que se reciban varios reportes sobre un mismo
IMEI provenientes de diferentes PRSTM, el retiro de las bases de datos negativas no se producird
hasta tanto no se reciba el reporte de recuperacion en todos los PRSTM donde el IMEI haya sido
reportado por hurto o extravio.
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SECCION 54. DISPOSICIONES FINALES

ARTICULO 2.7.5-4.1. DEBER DE DIVULGACION. Los PRSTM deberan realizar campafias
informativas y permanentes en las oficinas fisicas y virtuales de atencion al usuario (pagina web
del proveedor), dirigidas a sus usuarios sobre la importancia y necesidad de reportar ante su
PRSTM y denunciar ante las autoridades competentes el hurto y/o extravio de sus equipos
terminales moviles. Ademas, deberan informar por los mismos medios y al momento de la
activacion, venta o reposicion de equipos terminales moviles, sobre las aplicaciones que permitan
la proteccion de los datos a través de su blogueo o eliminacion en forma remota, mientras que
sea técnicamente posible.

Asi mismo deberdan gestionar campaias de educacion publica para los usuarios sobre como
proteger sus equipos contra el hurto y como proteger sus datos, resaltando la necesidad e
importancia de utilizar claves de acceso a sus dispositivos y equipos terminales moviles, y el uso
de aplicaciones que permitan el blogueo y/o eliminacion de datos en forma remota de los equipos
terminales moviles hurtados y/o extraviados.
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SECCION 75. MEDIDAS DE IDENTIFICACION DE EQUIPOS TERMINALES MOVILES

ARTICULO 2.7.75.5.1. INFORMACION PARA VIGILANCIA Y CONTROL. Los proveedores
de redes y servicios de telecomunicaciones moviles y el Administrador de la Base de Datos (ABD),
deberan disponer de todos los recursos técnicos y operativos que permitan el acceso directo del
MinTIC a las BDO y BDA, Positivas y Negativas, para el ejercicio de sus funciones de vigilancia y
control, asi como a toda aquella base de datos o sistema de informacion que como resultado de
la presente medida regulatoria sea implementada por dichos proveedores o administradores.

Para el efecto de lo anterior, los PRSTM acogeran los términos de cumplimiento, asi como tambien
los requerimientos técnicos y logisticos presentados por el MinTIC, a través de la Direccion de
Vigilancia y Control, que sean necesarios para lograr el acceso dispuesto en el presente articulo.
Lo anterior, conforme a lo establecido en la Ley 1581 de 2012 respecto a la proteccion de datos
personales.

ARTICULO 4. Subrogar la Seccién 2 del Capitulo 8 del Titulo II de la Resolucién CRC 5050 de
2016, la cual quedara asi:

"SECCION 2. AUTORIZACION PARA LA VENTA DE EQUIPOS TERMINALES MOVILES

ARTICULO 2.8.2.1. SOLICITUD DE AUTORIZACION. Las personas naturales o juridicas que
ofrezcan o quieran ofrecer para la venta al publico ETM, deben contar con una autorizacion para
ello, la cual deben tramitar unicamente ante el MinTIC. La persona natural o juridica que no cuente
con dicha autorizacion, no puede ofrecer ETM para venta al publico.

No se entendera cumplida la obligacion de ser persona autorizada para la venta de ETM con /a
simple presentacion de la solicitud de que trata el presente articulo, sino que es necesario contar
con la respectiva decision de autorizacion expedida por el MinTIC.

Para presentar solicitudes de autorizacion para la venta de ETM ante el MinTIC, en procura de /a
economia y celeridad del tramite administrativo de autorizacion para la venta de ETM, dicho
Ministerio pondré a disposicion de las personas naturales o juridicas interesadas la opcion de
presentar la solicitud a través de asociaciones, corporaciones, fundaciones o demas entidades sin
animo de lucro, debidamente registradas ante la Camara de Comercio, y en cuyas actividades
descritas en su objeto social se encuentre la de servir como agremiacion de comerciantes de
equipos terminales moviles.

Dicha opcion estara disponible para las mencionadas entidades sin dnimo de lucro, siempre y
cuando éstas sean comprendidas por un numero igual o superior a cien (100) asociados o
miembros, con lo cual, la Decision de Autorizacion se extendida automaticamente a todos los
miembros o asociados de la persona autorizada.

PARAGRAFO. Para las compraventas o actos de enajenacion de ETM o donaciones de ETM entre
usuarios o personas naturales no comerciantes, no se requiere de autorizacion para la venta de
equipos terminales moviles.

ARTICULO 2.8.2.2. CONTENIDO DE LA SOLICITUD DE AUTORIZACION. Las personas
naturales o juridicas solicitantes de la autorizacion para la venta al publico de ETM deben registrar
su solicitud a través de los mecanismos efectronices y-fisicos que disponga el MinTIC, informados
a través de las pdginas Web de dicho Ministerio, cumpliendo con el lleno de los siguientes
requisitos, de acuerdo con la naturaleza del solicitante:

2.8.2.2.1. Cuando el solicitante de la autorizacion sea una asociacion, corporacion, fundacion o
demas entidades sin animo de lucro debidamente registrada ante la Camara de Comercio, y en
cuyas actividades descritas en su objeto social se encuentre la de servir como agremiacion de
comerciantes de equipos terminales moviles, el solicitante debera contar con un ndmero minimo
de cien (100) asociados o miembros, quienes para todos los efectos deberan individualmente tener
registrado en su RUT como actividad economica la de comercio al por menor de equipos de
informatica y de comunicaciones, en establecimientos especializados. El interesado en este caso
registrara en su solicitud la siguiente informacion:

a. Nombre de la asociacion, corporacion, fundacion o entidad sin danimo de lucro registrada ante
la Camara de Comercio.
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b. Ndmero de Matricula Mercanti|, tal y como aparece en el Certificado de Existencia y
Representacion Legal.

¢. Ndmero de Identificacion Tributario -NIT-, tal y como aparece en el Registro Unico Tributario.

d. Nombre, apellidos, tipo de identificacion y numero de identificacion del representante legal de
la asociacion, corporacion, fundacion o entidad sin animo de lucro registrado ante la Camara de
Comercio, tal y como aparece en el Certificado de Existencia y Representacion Legal.

e. Direccion de notificaciones registrada ante la Camara de Comercio, tal y como aparece en el
Certificado de Existencia y Representacion Legal, asi como ciudad, correo electronico y teléfono
de contacto.

f. Nombre de las personas naturales o juridicas registradas ante la Camara de Comercio que son
asociadas o miembros de la asociacion, corporacion, fundacion o entidad sin animo de lucro.

g. Numero de Identificacion Tributario -NIT-, tal y como aparece en el Registro Unico Tributario
de cada uno de los asociados o miembros de la asociacion, corporacion, fundacion o entidad sin
animo de lucro.

h. Nombre, apellido y tipo de documento de identidad con el respectivo nimero de identificacion
del representante legal de cada uno de los asociados o miembros de la asociacion, corporacion,
fundacion o entidad sin animo de lucro, registrada ante la Camara de Comercio.

. Nombre o denominacion del (los) establecimiento (s) de comercio de cada uno de los asociados
0 miembros de la asociacion, corporacion, fundacion o entidad sin animo de lucro, registrada ante
la Camara de Comercio. Lo anterior, relacionando en una lista el total de los establecimientos de
comercio de cada asociado o miembro en su calidad de persona juridica o natural.

J. Direccion del (los) establecimiento (S) de comercio de las personas naturales o juridicas
registradas ante la Camara de Comercio que son asociadas o miembros de la asociacion,
corporacion, fundacion o entidad sin animo de lucro, ciudad, asi como el teléfono de contacto.

El solicitante deberd consignar en la solicitud la informacion relacionada en el presente numeral
de manera idéntica a la que aparece en el Certificado de Existencia y Representacion Legal y en
el Registro Unico Tributario de cada uno de sus asociados o miembros.

Para el efecto, el Representante Legal de la asociacion, corporacion, fundacion o entidad sin animo
de lucro deberd verificar rigurosamente, previa presentacion de la solicitud de autorizacion, /a
informacion requerida en los numerales 2.8.2.2.2 y 2.8.2.2.3 del presente articulo, respecto de
sus asociados o miembros, contra los documentos de cada uno de ellos expedidos por las
autoridades respectivas, cuya vigencia no sea superior a tres (3) meses a la fecha de presentacion
de su solicitud. Para tal efecto, el representante legal en comento, aportara una certificacion donde
conste que éste realizo debidamente la verificacion del cumplimiento de requisitos dispuestos en
el presente articulo a todos sus asociados o miembros, asi como que también realizo una visita a
cada uno de los establecimientos de comercio que seran objeto de la autorizacion.

El Representante Legal de la asociacion, corporacion, fundacion o demas entidades sin animo de
lucro serd responsable de la informacion certificada y cualquier inconsistencia o error en dicha
informacion, seré remitida a la Superintendencia de Industria y Comercio -SIC-, entidad que en
€jercicio de sus competencias adelantara la investigacion a que hubiere lugar.

Los documentos a que se ha hecho referencia no seran presentados al MinTIC dentro del tramite
de autorizacion, ya que los mismos solo seran parte de la verificacion que realiza el Representante
Legal de la asociacion, corporacion, fundacion o entidad sin animo de lucro.

2.8.2.2.2. Cuando el solicitante de la autorizacion sea una persona natural, ésta debe estar
debidamente registrada ante la Camara de Comercio y su actividad economica en el RUT debe ser
la de comercio al por menor de equipos de informatica y de comunicaciones, en establecimientos
especializados o comercio al por menor en establecimientos no especializados, y debera diligenciar
en su solicitud la siguiente informacion:
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a. Nombre de la persona natural, tal y como aparece en el Registro de Matricula Mercantil.

b. Tipo de documento de identidad con el respectivo numero de identificacion de la persona natural
registrada ante la Camara de Comercio.

¢. Numero de Matricula Mercantil, tal y como aparece en el Registro de dicha matricula.

d. Nimero de Identificacion Tributario -NIT-,= tal y como aparece en el Registro Unico Tributario.
e. Direccion de notificaciones, ciudad, asi como correo electronico y teléfono de contacto.

f. Nombre del (los) establecimiento (s) de comercio del solicitante.

g. Direccion del (los) establecimiento (s) de comercio del solicitante, ciudad y teléfono de contacto.

2.8.2.2.3. Cuando el solicitante de la autorizacion sea una persona juridica, €sta debe estar
debidamente registrada ante la Camara de Comercio y su actividad economica en el RUT debe ser
la de comercio al por menor de equipos de informatica y de comunicaciones, en establecimientos
especializados o comercio al por menor en establecimientos no especializados, y debera diligenciar
en su solicitud la siguiente informacion.

a. Razon social o denominacion social de la sociedad registrada ante la Camara de Comercio.

b. Numero de Matricula Mercanti|, tal y como aparece en el Certificado de Existencia y
Representacion Legal.

¢. Ndmero de Identificacion Tributario -NIT-, tal y como aparece en el Registro Unico Tributario.

d. Nombres, apellidos y tipo de documento de identidad con el respectivo numero de identificacion
del representante legal, registrado ante la Camara de Comercio.

e. Direccion de notificaciones, ciudad, correo electronico y el teléfono de contacto.
f. Nombre del (los) establecimiento (s) de comercio del solicitante.
g. Direccion del (los) establecimiento (s) de comercio del solicitante, ciudad y teléfono de contacto.

PARAGRAFO 1. El MinTIC consultara directamente con las entidades respectivas, el Certificado
de Existencia y Representacion Legal y el Certificado de Matricula Mercantil de las personas que
solicitan autorizacion, pero en caso de que dichos documentos no se encuentren actualizados en
los sistemas de informacion de que disponga la Camara de Comercio, excepcionalmente, el MinTIC
podra solicitar directamente al interesado en el trémite, la complementacion de informacion,
sefialando esta motivacion en su requerimiento.

En todo caso, el interesado deberd aportar dentro del tramite de solicitud de autorizacion el
Registro Unico Tributario.

PARAGRAFO 2. Conforme a la naturaleza juridica del solicitante, el objeto social del Certificado
de Existencia y Representacion Legal o Registro de Matricula Mercantil, segun aplique, debe incluir
entre sus actividades descritas la venta de equipos terminales moviles.

ARTICULO 2.8.2.3. SOLICITUDES DE AUTORIZACION INCOMPLETAS. El MinTIC requerird
por una sola vez al interesado, al constatar que una solicitud de autorizacion ya radicada estd
incompleta, en los siguientes eventos. cuando no cumple con el lleno de requisitos exigidos por la
regulacion de la CRC, cuando alguno de los documentos requeridos sea ‘a-seHcitud-es-ilegible o
cuando se encuentrean inconsistencias entre la informacion suministrada en la solicitud y la
informacion verificada por parte del M/n TIC. Lo anter/or adoptando med/das de digitalizacion
definidas por el Ministerio TIC & :
radicar-fa-seficitud-y dentro de los d/ez (1 0) dias hab//es S/gU/entes a la fecha de radicacion, para
que el solicitante proceda con la complementacion de la informacion en el término maximo de un
mes. A partir del dia siguiente en que el interesado aporte la informacion requerida comenzard a
correr el término para expedir la autorizacion. El requerimiento de complementacion interrumpird
los términos establecidos dentro del tramite de autorizacion.




Continuacion de la Resolucién No. de Hoja No. 34 de 35

Si la respuesta de complementacion de informacion del interesado hacia e/ MinTIC nuevamente
sigue incompleta o presenta inconsistencias, el MinTIC procedera con el rechazo de la solicitud. Si
transcurrido el término de un mes el interesado no ha aportado la informacion, se entendera que
éste ha desistido tacitamente de su solicitud y se procedera con el archivo de la solicitud. En todo
caso el interesado podré presentar nuevamente su solicitud y se dara inicio a un nuevo tramite.

ARTICULO 2.8.2.4. CAUSALES DE RECHAZO DF LA AUTORIZACION. Una vez llevada a
cabo la verificacion del cumplimiento de los requisitos de la solicitud, el MinTIC rechazaré Ia
solicitud de autorizacion en los siguientes casos:

a. Cuando un miembro o asociado de una asociacion, corporacion, fundacion o demas entidades
sin animo de lucro inicie de manera individual el trémite, y éste ademads sea solicitado por la
asociacion, corporacion, fundacion o demds entidades sin animo de lucro de la cual hace parte,
caso en el cual se rechazard la solicitud tramitada de manera individual por aquella persona
miembro o asociado.

b. Cuando una persona natural o juridica ya se encuentre autorizada y dicha persona sea incluida
dentro de la solicitud que adelante una asociacion, corporacion, fundacion o demds entidades sin
animo de lucro, se rechazard la solicitud tramitada por esta ultima,

¢. Cuando al interesado se le hubiera cancelado su autorizacion para la venta de ETM por la
ocurrencia de cualquiera de las causales establecidas en el ARTICULO 2.8.2.8 del TITULO II, sin
qgue a la fecha de presentacion de la solicitud hayan transcurrido los seis (6) afios de que trata
dicho articulo.

d. Cuando el interesado dé respuesta incompleta o con inconsistencias al unico requerimiento de
complementacion de informacion que le elevo el MinTIC conforme a lo sefialado por el articulo 17
de la Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

Lo anterior, no obsta para que el solicitante pueda presentar nuevamente la solicitud cuando
supere las causales de rechazo. Tal rechazo serd manifestado por parte del MinTIC, dentro de/
mismo término de la actuacion administrativa de autorizacion, mediante un acto administrativo
por el cual se exprese el rechazo de la solicitud con su respectiva motivacion.

Contra la decision proferida por el MinTIC procede el recurso de reposicion, en los términos
establecidos en el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

ARTICULO 2.8.2.5. TRAMITE DE AUTORIZACION. La solicitud deberd presentarse conforme
a las medidas def/n/das por e/ M/nT[C partlcu/armente haciendo uso —a—EFaves—de medios

e-MinHE. Para tal efecto e/ /nteresado es responsab/e de la veraC/dad de la /nformaC/on
suministrada en el diligenciamiento de dicha solicitud.

El MinTIC decidira dentro del término de quince (15) dias habiles contados a partir del dia siguiente
de la radicacion completa de la solicitud de autorizacion. Antes de que venza dicho término, el
MinTIC notificard la Decision de Autorizacion al interesado, lo cual podrd realizar conforme a las
reg/as estab/ec‘/da en e/ Cod/go a’e Proced/m/ento y Adm/n/strat/vo y de /o Contenaoso

Dicha autorizacion deberd expedirse a través del formato establecido en el ANEXO 2.6 del TITULO
DE ANEXOS y debera contener un Ndmero Unico de Verificacion, el cual serd asignado al momento
de su expedicion de conformidad con las reglas previstas en el ARTICULO 2.8.2.6 del TITULO II.

Antes de expedir la autorizacion, el MinTIC revisara el Sistema de Informacion Integral de
Autorizados -SIIA-, con el objeto de evitar la doble autorizacion.
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PARAGRAFO. El MinTIC dentro del tramite de expedicion de la Decision de Autorizacion, podra
realizar visitas a los establecimientos de comercio cuando lo considere necesario, a efectos de
verificar la informacion suministrada por el solicitante. Las referidas visitas podrén ser realizadas
directamente por el MinTIC o por un tercero designado por dicho Ministerio.

ARTICULO 2.8.2.6. DECISION DE AUTORIZACION. La autorizacion expedida por el MinTIC
se materializara en la Decision de Autorizacion para la venta al publico de ETM, y la informacion
contenida en dicha decision serd registrada por el MinTIC en el SIIA. La Decision de Autorizacion
se consstituye en un acto administrativo expedido por el MinTIC como consecuencia del ejercicio
del derecho de peticion de que trata el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, por lo que le son aplicables todas las reglas y recursos de que trata dicha
legisiacion.

En caso de que la persona autorizada sea una asociacion, corporacion, fundacion o demas
entidades sin animo de lucro, el MinTIC registrarda de manera expresa en la Decision de
Autorizacion, ademas de la informacion exigida en el ANEXO 2.6 del TITULO DE ANEXOS, €l listado
total de los establecimientos de comercio que estan a cargo de cada asociado o miembro en su
calidad de persona juridica o natural. El representante legal de la asociacion, corporacion,
fundacion o demdas entidades sin animo de lucro deberd entregar copia de la Decision de
Autorizacion a cada uno de sus asociados o miembros.

Toda Decision de Autorizacion deberd contener un Numero Unico de Verificacion que la
individualice. Para la creacion y asignacion de dicho numero, se debe dar cumplimiento a las
siguientes reglas:

2.8.2.6.1. El numero debe constar de 10 digitos.

2.8.2.6.2. Los primeros dos (2) digitos (de izquierda a derecha) corresponden a la identificacion
del MinTIC en calidad de Entidad que expide la Dec/s/én de Autorizacion; y de los PRTSM como
personas autorizadas en virtud de lo previsto en e/ ARTICULO 2.2.11.3 del Decreto 1078 de 2015,
asi:

-De 00a 20y de 41 a 99: MinTIC.

- De 21 a 40: rango utilizado por los PRSTM con anterioridad a la fecha de exigibilidad de CAPITULO
7 TITULO II.

2.8.2.6.3. Los siguientes dos (2) digitos (de izquierda a derecha) corresponden a la identificacion
de la naturaleza de la persona autorizada, asi:

- De 00 a 30: Persona Natural.
- De 31 a 60: Persona Juridica.
- De 61 a 99: Asociacion, corporacion, fundacion o entidad sin animo de lucro.

2.8.2.6.4. Los siguientes seis (6) digitos (de izquierda a derecha) serén asignados por el MinTIC,
y corresponden al numero consecutivo que individualiza a la persona autorizada.

PARAGRAFO. En virtud de la autorizacion dada por el ARTICULO 2.2.11.3 del Decreto 1078 de
2015, los PRSTM no requeriran de una Decision de Autorizacion expedida por el MinTIC. Para los
casos en que un PRTSM no tenga asignado un Numero Unico de Verificacion, éste debera solicitar
la asignacion de dicho nimero mediante comunicacion elevada a través de medios digitales eserta
al MinTIC, Entidad que dentro de los quince (15) dias habiles siguientes dara respuesta al PRTSM
con la respectiva asignacion.

ARTICULO 2.8.2.7. VIGENCIA Y RENOVACION DE LA AUTORIZACION. La vigencia de Ia
Decision de Autorizacion para la venta al publico de ETM en el pais sera de tres (3) afios contados
a partir de la fecha de ejecutoria del acto administrativo que contiene la Decision de Autorizacion
expedida por el MinTIC.

Como minimo, con un (1) mes de antelacion al vencimiento de la Decision de Autorizacion, toda
persona autorizada por el MinTIC, interesada en mantener la autorizacion, deberé solicitar el
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trémite de renovacion ante el MinTIC, dando cumplimiento a lo dispuesto en el ARTICULO 2.8.2.2
del TITULO II. En caso de que el interesado no solicite la renovacion de la autorizacion dentro del
término antes sefialado, deberd surtirse el tramite de una nueva autorizacion para la venta de
equipos terminales moviles.

Una vez solicitado el tramite de renovacion dentro del plazo inmediatamente indicado, /a
autorizacion vigente al momento de la presentacion de la renovacion se entendera prorrogada
hasta tanto quede en firme dicha Decision, la cual conservara el Numero Unico de Verificacion que
fue asignado en la Decision de Autorizacion inicial.

De no solicitar el tramite de renovacion en el plazo en comento, la persona perderé la calidad de
persona autorizada y el MinTIC procedera a registrar en el SIIA que la Decision de Autorizacion se
encuentra vencida, lo cual ademds conlleva a la pérdida del Niumero Unico de Verificacion asignado
en la Decision de Autorizacion inicial.

Lo anterior significa que para ofrecer ETM para venta al publico quien perdio la calidad de
autorizado no podrd ejercer dicha actividad, hasta tanto surta nuevamente el tramite de
autorizacion como si fuera por primera vez y le sea expediaa la nueva Decision de Autorizacion
con un nuevo Numero Unico de Verificacion.

ARTICULO 2.8.2.8. CANCELACION DE LA AUTORIZACION. Sin perjuicio de las sanciones
que pueda imponer la Superintendencia de Industria y Comercio y las de cardcter penal a que
haya lugar, el MinTIC cancelard de oficio la autorizacion para la venta de ETM, cuando se presente
alguna de las siguientes causales.

a. Cuando las alcaldias municipales o distritales, en ejercicio de sus competencias legales, avisen
al MinTIC sobre cualquier incumplimiento de la regulacion que se presente por parte de personas
autorizadas para la venta de ETM;

b. Cuando exista sentencia judicial debidamente ejecutoriada, en contra de una persona
autorizada, por configurarse el tipo penal de manipulacion de ETM previsto en el articulo 105 de
la Ley 1453 de 2011,

¢. Cuando en ejercicio de sus competencias legales, la Direccion de Impuestos y Aduanas
Nacionales -DIAN- encuentre mercancia respecto de la cual la persona autorizada no pueda
acreditar su importacion legal, e informe de este hecho al MinTIC: y

d. Cuando las autoridades policivas o judiciales en ejercicio de sus competencias legales informen
al MinTIC sobre la venta de ETM o partes de los mismos, cuya propiedad o procedencia legal no
haya podido verificarse.

En el evento en que uno de los asociados o miembros de una asociacion, corporacion, fundacion
0 entidad sin animo de lucro que haya sido autorizada por el MinTIC incurra en alguna de las
causales sefialadas en el inciso anterior, dicho Ministerio procederd a la cancelacion individualizada
de la persona natural o juridica que estando comprendida dentro de la autorizacion, incurrio en la
causal de cancelacion. Para tal efecto, el MinTIC expedird y notificard una nueva Decision de
Autorizacion en la cual sefialard de manera expresa e individualizada el nombre o denominacion
de la (s) persona (s) natural (les) o juridica (s) determinada (s) a la (s) que le (s) cancela la
autorizacion. Adicionalmente, en la nueva Decision de Autorizacion el MinTIC indicard
expresamente el total de los establecimientos de comercio de cada asociado o miembro en su
calidad de persona juridica o natural que contindan con la autorizacion, conservando el Ndmero
Unico de Verificacion que fue asignado en la Decision de Autorizacion inicial,

No se otorgard nuevamente autorizacion a los interesados que hayan incurrido en alguna de las
causales de cancelacion referidas en el presente articulo, ni a las personas naturales que hayan
sido representantes legales de las personas a quienes por cualquiera de /as causales de cancelacion
se les hubiese cancelado la autorizacion, ni tampoco a las asociaciones, corporaciones, fundaciones
0 demads entidades sin animo de lucro a las cuales se les haya cancelado la autorizacion.

Esta imposibilidad de otorgar autorizacion se extendera por un término de seis (6) afios, contados
a partir de la fecha de ejecutoria de la cancelacion de la autorizacion.

ARTICULO 2.8.2.9. SISTEMA DE INFORMACION INTEGRAL DE AUTORIZACIONES. Al
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MinTIC corresponde administrar, consolidar, publicar y actualizar el Sistema de Informacion
Integral de Autorizaciones -SIIA- para la Venta de ETM, con base en la informacion contenida en
las Decisiones de Alutor/'zac/éfz expedidas por éste y, en su oportunidad, previo a la fecha de
exigibilidad del CAPITULO 8 TITULO II, expedidas por los PRSTM respectivos.

FEl SIIA tiene por objeto permitir a la ciudadania en general la consulta publica de las personas y
lugares autorizados para la venta al publico de ETM en Colombia, a través de la pagina Web del
MinTIC, en la cual no se publican datos personales o informacion confidencial, de acuerdo con la
normatividad vigente en materia de proteccion de datos personales. El SIIA debera estar disponible
de manera permanente, y contener como minimo la siguiente informacion.

a. Nombre de la persona autorizada y del establecimiento de comercio o de los establecimientos
de comercio a su cargo.

b. Nombre de los establecimientos de comercio de las personas naturales o juridicas, o de los
asociados o0 miembros de una asociacion, corporacion, fundacion o demads entidades sin animo de
lucro a las cuales se extiende la Autorizacion, cuando apligue.

¢. Nombre de quien expidio la autorizacion, bien sea el MinTIC o del PRSTM respectivo, quien en
su oportunidad, previo a la fecha de exigibilidad del CAPITULO 8 TITULO II expidio la autorizacion.

d. Direccion (es), ciudad (es), correo electronico de contacto del (los) establecimiento (s) de
comercio en donde se ofreceran ETM para la venta al publico.

e. Numero Unico de Verificacion para la venta de ETM y fecha de ejecutoria de /a Decision de
Autorizacion inicial o de la renovacion.

f. Nombre de la persona a la cual se le cancelo la autorizacion, tal y como aparecia en la Decision
de Autorizacion; Numero Unico de Verificacion correspondiente; fecha de ejecutoria de la decision
de cancelacion, y nombre del establecimiento de comercio o de los establecimientos de comercio
de la persona a quien le fue cancelada la autorizacion, direccion y ciudad del (los) establecimiento
(s) de comercio a su cargo.

g. Estado de la Decision de Autorizacion: Vigente, vencida o cancelada.

FEl SIIA debera permitir la busqueda de cada uno de los establecimientos de comercio de todas las
personas que han sido autorizadas para la venta al publico de ETM en el pais, al menos por
departamento y municipio o ciudad.

PARAGRAFO. En relacion con los PRS TM autorizados para la venta de equipos terminales moviles
de acuerdo con lo establecido en el ARTICULO 2.2.11.3 del Decreto 1078 de 2015, corresponde a
cada PRSTM dentro de los cinco (5) dias habiles en que ocurran novedades respecto de sus
establecimientos de comercio, informar al MinTIC sobre la actualizacion de informacion en el SIIA
relacionada con los establecimientos de comercio de su propiedad, a través del mecanismo que
dicho Ministerio determine. El MinTIC actualizara el SIIA de inmediato con base en la informacion
que reciba por parte de los PRTSM.

ARTICULO 2.8.2.10. MODIFICACION DE INFORMACION DE LA DECISION DE
AUTORIZACION Y DEL SIIA. Las personas autorizadas para la venta al publico de ETM por e/
MinTIC deberén informar a dicho Ministerio acerca de cualquier modificacion o actualizacion que
se produzca respecto de la informacion consignada en la Decision de Autorizacion y en el SIIA,
dentro de los cinco (5) dias habiles siguientes al dia en que estas se produzcan.

El MinTIC dentro de los quince (15) dias habiles siguientes al conocimiento de la solicitud de
modificacion de encontrarlo viable, procedera a la expedicion y notificacion de una nueva Decision
de Autorizacion actualizada conservando el mismo Numero Unico de Verificacion y la vigencia.

ARTICULO 2.8.2.11. RETIRO VOLUNTARIO DE LA PERSONA AUTORIZADA DEL SIIA. A
solicitud de parte, el MinTIC retiraré del SIIA a la persona autorizada que asi lo solicite, en los
sliguientes casos:

a) Cuando se presente imposibilidad de cumplir con el propdsito de la autorizacion;
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b) Por disolucion de la persona juridica,

¢) Por liguidacion obligatoria de la persona juridica,

d) Cuando se informe del cierre de todos los establecimientos de comercio inscritos en el SIIA;
e) Por terminacion de la asociacion, corporacion, fundacion o demas entidades sin animo de lucro.

En cuanto—Respeete—ee a las personas autorizadas por el PRSTM respectivo, quien en su
oportunidad, previo a la fecha de exigibilidad del CAPITULO 8 del TITULO II expidio la autorizacion,
el retiro también operaré cuando se termine la relacion comercial entre el PRSTM y la persona
autorizada, o por €l cierre del (los) establecimiento(s) de comercio de la persona autorizada por
parte del PRSTM.

El representante legal de las asociaciones, corporaciones, fundaciones o demds entidades sin
animo de lucro que han sido autorizadas, tienen la obligacion de informar al MinTIC sobre /a
existencia de cualquiera de las causales previstas en el presente articulo en que incurra cualguier
persona natural o juridica en su calidad de asociado o miembro de dicha persona autorizada, a
mads tardar al dia habil siguiente al conocimiento del hecho. Este mismo término aplicard a las
personas juridicas y naturales que han sido autorizadas.”

ARTICULO 5. SOBRE EL CONTENIDO DE LA BDA POSITIVA. El contenido de la BDA positiva
de que trata el articulo 2.7.3.2. de la Resolucion CRC 5050 de 2016, debera ser complementado
por aquellos IMEI que a la fecha de entrada en vigor del presente acto administrativo se
encontraban asociados a los datos del propietario en la BDA Positiva, conservando Unicamente el
IMEI y excluyendo los datos del propietario.

PARAGRAFO: EI ABD conservara una copia de la Ultima versién de la BDA positiva que contenga
asociados los datos de los propietarios de los ETM con el objetivo de permitir las validaciones a las
que haya lugar por parte de PRSTM, CRC y autoridades de vigilancia, inspeccion y control.

ARTICULO 6. SOBRE EL CONTENIDO DE LAS BASES DE DATOS NEGATIVAS. Las Bases
de Datos negativas de las que tratan los articulos 2.7.3.2. y 2.7.3.3 de la Resolucion CRC 5050 de
2016, deberan mantener dentro de sus registros a aquellos IMEI que a la fecha de entrada en
vigor del presente acto administrativo se encontraban bloqueados bajo la tipologia de bloqueo por
concepto de “No Registro”, conservando igualmente la asociacién con la mencionada causal de
bloqueo.

ARTICULO 7. SOBRE LOS IMEI BLOQUEADOS BAJO LA TIPOLOGIA DE “NO
REGISTRO". Los equipos terminales mdviles que a la fecha de entrada en vigor del presente acto
administrativo se encuentran contenidos en la Base de Datos Negativa bajo la tipologia de bloqueo
por concepto de “No Registro”, deberan ser excluidos de dicha base por parte de los PSRTM
Unicamente cuando el usuario asi lo solicite. Para tal efecto, el PRSTM tendra un plazo maximo de
sesenta (60) horas continuas contadas a partir de que el usuario presente ante su proveedor, la
factura o comprobante de pago para realizar la exclusion de la Base de Datos Negativa.

ARTICULO 8. COMITE TECNICO DE SEGUIMIENTO. Créase una instancia de Coordinacion
denominada Comité Técnico de Seguimiento, en adelante CTS, mediante la cual la Comision de
Regulacion de Comunicaciones (CRC) realizara el seguimiento a la implementacién de las medidas
relativas a la simplificacion de las reglas para la restriccion para la operacion de equipos terminales
moviles contenidas en los articulos 2, 3, 4, 5, 6 y 7 de la presente resolucion.

Cuando la CRC a través de esta instancia requiera informacion a los Proveedores de Redes y Servicios
de Telecomunicaciones Mdviles, los términos, condiciones y suministro de dicha informacion seran
de obligatorio cumplimiento para tales proveedores, so pena de que la CRC dé inicio a la actuacion
administrativa sancionatoria dispuesta en el numeral 19 del articulo 22 de la Ley 1341 de 2009. Tales
requerimientos seran incluidos por parte de la CRC en el Acta.

Es obligacion de los Proveedores de Redes y Servicios de Telecomunicaciones Moviles obligados a la
implementacion de las Bases de Datos Positiva y Negativa de que trata la Ley 1453 de 2011 hacer
parte del CTS, asi como asistir de manera presencial o virtual a las sesiones del mismo, a través de
representante legal o un apoderado plenamente facultado para representar, comprometer y rendir
cuenta respecto de las actividades de su poderdante en los asuntos que queden plasmados en el
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Acta que se levante de cada sesion del CTS.

El CTS estara conformado de la siguiente manera: (i) Presidido por un representante de la CRC, el
cual podra estar acompafiado de un delegado del MinTIC en su condicion de organismo de vigilancia,
inspeccion y control; (ii) Los Proveedores de Redes y Servicios de Telecomunicaciones Moéviles seran
representados en el CTS por el representante legal o por un apoderado del proveedor respectivo,
con poderes amplios y suficientes para representar al proveedor que lo ha designado, o sus
suplentes. La CRC podra invitar al representante del Administrador de la Base de Datos o a otras
autoridades que considere, ya sea por sugerencia de cualquiera de los miembros del CTS o por
decision del Presidente del mismo.

El Comité Técnico de Seguimiento (CTS) del presente articulo tendra las siguientes funciones:

i) Facilitar el cumplimiento de las obligaciones a cargo de los PRSTM, respecto de la
implementacion y operacion de las Bases de Datos Positivas y Negativas, y en general, de
todas las obligaciones establecidas en el CAPITULO 7 y el CAPITULO 8 del TITULO II de la
Resolucién CRC 5050 de 2016, a las que se refieren los articulos 2, 3, 4, 5, 6 y 7 de la
presente resolucion.

ii) Buscar modelos eficientes para la implementacién de las medidas regulatorias, de tal
forma que permitan el maximo aprovechamiento de recursos requeridos por parte de los
PRSTM.

iii) Hacer seguimiento al estado de avance de las actividades tendientes a la
implementacion de las medidas de simplificacion de las reglas para la restriccion para la
operacion de equipos terminales mdviles.

iv) Presentar y relacionar la documentacién de antecedentes y soportes técnicos
sustentados por los PRSTM, referidos al avance de las actividades tendientes al
cumplimiento de las actividades antes mencionadas.

v) Las demas que de acuerdo con su naturaleza le otorgue la CRC o los miembros del
CTS, dentro del marco del cumplimiento de las obligaciones antes mencionadas.

La Presidencia del CTS tendra las siguientes funciones:

i) Presidir las sesiones del CTS

ii) Proponer el orden del dia a la sesién del CTS.

iii) Facilitar y dar por terminada la discusion de los temas tratados en las sesiones de
CTS.

iv) Proponer al CTS la conformacion y realizacién de mesas de trabajo.

v) Invitar a participar en estas sesiones a cualquier otra Autoridad, para efectos de
tratar diferentes asuntos de interés del CTS.

vi) Las demas que de acuerdo con su naturaleza le otorgue el CTS, dentro del marco
previsto en la presente resolucion.

Son funciones de la Secretaria del Comité Técnico de Seguimiento las siguientes:

i) Convocar a las sesiones del CTS y cuando sea el caso, remitir la documentacion que
sera estudiada en el marco del CTS.

ii) Verificar la asistencia a las sesiones del CTS de los representantes de los PRSTM y

si éstos actlian o no en calidad de representantes legales o apoderados.

iii) Consultar especificamente a los representantes de los miembros del CTS el estado

de avance de las actividades tendientes a dar cumplimiento a la presente resolucion.

iv) Levantar las actas de cada sesién, asi como llevar el registro y control de las
modificaciones y firma de las mismas por parte de los miembros del CTS.

v) Llevar el registro y control de toda la documentacidn que se genere o recopile por
efectos del normal funcionamiento del CTS.

vi) Llevar registro de la informacion de contacto de los miembros del CTS.

vii) Recibir peticiones para la convocatoria a sesiones por parte de miembros del CTS,

0 provenientes de iniciativas surgidas en las mesas de trabajo.

viii) Las demas que de acuerdo con su naturaleza le otorgue el CTS en el marco de la
presente resolucion.

El Secretario del CTS remitira para la celebracion de las sesiones comunicacion escrita o correo
electronico, adjuntando la documentacion del caso a: i) los representantes de los PRSTM a los
que hace referencia el inciso cuarto del presente articulo y ii) cuando sea el caso, al representante




Continuacion de la Resolucién No. de Hoja No. 40 de 41

del Ministerio de Tecnologias de la Informacion y las Comunicaciones, al representante del
Administrador de la Base de Datos u otras Autoridades. Dicha convocatoria se debera realizar,
con al menos dos (2) dias habiles de antelacion a la fecha sefialada para su realizacion.

Las sesiones del CTS se iniciaran con la verificacién de los miembros del Comité asistentes a la
sesidn correspondiente, para lo cual se verificaran las facultades de los Representantes. Una vez
validados los miembros asistentes se dara lectura al orden del dia, y la sesion se desarrollara de
acuerdo con los temas incluidos en el mismo.

Respecto de los temas puestos a consideracion a los miembros del CTS, los mismos seran
informados a dichos miembros al menos dos (2) dias habiles antes de la respectiva sesion, a
efectos de ser incluidos en el orden del dia.

El cierre del acta de la sesion se dara con la lectura de la misma vy la firma de los representantes
presentes durante la siguiente sesion. También se dara mediante la manifestacion que hagan los
representantes que estuvieron presentes durante la sesion a la que corresponde el acta, a través
de comunicacion que provenga de la direccion de correo electrénico informada previamente o, en
su defecto, de la que conste en el Certificado de Cdmara de Comercio del Proveedores de Redes
y Servicios de Telecomunicaciones a los que hace referencia el presente articulo. En caso de falta
de firma de algun representante, la Secretaria dejara constancia del hecho, y de ser el caso, se
indicaran las razones, sin que esto signifique la nulidad del acta.

De cada sesion se levantara un acta en la cual se especificaran como minimo: fecha, hora, lugar
de reunion, orden del dia, temas tratados y resultados. La conservacion de las actas se llevara en
un archivo de libre consulta para los miembros del CTS, que reposara en la CRC. En todo caso, la
informacidon que cuente con caracter de confidencial y reservado se mantendra en archivo
independiente.

ARTICULO 9. VIGENCIA DEL COMITE TECNICO DE SEGUIMIENTO: El Comité Técnico de
Seguimiento estara constituido durante doce (12) meses contados desde la publicacion del
presente acto administrativo en el Diario Oficial.

ARTICULO 10. VIGENCIAS. Los articulos 1, 2, 3,4, 5, 6 y 7 entraran en vigor seis (6) meses
después de su publicacion en el Diario Oficial.

ARTICULO 11. DEROGATORIAS. La presente resolucion deroga a partir de su publicacion en
Diario Oficial las siguientes disposiciones:

Articulo 2.7.5.3. de la Resolucion CRC 5050 de 2016.

Articulo 2.7.6.1. de la Resolucion CRC 5050 de 2016.

Articulo 2.7.6.8. de la Resolucion CRC 5050 de 2016.

Articulo 2.7.6.10. de la Resolucion CRC 5050 de 2016.

Articulo 2.7.6.11. de la Resolucion CRC 5050 de 2016.

Los articulos 2, 4, 5, 6, 7, 8 y 10 de la Resolucion CRC 3617 de 2012 y su compilacién en
la Seccion 6 del Capitulo 7 del Titulo II de la Resolucién CRC 5050 de 2016.

Seis (6) meses después de la publicacion en Diario Oficial se derogan las siguientes disposiciones:

o Definicion “BDA O BDO POSITIVA PARA EL CONTROL DE EQUIPOS TERMINALES” del articulo
3 de la Resolucion CRC 4813 de 2015.

e Articulo 2 de la Resolucion CRC 4937 de 2016, compilado en el Titulo I de la Resolucion CRC
5050 de 2016.

e Articulos 1, 5, 9, 10c y 10f de la Resolucién CRC 3128 de 2011.

e Articulos 3,4, 5, 6, 7,8, 10 y 11 de la Resolucién CRC 4584 de 2014.

e Anexo 1 de la Resolucién 3128 de 2011 y su compilacion en el Anexo 2.5 del Titulo de Anexos
de la Resolucion CRC 5050 de 2016.

e Anexo 2 de la Resolucion CRC 4584 de 2014 y su compilacion en el Anexo 2.8 del Titulo de
Anexos de la Resolucién CRC 5050 de 2016.
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Dada en Bogota D.C. a los xxxxx

PUBLIQUESE Y CUMPLASE

Nombre SERGIO MARTINEZ MEDINA
Presidente Director
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C.C.C. XX/XX/XXXX Acta XXX
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