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MAPA DE RIESGOS DE CORRUPCION CRC 2023

Mapa de Riesgos de Corrupcion de la CRC.

Coordinadores Grupos Internos de Trabajo

Lo Grupo de trabajo Periodo
No. Proceso ‘OBJETIVO DEL PROCESO Nombre del riesgo Clasificacin del riesgo Causas Consecuencias Control y Accién Preventiva Opcién de manejo O Registro-Evidencia
Probabilidad | Impacto | Riesgo Residual Seguimiento
1. Socializacién del problema identificado dentro del proyecto regulatorio, para Planeacion Estratégica
1. Falta de independencia del regulador en términos 1. No tomar decisiones regulatorias de manera oportuna y objetiva. comentarios de los grupos de valor. Reducr el esgo fabons ‘mrgﬂ Trimestral | oCUmentos publicados en a pégina web de a
esctructurales. 2. Desviacién del objetivo de las medidas regulatorias 2. Publicacion de los Proyectos Regulatorios para Comentarios del Sector P :}e“m Y R
3. Publicacion oportuna de las respuestas a Comentarios P
Decisiones ajustadas a intereses particulares,
B Gestion Estratégica | Coorginar el disefio e implementacion de estrategias, | trafico de influencias, amiguismo, clintelismo. Corrupcidn 1 s Ao 4 Estrtegts de Rendicon de s Cuents
policas programas yproyectos por medio dela 2 Conflcto de ntereses, Influencia directa o ndirectade. 1, o oco giscplinarios,fscalesy penales por parte de los érganos 5 nevkionde Comité de enla Sesién de Comités de Actas de los comités de Comisionados y de la
definicién, ejecucién y seguimiento de instrumentos de terceros partculares en las decisiones de  Comisién y de as % """ P et et yp porp: © iy | o eolesiads do las . v Reducir el riesgo . " Trimestral [0 v
planeacion de mediano y largo plazo, asi comola o o e vigilancia y control del estado. omisi6n para realizar una revisién colegiada de las decisiones. omisionados esion de comisién
asignacion de recursos, de acuerdo con los requisitos 6. Toma de decisiones soportadas en evidencia
establecidos en la normatividad asociada a a Entidad, con
elfin de cumplir con el propdsito superior, a misién,
vision y objetivos institucionales de la CRC. 1. Toma de decisiones regulatorias y administrativas sin el suficiente 1 Revision de Comité de C: venla Sesion de . Actas del Comité de comisionados y la Sesién
1. Centralizar a toma de decisiones en una sola persona 0 , p o eotegind de os . Reducirelriesgo | Coordinacion Ejecutiva | Trimestral ' "
Concentracion de autoridad o exceso de poder anlisis. Comisi6n para realizar una revisidn colegiada delas decisiones e Comisicn
2 Gestion Estratégica que permita favorecer intereses particulares o de Corrupcién 1 5 ATO
terceros.
del dad . X
2. Manual de falencias y 3 . falta 2. Manual de funciones especifco actualizado por cada cargo de acuerdo con I planta de Reducirelresgo. | GeStOn Administativay | oL e funciones especifco por cargos
fas funciones, funcionarios seleccionados. personal, a delegacion y defas d Financiera
Planeacion Estratégica
) . Falta andisis de los indicadores reportados en los informes Realizacin de la RAE trimestral de cada proceso con un moderador y con el Todos los (Citas de las RAES por procesos
Realizar el seguimiento y evaluacién de manera continua a [Posibilidad de recibir o solicitar cualquier ddiva o - P 1 5 P Y Reducior el Riesgo M Trimestral pore .
; : > de desempefo de cada uno de los procesos acompahamiento del grupo de trabajo. « RAE Corporativa
Ia gestion institucional, a través de la recopilacion y el | beneficio anombre propio o de terceros con el e
3 8 anlisis de acuerdo con los req fin de Corrupcién Toma informacion fal ] Ao P
Evaluacion [ dos al Sist e 6n, con | impactar en la toma de decisiones relacionadas analisis de los mismos,
el fin de apoyar la toma de decisiones por parte dea Alta | con medicidn, el monitoreo y el seguimiento de
A s . Planeacion Estratégica
Direccidn y la consecucion de los objetivos estratégicos. los procesos. ot de Controlesen s dif . on s s et RAES
alta de Controles en las diferentes instancias para la odos los itas de las RAES Corporativas.
P 1 5 Sustentacidn de los resultados ala Alta Direccién en la RAE trimestral Corporativa. Reducidr el Riesgo v Trimestral 8 .
validacién de los resultados de los indicadores. RAE Corporativa
procesos
. T s
1. Falta de controles en la asignacion de presupuesto e raers 1. Plan Anual de adquisiciones y actualizaciones del mismo Reducielesgo | Coordinacion Ejecutiva | Trimestral |, » e
Inclusién de gastos no autorizados en beneficio T — N 2 Revision de todos 103 procesos de contratacon en el Comité de Compras P
3 Gestion Financiera & Corrupcion o contar ynoson 1 4 ALTO 3. validacién I Reducir elriesgo | 91" Trimestral [ P
propio o de terceros. revision durante el proceso precontractualy contractual. | requeridos para la operacion de Ia entidad o Financiera i . -
3. Falta de control en Ia revision de los pagos 3. Ejecucién de pagos de contratos no autorizados por la entidad 4. Audit menor Reduclr el riesgo Control Interno Trimestral |, o interno
s 1. Revision de la ejecucion presupuestal de manera perdiodica en los Comités
1. Falta de controles al momento de expedir el Certificado 1. Inconsistencias en la realidad econdmica de las cifras de los c - Gestion Administrativa
Inexistencia de registros auiliares que impidan P Institucionales de Gestion y Desempefio, y en las reuniones de seguimiento a presupuesto. | Reducir el riesgo V| Trimestral |Actas del comité 1GD
identificar y controlar los rubros de de Disponibilidad Presupuestal. estados financieros de la Entidad Actuali tuna del Plan Anual d Financiera Citas de teuniines de seguimiento a
4 Gestion Financiera Corrupcién 1 4 ALTO oportuna del Plan e
funcionamiento e inversién, para favorecer
intereses particulares o de un tercero. S Fata de comtrores mernos  os provectos que s 2. Generar rechasficaciones de partidas contables PR
2lta de controles internos a los proyectos que se 3. Imposibilidad de realizar procesos de contratacién por carencia de 3. Conciiacion mensual de la cuenta de orden de control 9390. Reducirelriesgo | S¢SHONAAMINSIANaY | o) | conciliaciones contables de cuenta de orden
financian con los rubros de inversion que tiene la entidad. s Vet e Financiera b
Gestionar los recursos financieros a través de las recursos D e 4 —
v ; .  Planeacion e la asignacion del presupuesto por rubro y puesta a consideracion del
idades de recaudo, J 1. Centralzacion dela toma de decisiones, no contar con | 1. Errores en a asignacian de los rubros presupuestales  falta de Comite mtitadona) e Gestion s besamety | Ve Gestion Administrat
éstos, con sujecion a lo dispuesto por fa ley, para la dif d 6 6n de los procesos. 6 omite "“;"“""a e “d“’"'{ :e'“”*": ) \ o Reducir el riesgo. estion Administrativay |- o sual
operacion de la Entidad en cada vigencia. Afectar rubros que no corresponden con el proceso precontractualy contractual. 2. Reprocesos 2 Comité d Comprapara dr va e  cada contratacin, o sstenciade Director, Financiera -
5 Gestién Financiera objeto del gasto en beneficio propio o a cambio Corrupcién 1 a ALTO Secr Blanearitn itas v
ficlo prog 3. Comité de Planeacion presupuestal para a revision y asignacion de 103 rubros Gestion Administrativa y "
de una retribucién econdmica. 2. Desconocimiento de la normatividad 3. Investigaciones administrativas, disciplinariasy fiscales Reducir e riesgo anciors 2vecesalafio|
. 4. Detrimento patrimonial .
3. Falta de ética de los funcionarios s e 4. Auditorias de control interno Reducir el riesgo Control Interno anual | Informes de control interno
s s s 1. Contar con personal idéneo para a ejecucion de las actividades del proceso contable .
1. ersonal sin la formacion para |1 distorsion de a informacion r con pe O " o Reducirel Gestion Administrativay
B o o e 2. Validacién portes fisicos, educi el riesgo | Trimestral | Conciliaciones mensuales
Inexistencia de archivos contables que impidan clecutar astareas delproceso contable consoldada 3. Conciliacién mensual de todas las partidas del Balance de la Comn inanciera
» identificar y controlar los rubros de
6 Gestion Financiera A Corrupcién 1 a Ao - -
funcionamiento e inversién, para favorecer P 7 Manejo automatico de consecutivos en el modulo contable y 103 apicativas que proveen
intereses particulares o de un tercero s 2. Bases de datos incompletas y con informacién no fidedigna. informacion para el mismo . . .
2. Falla en los aplicativos que alimentan la informacién o Gestion Administrativa Backup de los archivos e informacion de los
e P “ 3. Reprocesos en el registro de informacién fuente y en la 5. Rastreo mediante auditoria en Reducir e riesgo o Y | trimestral | LR 2
preparacion de los informes financieros. proveen informacién para a contabilidad y recuperacion de posibles pérdidas de P
informacidn a través da harkuns
1 idades no cumplen con todas las cond ) 1. Procedimientos que establecen los pasos y lineamientos a tener en cuenta para la .
® 1. Reprocesos ena elaboracién de los estudios previos . d pasosy P Reducirelriesgo | Coordinacin Ejecutiva | Trimestral ~|Procedimientos, formatos
para niciar un proceso de contratacion elaboracién de los estudios previos
. 2. Acompafiamiento juridico para la elaboracién de los estudios previos
2. Deficiencia en la de los estud en 2. Procesos de declarados d P il P " s X Sesiones de trabajo, documentos con
it 3. Reuniones contratacién ] Reducir eliesgo | Coordinacion Ejecutiva | Trimestral
el estudio del mercado y andliis en el sector econdmico. | 3. Productos para a Entidad con baja calidad. ° comentarios
acompafiamiento a os procesos de contratacién
Estudios previos o de factibilidad manipulados
P Pt 4. Sensibilizacién del Cédigo de Etica
por personal interesado en el futuro proceso de N , o del ot » " nctas del comité
7 Gestion Contractual contratacién. (Estableciendo necesidades Corrupcién 1 a Ao N vapr plan anual de el comne R s
3. Existencia de parte de 4. Gestion y desempefio X Cuadros de seguimiento a la contratacién
inexistentes o aspectos que benefician a una A y s s Reducir eliesgo | Coordinacion Ejecutiva | Trimestral
Fron om patiulan Ia entidad con los s Pablicos 6. Revision de los procesos contractuales en el Comité de Compras con la participacion del Plan Anal de adquisiciones aprobado y
‘Adauirir con oportunidad y calidad bienes y servicios, de Director, Coordinacion Ejecutiva, Planeacion, Presupuesto, contratacién y el drea publicado
manera continua, a través del desarrollo de procesos de interesada en la contratacién.
contratacién, conforme a la normatividad vigente, para el 7. Apoyo del juridico en
adecuado funcionamiento de a entidad. 3 por parte de los 6 d ly s 6n de estudios previos, Sesiones de trabajo, documentos con
4. Procesos estado, v estudios de mercados Reducir eliesgo | Coordinacion Ejecutiva | Trimestral | comentarios
7. Fraude s i los comités de gestion y desemperio y en el Comité de Actas de los comités
1. Inconvenientes en la liquidacion del contrato. 1 2 supervisina internos de
1. Falta de claridad de las responsabilidad de los b e tion ol ol s , " Reducir elriesgo | Coordinacion Ej Trimestral | Campaftas de socializacio
Otorgar labores de supervision a personal sin upervisores. nvestigaciones de tipo penal, fisal y discplinario omunicacion. 2 oordinacién Ejecutiva | Trimestral [ Campafias de socializacion
s Gestion Contractual conocimiento para ello o concentrar las labores Corruptién 3 5 B Ao Capacitacién al del fabor.
de supervisidn en poco personal para buscar un 4. Ejecucion inadecuada del presupuesto. Documentos de elaboracién de estudios
beneficio propio o de un tercero 2. Personal insuficiente s. Ta ejecucion recepcion de 3. Definir el supervisor con anterioridad para que él mismo aporte desde Ia elaboracion de Coordinacion Ejecutiva | Trimestral
oordinacién Ejecutiva | Trimestra ! s
2 contratar productos deficientes. los Estudios Previos. ) nto en el Comité Institucional de
& Rerinir nrnduer 4 dicos oor parte de la Direccién. sobre Ia eiecucién de los contratos Reducir el riesgo Goction u Decomnsfin
Estrategia de comunicaciones aprobada por
Comisionados
1. No contar con una estrategia de comunicaciones,
1. e pierde Ia oprtunidad para que los grupos de valor se 1. Contar con
A debilidad de canales de comunica & ! Relacionamiento con
Gestionar la relacion con los grupos de valor, de manera | AUsenciao . " . | comuniquen con la entidad, conozcan la informacién de la entidad y Jas i rimestrales Trimestral |Plan de participacion y atencién al ciudadano
Relacionamiento con | coninua, mediante s 6 limitando 6n de s grup 5 o contarcon una poiica partcpacidn particpen en os if Agentes
° grupos de valor . o en decisiones de a entidad, en benef Corrupeién v de atencion ala ciudadana ? 3 VODERADO Actas de | d
quehacer de a CRC, la participacién activa en los e enad 2. Contar con una Politica de transparencia, participacion y de atencion  fa ciudadania y ctas de las reuniones de seguimiento
les e uesta realizar ! enlas RAE trimestrales. Reducir e riesgo quincenal
oportunay con calidad a sus requerimientos, logrando la T . I - " y —
satisfaccion de sus necesidades y expectativas, para o contar conune estrategia o comunicacionsdecvad, |2 acomun :d\mpauT fono conoce con ODO‘R: ot 3. Contar con fas " Trimestral | W por
o . i con canales de comunicacion externa e nterna. uente las medidas regulatorias expedidas por Ia Entida e o vl Reducr el resgo Agentes omisionados
regulador Gnico y convergente de los servicios de ] on para e s princpios
telecomunicaciones, postales y de contenidos 3. Falencias en la politica de reclutamiento de personal, 1.Falta de Fcos. & Y Gestin Trimestral
Relacionamiento con audiovisuales. CobroIndsbido en fa reakzadén de trémites de X rotacién de personal el codigo de integridad de la entidad > Sodializaciones del el discplnario Financiera Socializaciones del codigo disciplinario
10 miento ¢ 'ebido en larealizacion de tram Corrupcién 1 a Ao g ig Reducir el riesgo
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Lo Grupo de trabajo Periodo
No. Proceso ‘OBJETIVO DEL PROCESO Nombre del riesgo Clasificacin del riesgo Causas Consecuencias Control y Accién Preventiva Opcién de manejo O . Registro-Evidencia
Probabilidad | Impacto | Riesgo Residual Seguimiento
i T 2. Procesos disciplinarios, penales y de responsabilidad fiscal por
P P v s P Relacionamiento con Cuadros de asignacion de trémites a
2. Faita de principios éticos. parte de los 6rganos de control y vigiancia. 2. No concentrar la contestacién de los tramites de asignacién de recursos (numeracién, Trimestral
Agentes funcionarios
3 pérdida de cr de 1 Enticad i os funcionarios. Reducir el riesgo
1. Manual de funciones especifico por cada cargo. Manual de funciones especifico por cada cargo.
Gestionar el talento humano de la entidad, de manera 1. Falta de gestion los t dos |1. delk idades por ausencia del funcionario. 2 Cuadro de distrbucion de proyectos emitido (Planeacidn Estratégica) Reducirelriesgo | ©*°19" Trimestral | de proyectos
3. Sistema Integral de Gestion: Procesos e instrucciones de trabajo Financiera Sistema Integrado de Gestion: Procesos
continua, por medio de la vinculacién, retico . i
4. Identificacion y seguimiento al conocimiento clave (Capital Intelectual) procedimientos
Gestién del Talento |y los trémites administrativos correspondientes, en actividades o procesos en una persona, que
1 Corrupcién 1 3 MODERADO
Humano vigente, conlleve ala toma de decisiones a beneficio
gral, logro personal o de un tercero . .
3. Pérdida de lainformacién que no se encuentre consignada en el Tecnologias y Sistemas Servidor centralizado donde se almacena toda
de los objetivos institucionales. 3. Falta de politicas de almacenamiento de la informacién a ' 5. Servidor centralizado donde se almacena toda l informacién de a entidad Reducir el riesgo 82 Y Trimestral
servidor de Informacién Ia informacién de la entidad
Tecnologias y Sistemas
" X s 1 por parte de todos | de la entid :
manera efi r: 1. Incumplimiento de a poliica de seguridad de la 1. Fugay/o pérdida de Informacién. de Informacién Acuerdos de confidencialidad firmados
(Gestionar continuamente, de manera eficaz, segura y o " & sav/op 2. Token de acceso a sitio seguro en los stios web de la CRC Reducir el riesgo s Trimestral
eficiente los servicios tecnolégicos de la CRC, informacion. Gestion Administrativay Token Instalados
s i royectos tecnologicas, Debilidad en los cotroles d los servicios Financiera
Gestion de Tecnologias oy & : s
y mantenimiento a los diferentes servicios, apoyado en las| tecnoldgicos que faciltan el acceso, aiteracién o s
12 y Sistemas de , . i Corrupcion 2 4 ALTO
o ornion capacidades tecnolgicas y en los inenamientos de | divulgacion de informacion confidencialde la CRC
gobierno digita, con el fin de apalancar los obijetivos en beneficio propio o de un tercero.
estratégicos de la entidad y entregar valor a los grupos de 2. Fugay/o pérdida de Informacion. Backup de a nformacién de los servidores de
s 2. Ausencia de Procedimientos en el manejo de claves y X 3. Politica de Backup de la entidad Tecnologias y Sistemas 1a entidad.
interés. ; 3. Falta de disponibiidad de los recursos tecnolégicos. " X Reducir e riesgo Trimestral
I e 4. Separacion de ambientes dentro del ciclo de vida de sistemas de informacion de Informacién Ambientes de desarrollos, pruebas y
cesos oroduceién senarados
5 Fugay/o pérdida de Informacion. 5 Aplicacian d reglas definidas en el irewal -
3 d dad en Tecnologfas y sistema de Firewall configurado.
o 6. Hackeo de cuentas y paginas de la Entidad, violacion de la tuali de sist y d idad en idores de la Reducir el riesgo \ f y sist Permanente | o f T
entida cocuridad de tac hacos o confidonrial entidad nformacién ervidores actualizados
Garantizr a preservacion y disponioiidad de los " el préstamo de los exp 1. Restr delpréstamo de Ianformacion y los expedientes de fa Entdad Gestion Trimestral préstamo de
: de a informacion organizada y clasificada. 2. La informacin Confidencial debe estar identificada y sealizada. Financiera expedientes
documentos a través del tiempo, de manera continua,
mediante la elaboracion e implementacion de los Manipulacién de la informacion fisica de la CRC
s X y 1. Fuga de informacion reservada de Ia Entidad
13 Gestion Documental | diferentes nstr y d 2 Corrupcién , 1 5 ATO Reducir el riesgo
N 2. Pérdida de credibilidad.
las d tablecid 1 adulterar o entregar informacién)
6 Concentracion de responsabilidad en un solo funcionario . Gestion Administrativa
nacitn, para fomentar a eficienci y agiidad en los s ” : 1. Procedimiento para el préstamo de expedientes con los respectivos responsables. V| Trimestral |procedimiento de préstamo de expedientes.
procesos de la Entida para el préstamo de la informacién. Financiera
Gestionar a disponibildad, calidad, accesibidad y . R . 1 dksooneren :osdng el calendario de publicaciones como mecanismo de rendicién de ‘ s 1. Actas de Reuniones de I coordinacion 1D
difusién de los datos e informacin de los sectores "‘;“"“ de seguimiento en la publicacién de monitoreos de |1 pgiqa de credibilidad por ausencia de informacion para los C"e"‘a‘ ol cludadanta ’ Y , Inteligenciay Analticade | rjoyora) | 2. Seguimiento a compromisos e a Reunion
GESTION DE LOS. regulados por la CRC, para fortalecer Ia toma de. Poner a disposicién informacién incompleta u informacion grupos de valor de la entidad 2. R:a izar . 1ADy el de Analisis Estratégico (RAE)
14 DATOS DE LOS decisiones y consecucion de los objetivos estratégicos, a omitir su disposicién para beneficiar a un Corrupcién 2. Indisponibilidad de informacion de calidad para el ejercicio de las 1 3 MODERADO | 3rchive control Reducir el riesgo.
SECTORES REGULADOS | través de la continua aplicacion de procesos de operador con la ausencia de la misma f delaCRC
6n, recoleccio c 6 enun
; 2 lidad, publi Postdata Inteligenciay Anatica de.
y sintesis. respecto del procedimciento de revision de calidad, p e Anual | Procedimientos del proceso en Intranet
elaboracién de informes y autorizacién para pubicacion Ma
Liderar oportunamente la estrategia juridica de la Entidad,
de manera continua, mediante acciones para asesorary | - Decisiones ajustadas a intereses particulares, Falta de independencia del regulador en términos 1. No tomar decisiones de manera oportuna y objetiva. 1. Mecanismos para la Rendicin de la Cuenta. rsesoria uridica
1 Gestion Juridica | PrOeECr uridicamente e desarrollo de Ias funcionesa | tréfico de nfluencias, amiguismo, clentelismo. Comupeién esctructurales . s Ao 2. Las decisiones son tomadas por el Comité de Comisionados y la Sesién de Comisin, lo Reducirel esgo eotvciomde | Trimestral | Actas de los comités de Comisionados y de la
cargo de la CRC, de acuerdo con los términos y requisitos 2. Procesos disciplinarios, fiscales y penales por parte de los 6rganos que evita que las decisiones sean tomadas por una sola persona. Controversins Sesi6n de comision
legales vigentes, para el adecuado funcionamientoy de vigilancia y control del estado, 3. Toma de decisiones soportadas en evidencia
fortalecimiento institucional,
Gestionar actuaciones particulares de acceso-
interconexion y despliegue, de manera continua,
mediante la solucién de controversias, fijacion de
condiciones de acceso, uso e interconexién; de imposicién
de servidumbres de acceso, uso e interconexién,
Actuaciones resolucion de recursos de apelacion contra actos que se By 1. Mecanismos para la Rendicin de la Cuenta.
: § : Concentracion de autoridad o exceso de poder y . s s s
Particulares de Acceso- | refieran a la construccion, instalacion u operacién de s I tas {p discipl fiscales y penales por parte de los organos de 2. Las decisiones son tomadas por el Comité de Comisionados y la Sesién de Comisin, lo s Actas de los comités de Comisionados y de
16 . . que permita favorecer intereses particulares o de Corrupcién . ; 1 5 Ao Reducir elriesgo | Comité de Comisionados |  Trimestral s s
v redes de de el bi toreoros decisiones de la Comisidn y de las Sesiones de Comision. | vigilanciay control del estado que evita que las decisiones sean tomadas por una sola persona. Sesion de comision
Despliegue radiodifundiday de radiodifusion sonora, asi como la 3. Toma de decisiones soportadas en evidencia
revision y validacion del contenido de las Ofertas Basicas
definidas por la regulacion genera, de acuerdo con los
términos y requisitos legales vigentes, para contribuir con
Ia promocién de la competencia y el bienestar de los
usuarios.
Garantizar de manera continua el pluralismo
imparcialidad informativa, mediante la planeacién, disefio Concentracidn de responsabilidad en un solo funcionario
y ejecucion de estrategias y acciones preventivas, Concentraciény manipulacién de informacién para la determinacion del proceso. © A formacio P RAE
pedagogicas y sancionatorias, que permitan fa por una persona en las distintas etapas del Actas del Comité de Comisionados y Sesién de
. . i " 1. Decisiones no ajustadas a derecho, sino a intereses particulares. Contenidos N .
7 Pluralismo Informativo | comprensin, promocién y defensa del pluralismo proceso, 1o que conllevaria a a toma de Corrupcién ) " 1 4 ALTO ” X Reducir el riesgo Trimestral [ Contenidos Audiovisuales
5 2. Pérdida de credibilidad de fa Entidad. 2.c c 05 de revision Alta Direccién en sus Audiovisuales
informativo, decisiones en un tercero istntos otaee Expedientes de os procesos con respaldo en
informativa por parte de os grupos de valor, para (recibir, adulterar o entregar informacion) P los servidores deIa Entidad
maximizar el bienestar social y la proteccién de los Ausencia de controles en las distintas etapas del proceso.
derechos de los usuarios y las audiencias.
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