%> cCOMISION
3 " DE REGULACION
DE COMUNICACIONES

Plan Estratégico de Tecnologias de
la Informacion y Comunicaciones —
PETI

2024-2026

Actualizacion 2025

Direccion Ejecutiva

Lider: Ingrid Picén Carrascal

Coordinadora de Tecnologias y Sistemas de
Informacion

Enero de 2025

@CF!CCM ®ICRCCGI @ICF!CC{H CF!CCDL@@CRCC&I



25 COMISION

Tabla de contenido
Historial de Actualizaciones
INTRODUCCION .....coererueirmrnreesessssesessssssssessssssssesssassssesssasssssnsanes
OBJETIVO ..iciiciieureurasmssmsassasmasmasmasmasmasmsssssssssnssnssnsssassassnssnssnnsnnsnnsnns
ALCANCE DEL DOCUMENTO .....cotmummummsmmansassasnassassassassnssnssnssnnsnnsnnns
MARCO NORMATIVO ...coicummummanmasnasmasmasmasssssnssnsssssnassassassnssnssnnsnnsnnss
RUPTURAS ESTRATEGICAS ....ccvvursersersssssssssssesssssssssssssssasssssssssessens
ANALISIS DE LA SITUACION ACTUAL ....ccccoererersmsessesessesessesessesenns
Gobierno Digital ................o i,

i dWNRE

6.
6.1.
6.1.1
6.1.2
6.1.3
6.1.4
6.1.5
6.1.6
6.1.7
6.1.8
6.1.9

6.1.10 Proyectos de transformacion digital

6.2.
7.
7.1.

7.1.1. Estructura del Sector
7.1.2. Estrategia Sectorial
7.1.3. Estructura Organizacional de la CRC
7.1.4. Plan Estratégico Institucional

" DE REGULACION
DE COMUNICACIONES

Tabla de contenido

GODEINANZA.....ccvvei i
Innovacion publica digital.........ccveeeirireers i
DA o[ L= To (1 = PSRRI
Cultura y apropiaCion .......eeeeeerereeererereeeeeereeeererereeeermreemrerrrrrrr.
Seguridad y privacidad de la informacion ..........eeveveeeveeeeeeeeeeeeeeeeennnnn.
Servicios y procesos inteligentes........ccovvviviiiiiiiiie e,
Servicios ciudadanos digitales..........cccevviiiiiiiiiiiiin s
Decisiones basadas en datos .........cueeviieiiiiieiiiinie e
Estado abierto .....ccvuiiiiiiii i

Seguridad Digital ...
ENTENDIMIENTO ESTRATEGICO .....ccoeerrsresassnssnsssssssssssssnssnsssssnnns
Modelo Operativo...........cccccceeii i

1T o USSR
L7 T={ T o S
o] 0T 1] 1 I U o)=Y (o USSR

Plan Estratégico de Tecnologias de la Informacion y

Cbdigo:7000

las Comunicaciones PETI 2025

Actualizado por: Tecnologias y Sistemas de

Informacion

Version No. 5

Revisado por: Coordinacion Ejecutiva

Aprobado por: Relaciones con Grupos de Valor

Informacién publica

Pagina 2 de 93
Fecha de revision: 31/01/2025

Fecha de vigencia: 13/01/2025



Informacién publica

25 COMISION |
” DE REGULACION

DE COMUNICACIONES

7.1.5. Sistema de gestion de Calidad y Alineacién de TI con los procesos. ..................... 34
8. MODELO DE GESTION .....ccciurimramiaminsssssssssssssssssssssssssssssnssssssssssassnssssssssssassnssnssssassns 35
8.1. Estrategia de las Tecnologias de la Informacion y las Comunicaciones ................. 35
8.1.1. Definicion de objetivos estratégicos y alineacion con la estrategia institucional. ................. 38
8.1.2.  Alineacidn con la Estrategia SECtOrial. .....uvviiiirriiiiiiriie e 41
8.1.3.  Alineacion de la Estrategia INSttUCIONAL.......cccvreeieiiriei e 42
8.2. Gobierno de La Coordinacion de TI ............cccccviiiiiiiiiiiiiiene e rrne e 44
8.2.1. Cadena de valor de Coordinacion de Tecnologias de la Informacién y Comunicaciones .... 44
TR0 2 11 o [Tor= T [0 = PP PR 46
8.2.3.  Estructura organizacional de TI ........ciiiiiiiiiiiiiiii e e 50
8.2.4. Instancias de deCiSION € TI.......uueeereeeeiiiiriirierrreeeessesinrrrrereeeseesssnnrsneeeeessessssssnssneeeeens 53
8.3. GESTION DE INFORMACION ...........ccceveviriteieietetetetete ettt bbbttt nans 54
8.3.1.  Herramientas de ANGIISIS ........cccurrrirreriiiiicrrireeee e e e s e srrarre e e e e e e e s ssanrrre e e e e e e s e s snnrrrneeeeans 54
8.4. SISTEMAS DE INFORMACION .........ccoiiiieiiieieteeseete sttt ettt see s 55
8.4.1. Arquitectura de Sistemas de Informacion y relaciéon con las Coordinaciones ................... 55
8.5. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS ...........c.c.cooeuererrerrereensnsnnns 60
8.5.1.  Servicios de TECNOIOGIA ......cciecuurrrrriereeeeeiertire e e e e e e e s e e e e e e e e e s s e e e e e e e e e e e s sannreneeeeenas 61
8.5.2.  ServiCios d& NUDE ........ceiiiirriiiie e s 63
8.5.3.  Servicios de telefonia VOIP ..........ueeeeieeeiiiiiiiiieieeeeeesesctneeeeee e e e e s ssnnrseneeeeseeeessnnnsnneeesaens 64
8.5.4.  SErVICIOS € FEUES. . uuiiiirii ittt e e e e s e e e e e e e e 64
8.5.5.  Servicios de seguridad INfOrMALICA .. ...ccurereiiiirir e 65
8.5.6.  Servicios de BaCKUP ......cccverrruuiriiiiiiiirii s s s s s e s s s s s s s r e s e e e n e e s 67
8.6. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI.................... 69
8.7. PRESUPUESTO........cotiiiiiiititttttttetnnnennnenesrrnreerser........... ... 71
9. MODELO DE PLANEACION......cceeursesasssssssssssssssssssnsssssssssssssssssssssssssssnssnssssssssssassnssnnss 73
9.1. Lineamientos y Principios que rigen el Plan Estratégico ...............cccccccceviiininnnnnnn. 73
9.2, Mapa de RULA ...t s 74
9.2.1. Metodologia de valoracion y priorizacion de Iniciativas Tecnoldgicas ......ceeeeeeiveurrreeeenenn. 74
9.2.2. Resultado valoracion y priorizacion de Iniciativas Tecnol0giCas ........covvveereeereiiiivrreeeenenns 75
9.2.3. Portafolio de Proyectos y Mapa de Ruta 2025 ........ccoovivimiiiiiinniiirrr s erer s 81

Plan Estratégico de Tecnologias de la Informacién y Cddigo: 7000 Pagina 3 de 93

las Comunicaciones PETI 2025

Actualizado por: Tecnologias y Sistemas de Revisado por: Coordinacion Ejecutiva Fecha de revision: 31/01/2025

Informacion
Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025



COMISION A
DE REGULACION
DE COMUNICACIONES

9.2.4. Estado Proyectos PETI vigencia anterior (2024)

9.2.5. Proyectos PETI 2025

Informacion publica

10. PLAN DE COMUNICACIONES DEL PETI ...ucovruresseresssrssanessasssssssssnessansssssssansssansssnneses 92
11. APROBACION ...ccovierssasessesssssessasessnsssssssssssssassssnsssassssnssssnsssssessansssnsssnsessnnsssnssssnssses 93

Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones PETI 2025

Cbdigo:7000

Pagina 4 de 93

Actualizado por: Tecnologias y Sistemas de
Informacion

Revisado por: Coordinacion Ejecutiva

Fecha de revision: 31/01/2025

Version No. 5

Aprobado por: Relaciones con Grupos de Valor

Fecha de vigencia: 13/01/2025




Informacién publica

25 COMISION |
” DE REGULACION

DE COMUNICACIONES

Indice de Tablas Pag.
Tabla 1 - Marco Normativo Plan EStrat@giC0.......uuuucureiiirirrieissieresssssneesssssrreessssneessssssneessssssnessenns 15
Tabla 2 - Rupturas EStrat@giCas A€ TSI.....uuuuuuuururururnrnrnrernrnrnrnrsrsrsrnnsnsnsrnnsrsrsrsrnrsrn.........—. 17
Tabla 3 - Resultado Autodiagndstico de coONtroles MSPI .......cccceeiiieciiiiieeeeeeeeecireeee e e e e e e s esnnrneeeee e 26
Tabla 4 - Resultado Autodiagndstico de componentes MSPL...........ccccueeeereeeiecicineeer e errreeee e 26
Tabla 5 - Entidades del SECLOT ...uuuiiiiiiiiiirriiiss i s s e e s s e e e s s s e s e e e s s e s s s e e e rnnnaneeneseennns 29
Tabla 6 - Linea 1: Conectividad reduccion de la Brecha digital y la PODreza ............vvvvvvvernrennnnnnnnnnnn. 30
Tabla 7 - Linea 2: Ecosistemas de INNOVACION .....c...eceeicuvirireieeeeesesnrereeeeesesessanrnneeeeesesessnnnsnnseeesnns 31
Tabla 8 - Linea 3: EAUCACION DIgital .....c.vveeiesirieeiiiiriiessireessssinees s sssree s s ssrn e e s sssne e s s sssnneessssnneesnnns 31
Tabla 9 - Objetivo Estratégico GODIEINO A& Tl.....uuuurererrrrrnrernrnrnrerernrerrrernrsrersre.—————————————. 39
Tabla 10 - Objetivo Estratégico - GESHON de TL......cciveieirirririeiirieeeessrree s ssrr e s srr e e s ssrre e s ssrneesens 41
Tabla 11 - Alineacion con Estrategia Sectorial — LINEA 2......ceeveeeeiiecieiirieeeeeesercireeeee e e e e e sssnnnneeeeee e 41
Tabla 12 - Alineacion con Estrategia Sectorial — LINE@ 3......uuurerururnrurnrnrnrnrernrersrsrsrsrersrmr.. 42
Tabla 13 - Alineacion con Estrategia INSttUCIONAl......uuuuuurerernrerererernrerrrerrerrer——————————. 43
Tabla 14 - Alcance de los Elementos de la Cadena de Valor de TL.......coovvveiiiieeniincneencn e eena 46
Tabla 15 - DescripCion de INAICA0OIES ....uuuururrrrrrrrrerrrrrsrersrerersrrrrrsrarerer..—.—..—.—.—.—.—.—.—.—.—.—.—.—.———. 47
Tabla 16 - Indicador de Implementacion de la Politica de Gobierno Digital..........c.covuveininniisiniininnns 49
Tabla 17 - Indicador de Indice promedio de desempefio de los cronogramas de PETI ...........euvvvvinnns 50
Tabla 18 - Grupo interno - GOLIErNO A& Tl....iiivuuiiiiiriiirerrrer e e rr s r e e e e s 52
Tabla 19 - Grupo interno - Sistemas de INfOrMACION .........uuuurururerernrnrrinrnrr————————————————. 52
Tabla 20 - Grupo Interno Servicios TECNOIOGICOS ... .uureiiirirrrerierirreeessirreesssssreeesessse e e s sssrreessssssneesens 53
Tabla 21 - Herramientas de apoyo de analisis de informacion ...........cccceeeeeeieccciineeeeee e e e s sceneeeee e 55
Tabla 22 - Arquitectura de Sistemas de INfOrmMacion ...........euuerururnrnrnrnrnrnrererer————————————.. 60
Tabla 23 - Servicios de iNfra@StrUCTUIA .....cuvveeiiiiiiiccerrrsss e e e s e e e e s e s eernns 62
Tabla 24 - Caracteristicas Unidades de servicio de Telefonia.........ccccvvvreeeeeeeiecicinnneeeee e ecenneeee e 64
Tabla 25 - Cadena de Valor Proyecto de INVErSION TI.......uueeeieeeeiiiciinrnneeeeesesesisrneeeeeesssesssnnssseeesens 72
Tabla 26 - Principio Estratégico MOtiVACION ......uvvrerererersrersrersrsrsrsrsrnrsrsrsrsrsrarsrsr....——.—.—————. 73
Tabla 27 - Principio estratégico organizacion Y GODIEIMO .....ceeeeeeeiecirrrreeeeereeesirrereeeeseeesssnnrseeeeeees 73
Tabla 28 - PrinCipio eStrat€giCo - EJECUCION ......ueeieeeeiieiiiiiriieeeeeeesesnrereeeeesesessnrnneeeeeseeesssnnsrneeeeenns 74
Tabla 29 - Principio estratégico INtegracion Y ENlACE ........uvururrrururnrnrnrernrnrernrerererernrernrnrnr.—.. 74
Tabla 30 - Total de iniciativas tecnoldgicas por COOrdiNaCion ..........ueererereserersrsrnrsrnrnrnrnrnrnrnrnrnrmr.. 75
Tabla 31 - Plan de ComunicacioN@S PETT .....ciiiuuuiiiiiiiiiiieiriisse s s s rss s e rns s s rnnn s s sn s s s e e s s e s 93

Plan Estratégico de Tecnologias de la Informacién y Cbdigo:7000 Pagina 5 de 93

las Comunicaciones PETI 2025

Actualizado por: Tecnologias y Sistemas de Revisado por: Coordinacion Ejecutiva Fecha de revision: 31/01/2025

Informacion
Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025



Informacién publica

25 COMISION |
” DE REGULACION

DE COMUNICACIONES

Indice de Ilustraciones Pag.
Tlustracién 1 - Politica de Gobierno digital..........cccuveeiiiirreeiiiiirie e 18
Ilustracién 2 - Porcentaje de avance de cumplimiento de Politica de Gobierno Digital............ccccoueuee. 19
Tlustracion 3 - Resultado FURAG Politica de Gobierno Digital........cccccvvvveeveieiiveveceeeeceeeceeeeeeeeeeeeeeeee 20
Ilustracion 4 - Comparacion de mediciones Politica de Gobierno Digital ..........ccvvvvvvvvieveieieeeeeeeeeeeeen, 24
Ilustracién 5 - Resultado FURAG Seguridad Digital ......ccvveeeeiivreeeisirneeessireessssireeessssneeessssnnessssnsens 27
Ilustracidn 6 - Ejes de la Estrategia SECtONAl ... .ccuvrreiirirrerieiiiiie e essirre e s e e ssire e ssrr e s sarr e nnees 30
Ilustracion 7 - Estructura Organizacional de 12 CRC ......cvvvvvviiiii i ee e e e 32
Ilustracién 8 - Estructura Organizacional CRC - Grupos Internos de Trabajo .......cceeevvvreeeerirneensinannns 32
Tlustracion 9 - Plan Estratégico de 12 CRC ......cuiicciriieiiiiriie s csireee s ssirr e s s sarn e s ssrr e s ssnn e e nanees 33
Ilustracion 10 - Mapa de Procesos CRC - Manual Sistema Integral de Gestion CRC.........ccevvveveveeenen. 35
Tlustracion 11 - Vision General de la estrategia de TI ....cvvvvvveiiieieiiieeeccrerererererer e 37
Ilustracién 12 - Cadena de valor Tecnologias y Sistemas de INformacion ..........cccveeviereesssisneesssnnnns 44
Tlustracion 13 - Indicadores EStratégicos A€ TI ..cvvvviiiiiiiiieiiieieeereiererrrererer e er e e s e e e s rer e er e ee e 47
Tlustracion 14 - Esquema de GODIEMO dE Tl ....civviiiiiiiiiiiieieieiereeer s s s ererer e er e e e e s rrereees 51
Tlustracion 15 - SusCripCion CRC AZURE ......uvviiiiiiiiieesiiieesssiireessssssessssssnessssssnee s s ssssneessssnnesssnsnens 63
Tlustracion 16 - SErvicios dE REAES.........uuuieeieeeiiieiiiiireeeeeeeeesssrrrrereeesesessstareeeresssesssnnrsneeesesssesanns 65
Ilustracion 17 - Proteccidn FortiCliente de FOrtINEL .......ccvieriiiiiiiiiiieie e 65
Ilustracion 18 - Integracion solucion NUBE AZURE — Fortinet — Backup .....cccvvvvvevvveievereiereneneeeeeeeeeens 66
Tlustracion 19 - FIreWall NUDE ....ceeeiiiiiiiiiieie ettt e e s s snrrr e e e e e e e s e nane e e e e e e e e e s snnnreeeeeeeeeeennnns 67
Tlustracion 20 - Firewall ONPrEMISE .......uuuriiiieeeieieiiiiereieeeeeeesssarerreeeeseeessnrneeeeeeeesessannnssneeeseessennnns 67
Tlustracion 21 - Solucidn FortiCloud de FOrtinet ..........ueeeeieriiiiiiiiiieee e ceccirrre e e e e e e 69
Tlustracién 22 - Integracion solucion NUBE AZURE — Backup......ccovcvreriiniireeeisiineee s sssseesssssees s 68
Tlustracién 23 - Solucidon ARCSERVE Backup para servicios de NUBE ........ccccvevvveeeeisiinensssssnnensssnnens 68
Ilustracion 24 - Solucién ARCSERVE Backup para servicios ONPREMISE ..........ccccccvvvvvveveveneeeeeeeeeenens 69
Tlustracién 25 - Lineas de trabajo del SGSI €N 1a CRC.......ccciiurieiiiiireneesirees s ssrree s ssssreee s ssnee s s 71
Ilustracion 26 - Etapas de la Metodologia de valoracion y priorizacion de iniciativas tecnoldgicas ...... 75
Tlustracion 27 - Reglas de PriOriZaCiON .......cccviveiiiiiiieieses e e s s e e e s e e e e e e e e e e e e e e 76
Ilustracion 28 - Aplicacidn de las reglas de Priorizacion...........cccuveeeeeeeeeiecccineeeee e e e e e senreeeee e e e e eenans 79
Tlustracién 29 - Impacto de Iniciativas Complejidad y Valor PUblico VS TIemMpPO......ccovvvrerririiveenssnunne 78
Ilustracion 30 - Impacto de Iniciativas Costo y Valor PUblico VS Tiempo.......ccevevvveveievererereeeeeeeeeeeeeens 79
Ilustracién 31 - Cuadro de priorizacién de Iniciativas alta prioridad ..........ccccoveereeiiiicccieeeee e, 80
Tlustracién 32 - Cuadro de priorizacién de Iniciativas baja prioridad ........ccccevevvvvveriiiiiinens s 83
Ilustracién 33 - Mapa de Ruta de Proyectos 2024.........cueveeiiurieiinineessssissees s ssssee s sssssseessssnsesssssnnns 82
Ilustracion 34 - Banco de Proyectos PriOFiZadOs............cvciciiieieieecececteeeete ettt ettt 85

Plan Estratégico de Tecnologias de la Informacién y Cddigo: 7000 Pagina 6 de 93

las Comunicaciones PETI 2025

Actualizado por: Tecnologias y Sistemas de Revisado por: Coordinacion Ejecutiva Fecha de revision: 31/01/2025

Informacion
Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025



> COMISION |
DE REGULACION
\ R

I
4
§
&
q

DE COMUNICACIONES

Historial de Actualizaciones

Informacion publica

Fecha Descripcion Responsable
Ene - 2024 Publicacién del Documento CIO - Grupo TSI
Actualizacion de fecha de finalizacion del proyecto de CIO
Jun - 2024 L . .
Automatizacion de Notificaciones.
Actualizacion de fechas de finalizacion de actividades de
los proyectos de Gobierno Digital, Seguridad Digital,
Sep - 2024 Automatizacion de Notificaciones y OBIS; el proyecto de CIO
Mejoras y adopcion de Analisa se cambia por la
herramienta de Copilot.
Ene - 2025 Actualizacién del documento, proyectos vigencia 2025. CIo
b
Plan Estratégico de Tecnologias de la Informacién y Cddigo: 7000 Pagina 7 de 93
las Comunicaciones PETI 2025
Actualizado por: Tecnologias y Sistemas de Revisado por: Coordinacion Ejecutiva Fecha de revision: 31/01/2025
Informacion
Version No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025




Informacién publica

COMISION A
DE REGULACION
DE COMUNICACIONES

1. INTRODUCCION

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion pulblica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias,
asi mismo el Marco de Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de este
habilitador.

La coordinacion de Tecnologias y Sistemas de Informacién de la CRC, a través de la definicion de su
Plan Estratégico de Tecnologias de la Informacion (2024 -2026), tendra la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestién de
TI del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas
misionales mientras se piensa en tecnologia, liderar las iniciativas de TI que deriven en soluciones reales
y tener la capacidad de transformar su gestion, como parte de los beneficios que un plan estratégico

de TI debe producir una vez se inicie su ejecucion.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la direccién ejecutiva, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y
largo Plazo.

o Fortalecer las capacidades de la Coordinacion de Tecnologias y Sistemas de Informacion para
apoyar la estrategia y modelo operativo de la entidad

o Identificar herramientas que ayuden a contar con informacion oportuna para la toma de

decisiones y permitan el desarrollo y mejoramiento de la entidad.
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e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologias disruptivas para apoyar la gestién institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Coordinacion de Tecnologias y Sistemas de Informacion y finalmente
proponer un camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la
Entidad.

Es asi como el presente documento, denominado “PETI" se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la
prestacion de los servicios de tecnologias de la informacion que presta la Comision de Regulacion de

Comunicaciones en el marco del cumplimiento de la politica de Gobierno Digital.

El proceso inicio con el analisis de la informacion de contexto y entendimiento estratégico enfocada a
resolver preocupaciones iniciales del sector y los principales interesados de la CRC, identificando las
iniciativas desde las diversas areas de la entidad, escuchando a todos los interesados y priorizando el
mapa de ruta, esto con el fin de generar beneficios como la planeacion articulada, compartir recursos,
pensar holisticamente e implementar la transformacion digital desde las personas. Por lo anterior, se
trazo la vision de la arquitectura de TI “Establecer el Gobierno de Tecnologias de Informacion para la
Comision de Regulacion de Comunicaciones — CRC, que permita liderar el cumplimiento de /a politica de
gobierno Digital desde la perspectiva estratégica, generando capacidades tecnologicas para toda /a
organizacion y reconociendo a la Coordinacion de Tecnologias y Sistemas de Informacion como el
articulador tecnologico de la Entidad. Este fortalecimiento de gobierno debe redundar en la habilitacion
tecnoldgica sobre los servicios, tramites y servicios de informacion que fortalezca la interaccion de /a
CRC ante sus grupos de valor externos y el apoyo tecnologico requerido de forma transversal al interior

de la entidad, agregando elementos innovadores y disruptivos para maximizar la cobertura de la CRC".
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Este documento toma como contexto y entendimiento el diagndstico de la politica de gobierno digital,
las arquitecturas de TI, las actividades de uso y apropiacion, entre otros, estos elementos se fueron
agregando al instrumento de actualizacién del PETI, donde se fueron identificando y priorizando las

iniciativas de la transformacion digital, las de operacién y las que impactan el gobierno digital

2. OBJETIVO

La formulacion del Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones de la

Comision de Regulacion de Comunicaciones (CRC) se enmarca en los siguientes objetivos:

e Proveer un Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI
fundamentado en un ejercicio de Arquitectura Empresarial, con el fin de alinear los objetivos de
la Coordinacion de Tecnologia y Sistemas de Informacion y apalancar los proyectos estratégicos
de la entidad y la estrategia de Transformacion Digital del sector, a través de la definicion e
implementacion de servicios y proyectos de tecnologias de informacion y las comunicaciones

con la adopcion y aplicacion de tecnologias disruptivas de transformacion digital.

o Incorporar las practicas recomendadas por el marco de referencia de la estrategia de Gobierno
Digital para los proyectos y servicios que se definan durante el periodo del 2024-2026,
incorporando ejercicios de Arquitectura Empresarial en la ejecucion de proyectos y servicios de

tecnologias de informacion y las comunicaciones.

e Construir un banco de proyectos 2024-2026 y la hoja de ruta de los proyectos y servicios que
demandan las diferentes coordinaciones de la CRC por medio de la definicion inicial de un plan

de implementacion para el periodo 2025.
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3. ALCANCE DEL DOCUMENTO

Este documento incorpora la definicion estratégica para la Coordinacion de Tecnologias y Sistemas de
Informacion, estableciendo el banco de proyectos y el plan de implementacion de los proyectos y
servicios que se ejecutaran en el periodo 2024-2026, definidos a través del plan de accion de la entidad
y los ejercicios de arquitectura empresarial para los diferentes ambitos de las tecnologias de informacion

y las comunicaciones.

Adicionalmente, como resultado de los ejercicios se incorpora el plan de accién a través de la definicidn

de la hoja de ruta anual y su proyeccion en tiempo.

El documento describe las definiciones realizadas sobre la estrategia, objetivos, marco normativo,
situacion actual, entendimiento estratégico, modelo de gestion y el respectivo el modelo de planeacion
definiendo el portafolio de proyectos y la hoja de ruta de implementacion.

El desarrollo de las definiciones mencionadas se describe en los capitulos a continuacion.

4. MARCO NORMATIVO

Normativa ‘ Descripcion General
Ley 527 de 1999 Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, se establecen las entidades de certificacion

y se dictan otras disposiciones.

Decreto 103 de 2015 Reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.

Ley 1712 de 2014 Crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica

Nacional y se dictan otras disposiciones.

Decreto 886 de 2014 Reglamentar la informacion minima que debe contener el Registro Nacional de
Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y
condiciones bajo las cuales se deben inscribir en este los responsables de
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Descripcion General

Tratamiento.

Decreto 1581 de 2012

Dicta disposiciones generales para la proteccion de datos personales.

Decreto 1377 de 2013

Reglamenta parcialmente la Ley 1581 de 2012.

Ley 1341 de 2009

Definen Principios y conceptos sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones

Decreto 2573 de 2014

Establece los lineamientos generales de la Estrategia de Gobierno en linea, se

reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 1078 de 2015

Marco de Referencia de Arquitectura Empresarial para la gestion de TI
(Articulo 2.2.5.1.2.2)

Decreto 1083 de 2015

Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de
2014 que establece los lineamientos generales de la Estrategia de Gobierno en

Linea (Gobierno Digital, actualmente).

Decreto 415 del 7 de marzo
de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias

de la informacion y las Comunicaciones.

Decreto 1413 de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de

los servicios ciudadanos digitales.

Decreto 1008 del 14 de junio
de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias

de la Informacion y las Comunicaciones.
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Normativa

Descripcion General

Informacion publica

Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes institucionales y

estratégicos al Plan de Accidn por parte de las entidades del Estado.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

Decreto 2106 de 2019 procesos y procedimientos innecesarios existentes en la administracion
publica; Arts. 80., 90., 25 inc. 30., 32, 33, 37, 38, 156
Ley 1978 de 2019 Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las

Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador
Unico y se dictan otras disposiciones.

del 02 de abril de 2019

Directiva Presidencial N° 02 | Simplificacion de la interaccion digital entre los ciudadanos y el estado.

Directiva Presidencial N° 07 | Facultades extraordinarias para simplificar, suprimir o reformar tramites,

del 13 de junio de 2019 procesos y procedimientos innecesarios en la administracion publica.
CONPES 3975 de 2019 Politica Nacional para la Transformacién Digital e Inteligencia Artificial.
Decreto 620 de 2020 Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del decreto 1078 de

2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la
ley 1437 de 2011, los literales €), j) v literal a) del paragrafo 2 del articulo 45
de la ley 1753 de 2015, el numeral 3 del articulo 147 de la ley 1955 de 2019, y
el articulo 9 del decreto 2106 de 2019, estableciendo los lineamientos

generales en el uso y operacion de los servicios ciudadanos digitales.

CONPES 3995 de 2019 Politica Nacional de Confianza y Seguridad Digital.

Directiva Presidencial No 3 | Lineamientos para la definicion de la estrategia institucional de

del 02 abril de 2019 comunicaciones, objetivos y contenidos de las entidades.

Ley 2052 de 2020 Por medio de la cual se establecen disposiciones, Transversales a la rama

ejecutiva del nivel nacional y Territorial y a los particulares que cumplan
funciones Publicas y10 administrativas, en relacion con la Racionalizacién de

tramites y se dictan otras disposiciones.

Resolucion 2160 de 2020 “Por la cual se expide la Guia de lineamientos de los servicios ciudadanos

digitales y la Guia para vinculacion y uso de estos

Resolucién 2893 de 2020 Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,

expedida por el portales especificos de programas transversales, sedes electronicas, tramites,
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Normativa Descripcion General

MinTIC OPAs y consultas de acceso a informacién publica, asi como en relacién con la

integracion al Portal Unico del Estado Colombiano, y se dictan otras

disposiciones.
Resolucion 1519 de 2020 Por la cual se definen los estandares y directrices para publicar la informacion
expedida por el sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso
MinTIC a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.
Resolucién 500 de 2021 Por la cual se establecen los lineamientos y estandares para la estrategia de

seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital.

Directiva Lineamientos para el uso de servicios en la nube, Inteligencia artificial,
Presidencial 003 de 2021 seguridad digital y gestion de datos.
Decreto 767 de 2022 Por el cual se establecen los lineamientos generales de la Politica de Gobierno

Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual estable el Objeto como: Uso y aprovechamiento de las Tecnologias
de la Informacién y las Comunicaciones, con el objetivo de impactar
positivamente la calidad de vida de los ciudadanos y, en general, los
habitantes del territorio nacional y la competitividad del pais, promoviendo la
generacion de valor publico a través de la transformacion digital del Estado, de
manera proactiva, confiable, articulada y colaborativa entre los Grupos de
Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio.

CONPES 3854 Politica Nacional de Seguridad Digital. busca fortalecer las capacidades de las
multiples partes interesadas para identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital en sus actividades socioeconémicas en el entorno
digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con
el fin de contribuir al crecimiento de la economia digital nacional, lo que a su
vez impulsara una mayor prosperidad econémica y social en el pais.

Decreto 088 de 2022 Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
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Normativa Descripcion General

Reglamentario del Sector de Tecnologias de la Informacion y las

Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5 Y
6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y
condiciones para la digitalizacion y automatizacion de tramites y su realizacion

en linea.

Ley 2294 de 2023 Por la cual se expide el Plan Nacional de Desarrollo 2023-2026 “Colombia

potencia mundial de la vida”.

Tabla 1 Marco Normativo Plan Estratégico

5. RUPTURAS ESTRATEGICAS

A partir de la expedicion Del decreto 415 del 7 de marzo de 2016, las entidades del estado presentan
un gran reto para la generacién de ruptura estratégica, especialmente en la consolidacion de sus areas
de tecnologias de informacion y las comunicaciones como areas de apalancamiento estratégico para el

cumplimiento de su plan estratégico y objetivos asociados.

Una de las principales necesidades de esta nueva version de PETI, es alinearse a los principios de los
articulos 143 y 144 de la Ley 2294 de 2023 que traza el Plan Nacional de desarrollo “Colombia Potencia
Mundial de la Vida", se pueden observar grandes rupturas estratégicas qué debemos incorporar a
nuestros quehaceres cotidianos como entidades publicas. Los proyectos estratégicos de transformacion

digital que se alinean con nuestra misidn se orientaran por los siguientes principios:

1. Promover la consolidacion de una sociedad digital para que todos los ciudadanos tengan las
herramientas necesarias para hacer del Internet y de las tecnologias digitales un instrumento de

transformacion social.
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2. Implementar iniciativas de transformacion digital como herramienta para la productividad, la
generacion de empleo, la dinamizacion de la economia en las regiones y la potencializacion de la

economia popular.

3. Fortalecer el Gobierno Digital para tener una relacion eficiente entre el Estado y el ciudadano, que
lo acerque y le solucione sus necesidades, a través del uso de datos y de tecnologias digitales para
mejorar la calidad de vida.

4. Promover un entorno digital seguro para generar confianza en el uso y apropiacion de las TIC.

5. Fortalecer los servicios del sector TIC como telecomunicaciones, television, radiodifusion sonora, y

postales.

6. Fortalecer los contenidos audiovisuales multiplataforma y de radio en los medios publicos,

garantizando la libertad de expresion y resaltando los valores culturales de cada region del pais.
7. Impulsar el uso de software libre, codigo abierto y tecnologias digitales emergentes.

En tal razdn se plantean principalmente para CRC las siguientes rupturas en los paradigmas

institucionales para consolidar la Coordinacion de Tecnologias y Sistemas de Informacion:

Dominio Descripcion

El Plan de Tecnologias de Informacion y Comunicaciones hace parte del

Ectratedi Plan estratégico institucional y forma parte fundamental en el logro de los
strategia . _ o
objetivos de la entidad. La Coordinacién de TSI como aliado tecnoldgico

para mejorar los procesos internos de la CRC.
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Dominio Descripcion

Separar la gestion de la ejecucion con el fin de definir y apalancar
Gobierno estratégicamente los proyectos y servicios que faciliten la consecucion de

los objetivos, alineado con el marco de referencia de MINTIC.

_ | Gestién funcional y colaborativa de los usuarios de los sistemas de
Sistemas de Informacion | . o )
informacion, con soporte técnico en el area de TI.

Datos orientados a publicacion abierta e intercambio institucional eficiente
Informacion y automatico, como elemento estratégico de las entidades del sector,

apalancado en herramientas tecnoldgicas.

Gestion tecnoldgica para brindar herramientas adecuadas a procesos
o . definidos y orientados al cumplimiento de la estrategia de la informacién
Servicios Tecnoldgicos ) ) N o
enmarcados en los lineamientos de la Transformacion Digital, con

prioridad en el uso de computacién en la nube.

_ o Tecnologia y Servicios con cumplimiento en procedimientos de seguridad
Seguridad y Privacidad o ) ) . ) )
N Digital transversales en la entidad, bajo politicas alineadas a la normativa
de la Informacion ) ] o ]
nacional en cuanto Seguridad Digital se refiere.

Proyectos y Servicios que incorporan estrategias de uso y apropiacion en
o los cambios tecnoldgicos y en las tendencias tecnoldgicas del mercado,
Uso y Apropiacion - N . )
permitiendo desarrollar habilidades en los diferentes grupos internos de

trabajo que faciliten la labor institucional.

Adquisicion, mantenimiento de sistemas e infraestructura tecnoldgica que

soporten la arquitectura definida para la CRC, asi como gestion y

Capacidades
entrenamiento en el uso de herramientas de 4a generacién que faciliten
la labor de los Grupos Internos de Trabajo.
Sistemas gestionados, medidos y mejorados con indicadores objetivos y
Mejoramiento realimentacion interna constante, que permitan optimizar los servicios de

TI.
Tabla 2 - Rupturas Estratégicas de TSI
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6. ANALISIS DE LA SITUACION ACTUAL

6.1. Gobierno Digital

En este apartado se describe la situacion actual de la politica de Gobierno Digital. Este analisis debe
permitir conocer el estado actual o linea base a partir de la cual se debe partir para proyectar la vision
de lo que se espera en materia de Gobernanza, innovacion publica digital, arquitectura, cultura y
apropiacion, seguridad y privacidad de la informacidn, servicios y procesos inteligentes, servicios
ciudadanos digitales, decisiones basadas en datos, estado abierto y proyectos de transformacion digital
en la entidad. La estructura de la politica se muestra a continuacion:

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
<=0 .
e | BB | | o | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

. - .o Iniciativas
Habilitadores Lineas de accion dinamizadoras OBJETIVO
| [- — g —
o FrH re ‘

Serviclos y
{é\ Arquitectura Procesas % t;m;:n
Inteligentes digital
Quitus v Decislones
‘ aproplaclén IE i >
en datos P $ Estrateglas de
Seguridad y ! cludades y
privacidad de territorios
la Informacién Estado Inteligentes
@ ablerto
Serviclos
cludadanos
digitales

Lineamientos, guias y estandares

Ilustracion 1 — Politica de Gobierno digital
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Los resultados de cada andlisis muestran el estado en cuanto al cumplimiento de acuerdo con la
herramienta de Autodiagnostico del MIinTIC, que permite identificar las brechas a cerrar y que son

determinantes para el modelo de planeacion y la inclusion dentro del portafolio de proyectos.

Respecto a la cuantificacion y a los criterios de calidad definidos, el estado actual respecto a la politica

de Gobierno digital como resultado de la herramienta de autodiagnostico de MINTIC es el siguiente:

1. Calificacion general:

= 91,8

POLITICA DE GOBIERNO DIGITAL

TR P . e

w0 =834 — 80,0 — 817
= 70,0
60
40
20
0 0
Gobernanza  Innovacién piblica  Arquitectura Culturay Seguridad y Servicios y Servicios Decisiones Estado abierto Proyectos de Estrategias de
digital apropiacion privacidad de la procesos ciudadanos basadas en datos transformacion ciudades y

informacion inteligentes digitales digital territorios
inteligentes

Ilustracion 2 - Porcentaje de avance de cumplimiento de Politica de Gobierno Digital

Con respecto a la medicion del FURAG 2023, se obtuvo un porcentaje de cumplimiento del 86,2%, lo
que evidencia una relacién en las valoraciones realizadas con la herramienta del Autodiagndstico del
MIinTIC y un compromiso de la CRC para con el cumplimiento de esta politica en la entidad gracias a

que su resultado sobresale y es referente para el sector en el que se encuentra.
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indice de Gobierno Digital Subindices de Gobierno Digital

B  Promedio sector Innovacidn Puablica Digital
Hl  runtze entidad Proyectos de Transformacian Digital
Cultura y Apropiacion

Estado Abierto

Decisiones Basadas en Datos

Arquitectura

Seguridad y Privacidad de la informacidn

8 ‘ i : ! Gobernanza
5 Servicios Ciudadanos Digitales 55,6

20,0

(] 100 Servicios y Procesos Inteligentes

Ilustracion 3 - Resultado FURAG Politica de Gobierno Digital

6.1.1 Gobernanza

La CRC implementa la Politica de Gobierno Digital bajo un modelo de gobernanza basado en el
relacionamiento entre el orden nacional y territorial, y el nivel central y descentralizado, que involucre
a los grupos de interés en la toma de decisiones y defina los focos estratégicos de accion y la distribucion

eficiente de los recursos disponibles, procurando una gestion publica colaborativa y agil.

Resultado Autodiagndstico: 100%
Resultado FURAG: 66,7%

6.1.2 Innovacidn publica digital

La CRC implementa la Politica de Gobierno Digital con un enfoque transversal basado en el
relacionamiento con los Grupos de Interés, que genera valor publico a través de la introduccién de
soluciones novedosas y creativas y que hagan uso de las TIC y de metodologias de innovacion, para
resolver problematicas publicas desde una perspectiva centrada en los ciudadanos y en general, los
habitantes del territorio nacional. Con el fin de fortalecer los procesos de innovacion publica digital, la

CRC promueve la implementacion de mecanismos de compra publica que facilita la adquisicion de bienes
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o0 servicios de base tecnoldgica que den respuesta a desafios publicos respecto de los cuales no se

encuentra una solucién en el mercado o, si la hay, requiera ajustes o mejoras.

Resultado Autodiagndstico: 94,6%

Resultado FURAG: 100%

6.1.3 Arquitectura

Este habilitador busca que la CRC desarrolle capacidades para el fortalecimiento institucional

implementando el enfoque de arquitectura empresarial en la gestion, gobierno y desarrollo de proyectos

con componentes de Tecnologias de la Informacion.

Resultado Autodiagndstico: 89,5%

Resultado FURAG: 85,4%

6.1.4 Cultura y apropiacion

La CRC desarroll6 las capacidades para el relacionamiento con los Grupos de Interés requeridas para el

acceso, uso y aprovechamiento de las TIC. Promoviendo el uso y apropiacion de estas entre las personas

en situacion de discapacidad y se fomentara la inclusion con enfoque diferencial.

Resultado Autodiagnostico: 90%

Resultado FURAG: 97,5%

6.1.5 Seguridad y privacidad de la informacién

La CRC desarrolld capacidades a través de la implementacion de los lineamientos de seguridad y

privacidad de la informacién en todos sus procesos, tramites, servicios, sistemas de informacion,
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infraestructura y en general, en todos los activos de informacién, con el fin de preservar la

confidencialidad, integridad, disponibilidad y privacidad de los datos.

Resultado Autodiagnostico: 83,4%

Resultado FURAG: 78,6%

6.1.6 Servicios y procesos inteligentes

Con esta linea de accidn la CRC desarroll servicios y procesos digitales, automatizados, accesibles,

adaptativos y basados en criterios de calidad, a partir del entendimiento de las necesidades del usuario

y su experiencia, implementando esquemas de atencién proactiva y el uso de tecnologias emergentes.

Resultado Autodiagnostico: 80%

Resultado FURAG: 20,0%

6.1.7 Servicios ciudadanos digitales

Con este habilitador la CRC desarroll6 mediante soluciones tecnoldgicas las capacidades para mejorar

la interaccion con la ciudadania y garantizar su derecho a la utilizacion de medios digitales ante la

administracion publica.

Resultado Autodiagnostico: 70%

Resultado FURAG: 55,6%

6.1.8 Decisiones basadas en datos

Se promovio el desarrollo econémico y social del pais impulsado por datos, entendiéndolos como

infraestructura y activos estratégicos, a través de mecanismos de gobernanza para el acceso,

intercambio, reutilizacion y explotacion de los datos, que den cumplimiento a las normas de proteccion
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y tratamiento de datos personales y permitan mejorar la toma de decisiones y la prestacion de servicios

de los sujetos obligados.

Resultado Autodiagnéstico: 81,7%

Resultado FURAG: 91,4%

6.1.9 Estado abierto

La CRC promovid la transparencia en la gestion publica con un enfoque de apertura por defecto, y el

fortalecimiento de escenarios de dialogo que promuevan la confianza social e institucional, ademas la

colaboracién y la participacion efectiva de los Grupos de Interés, para fortalecer la democracia y dar

soluciones a problemas de interés plblico a través de practicas innovadoras, sostenibles y soportadas

en TIC.

Resultado Autodiagndstico: 99,9%

Resultado FURAG: 96,5%

6.1.10Proyectos de transformacion digital

Comprende aquellos proyectos que implementados en la CRC para aportar a la generacion de valor

publico mediante el aprovechamiento de las capacidades que brindan el uso y la apropiacién de las TIC

y asi alcanzar los objetivos estratégicos institucionales. Los proyectos de Transformacion Digital estan

integrados al Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI).

Resultado Autodiagndstico: 100%

Resultado FURAG: 100%
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Comparacion de Mediciones

Servicios y Procesos Inteligentes
Servcios Ciudadanos Digitales
Gobernanza

Seguridad y Privacidad de la Informacion
Arquitectura

Decisiones Basadas en Datos

Estado Abierto

Informacion publica

100%
66,70%

83,40%
78,60%

89,50%
85,40%

81,70%
91,40%

99,90%

96,50%

90%

Culturay Apropiacion 97,50%

100%

Proyectos de Transformacion Digital 100%

94,60%

Innovacién Publica Digital 100%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

AUTODIAGNOSTICO FURAG

Ilustracion 4 - Comparacion de mediciones Politica de Gobierno Digital

6.2. Seguridad Digital

Mediante la resolucion No. 281 de 2022 se adopto la nueva politica de seguridad y privacidad de la
informacion tendiente a garantizar la integridad, confidencialidad, disponibilidad y privacidad de los
activos de informacion para mejorar y fortalecer el Sistema de Gestion de Seguridad de la Informacion
— SGSI en la CRC. Dicha politica fue presentada y aprobada en el Comité Institucional de Gestion y
Desempefio con el siguiente texto: “La Comision de Regulacion de Comunicaciones - CRC, en
cumplimiento de los requisitos legales y regulatorios, se compromete a mantener la integridad,
confidencialidad, disponibilidad y privacidad de sus activos de informacion, fortaleciendo y mejorando

continuamente el Sistema de Gestion de Seguridad de la Informacion - SGSI, el cual realiza la gestion
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integral de riesgos e incidentes de seguridad digital y de la informacion, incrementa la cultura de

seguridad de los colaboradores y reduce el impacto negativo en la continuidad de la prestacion de los

servicios que soportan los procesos en la comision. Lo anterior, para apoyar la regulacion los mercados

de comunicaciones bajo criterios de mejora normativa para proteger los derechos de la ciudadania,

promover la competencia, la inversion, la calidad de los servicios y el pluralismo informativo.” Con los

siguientes objetivos:

1. Fortalecer la cultura, el conocimiento y las habilidades de los colaboradores en los temas de

seguridad y privacidad de la informacién en la CRC

2. Identificar, clasificar y mantener actualizado el inventario de los activos de informacién de la

CRC de acuerdo con los requisitos legales y regulatorios.

3. Administrar los riesgos de seguridad y privacidad de la informacion, seguridad digital,

ciberseguridad y continuidad de la operacion tecnoldgica que puedan afectar los activos de

informacion.

4. Gestionar los eventos e incidentes de seguridad de la informacion que afecten o puedan afectar

la integridad, confidencialidad, disponibilidad y privacidad de la informaciéon reduciendo su

impacto y propagacion.

5. Implementar las estrategias de continuidad para los servicios tecnoldgicos que soporten los

requerimientos de continuidad del negocio.

Asimismo, la implantacion del SGSI se encuentra alineada con el MSPI del MinTIC, lo que permite usar

la herramienta de autodiagndstico que mide el cumplimiento de cada uno de los dominios como se

evidencia a continuacion:

Evaluacion de

Calificacion
DOMINIO al efectividad de
Actual
control
POLITICAS DE SEGURIDAD DE LA INFORMACION 100 OPTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 72 GESTIONADO
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A.7 | SEGURIDAD DE LOS RECURSOS HUMANOS 93 OPTIMIZADO
A.8 | GESTION DE ACTIVOS 57 EFECTIVO
A.9 | CONTROL DE ACCESO 67 GESTIONADO
A.10 | CRIPTOGRAFIA 60 EFECTIVO
A.11 | SEGURIDAD FiSICAY DEL ENTORNO 76 GESTIONADO
A.12 | SEGURIDAD DE LAS OPERACIONES 61 GESTIONADO
A.13 | SEGURIDAD DE LAS COMUNICACIONES 64 GESTIONADO
A.14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 60 EFECTIVO
A.15 | RELACIONES CON LOS PROVEEDORES 60 EFECTIVO
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 49 EFECTIVO
A17 é(SJT\JETClL?JleDAEDSE(E;tJEIEDGA&?; LA INFORMACION DE LA GESTION DE LA 67 GESTIONADO
A.18 | CUMPLIMIENTO 76 GESTIONADO
Promedio evaluacion de controles 69 GESTIONADO

Tabla 3 - Resultado Autodiagnéstico de controles MSPI

Para la medicién, este instrumento se divide en componentes, los cuales involucran Planificacion,

Implementacion, Evaluacion de Desemperioy Mejora continua, cada uno con una respectiva medicion

y porcentaje esperado de implementacién, lo que permite identificar las brechas que tienen:

AVANCE PHVA

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 33% 40%
Implementacién 14% 20%
Evaluacion de desempefio 15% 20%
Mejora continua 18% 20%
80% 100%

Tabla 4 - Resultado Autodiagnéstico de componentes MSPI
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Con respecto a la medicioén del FURAG 2023, se obtuvo un porcentaje de cumplimiento del 85,5%, lo
que evidencia una relacion en las valoraciones realizadas con la herramienta del Autodiagndstico del
MIinTIC y un compromiso de la CRC para con el cumplimiento de esta politica en la entidad gracias a

que su resultado sobresale y es referente para el sector en el que se encuentra.

POL08: SEGURIDAD DIGITAL

Politica consultada

85,5

39,0 100,0
Ilustracion 5 - Resultado FURAG Seguridad Digital

7. ENTENDIMIENTO ESTRATEGICO

Con la Ley 1978 de 2019 la CRC pas6 a ser una Unidad Administrativa Especial, del orden nacional, con
independencia administrativa, técnica, patrimonial, presupuestal, y con personeria juridica, la cual forma
parte del Sector administrativo de Tecnologias de la Informacion y las Comunicaciones. La CRC no
estara sujeta a control jerarquico o de tutela alguno y sus actos solo son susceptibles de control ante

la jurisdiccion competente.

El propésito del Regulador Unico del Sector de las Tecnologias de la Informacién y las Comunicaciones

es promover la competencia en los mercados, promover el pluralismo informativo, evitar el abuso de
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posicién dominante, regular los mercados de las redes y los servicios de comunicaciones y garantizar la
proteccion de los derechos de los usuarios, con el fin que la prestacién de los servicios sea
econdmicamente eficiente, y refleje altos niveles de calidad, de las redes y los servicios de

comunicaciones, incluidos los servicios de televisidn abierta radiodifundida y de radiodifusion sonora.

7.1. Modelo Operativo
7.1.1. Estructura del Sector

La CRC hace parte del sector de Tecnologias de la Informacién y las Comunicaciones, el cual esta

compuesto por las siguientes entidades:

SECTOR DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Cabeza del Sector

Ministerio de las tecnologias, Informaciéon y Comunicaciones

Entidad

Objetivo

Agencia Nacional del
Espectro — ANE

ANE \

Agencia Nacional del Espectro

Brindar el soporte técnico para la gestion y la planeacion, la vigilancia y control del
espectro radioeléctrico, en coordinacién con las diferentes autoridades que tengan

funciones o actividades relacionadas con el mismo.

Agencia Nacional
Digital - AND

Agencia

NACIONAL DIGITAL

Prestar servicios de asesoria y desarrollo de soluciones eficientes de transformacién
digital para entidades publicas y privadas, mejorando la calidad de vida de la
ciudadania.

Comision de
Regulacion de
Comunicaciones - CRC

“S> COMISION
DE REGULACION
DE COMUNICACIONES

Promover la competencia en los mercados, promover el pluralismo informativo,
evitar el abuso de posicion dominante, regular los mercados de las redes y los
servicios de comunicaciones y garantizar la proteccién de los derechos de los
usuarios; con el fin que la prestacion de los servicios sea econémicamente eficiente,
y refleje altos niveles de calidad, de las redes y los servicios de comunicaciones,
incluidos los servicios de televisién abierta radiodifundida y de radiodifusion sonora.
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Fondo Unico de Cobrar, recaudar y administrar los ingresos que percibe por concepto de las
Tecnologias de la contraprestaciones establecidas a los diversos operadores de servicios y actividades
Informaciony las de telecomunicaciones, adicionalmente financiar con cargo a dichos recursos los
Comunicaciones planes, programas y proyectos de Tecnologias de la Informacion y las

Telecomunicaciones -TIC sociales que disponga el Gobierno Nacional a través
MINTIC, y finalmente realizar seguimiento a los programas y proyectos que son

objeto de financiacion.

Radio Television de Programar, producir y emitir los canales publicos de Television Nacional: Senal
Colombia — RTVC Colombia, Canal Institucional y Canal Uno; al igual que las Emisoras Publicas
R VC (€ Nacionales, Radio Nacional de Colombia y Radidnica.
Sistema de Medios Piblicos ;
Servicios Postales Garantizar y permitir a todos los ciudadanos un servicio postal de calidad,
Nacionales 4-72 competitivo y de alcance universal.

Computadores para Impulsar la innovacion educativa con tecnologias digitales, contribuyendo al
Educar bienestar y desarrollo sostenible de la sociedad, promoviendo el acceso y la
computadoreg generacion de conocimiento.

ara

PrEducar

Tabla 5 - Entidades del Sector

7.1.2. Estrategia Sectorial

La estrategia sectorial se establece con la politica “ Conectividad y Tecnologia para cambiar la
Vida’ del MINTIC! con la que se busca transformar el pais en una sociedad digital y cerrar las brechas

en materia de acceso y de adopcion. El plan TIC 2023-2026, define tres grandes lineas estratégicas.

1 https://www.mintic.gov.co/portal/715/articles-274104 recurso 7.pdf
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El pl'a_n Estratégico se aterriza en :
3 grandes lineas estratégicas

Conectividad
reduccién de la
brecha digital y la

Ecosistemas de
Innovacién

Informacion publica

pobreza \ .
Educacién Digital

Ilustracion 6 - Ejes de la Estrategia Sectorial

Fuente: Plan Estratégico Sectorial 2023 -2026
Ministerio de Tecnologias de la Informacion y las Comunicaciones

Adicionalmente, las tres lineas de la estrategia contemplan los siguientes objetivos y logros esperados:

LINEA 1: Conectividad reduccion de la Brecha digital y la Pobreza

Objetivos:

e Realizacién de la subasta 5G
e Conexion en las zonas mas apartadas del pais

e Propuesta satelital

e Puntos de Internet en los municipios. Puntos TECH — Robdtica — Sala de Cine

Logros Esperados:

e Conectividad Pacifico, la Guajira, Amazonas
e 47 cabeceras con redes de transporte de alta velocidad

e 14.057 Centros Digitales Instalados y en Operacion

e 2.000 zonas comunitarias de conectividad para la Paz

Tabla 6 — Linea 1: Conectividad reduccion de la Brecha digital y la Pobreza
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LINEA 2: Ecosistemas de Innovacion

Objetivos:

)

e Fortalecer la Industria de Software y de E-Lancers como impulsora del cambio
e Crear un Centro de Investigacion Aplicada en IA

e Expansion de la TV Digital con contenidos Educativos

e Promocion de contenidos para la Television Publica

e Impulsar la evolucién de RTVC Play

Logros Esperados:

e 20.000 ciudadanos con herramientas para el emprendimiento digital

e 172.900 horas de contenidos al aire y especiales, nacionales y descentralizados generados.

e 110 productos digitales desarrollados

Tabla 7 — Linea 2: Ecosistemas de Innovacion

LINEA 3: Educacién Digital

Objetivos:

e Formacion de habilidades

e Formar el talento que requiere nuestro pais para impulsar la transformacion digital

e Transformar Programas TIC Sistema Nacional de Aprendizaje (SENA)

e Tecnologia como herramienta para acompafiar a rectores y docentes en la transformacion de

la educacion

Logros Esperados:

e 280.000 formaciones finalizadas en habilidades digitales
e 500.000 formaciones en habilidades digitales

e 4.000.000 personas sensibilizadas en el Uso y Seguro y Responsable de las TIC

Tabla 8 — Linea 3: Educacion Digital

Los detalles adicionales del plan pueden consultarse en la pagina web del MINTIC.
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7.1.3. Estructura Organizacional de la CRC

La CRC esta organizada internamente de acuerdo con la siguiente estructura organizacional:
...................... o SESIGN DE COMISIGN DE COMUNICACIONES CRC ® --------- === -=-=-=-=- © SESION DE COMISION DE CONTENIDOS AUDIOVISUALES CRC »

g
//l

Z//

h

/
b, y

CLAUDIA XIMENA FELIPE AUGUSTO ANDRER BEATRI, MAURICID VERR

BELFOR FABIO LINA MARIR 540/
GARCIA HENAD DUQUE DEL VECCHIO BUSTAMANTE 0SORID DIRZ SURZA EUBENIA MUNOZ 6OMEZ SANCHEZ CONTRERAS FUSET
MINISTRO TIC(E) COMISIONADA COMISIONADA COMISIONADD COMISIONADA COMISIONADD CoMIsioNaDg
---------------------- o COMITE COMISIONADDS o = -« - enemmnmnmnnnnnn.
p
(
GABRIEL h
JURADD o
WICEMINISTRO DE "'uﬁy
CONECTIVIDAD
LINA MARIA 2004
DUQUE DEL VECCHIO VARGAS MESA

DIRECTORA EJECUTIA COORDINADORA
COMISIONADA EJECUTIVA

Ilustracion 7 - Estructura Organizacional de la CRC

Los grupos de trabajo permanente se describen en la resolucién de la CRC nimero 686 de 2024, los

cuales se ilustran a continuacion:

DIRECCION EJECUTIVA

Analitica Disefio Gestién Gestién Implementacién § pospectiva Relaciones Tecnologias y Control
de Datos Regulatorio fll Audiovisual Juridica [| Regulatoria e Estratégica [| con Grupos Wl Sistemas de Interno
y Pedagegia Innovacién de Valor Informacién

Coordinacién
Ejecutiva

Regulatoria

Gestién Planeacién
Administrativa y Gestién
y Financiera

Ilustracion 8 - Estructura Organizacional CRC - Grupos Internos de Trabajo
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La coordinacién de Tecnologias de Informacion hace parte del Comité Institucional de Gestion y
Desempefio y depende directamente de la Direccion Ejecutiva de acuerdo con lo establecido en el
Decreto 415 de 2016, y es Liderada por el Chief Information Officer - CIO. Las funciones de cada uno

de los grupos se pueden consultar en la misma resolucion.

7.1.4. Plan Estratégico Institucional.

El Plan Estratégico Institucional (PEI) de la CRC es el instrumento de gestién que proyecta el
direccionamiento estratégico de la Entidad y que, a través de los objetivos definidos, se articulan los
grupos internos de trabajo, en pro del logro de las metas institucionales. Para alcanzar las declaraciones
de valor de la Comision, el PEI se encuentra estructurado en cinco pilares estratégicos, de los cuales
tres fijan las prioridades de la Entidad en el cumplimiento de sus funciones y su misionalidad y dos

involucran de manera transversal todas las actividades de la Comision.

Propésito Superior: Lina Colombia con servicios de comunicaciones gue mejoren la calidad de vida de toda la ciudadania

Misién: Regular los mercados de comunicaciones bajo criterios de mejora normative para proteger los derechos de la dudadania,
promaver la competencia, lainversion, la calidad de los servicios y el pluralismo informative

Visién 2025: Consolidar un ambiente regulatorio innovadar, simple, dinamico, transparente, plural y con usuarios empoderados, que
contribuya al desarrollio del pais

P 1 e 5 E
- 2 } P2 Gestion de os de valor P3. Mercado y competencia

Ilustracion 9 - Plan Estratégico de la CRC
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e Mision

Informacion publica

Regular los mercados de comunicaciones bajo criterios de mejora normativa para proteger los derechos

de la ciudadania, promover la competencia, la inversion, la calidad de los servicios y el pluralismo

informativo.

e Vision

Consolidar un ambiente regulatorio innovador, simple, dinamico, transparente, plural y con usuarios

empoderados, que contribuya al desarrollo del pais.

e Propdsito Superior

Una Colombia con servicios de comunicaciones que mejoren la calidad de vida de toda la ciudadania.

7.1.5. Sistema de gestion de Calidad y Alineacion de TI con los procesos.

El proceso de Gestion de Tecnologias y Sistemas de Informacion se define dentro del mapa de procesos

como un proceso transversal de la entidad, cuyo objetivo es: “Gestionar continuamente, de manera

eficaz, segura y eficiente los servicios tecnologicos de la CRC, desarrollando proyectos tecnoldgicos,

brindando soporte y mantenimiento a los diferentes servicios, apoyado en las capacidades tecnologicas

y en los lineamientos de gobierno digital, con el fin de apalancar los objetivos estratégicos de la entidad

y entregar valor a los grupos de interés”.,
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! PROCESOS ESTRATEGICOS

GESTION GESTION SEGUIMIENTO Y EVALUACION
ESTRATEGICA ORGANIZACIONAL EVALUACION INDEPENDIENTE

GESTION DEL GESTION DE LA GESTION DE LOS
CONOCIMIENTO Y LA POLITICA DATOS DE LOS

INNOVACION REGULATORIA SECTORES
REGULADOS

ACTUACIONES
PARTICULARES DE RELAC[ONAMIENTO..‘
ACCESO- CON GRUPOS DE
INTERCONEXION Y VALOR
DESPLIEGUE

PLURALISMO
INFORMATIVO

DESEMPENO DEL SISTEMA
SATISFACCION DE LOS GRUPOS DE VALOR

PRODUCTOS Y SERVICIOS

:
§§
3
:
{

|
|
E
|

GESTION DE
TECNOLOGIAS Y GESTION GESTION GESTION DEL
SISTEMAS DE DOCUMENTAL FINANCIERA TALENTO HUMANO
INFORMACION

i

GESTION
AMBIENTAL, BIENES
Y SERVICIOS

GESTION GESTION
JURIDICA CONTRACTUAL

Ilustracion 10 — Mapa de Procesos CRC - Manual Sistema Integral de Gestion CRC

La coordinacién de Tecnologias y Sistemas de Informacion se integra al mapa general de procesos de
la CRC.

8. MODELO DE GESTION

8.1. Estrategia de las Tecnologias de la Informacion y las Comunicaciones
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El modelo de gestion de TI tendra en cuenta el cumplimiento de las recomendaciones dadas por el
marco de referencia de TI de MINTIC, teniendo en cuenta el modelo de arquitectura empresarial y los

dominios del componente de Gestion.

Incorpora adicionalmente recomendaciones de los estandares de industria para implementacion de
gobierno como el del Common Objectives for Information Technology (COBIT 5) para gobierno, The
open Group Architecture Framework (TOGAF 10th) para Arquitectura Empresarial, del Modelo de
Gestion y Gobierno de Tecnologia de Informacion (MGGTI), del Modelo de Gestion de Proyectos de TI

(MGPTI) vy los del Informacion Technology Information Library (ITIL V4) para servicios de TI.

La estrategia esta centrada en el siguiente modelo de componentes:

Estrategia/Procesos: Con base en las necesidades de la CRC, especificamente en las necesidades
tecnoldgicas de las diferentes coordinaciones de la Entidad, se definen los proyectos y servicios de la
CRC, que a su vez apalancan la estrategia de los procesos institucionales. Estos proyectos haran parte

de la estrategia de TI e incorporan la alineacion con la estrategia institucional.

Soluciones de TI: Disefiar, construir y/o adoptar e implementar soluciones de TI que cubran las
necesidades de proyectos y servicios de los diferentes grupos internos de trabajo y que estén alineados

con el Plan Estratégico Institucional.

Modelo de Servicios de TI: Aprovisionamiento de tramites y servicios a través de medios electronicos,
enfocados a dar solucion a las principales necesidades y demandas de los usuarios, en condiciones de
calidad, facilidad, uso y mejoramiento continuo de los proyectos tecnoldgicos, de acuerdo con la

estrategia de Gobierno Digital.
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Plan estratégico institucional y PETI: La ejecucion de la estrategia estara siempre gobernada por
la estrategia institucional y su alineacion con el plan estratégico de tecnologias de informacion y

comunicaciones.

La siguiente figura ilustra la estrategia descrita.

P .'::'? E':'F'EI '.u_'E' s cj,"-."k =
o J E"J'.'_'r LIG Epﬂg r
Ilustracion 11 - Vision General de la estrategia de TI

Fuente: Comisién Regulacién Comunicaciones — Construccién Propia

Adicionalmente la Coordinacién de Tecnologia y Sistemas de informacion define su estrategia teniendo

en cuenta las siguientes definiciones:

Vision: La coordinacion de Tecnologias y Sistemas de Informacion sera en el 2026 la coordinacion que
gestiona y promueve de manera estratégica, al interior de la CRC, el uso eficiente de las Tecnologias
de la Informacion de Gltima generacion dispuestas en el mercado, que contribuyan al mejoramiento de

los procesos internos, apalancando nuevos proyectos estratégicos, con un modelo servicios de TI
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robusto, un modelo de seguridad y privacidad y un modelo de gestién integral de proyectos que asegure
el resultado de los procesos misionales y de apoyo, alineando a la Entidad hacia la continua
Transformacion Digital, a través de alianzas estratégica con la academia y otras entidades
gubernamentales reconocidas por su desarrollo tecnoldgico y logrando asi una cultura de apropiacion
digital en la CRC.

Mision: Gestionar continuamente, de manera eficaz, segura y eficiente los servicios tecnoldgicos de la
CRC, desarrollando proyectos tecnoldgicos, brindando soporte y mantenimiento a los diferentes
servicios, apoyado en las capacidades tecnoldgicas y en los lineamientos de gobierno digital, con el fin

de apalancar los objetivos estratégicos de la entidad y entregar valor a los grupos de interés.

8.1.1. Definicion de objetivos estratégicos y alineacion con la estrategia
institucional.

De acuerdo con el modelo estratégico los siguientes son los objetivos generales definidos para la
Coordinacion:

Objetivo 1- Gobierno de TI: Articular los diferentes grupos internos de la CRC para asegurar la
gestion y el uso efectivo de las Tecnologias de la Informacion, aumentando la calidad y la eficiencia de
los servicios de TI y proporcionando el maximo valor a las areas a través de un modelo de estrategia,
gobierno, gestion, planeacion, control presupuestal y mapa de ruta de los proyectos mediante la

ejecucion del Plan Estratégico de Tecnologias de Informacion PETI.

Objetivo 2- Gestion de TI: Apalancar anualmente como minimo cinco (5) soluciones de TI que
apoyen la estrategia de las diferentes areas de la CRC con miras hacia una transformacion digital,
mejorando la eficiencia en los procesos tanto misionales como operativos, apoyados en Tecnologias de

ultima generacion.
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Objetivo 1-Gobierno de TI: Articular los diferentes grupos internos de la CRC para asegurar la
gestion y el uso efectivo de las Tecnologias de la Informacion, aumentando la calidad y la eficiencia

de los servicios de TI y proporcionando el maximo valor a las dreas a través de un modelo de
estrategia, gobierno, gestion, planeacion, control presupuestal y mapa de ruta de los proyectos
mediante la ejecucion del Plan Estratégico de Tecnologias de Informacion PETI

Objetivo Proceso Dominio Meta especifica
especifico
Gestion y uso Gestion de Tecnologias | Gobierno y «  Generar, documentar y comunicar
efectivo de las y Sistemas de Estrategia de TI el Plan Estratégico de TI (PETI).
Tecnologias de la | Informacion +  Implementar el plan de accién
Informacion. definido para el cumplimiento de
la Politica de Gobierno digital
Gestion de »  Documentar, aprobar,
servicios de TI. automatizar y socializar los
servicios de relativos al soporte
Uso y Apropiacion. de TI, Sistemas de Informacion,

Seguridad y privacidad de la
informacién y Gobierno digital.
Gestion de »  Apropiar en todos los Grupos
Seguridad. Internos de la Entidad, la
herramienta del Sistema de
Gestion de Seguridad de la
Informacion en cumplimiento a la
gestion de Riesgos de

Informacion.
Gestion de «  Facilitar y garantizar la
Sistemas de implementacién de mejoras en los
Informacion sistemas de informacion de la
entidad.

» Atender y desarrollar soluciones
que apalanquen el cumplimiento
misional de la entidad.

Tabla 9 - Objetivo Estratégico Gobierno de TI
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Objetivo especifico Proceso Dominio Meta especifica
Habilitar la Capacidad Informacion «  Fortalecer la infraestructura
de Analitica de la | Analitica de Datos tecnoldgica para la Analitica
Informacion de la CRC. Servicios Tecnoldgicos de Datos realizando ejercicios
documentados en conjunto
con la coordinacion de IAD.
Fortalecer los sistemas | Disefio Regulatorio. Sistemas de « Implementar mejoras en el
de informacién que Informacion sistema de informacion de
soportan los procesos | Gestion Juridica Registro de Numeros
misionales de Excluidos RNE Ley 2300 de
regulacion. Coordinacion Ejecutiva 2023, "Dejen de Fregar”

*  Levantar los requerimientos y
mejoras del Sistema de
Informacién de  Gestion
Juridica.

+  Implementar una
herramienta que permita el
seguimiento de las decisiones
de los Comités de
Comisionados.

Fortalecer el uso Relacién con Grupos Sistemas de + Mejoras del Tramite de
Tecnologias de de Valor Informacion Homologacion con RPA vy
Emergentes que OCR.

apalanquen la Informacion « Adopcion y uso de |la
Transformacién Digital | Gestién Juridica herramienta de Inteligencia
de la CRC. Estrategia Artificial Copilot.

Automatizar procesos | Gestién Administrativa | Sistemas de  Iniciar la implementacion del
que fortalezcan la | y Financiera Informacion. Sistema de Informacion de
operacion de la CRC. Fiscalizacion.

Estrategia «  Planear, disefiar y
automatizar procesos
categorizados como Victorias
Tempranas que fortalezcan
la operacién de la CRC.
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Objetivo especifico Proceso Dominio Meta especifica
Definir un mapa de Todos los procesos. Sistemas de «  Implementar un caso de uso
ruta para la adopcion Informacion. Piloto para la integracion de
e incorporacion la IA la IA en los procesos de la
en la CRC. Informacion. CRC como la respuestas a
las PQRSD.
Estrategia.

Tabla 10 - Objetivo Estratégico - Gestion de TI

8.1.2. Alineacion con la Estrategia Sectorial.

La estrategia de TI a través de sus objetivos se encuentra alineada con la estrategia sectorial, de

acuerdo con lo siguiente:

LINEA 2: Ecosistemas de Innovacion

Reto
=  Fortalecer el uso Tecnologias de Emergentes que apalanquen la Transformacion Digital de la CRC
alineado a la Politica de Gobierno Digital.
= Realizar una Prospectiva Estratégica de Transformacion Digital en Analitica de Datos e
Inteligencia Artificial a mediano plazo.
= Automatizar procesos que generen valor a los usuarios interno y externos de la Entidad.
» Aumentar las capacidades Institucionales para la fortalecer la seguridad digital.

Tabla 11 - Alineacion con Estrategia Sectorial — Linea 2
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LINEA 3: Educacién Digital

Reto
= Generar estrategias que permitan la formacion de talento en la entidad en cuanto a capacidades
tecnoldgicas para impulsar la transformacion digital de la entidad y del estado.
= Cultura de Seguridad Digital para la prevencion y la preparacion de los colaboradores de la CRC.

Tabla 12 - Alineacion con Estrategia Sectorial — Linea 3

8.1.3. Alineacion de la Estrategia Institucional

De acuerdo con los objetivos estratégicos, el plan estratégico de TI se relaciona de la siguiente manera:

Pilar Proceso Objetivo Plan Estratégico TI
Estratégico Estratégico
Bienestar y derechos Pluralismo Informativo. | Garantizar el Mantenimiento y mejora de los
de usuarios y pluralismo Canales desarrollados para el
audiencias. informativo en los Relacionamiento con los grupos
contenidos de valor.
audiovisuales y la Atender nuevas solicitudes que
formacion de permitan crear soluciones
audiencias. digitales para el
Relacionamiento con los grupos
e valor.
Gestion de Grupos de | Relacionamiento con Fomentar la Mejorar los Canales
Valor grupos de valor. participacion en la desarrollados para el
actividad regulatoria | Relacionamiento con los grupos
de los grupos de de valor incorporando nuevas
valor, el tecnologias de Ultima

empoderamiento de | generacion.
los usuarios, la
formacion de
audiencias y la
apropiacion de la
regulacion por parte
de los agentes

regulados.
Mercado y Gestion del Promover el acceso, | Gestion de la herramienta de
Competencia Conocimiento y la uso eficiente y Monitoreo y Seguimiento de
Innovacion. comparticion de
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infraestructura de
comunicaciones y
otros sectores para
aumentar la oferta
de servicios y el
despliegue de redes

acceso, uso y comparticion de
infraestructura.

Actuaciones
particulares de acceso
-interconexién y
despliegue.

Resolver
controversias entre
los agentes del
sector de las
comunicaciones de
manera oportuna.

Adopcién y uso de herramientas
de IA como Copilot para la
gestion del conocimiento y
comparacion de documentos
que faciliten la gestion
operacional y misional de la
Entidad.

Innovacion y Mejora
Regulatoria

Gestion de los datos de | Consolidar un marco
los sectores regulados.

de gobernanza de
datos que garantice
la disponibilidad,
integridad,
usabilidad y
oportunidad de la
informacion.

Implementacion de los
lineamientos de Politica de
Gobierno digital en la entidad.

Fortalecimiento
Institucional

Gestidn de Tecnologias | Impulsar y fortalecer
y Sistemas de
Informacion.

la transformacién
digital de la Entidad,
a fin de soportar de
manera eficiente y
efectiva los procesos
asociados a la
estrategia de esta.

Uso Tecnologias de Emergentes
que apalanquen la
Transformacién Digital de la
CRC alineado a la Politica de
Gobierno Digital.

Implementar estrategias que
permitan la formacion de
talento en la entidad en cuanto
a capacidades tecnoldgicas para
impulsar la transformacion
digital.

Fomentar la
eficiencia y agilidad
en los procesos, con
el fin de facilitar la
gestion del ciclo de
politica regulatoria y
demas actividades

misionales.

Automatizacion procesos que
generen valor a los usuarios
interno y externos de la Entidad.

Tabla 13 - Alineacion con Estrategia Institucional
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8.2. Gobierno de La Coordinacion de TI

8.2.1.
Comunicaciones

Informacion publica

Cadena de valor de Coordinacion de Tecnologias de la Informacion y

De acuerdo con el mapa estratégico definido para la coordinacion de Tecnologias y Sistemas de

Informacion, la cadena de valor que se define es la siguiente:

ENTRADAS

Procesos Proveedores
Todos los procesos.

Datos de entrada

* Directivas, planes y lineamientos
internos, sectoriales y nacionales.
* Solicitudes y requerimientos de
tecnologfas de informacién de los
diferentes procesos de la entidad.
* Necesidades detectadas en los
sistemas de informacion y
comunicaciones.

PROVEEDORES

* DNP
* MinTIC
* Proveedores de Tl

Realizar el andlisis de viabilidad y
priorizacién de las necesidades
tecnoldgicas de los GIT.

Implementar lineamientos de Gobierno
Digital y Transformacion Digital en
Arquitectura de TI.

Implementar lineamientos y Politicas
de Seguridad Digital y de la
Informacion.

Gestionar e implementar los proyectos,
iniciativas, servicios de Tecnologias de
Informacién y Comunicaciones e
Incidentes de Seguridad Digital y de la
Informacion.

Planear, gestionar y dar soporte de los
servicios tecnolégicos.

Ejecutar los planes de mantenimiento
de los servicios tecnoldgicos.

Realizar seguimiento a los indicadores
del procesoy a la ejecucion de los
controles asociados a los riesgos del

proceso.

Procesos Clientes
Todos los procesos.

Datos de Salida

a) Atencion de solicitud a los
requerimientos.

b) Solucién a mejoras detectadas.
c) Adopcion e implementacion de
directivas, planes y lineamientos a
todo nivel.

Formular acciones a ejecutar para
eliminar y/o prevenir las causas de
ocurrencia o reincidencia de las
incidencias, establecidas en la

auditoria, seguimiento y/o evaluacion.

s N
*P-1308 al 1315 * Politica de SGSI.
* P-4001 * Politica uso responsable de la informacién.
* P-4006 § ] * Politica de uso de software Legal en la Entidad.
* P-7001 al 7012 5 L] * Politica de Gobierno Digital.
£ * Normatividad de T del MinTIC.
N 28 * Ley 1581 de 2012.
8 < * Directivas Presidenciales.
* Ley 1273 de 2009
* Ley de Transparencia 1712 de 2014.

Normatividad

INDICADORES

* Procesos Internos
* MinTIC (a, ¢)
* Grupos de Interes (c)

ﬂnal de Solicitudes.

* Cuadro de disponibilidad Infraestructura interna.

* Cronograma de mantenimientos.

* Matriz de software autorizado y licenciado.

* Formatos: Necesidades de Tl (RAE), Entrega firma digital,
Nuevos desarrollos y ajuste a los aplicativos, Historias de Usuario
Estimacion de Puntos Funcién, Registro de incidentes de -
seguridad de la informacién.

* Registro Gestion de Cambios.

* Registro de Activos de Informacion.
* Instrumento valoracion iniciativas.

\

Registros

* Politica de Backup.

korreo electronico.

META FRECUENCIA TOLERANCIA

Resultados Nivel de Satisfaccion del Usuario (NSU)
Cumplimiento Acuerdo de Niveles de Servicio (ANS)
Implementacion de la Politica de Gobierno Digital
Promedio de disponibilidad de los servicios criticos
Implementacion del SGSI

PARAMETROS A
CONTROLAR

indice promedio de desempefio de los cronogramas

4,5 Trimestral Entre4y 5
75% Trimestral Entre 65% y 85%
90% Trimestral Entre 80% y 100%
98% Trimestral Entre 90% y 100%
75% Trimestral Entre 65% y 90%
85% Trimestral Entre 75% y 100%

de PETI

Ilustracion 11 - Cadena de valor Tecnologias y Sistemas de Informacion
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La cadena de valor se soporta adicionalmente en los siguientes elementos:

Entrada: Los requerimientos y necesidades de la CRC, de proyectos y servicios que a través del plan
estratégico institucional tengan que ver con TI, que, de manera transversal, y que por aplicaciéon del
marco de referencia son sometidos al proceso de Arquitectura Empresarial y a la metodologia de

priorizacion de necesidades tecnoldgicas, para su implementacion.

Subproceso Estratégico: A través del Subproceso de gestion con los componentes que define la

Politica de Gobierno digital.

Subprocesos Misionales: Corresponde a los cuatro procesos enmarcados dentro de un ciclo PHVA y

que permitira la ejecucion de los proyectos y servicios de acuerdo con los requerimientos de la CRC.

Subprocesos de Apoyo: La definicion y aplicacion del modelo de seguridad para la gestion, y ejecucion

de los proyectos y servicios de acuerdo con los requerimientos de la CRC.

Salida: proyectos y Servicios resultado de la ejecucion de los subprocesos de Gestion, Misionales y de

Seguridad, de la cadena de valor definida.

El alcance general de los elementos es el siguiente:

Elementos ‘ Alcance
Componente de gestion — | De acuerdo con los requerimientos, define de manera transversal los modelos
Gobierno digital de estrategia, gobierno, gestién, control financiero, mapa de ruta, mediante

la definicion y ejecucion del plan estratégico de TI, aplicando las herramientas
y mejores practicas del marco de referencia y definiendo la Arquitectura

Empresarial y esquema de gestién de TI.

Alinear y Planear De acuerdo con los requerimientos realiza los procesos para aplicar practicas
para la alineacion, planificacion y ejecucion de los proyectos y servicios de TI
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Elementos ‘ Alcance

bajo la metodologia de priorizacion de Necesidad Tecnoldgicas de la CRC.
Incorpora los procesos de disefio de sistemas de informacion, gestion del ciclo
de informacion, y analisis.

Construir e Implementar De acuerdo con los requerimientos corresponde a los procesos para la

construccion e implementacion de los servicios y proyectos de TI. Incluye los
procesos de definicion y actualizacion de arquitecturas de informacion,
desarrollo y mantenimiento de soluciones, implementacion de sistemas de

informacion e infraestructura de TI.

Entregar Servicio y Soporte | Definir los ciclos de servicio incluyendo catdlogo de servicios, niveles de
atencion y procesos de mejoramiento para los proyectos y servicios de TI.
Incluye los procesos de la gestion de la infraestructura, mesa de servicios,
gestion de la configuracion, gestion de incidentes, de requerimientos y de

operaciones.

Evaluar y Monitorear Evaluar, dirigir y monitorear el gobierno, la estrategia y la gestion de proyectos
y servicios de TI, a través de los indices establecidos en cada proceso.

Seguridad digital y de | Implementa los procesos para la definicidon de politicas, gestion de incidentes
Informacion de seguridad digital y de informacidn, gestion de los riesgos y andlisis de las
brechas de seguridad digital y de informacién. Implementa los procedimientos
para la gestion del modelo de seguridad y privacidad de la informacion (MSPI)
y una cultura de seguridad digital.

Tabla 14 - Alcance de los Elementos de la Cadena de Valor de TI

8.2.2. Indicadores

Los indicadores definidos para el seguimiento de los procesos de TI son los siguientes.
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INDICADORES META FRECUEMCIA | TOLERANCIA

i P Resultados Nivel de Satisfaccidn del Usuario (NSU) 45 Trimestral Entred y 5

E g Cumplimiento Acuerdo de Miveles de Servicio (ANS) 753 Trimestral Entre 65% v 85%

E s implementacion de la Politica de Gobierno Digital 20% Trimestral Entre 80% v 100%

é g Promedio de disponibilidad de los servicios criticos Q5% Trimestral Entre 90% y 100%

Z Bl |mplementacion del 5651 T5% Trirmestral Entre 65% y 00%
Lned::c;r?mmedlo de desempefio de los cronogramas —— T Entre 75% y 100%

Tabla 15 - Descripcion de Indicadores

A continuacién, se relaciona la informacién de los resultados de la medicién de los indicadores

estratégicos del proceso con corte a diciembre de 2024.

Nivel de Satisfaccion del Usuario Cumplimiento de los Acuerdos de Niveles indice promedio de desempeiio de los
de Servicio cronogramas de PETI

Porcentaje de Disponibilidad de los Implementacién de la Politica de Gobierno Implementacion del Sistema Gestion de
Servicios Tecnolégicos Digital Seguridad de la Informacion (5G5l)

Ilustracion 12 - Indicadores Estratégicos de TI

Adicionalmente, se relaciona la hoja de vida de los 2 indicadores que permiten la medicion de

implementacion de la Politica de Gobierno Digital y el porcentaje (%) de proyectos PETI ejecutados.

Fecha de creacion: 13 abril de 2023
Tipo de indicador: EstratégicoX __ SIG_ _ Otro___
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Cual:

Norma: MIPG - Politica de Gobierno Digital

Proceso: Tecnologias y Sistemas de informacion

Objetivo del Proceso: Gestionar continuamente, de manera eficaz, segura y eficiente los servicios tecnoldgicos
de la CRC, desarrollando proyectos tecnoldgicos, brindando soporte y mantenimiento a
los diferentes servicios, apoyado en las capacidades tecnoldgicas y en los lineamientos
de gobierno digital, con el fin de apalancar los objetivos estratégicos de la entidad y
entregar valor a los grupos de interés.

Nombre del Indicador: Implementacion de la Politica de Gobierno Digital

Formula para el calculo: % de Avance Actual Entidad
Fuente de Informacion: Es un indicador automatico que se genera de la herramienta
Autodiagndstico de la Politica de Gobierno Digital de MinTIC.

Unidad de medida: Porcentaje

Tipo de Indicador (Eficacia, eficiencia, efectividad)
Efectividad

Objetivo del Indicador: Medir los resultados de implementacion de la politica de Gobierno Digital en la CRC

I . Este indicador hace parte de la politica de Gobierno Digital enmarcada en MIPG como

Descripcion del Indicador: . ; " .
cumplimiento y avance de implementacion de la misma.

Meta esperada: 90%

Rango de Tolerancia: Entre el 80% y el 89%

R I | 1 . , . -

. es_ponsab e del reporte de Coordinacion de Tecnologias y Sistemas de Informacion

indicador:

Periodicidad de medicion: Trimestral

Observaciones: El instrumento de medicion es facilitado por el MinTIC y DAFP.

Resp_o n_s able del Coordinacion de Tecnologias y Sistemas de Informacion

seguimiento:
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RESULTADOS AUTODIAGNOSTICO POLITICA DE GOBIERNO DIGITAL
Grafico:
80
POLITICA DE GOBIERNO DIGITAL
Tabla 16 - Indicador de Implementacion de la Politica de Gobierno Digital
Fecha de creacion: 13 de abril de 2023
Tipo de indicador: Estratégico _X__SIG___ Otro ___
Cual:
Norma: MIPG
Proceso: Tecnologias y Sistemas de informacion
Objetivo del Proceso: Gestionamos eficaz y eficientemente los recursos tecnoldgicos de la CRC para apalancar la
estrategia de la entidad, con el fin de crear y entregar valor a los procesos, apoyado en las
capacidades tecnoldgicas.
Nombre del Indicador: Indice promedio de desempefio de los cronogramas de PETI

Formula para el calculo: | (Escribir la formula a utilizar)

PV=Tiempo planificado (tiempo asignado al trabajo planificado que se debe tener realizado
en el momento de medicién)

EV= Tiempo consumido asociado con el trabajo efectivamente realizado (en el momento de
medicion)

SPI= EV/PV (calculado para cada uno de los proyectos de PETI en ejecucion, desde i hasta n)
Indice promedio de desempefio de los cronogramas de PETI=(Sumatoria de los SPI de cada

uno de los proyectos (desde i hasta n)/Cantidad de proyectos PETI(n) (estado:
Ejecucion))*100
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Fuente de Informacion: (escribir el origen de los datos, de donde sale el dato de cada item
de la férmula)

Project for the Web. SPI — Indice desempefio del cronograma = (Esfuerzo Ejecutado/Esfuerzo
Planeado)

Unidad de medida:

(porcentaje, calificacion, etc)
Porcentaje

Tipo de Indicador

(Eficacia, eficiencia, efectividad)
Eficacia

Objetivo del Indicador:

Medir los resultados de desempefio de los cronogramas de PETI

Descripcion del
Indicador:

Este indicador hace parte de la medicion de desempefio de los proyectos establecidos en el
PETI y que estaran gestionados en la herramienta de proyectos

Meta esperada:

85%

Rango de Tolerancia:

Entre el 75% vy el 84%

Responsable del reporte
del indicador:

Coordinacion Tecnologias y sistemas de informacion

Periodicidad de
medicion:

Trimestral

Observaciones:

N/A

Responsable del
seguimiento:

Coordinacién Tecnologias y sistemas de informacion

Grafico:

N/A

Tabla 17 — Indicador de Indice promedio de desempeiio de los cronogramas de PETI

8.2.3. Estructura organizacional de TI

Teniendo en cuenta las recomendaciones de las practicas de industria, como COBIT, la estructura

organizacional de la Coordinacion de TI, define un modelo donde se separan las responsabilidades de

Gobierno de las de Gestion.

La estructura organizacional del drea de TI se muestra en la siguiente ilustracion:
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Gobierno de TSI - CIO g

Estrategia y Gobierno

Ilustracion 13 - Esquema de Gobierno de TI

De acuerdo con los procesos definidos para la coordinacion de TI, se definen los siguientes grupos

internos de TI y roles:

Grupo Interno - Estrategia y Gobierno: Define politicas, procedimientos, guias, estandares, plan estratégico
y genera los reportes de gestion internos y externos en materia de TI.

Rol Funcion general

CIO (Chief Information Officer) Responsable por la gestion de los planes y proyectos de la coordinacion,
teniendo en cuenta la planeacion estratégica y lo definido en el decreto
415 de 2016 respecto a la gestion de tecnologias de TI.

Responsable de liderar la implementacion de la politica de Gobierno
Digital, en apoyo de los demas Grupos Internos de Trabajo de la CRC
que seran corresponsables de la implementacion de esta politica en los
temas de su competencia de acuerdo con lo definido Decreto 767 de
2022.

CIO - Gestion interna y presupuesto | Responsable por la gestion de la ejecucion presupuestal, los reportes a
entidades externas, requerimientos internos incluyendo licenciamiento y
gestion de los procesos de calidad del area.
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CISO - Oficial de Seguridad Digital y | Responsable por la gestién del modelo de seguridad y privacidad de la

de informacioén informacién, seguridad digital politica de MIPG, a través del Sistema de
Gestion de Seguridad de la Informacion - SGSI.

CIO - Gobierno Digital Apoyo en la gestion para el cumplimiento de la Politica de Gobierno
Digital.

Tabla 18 — Grupo interno - Gobierno de TI

Grupo Interno — Sistemas de Informacion: Responsable por la gestion de los sistemas de informacion en
el analisis, construccion, implementacion, ciclos de sistemas de informacion y entrega para los sistemas

productivos.

Rol Funcion general
Lider de Sistemas de Informacion Responsable de la gestion y operatividad de los Sistemas de Informacion
productivos de la Entidad.

Arquitecto de soluciones Planeacion, disefo y calidad de los sistemas de informacion
Administrador de Bases de datos Responsable por la gestion y administracion de las Bases de Datos
productivas que soportan los Sistemas de Informacion.

Desarrollador Realiza mantenimientos, ajustes y nuevos desarrollos de los sistemas de
informacion.
Analista de requerimientos Responsable del analisis, requerimientos y documentacion los sistemas

de informacion.

Analista de pruebas Responsable de garantizar la calidad funcional y no funcional de los
Sistemas de Informacion.

Administrador de sistemas de | Responsable de la instalacién, configuracion, mantenimiento del software
informacion de sistemas de informacién.

Tabla 19 - Grupo interno - Sistemas de Informacion

Grupo Interno — Servicios Tecnoldgicos: Responsable por la arquitectura, operacion, soporte y gestion de
la calidad y seguridad de los servicios tecnoldgicos.

Rol Funcion general
Administrador y Lider de Servicios | Responsable de la gestidn del Directorio de Servicios, alta disponibilidad,
tecnoldgicos. continuidad y disponibilidad, gestién, respaldo, riesgos, intercambio de
informacién, capacidad, servicios de Nube, seguridad informatica, Disefio
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de la Arquitectura servicios tecnoldgicos, Administrador de red,
comunicaciones y telefonia.

Soporte de servicios tecnoldgicos Acuerdo de niveles de servicio, gestiones incidentes, control consumo,

servicios compartidos, gestion soporte, mantenimientos preventivos y
correctivos, RAEE.

Tabla 20 - Grupo Interno Servicios Tecnologicos

8.2.4. Instancias de decision de TI

La Coordinacion de Tecnologia y Sistemas de Informacion es quien debe liderar los proyectos y el
desarrollo de las iniciativas de TI en la CRC y gestionar los recursos financieros, tecnoldgicos, humanos,
técnicos y de informacidn buscando ofrecer el mayor valor estratégico y la mejor calidad en los servicios
de TI, de acuerdo con el Modelo de Gestion y Gobierno de TI (MGGTI) de MINTIC. Para fortalecer el
gobierno de TI, es necesario crear las instancias donde las areas encargadas de las Tecnologias de la
Informacion lideren la toma de decisiones sobre los proyectos y la gestion de los recursos tecnoldgicos
en lo cual se requiere también la participacion de otras areas de la Entidad con el propdsito de definir

acuerdos y establecer las responsabilidades segun el objeto de los diferentes proyectos.

Actualmente las decisiones estratégicas relacionados con Tecnologia en la CRC son revisadas y avaladas
por el Comité institucional de gestion y desempefio, el cual estéd conformado segln la Resolucion 173
de 2021 y es liderado por el director ejecutivo. Este comité asigna roles y responsabilidades especificas,
ademas de participar activamente en la formulacion y evaluacion de planes de accion para el desarrollo

de la Politica de Gobierno Digital.

El Comité Institucional de Gestién y Desempefio debe:

e Aprobar el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI de la

CRC.
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e Hacer seguimiento al cumplimiento del Plan de Accién de la Politica de Gobierno Digital por
parte de la entidad.

e Evaluar y aprobar proyectos de TI con su respectiva priorizacion.

o Evaluar y aprobar los avances y oportunidades de mejora en la implementacion de los proyectos
de TI definidos en el PETL.

e Evaluar y aprobar las actualizaciones a los proyectos de TI definidos en el PETI, de acuerdo con
las necesidades y dinamica de la CRC

e Evaluar y aprobar el presupuesto de inversion de TI y realizar seguimiento a su ejecucion.

Por otra parte, las decisiones relacionadas con la gestion y operacion de TI, seran gestionadas por el
equipo lider de la Coordinacion de Tecnologias y Sistemas de Informacién conformada por el
Coordinador de area (CIO), por el lider de Infraestructura, el lider de Sistemas de Informacion, el lider
de La politica Gobierno Digital, el Oficial de Seguridad Digital (CISO) y el lider de Arquitectura de TI,
quienes tendran bajo su responsabilidad la definicion e impacto de las decisiones de inversion,

adquisicion o modernizacion de los sistemas de informacion e infraestructura tecnoldgica de la Entidad.

8.3. GESTION DE INFORMACION

8.3.1. Herramientas de Analisis

Con el fin de soportar los procesos misionales de la CRC, la Entidad cuenta con las siguientes
herramientas de Gestion de Informacion.

Nombre Descripcion \ Proposito
STATA Andlisis Estadistico Apoyar con los modelos estadisticos los analisis de
informacion para ser utilizados por el grupo de asesores
misionales y la Coordinacion de Analitica de Datos.

POWER BI Reportes Herramienta para generar reportes personalizados a
través de los datos que han sido analizados.
ONBASE Gestion de Informacion Herramienta para la gestién documental, categorizacién y

almacenamiento de los documentos no estructurados,

b
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estudios y artefactos generados por los grupos misionales
y administrativos de la CRC.

Analisa

Analitica de Textos

Herramienta que permite a través de tecnologias
emergentes como la Inteligencia Artificial y Machine
Learning, realizar comparacion de textos, blusqueda de
tematicas y palabras clave para establecer el porcentaje
de comparacion entre un documento de estudio y la base
documental que almacena la herramienta, la cual apoya
significativamente a los colaboradores de la CRC,
permitiendo establecer que lo conceptuado esta en linea
con la normatividad y conceptos emitidos con anterioridad
por la CRC y otros organismos.

Excel

Analisis de Datos

Herramienta que hacer parte del paquete Microsoft Office
de la CRCYy la cual es usada para para la creacion, gestion,
modificacién y analisis de Datos no solo en las areas
misionales de la CRC sino también en las areas de apoyo.

R - Free Software

Analisis de Datos

Es usada para para la creacion, gestion, modificacion y
andlisis de Datos por parte de los equipos de la
coordinacion.

8.4.

8.4.1.

Tabla 21 - Herramientas de apoyo de analisis de informacion

SISTEMAS DE INFORMACION

Arquitectura de Sistemas de Informacion y relacion con las

Coordinaciones

La CRC cuenta con diferentes sistemas de informacién para apoyar los procesos misionales, apoyo y de

soporte. Estos sistemas de informacion describen una interaccion con las Coordinaciones. Los sistemas

de informacion vy la relacién se describen en la siguiente tabla.

TRANSVERSALE
S

Gestion
tramites y la clasificacion de
documentos de la Entidad.

OnBase/En RED Documental para los

Gestor documental donde las diferentes
coordinaciones de la Entidad realizan el
proceso de atencion de tramites de la
correspondencia interna y externa, asimismo,
brinda el apoyo a los procesos de otras
instancias, archivo, contratos, centro de
documentacion, entre otros. Adicionalmente,
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Aranda Software

GlobalSuite

- Herramienta de Gestidn
O Estratégica
g =
£ 5
38
S i
o
Microsoft Project For WEB
c
o
hd
[7]
]
(U]
>
c
0
‘0
3
= Herramienta de Gestidn
o Estratégica 7.4
3
c 8
R Gestion de Recursos de
:S g Identificacion - SIGRI
& 2
o

Sistema de Informacion y | Gestionar los

Solicitud de
tecnoldgicos

requerimientos

Sistema de Informacion para
Gestionar la Seguridad de la
Informacion de la CRC

Automatiza los procesos del
Sistema Integral de Gestion de
Calidad, riesgos e indicadores.

Ayudar a planear, ejecutar y
difundir los proyectos, los recursos
e iniciativas para completar de
manera mas eficiente el trabajo del
proyecto e iniciativas

Gestion Estratégica

recursos de
identificacion del sector.

Informacién publica

el moédulo EnRED permite gestionar la
informacion de los documentos que son
desarrollados o transformados al interior de la
CRC, proceso que se realiza con la
clasificacion por medio de llaves o metadatos
propios del documento teniendo como base
las Tablas de Retencion documental,
derivados de los procesos internos de la
Entidad.

Mesa de Ayuda para atender las solicitudes de
tecnolégicas de Usuarios y Gestion de
Cambios.

Gestiona los activos de informacion de la CRC,
gestion de riesgos, gestion de controles,
cumplimiento y plan de tratamiento de
riesgos.

Sistema de informacion que integra los
procesos asociados al Sistema Integral de
Gestion, permite realizar el registro de
objetivos, riesgos e indicadores por procesos,
asi como la gestion de acciones de mejora y
correctivas para hacer seguimiento y control.
Es una herramienta de Microsoft para el
trabajo basado en la nube y la administracion
de proyectos. Esta Herramienta proporciona
capacidades de administracion de trabajo
sencillas y eficaces que son usadas por los
Lideres de los Proyectos de la CRC y los
miembros del equipo para planear y
administrar el trabajo asignado en los
proyectos.

Sistema de informacién que permite realizar
seguimiento y actualizacion al Sistema de
Gestion de Calidad, integra los mapas
estratégicos, objetivos, riesgos e indicadores
por procesos.

Sistema de Informacion que permite la
gestion de los recursos de identificacion
administrados por la CRC, de acuerdo con las
solicitudes realizadas por los operadores o por
acciones administrativas adelantadas por la
Entidad.
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SIIC - Sistema de
Informacion Integral

Pagina Web

Asistente virtual-Sofia

Intranet

Gestionar los tramites de
Homologacién

Publicaciones de Comunicacion

Externa.

Guia 'y brinda  respuestas
automaticas a los ciudadanos con
soporte via chat para clientes WEB.

Publicaciones de Comunicacion

Interna,

Informacion publica

Sistema de informacion integrado de
tramites de homologacién, generacién de
certificados, formularios para equipos
moviles bloqueados.

Es el punto de entrada a Internet donde se
organizan y concentran los contenidos
suministrados por la CRC, permite el acceso a
la informacion de interés la cual va desde
publicaciones, secciones de trasparencia y
servicios en linea al ciudadano.

El Sistema de informacion Agenti es un
asistente automatizado para la atencion y
asesoria a los usuarios de la CRC, funciona
como una ventana de conversacién que
entiende preguntas realizadas por los
usuarios en lenguaje natural, y provee
respuestas oportunas desde una base de
conocimiento.  Adicionalmente, tiene Ila
posibilidad de integrarse con asesores
humanos enviandoles las preguntas que
automaticamente no pudo resolver para que
el asesor humano responda, siendo esta
comunicacion transparente para el usuario.
En este sistema se integran los modulos de
Gestion  Colaborativa de Preguntas vy
Respuestas, Resolucion Automatica de
Preguntas y Gestion de Colas y Peticiones
llamados Agenti Core, Agenti Reports, Agenti
Manager, Agenti Webchat.

El Chat en portal Web es un canal virtual que
permite la comunicacion en linea entre
usuarios y el personal de soporte de la
Comisién de Regulacion de Comunicaciones.

El Chat en portal Web es un canal virtual que
permite la comunicacidn en linea entre
usuarios y el personal de soporte de la
Comisién de Regulacion de Comunicaciones.
Sitio Web interno para compartir informacion
de la entidad, solo los funcionarios vy
contratistas de la CRC tienen acceso.
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TramitesCRC

RPA - HETM

Normograma

Analisa - Copilot

Gestion Juridica

Mapa de Despliegue de

Infraestructura

Prospectiva
Estratégica

Aula CRC — Moodle

Implementacio
n Regulatoria
e Innovacion

Herramienta Solucion de
Controversias CRC AJSC

El Sistema de Informacion de
Tramites de la CRC es un portal
habilitado para todos los grupos de
valor de la entidad, que tiene como
proposito facilitar el acceso a los
diferentes tramites y servicios que
dispone la CRC.

Resolucion del tramite de
Homologacién de Equipos
terminales moviles a través de
robots.

Se registran todas las normas y
reglamentaciones que le aplican a
la Comision

Gestion de Solucion de

Controversias

Sistema de Analisis de Textos con
Inteligencia Artificial y Machine
Learning.

Aplicacion de tipo SPA (single page
aplication) que permite la
georreferenciacién y visualizacion
de puntos de los municipios
acreditados y/o con barreras de
infraestructura, que se basa en una
sola fuente de informacién a partir
de un archivo separado por comas
(Csv)

Entorno virtual de aprendizaje que
permite administrar y gestionar las
clases.

1. Administracion de cursos.

2. Parametrizacién de cursos.

3. publicacion de cursos.

Informacién publica

El Sistema de Informacion de Tramites de la
CRC es un portal habilitado para todos los
grupos de valor de la entidad, que tiene como
proposito facilitar el acceso a los diferentes
servicios y tramites que dispone la CRC, tales
como: consultas, solicitudes, quejas o
reclamos (PQRSD), homologacion de equipos
moviles, servicio de registro de numeros
excluidos (RNE), Tramites TURI y el
direccionamiento al Sistema de Informacién
de Contribuciones.

Herramienta Automation Anywhere que
permite robotizar procesos repetitivos y con
reglas claras. Se automatizo el proceso de
resolucion del Tramite de Homologacion de
Equipos Terminales Mdviles

Sistema donde se integran las normas que
regulan las actuaciones de la CRC en
desarrollo con su objeto misional.

Sistema de informacion interno para la
trazabilidad de las controversias presentadas
por los operadores a la CRC.

Sistema de informacién que usa inteligencia
artificial y machine Learning para hacer
analitica de textos con foco en solucién de
controversias y que apoya la politica de
prevencion del dafo antijuridico de Ila
Comision

Georreferencia puntos y visualizar datos a
partir de una fuente de informacion

Es el LMS (Learning Management System)
donde la CRC publicara los cursos virtuales o
MOOC.
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Plataforma de Intercambio de

Datos.

Herramienta web que permite a los
ciudadanos comparar las tarifas de
servicios mdviles y fijos.

Consulta publica de Disefo
Regulatorio para recopilar
comentarios sobre la regulacion
vigente

Plataforma que implementa lo
estipulado en la Ley 2300 de 2023,
Ley dejen de fregar, en la cual las
personas naturales o juridicas que
deseen contactar a los usuarios
para  fines  comerciales o
publicitarios, tienen la obligacion de
consultar el RNE antes de contactar
a un consumidor o usuario para
tales finalidades.

Gestion de Nomina
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Informacién publica

Plataforma de datos abiertos de la CRC que
permite el registro de sets de datos con
informacion especializada de los sectores TIC
y Postal

Herramienta de comparacion de tarifas de
servicios de telecomunicaciones

fijos y mdviles haciendo uso de los datos
extraidos a través de un web scraper desde
las

paginas web de Proveedores de Redes y
Servicios de Comunicaciones (PRST).
Herramienta de consulta publica web para
diversos proyectos regulatorios disponible
desde la pagina de la CRC, en la cual las
personas interesadas pudieran acceder a la
consulta publica sobre la normatividad. Esta
aplicacion permite recopilar los comentarios
realizados en una base de datos unificada y
poder realizar un analisis detallado de la
percepcion del sector. De esta forma se
apoya el desarrollo de los proyectos
regulatorios.

Plataforma que permite normalizar, de
acuerdo a la regulacion dada por la CRC, las
relaciones comerciales entre los productores
y proveedores de bienes y servicios privados
o publicos y el consumidor comercial frente al
envio de mensajes publicitarios a través de
mensajes cortos de texto (SMS), mensajeria
por aplicaciones web, correos electronicos y
llamadas telefénicas de caracter comercial o
publicitario de acuerdo a los estipulado en la
Ley 2300.

Sistema de apoyo para la generacion de
noémina, reportes mensuales (Devengos,
deducciones, novedades vacaciones licencias,
incremento de prima, ingreso y retiro de
funcionarios, ndmina de resumen, interfaz
contable, Cesantias, Retencion de la Fuente),
Seguridad social, Cesantias, certificaciones
laborales.
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AyM Inventory

Contribuciones CRC

Sistema de Informacion para el
manejo de Propiedad, Planta y
Equipo e Inventarios para la
Comision de Regulacion de
Comunicaciones

Recaudo y cartera de las
contribuciones de los operadores.

Informacion publica

1. Administracion de Activos

2. Administracion de Arqueo de Inventarios
3. Administracién de Bienes

4. Administracion de Compras

5. Administracion de Almacén

6. Administracién de Proveedores

7. Backups.

Sistema de informacion que permite a los
operadores del sector presentar la
liquidacion, presentacion y Pago de la
Declaracion de Contribucion. Sistema de
informacion que permite a los agentes del
sector sujetos de la regulacion realizar la
liquidacion, presentacion y pago de la
Contribucion donde los usuarios acceden y
registran la informacion financiera.

Tabla 22 - Arquitectura de Sistemas de Informacion

8.5. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

El proposito de esta seccion es proporcionar una vision de alto nivel de la arquitectura de la tecnologia

de linea de base para el dominio. Se identifican los componentes de la linea base de la arquitectura

tecnoldgica en servicios de infraestructura, entre estos estan:

= ST.SI.01 Servicios de nube

= ST.SI.02 Infraestructura de servidores

= ST.SI.03 Infraestructura de almacenamiento
=  ST.SI.04 Servicios de telefonia VoIP

= ST.SI.05 Servicios de multimedia y colaboracion

= ST.SI.06 Servicios de redes

= ST.SI.07 Servicios de facilites
= ST.SI.08 Servicios de seguridad
= ST.SI.09 Servicios de Backup

Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones PETI 2025

Cbdigo:7000

Pagina 60 de 93

Actualizado por: Tecnologias y Sistemas de
Informacion

Revisado por: Coordinacion Ejecutiva

Version No. 5

Aprobado por: Relaciones con Grupos de Valor

Fecha de revision: 31/01/2025

Fecha de vigencia: 13/01/2025




Informacion publica

COMISION A
DE REGULACION
DE COMUNICACIONES

8.5.1. Servicios de Tecnologia

Los servicios de infraestructura de la Arquitectura Tecnoldgica de linea de base de la CRC, se definen

en la siguiente tabla.

- . Servicio de o
ID servicios de infraestructura Descripcion

infraestructura

La Entidad cuenta con una suscripcion de nube
publica CSP No. ba5a813a-3ca7-406c-b222-
51a34fbaceda, del segmento Microsoft Azure;
. sobre la cual se aloja la mayor parte de las cargas
ST.SI.01 Servicios de Nube . L,
computacionales que soportan la operacion de los
sistemas de informacion; dicha infraestructura
conecta de manera hibrida con el data center
OnPremise de la sede principal.
La Entidad cuenta con ochenta y dos (82)
servidores virtuales y cuatro (4) servidores
fisicos, distribuidos en la nube publica Azure y el
Infraestructura de
ST.SI1.02 . centro de Datos OnPremise, los cuales soportan
Servidores ) , ,
la operacion de servicios tecnoldgicos criticos,
plataformas de gestidon y los sistemas de
informacion de la Entidad.
La Entidad cuenta con servicios de
Infraestructura de ) ) )
ST.S1.03 . almacenamiento de nube disponibles en el
almacenamiento )
segmento de Microsoft Azure.
La Entidad cuenta con servicios de telefonia VoIP,
Servicios de Telefonia provistos a través de Gateways de
VoIP telecomunicaciones que soportan los protocolos
ST.S1.04 o )
SIP y Primarios, que hacen posible Ilas
comunicaciones unificadas a través del uso de

clientes locales como Microsoft Teams.
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- . Servicio de
ID servicios de infraestructura

infraestructura

Informacion publica

Descripcion

Servicios de
ST.SI1.05 multimedia y
colaboracion

ST.SI1.06
Servicios de Redes

ST.SI1.07 Servicio de facilities
ST.SI.08 Servicios de Seguridad
ST.SI1.09 Servicios de Backup

La Entidad posee equipos multimedia y de
colaboracion homologados por Microsoft (Office
365) e integrados a la solucion de
telecomunicaciones VolIP.

Por otra parte, se cuenta con pantallas
informativas y equipos de uso ofimatico como
impresoras y escaner.

La Entidad cuenta con servicios locales y de nube
que centraliza y gestiona las telecomunicaciones
y redes de datos; asi como servicios de redes
inalambricas, servicios de VPN e Internet. NOC
NOTA: La Entidad ha adoptado el protocolo IPV6
a través del método Dual Stack.

La Entidad cuenta con UPS y aires acondicionados
de confort que garantizan las condiciones y
optimo desempefio de los equipos de cémputo y
telecomunicaciones que aloja el data center
OnPremise.

La Entidad cuenta con soluciones fisicas (Firewall
y circuito cerrado de TV) y |égicas (WAF, solucion
EMS, Firewall) que apoyan la gestion de la
seguridad informatica y de la informacion. SOC
La Entidad cuenta con una estrategia hibrida,
compuesta por dos (2) RPS o servidor de punto
de recuperacion, alojados en la infraestructura de
Nube y OnPremise permitiendo la gestion de
respaldo y recuperacion de las cargas

computacionales.

Tabla 23 - Servicios de infraestructura
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8.5.2. Servicios de Nube

La Entidad cuenta con una suscripcion de nube publica CSP No. ba5a813a-3ca7-406c-b222-
51a34fbaceda, del segmento Microsoft Azure, sobre la cual se alojan las cargas computacionales (IaaS
- PaaS) de los ambientes de prueba y produccion, los que a su vez soportan gran parte de los sistemas

de informacion criticos para la operacion de la Entidad.

Home ubscriptions

SUSCRIPCIONCRC CSP % -

| « [f Cancelsubscrption 47 Rename & Feedback %

Cvenvew = “ Essentials

B Activity log 2 Subscription name : SUSC
Ry Access control (IAM) ICACIONES... My rele Owner
€ Ty Status : Active Plan Azure Plan

Parent management group : Zcdab013-7b2d-4428-b384-326c870248¢1 Secure Score 43%

Ilustracion 14 - Suscripcion CRC AZURE

# Diagnose and solve problems

Dentro de los servicios mas relevantes se encuentran:

- (82) servidores virtuales,

- De los (82) servidores virtuales, (47) servidores corresponde a ambientes productivos, 6 en
seguridad y (29) servidores para ambientes de pruebas.

- La linea base de los Sistemas Operativos Windows (OS) de imagenes proforma liberadas por
AZURE.

- Lalinea base de los Sistemas Operativos Linux (OS) imagenes proforma liberadas por AZURE.

- Servicios PaaS de base de datos.

- Servicios PaaS de Almacenamiento para servicios de Backups, Archiving y File Shares.

- Servicios de Web Application Firewall

- Gestion de alertas y monitoreo SOC - NOC

- Servicios de redes virtuales y VPN Site to Site y Site to Point.

- Servicios de zona DNS.

b
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- Servicios de DevOps para el equipo de desarrollo.

8.5.3. Servicios de telefonia VoIP

La Entidad cuenta con servicios de telefonia VoIP, provistos a través de Gateways de telecomunicaciones
gue soportan los protocolos SIP y Primarios, que hacen posible las comunicaciones unificadas a través

del uso de clientes locales como Microsoft Teams.

El servicio de telefonia esta basado en una solucion hibrida compuesta por los servicios de Office 365 y
un SMB de Polycom alojado en el data center OnPremise, el cual hace posible las conexiones fisicas de
la PSTN vy la plataforma Microsoft Office 365; esto en razén al uso de tecnologias de colaboracion y

comunicaciones unificadas en Microsoft.

UNIDAD DE TELEFONIA CARACTERISTICAS

AudioCodes CloudBond™ 365 Solucién de voz basada en Microsoft Teams
para los clientes de Office 365

Servicio UMTS/GSM analdgico para la
2N® EasyGate transferencia de datos y de voz; compuesto
por dos (2) conexiones FXO para lineas de
telefénicas 4G.

Tabla 24 - Caracteristicas Unidades de servicio de Telefonia

8.5.4. Servicios de redes

La Entidad cuenta con servicios locales y de nube que centralizan y gestionan las telecomunicaciones y

redes de datos; asi como servicios de redes inalambricas, servicios de VPN e Internet.

Toda la solucion de redes y seguridad perimetral es de la marca Fortinet, lo que garantiza una solucion

integrada bajo una sola tecnologia. De igual forma la Entidad cuenta con redes virtuales en la nube
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Microsoft Azure, que gestiona todo el trafico de nube; esto acompafiado de subredes y VPN site to point
para usuarios y VPN site to site para proveedores.

%
+ Creste 12 Manageview ~ () Refresh 4 ExporttoCSV %5 Open query & Assigntags
Fitter for any field.. Subscription equals all Resource group equalsall X Location equals all % 5 Add filter

Shoung 11044t o g 0 | ST,

[] Name Resource group T4 Location Ty Subscription T4

[ > unet-produccion rg-produccion-crc East US SUSCRIPCION CRC - CSP

[] > unet-pruebas rg-pruebas-cre EastUS SUSCRIPCION CRC - CSP

[] 4> wnet-sequridad L rg-seguridad-cre EastUS SUSCRIPCION CRC - CSP

[] 5 unet-transversal-pruebas ro-transversal EastUS SUSCRIPCION CRC - C5P

Ilustracion 15 - Servicios de Redes

8.5.5. Servicios de seguridad informatica

La Entidad cuenta con soluciones fisicas (Firewall, circuito cerrado de TV) y logicas (WAF, Solucion EMS,

Firewall, Soluciones de SOC y NOC) que apoyan la gestion de la seguridad informatica y de la

. . s
informacion.
_ _
Proteccion contra amenazas para tu dispositivo.
() Inicio
(o]

<> Proteccion de cuentas

() Firewall y proteccién de red Amenazas actuales

i o @ No se requieren acciones.
0 Control de aplicaciones y navegador

s . 2 Configuracién de proteccién
O Seguridad del dispositivo

@ No se requieren acciones.
% Rendimiento y estado del dispositivo

Actualizaciones de proteccion %
<% Opciones de familia 5 B
= & No se requieren acciones.

D) Historial de proteccién Abrir la aplicacion

Ilustracion 16 - Proteccion FortiCliente de Fortinet
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Informacion publica

La seguridad perimetral usa un esquema de alta disponibilidad con Firewall, que a su vez conectan con

las redes WAN, LAN y WLAN con equipos de la misma marca. Finalmente, con el fin de apoyar la

seguridad fisica, se dispone de un circuito cerrado de TV compuesto por un (1) NVR y dieciocho (18)

camaras distribuidas a lo largo de la Entidad.

Home >

+ Create

Showing 1 to & of 6 records.

D Name T

D B razraz-a

D B FirewallCRC-FGT-A
D Q vm-rps1

m] J——
(3 B st prom2
(] B warcrc-Fwe-A

& Switch to classic

(U Reservations ~s 63 Manageview ~» () Refresh

Subscription equals all Type equals all

Subscription T4 Resource group T4 Status T4
SUSCRIPCION CRC - Cv  rg-seguridad-crc Running
SUSCRIPCION CRC - G rg-segunidad-crc Running
SUSCRIPCION CRC - C» RG-SEGURIDAD-CRC Running
SUSCRIPCION CRC - C- rg-seguridad-crc Running
SUSCRIPCION CRC - C- rg-segundad-crc Running
SUSCRIPCION CRC - C  rg-segurnidad-crc Running

d Export to CSV

Resource group equals all <

Ilustracion 17 - Integracion solucién NUBE AZURE — Fortinet — Backup

[ AZ FirewallICRC-FGT-A

@ Dashboard -
Security
Network

Users & Devices
WiFi

+
FortiView Sources

FortiView
Destinations

FortiView
Applications

FortiView Web Sites

+ Add Widget

System Information iv

icenses (&

Hostname AZ FirewallCRC-FGT-A © FortiCare Support

FGVMA4VTM22002310 7]

Serial Number

Firmware v7.0.12 build0523 (Mature) ® IPs
Wi Mt © AntiVirus
System Time 2024/01/2217:27:13
ystem Time  2024/01/2217:27:13 & Wil
Uptime 96:19:35:22

FortiToke

WAN IP
© v7.0.13 (Mature) available

Ilustracion 18. Firewall Nube

173.243.141.6) @ iv

© Firmware & General Updates

0s2
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=) FortiCloud

SSET MA GEMENT
Dashboard

Products

% FGT Vulnerability List

¥ My Assets

= More Views

p  Marketplace

Account Services

% Services v

Maestro
FG200FT922509370
v7.0.12 build0523 (Mature)
NAT

LT e

@ v7.0.13 (Mature) available

Ilustracion 19 - Firewall OnPremise

View Products: 41 Units

Search product list

R8T

5 FAZVMSTM23001050

1l FG200FT922909370

= S448DFTF190005%6

= S448DFTF19000698

FGVM4VTM22002310

FP421ETF19007716

O

FCTEMS8822005395

O

FP421ETF19007743

®

FP421ETF19007962

© FortiCar=Support

Firmware & General Updates

© s

@ AntiVirus
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Ilustracion 20 - Solucion FortiCloud de Fortinet

8.5.6. Servicios de Backup
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Informacion publica
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La Entidad cuenta con una estrategia hibrida, compuesta por RPS o servidor de punto de recuperacion,

alojados en la infraestructura de Nube y OnPremise permitiendo la gestion de respaldo y recuperacion

de las cargas computacionales.
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La estrategia de backup garantizan los planes de backup y recuperacion de ambas infraestructuras,
estos servidores estan acompanados de servicios de almacenamiento para la custodia y preservacion

de largo plazo de las copias de seguridad.
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Ilustracion 22 - Solucion ARCSERVE Backup para servicios de NUBE
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Ilustracion 23 - Solucion ARCSERVE Backup para servicios ONPREMISE

8.6. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI

El Sistema de Gestion de Seguridad de la Informacion (SGSI) es un conjunto de procesos, politicas,
procedimientos y controles disefiados para proteger la confidencialidad, integridad y disponibilidad de
la informacion en una organizacion. El SGSI se encarga de gestionar los riesgos relacionados con la
seguridad de la informacion, garantizando que los activos de informacion estén protegidos de amenazas

internas y externas. El SGSI se encarga de varios aspectos clave:

o Identificacion de los Activos de Informacion: Enumera y clasifica todos los activos de
informacion relevantes para la organizacion, incluyendo datos, hardware, software, areas
seguras, roles y los recursos relacionados.

+ Identificacion y Evaluacion de Riesgos: Analiza los riesgos potenciales para la seguridad

de la informacion, incluyendo amenazas como ciberataques, fallas de seguridad, robo o pérdida

de datos.
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o Implementacion de Controles: Establece medidas y controles para mitigar los riesgos
identificados, incluyendo politicas de seguridad, procedimientos operativos, controles técnicos
y capacitacion del personal.

e Cumplimiento Normativo: Asegura que la organizacién cumple con las regulaciones y
estandares relacionados con la seguridad de la informacion, como ISO 27001 u otras normativas
sectoriales.

¢ Monitoreo Continuo: Supervisa activamente los sistemas y procesos para detectar posibles
amenazas o vulnerabilidades, asi como para evaluar la efectividad de los controles
implementados.

¢ Respuesta a Incidentes: Desarrolla planes y procedimientos para responder a incidentes de
seguridad, minimizando el impacto en caso de que ocurran.

 Implementacion de la ISO 27001: Desarrolla un plan detallado para implementar el SGSI,
basado en la ISO 27001 y el MSPI del MInTIC, asignando responsabilidades y recursos
necesarios para cada fase del proceso.

o Datos Personales: En cumplimiento de la Ley 1581 de 2012 sobre la proteccién de datos
personales y la ISO 27701 se alinea la privacidad con la seguridad de la informacion en la CRC.

e Monitoreo y Revision Continua: Establece un sistema de monitoreo continuo para evaluar
la efectividad del SGSI, realizando revisiones periddicas y ajustando los controles segln sea
necesario.

¢ Mejora Continua: Busca oportunidades de mejora constante del SGSI a través del andlisis de
incidentes, cambios en el entorno empresarial y avances tecnoldgicos.

¢ Continuidad de TI (DRP): Crea estrategias para la recuperacion ante desastres tecnoldgicos,
lo que permite continuar prestando los servicios con la menor afectacion posible.

¢ Cultura SGSI: Fomenta una cultura enfocada hacia la prevencion de incidentes de seguridad
de la informacidén a causa del factor humano, fortaleciendo su conocimiento y habilidades sobre

la seguridad personal y corporativa.
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Ilustracion 25 - Lineas de trabajo del SGSI en la CRC

8.7. PRESUPUESTO

Informacion publica

El manejo presupuestal de la Coordinacion de Tecnologia y Sistemas de Informacion se sustenta en

recursos de Inversion, los cuales se obtienen gracias a la gestién que se realiza frente al Departamento

Nacional de Planeacion — DNP a través de la creacién del proyecto de inversion denominado

“Fortalecimiento de las capacidades tecnoldgicas y administrativas de la CRC para soportar

la toma de decisiones regulatorias y la optimizacion de servicios a la ciudadania.”, cuya

cadena de valor es la siguiente:

OBJETIVOS ESPECIFICOS. ‘ PRODUCTOS INDICADORES ACTIVIDADES

Actividad 1. Desarrollar proyectos de
Incrementar la capacidad de los | Servicios de .Sistemas. ,de Infraestructy’ra 'Tec.noltj)gica requerida
Servicios informacion mformgaon para la gestion institucional.
tecnolégicos, sistemas de actualizados act’ugllzados Activi_dad 2 I?esarrollar y/9 .
informacién y los esquemas de (2399062) (Codigo actuall.zar los sistemas .y’ap.llca.tlvo.s
soporte que apalanquen la 239906200) requeridos péra la gestion institucional
estrategia Institucional segura y eficiente.

Actividad 3. Contar con la asesoria y

herramientas tecnoldgicas necesarias
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Servicios de
informacion
implementados
(2399063)

Sistemas de
informacion
implementados
(239906300)

para toma de decisiones basadas en
datos.

Actividad 4. Disefar e implementar
procesos que soporten el
fortalecimiento del Gobierno Digital.

Sistema de Gestién
Documental
actualizado
(2399072)

Sistema de gestion
documental
actualizado
(239907200)

Actividad 5. Aumentar las
capacidades del sistema de gestion
documental de la entidad.

Actividad 6. Apoyar la
implementacion de las actualizaciones
del Sistema de Gestién documental de
la entidad.

Tabla 25 — Cadena de Valor Proyecto de Inversion TI

Con los recursos del proyecto de inversion se desarrollan los nuevos proyectos de TI de la entidad, asi

como la adquisicion de hardware y software requerido para fortalecer la infraestructura de la entidad.

El seguimiento presupuestal se realiza periddicamente entre la Coordinaciéon de Tecnologias y Sistemas

de Informacion, la Coordinacion de Planeacion y Gestion y el Director Ejecutivo, con el fin de asegurar

el aprovisionamiento de los servicios, aplicaciones y recursos de tecnologia informatica para los usuarios

internos y externos de la Comision de Regulacion de Comunicaciones, encaminados a cumplir con la

mision y los lineamientos del plan estratégico de la Entidad de tal manera que la CRC afiance su

participacion en la era de la Transformacion Digital.

El valor de los recursos de TI puede oscilar de afio a afio, dependiendo de proyectos requeridos para

apalancar la estrategia de la Entidad.

e Los recursos de inversion del 2021 aprobados fueron: $4.077.397.000
e Los recursos de inversion del 2022 aprobados fueron: $4.341.862.000
e Los recursos de inversion del 2023 aprobados fueron: $5.739.868.000
e Los recursos de inversion del 2024 aprobados fueron: $5.497.004.980
e Los recursos de inversion del 2025 aprobado son: $5.985.120.000
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9. MODELO DE PLANEACION

9.1. Lineamientos y Principios que rigen el Plan Estratégico

El plan estratégico de tecnologias de informacion y las comunicaciones estara sustentado en los

siguientes principios:

Nombre Motivacion Institucional

Declaracion Los proyectos y servicios que se ejecuten como parte del plan estratégico estaran enmarcados
dentro de las directrices institucionales, objetivos y requerimientos motivados teniendo en cuenta
el Plan estratégico Institucional

Justificacion Los Proyectos y Servicios estaran orientados al cumplimiento de los objetivos garantizando que
estan orientados hacia los mismos objetivos institucionales.

Implicaciones | Aplicacion de las practicas del marco de referencia de AE de MINTIC y de los procesos internos
institucionales.

Tabla 26 - Principio Estratégico Motivacién

Nombre Organizacion y gobierno

Declaracion Los proyectos y servicios que se ejecuten como parte del plan estratégico definirdn una
organizacién y gobierno relacionando actores, roles y las interacciones de negocio en quienes se
responsabilizara la ejecucion de las actividades estratégicas.

Justificacion La definicién responsabilidades permitira tener una mejor practica para el seguimiento,
monitoreo y cumplimiento de las actividades estratégicas de TI.

Implicaciones | Aplicacién de las practicas del marco de referencia de AE de MINTIC y de los procesos internos
institucionales y mejores practicas en la gestién de proyectos.

Tabla 27 - Principio estratégico organizacién y Gobierno
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Nombre Ejecucion

Declaracion Los proyectos y servicios que se ejecuten como parte del plan estratégico estaran definidos por
actividades que integren las etapas de implementacién bajo mejores practicas de gestion de
proyectos.

Justificacion La definicion del modelo de ejecucion permitira planear y adecuar las capacidades de TI para
ejecutar las actividades estratégicas sobre marcos de industria que permitan la entrega en la
prestacion de servicios y proyectos de tecnologia incluidos en el plan.

Implicaciones | Aplicacion de las practicas del marco de referencia de AE de MINTIC y de los procesos internos
institucionales y mejores practicas en la gestion de proyectos.

Tabla 28 - Principio estratégico - Ejecucion

Nombre Integracion y Enlace

Declaracion Los proyectos y servicios que se ejecuten como parte del plan estratégico estaran enmarcados
dentro de un proceso de Arquitectura Empresarial, los cuales integren los componentes negocio,
informacion y sistemas de informacion, infraestructura, servicios y uso y apropiacion.

Justificacion La definicién del modelo de ejecucion sobre mejores practicas de Arquitectura empresarial
permitira planear y adecuar las capacidades de TI para la implementacion y prestacion de
servicios y proyectos de tecnologia.

Implicaciones | Aplicacién de las practicas del marco de referencia de AE de MINTIC y de los procesos internos
institucionales y mejores practicas en la gestion de proyectos.

Tabla 29 - Principio estratégico Integracion y Enlace

9.2. Mapa de Ruta
9.2.1. Metodologia de valoracion y priorizacion de Iniciativas Tecnoldgicas

Teniendo en cuenta los lineamientos del Ministerio de Tecnologias de la Informacién y las
Comunicaciones — MIinTIC para apoyar la construccion de los Planes Estratégicos de Tecnologias de la
Informacion - PETI en las Entidades pubicas, la Coordinacion de Tecnologias y Sistemas de Informacion
de la CRC tiene adoptada una metodologia para la valoracion y priorizacion (aplicando la matriz de
impacto — esfuerzo) de las iniciativas tecnoldgicas de la Entidad, la cual describe las actividades a

ejecutar para el proceso de identificacién, recopilacion de necesidades de TI, valoracion, planeacion y
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priorizacion, asi como la socializacion de la valoracion realizada a las diferentes coordinaciones o areas

de interés.

1. Identificacién de
necesidades de Tl en
las coordinaciones

Ilustracion 26 - Etapas de la Metodologia de valoracion y priorizacion de iniciativas tecnoldgicas

9.2.2. Resultado valoracion y priorizacion de Iniciativas Tecnologicas

Con el fin de adelantar la actualizacién del Plan Estratégico de Tecnologias de la Informacién — PETI de
la CRC para la vigencia 2024 — 2026, la Coordinacion de Tecnologia y Sistemas de Informacion realizd
en el 2023 el levantamiento de las necesidades tecnoldgicas de cada una de las Coordinaciones de la
Entidad, dando como resultado un total de 43 iniciativas valoradas, por los diferentes coordinaciones

de la CRC, desde la perspectiva de Valor Publico o Impacto como se muestra en el siguiente cuadro:

Menor
Coordinacién Prioridad Oportunidad | Prioridad TOTAL
Gestiodn Juridica 1 2 1 4
Gestion Audiovisual y Pedagogia Regulatoria 1 3 4
Coordinacién Ejecutiva 2 2
Gestion Administrativa y Financiera 1 6 8
Analitica de Datos 2 1 3
Implementacion Regulatoria e Innovacién 5 5
Planeacion y Gestion 1 1 2
Disefio Regulatorio 2 2
Relacion con Grupos de Valor 2 2 4
Tecnologias y Sistemas de Informacién 1 3 5
Iniciativas transversales de la Jornada de PE 3 1 4
Total 5 13 25 43
Tabla 30 — Total de iniciativas tecnoldgicas por Coordinacion
-
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Con el fin de adelantar la actualizacién del Plan Estratégico de Tecnologias de la Informacién — PETI de

la CRC de manera anual, la Coordinacién de Tecnologia y Sistemas de Informacion valida y prioriza las

necesidades tecnoldgicas de cada uno de los grupos internos de trabajo de la Entidad, las cuales se

registran a través de las Reuniones de Analisis Estratégico (RAE) durante la vigencia; estas iniciativas o

necesidades se evallan ya que pueden llegar a ser proyectos por incorporar en el PETI.

Aplicando la metodologia de valoracion y priorizacion de las iniciativas tecnoldgicas a cada una de las

necesidades levantadas y teniendo en cuenta las reglas de priorizacion definidas, las cuales se muestran

en las siguientes ilustraciones, se logra identificar las iniciativas con mayor importancia teniendo en

cuenta las variables de “Complejidad” y “Valor Publico” vs. “Tiempo” y las variables “Costo” y

“Valor Publico” vs. “Tiempo”, generando asi, el cuadro final con las primeras 25 iniciativas priorizadas

gue haran parte del banco de proyectos del presente PETI, y que dependiendo de los recursos humanos

y financieros, se implementaran entre los afos 2024 y 2026 en estricto orden de prioridad, a excepcion

de que surjan nuevas necesidades que por cumplimiento normativo y necesidad de la Entidad, debamos

incluir y priorizar.

Habilita servicios digitales y de confianza

rmite lograr procesos internos seguros y
icientes

IPermite tomar de decisiones a partir de datos ‘

IPermite empoderar a los ciudadanos a través
ide un Estado abierto

INUmero de usuarios beneficiados anualmente
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Valor piblico

Alineacion con la estrategia de la entidad
lvlejora en la imagen institucional

i=]

IS I S [T R TR Y

iste un riesgo financiero
iste un riesgo operativo
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operacion anual

Dependencia con otros proyectos

Dependencia de sistemas actuales

Interoperabilidad con otras entidades

Duraci6n estimada

xisten las capacidades intemas para
ejecutar

Complejidad
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Ilustracion 27 - Reglas de Priorizacion

1 iste una alta resistencia al cambio 0 0-50 M
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| 4 T ) M
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Muy Bajo
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Ilustracion 29 - Impacto de Iniciativas Complejidad y Valor Publico vs Tiempo
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Ilustracion 30 - Impacto de Iniciativas Costo y Valor Publico vs Tiempo
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ID

COMISION A
DE REGULACION
DE COMUNICACIONES

Informacion publica

Iniciati Prioritarias

11018

Fortalecer el mddulo de contribuciones con la fase de fiscalizacion, permitira a la CRC mejorar sus
actividades relacionadas con el recaudo de la contribucién y mejorar la carga de trabajo de los
funcionarios (Gestion Financiera)

2,6

4,4

3,5 4,0

17024

Desarrollos eficientes que garanticen la actualizacion oportuna de las bases de datos

2,0

43

1,5 2,0

11025

Incluir la IA para apoyar la creacion de respuestas a derechos de peticion y a procesos de atencion a
usuarios para agilizar proceso.

2,9

4,3

3,0 3,0

1T012

Articulacion entre la herramienta AJSC y el sistema de gestion documental OnBase.

3,1

42

2,5 3,0

1T009

Implementar herramienta de OCR que permita la validacion de documentos anexos a los tramites -
Tramites CRC.

2,4

4,0

1,5 1,0

1T003

Analisis y aprobacion de OBIS, Identificacion de lineas decisionales para resolucion de conflictos, e
Identificacidn de patrones, tendencias y uso de analitica predictiva usando como entrada los datos e
informacion del sector reportada a la Comisidn.

3,7

4,0

2,0 4,0

1T004

Busqueda vertical - Incorporar motor blsqueda para gestion integrada de conocimiento.

36

4,0

30 4,0

1T005

Adopcion de Asistentes de IA (Copilot) para aplicacion en estudios y proyectos regulatorios.

3,6

4,0

4,0 4,0

1T002

Plan de digitalizacion para la optimizacién y modernizacion de procesos tales como: Atencién de PQRs
(atencidon omnicanal alimentados a través de sistemas de aprendizaje supervisados).

37

4,0

4,5 4,0

17022

Formulario inscripcion de aspirantes a vacantes en la CRC

0,6

38

1,0 1,0

ITo11

Inclusion de aparte para Oferta de Referencia de comparticion de infraestructura en el formato de OBI

1,7

38

1,5 2,0

17023

Automatizacion de certificaciones de funcionarios teniendo en cuenta proyectos y actividades en los que
participd.

1,7

3,7

1,5 2,0

1T006

Integracion de herramientas de planificacion y seguimiento de proyectos (tipo ERP) que permita
planificar, asignar recursos (horas asignadas), monitorear avances, calcular indicadores y generar
reportes de avance (RAE) y cierre (Documentos verdes)

2,6

37

2,0 3,0

IT013

Desarrollo de un sitio web con mayor desarrollo tecnoldgico que la pagina web de la CRC, que permita
la publicidad de las actuaciones administrativas sancionatorias para el conocimiento publico. Un sitio que
permita una mejor clasificacion de la informacion donde sea posible la realizacion de bisquedas y que
asi los interesados puedan obtener de manera &gil y oportuna la informacién requerida.

16

3,5

0,5 2,0

17020

Contar con una herramienta o desarrollo interno para facilitar el proceso de gestion de vacaciones de los
funcionarios (G. Humana).

1,4

3,5

1,0 1,0

17008

Implementar el componente “Single Sign On” para integrar todas las aplicaciones de la CRC

24

3,5

1,5 1,0

1To01

Infraestructura para aplicaciones interactivas de datos basadas en uso de contenedores con CI/CD

2,1

3,5

17007

Automatizacién de tareas con RPA

37

34

1,5 1,0

1T021

Parametrizacion de las solicitudes relacionadas con el proceso de GABS en el portal de solicitudes de
Aranda (GABS).

1,6

31

1,0 1,0

1T019

Finalizar la implementacion de la iniciativa EnRed, para optimizar el proceso de digitalizacion y
organizacion de expedientes, contar con el MOREQ y apoyar a reducir costos respecto al mantenimiento
del servidor de corete (G. Documental)

1,9

31

1,0 2,0

17017

La creacion de una herramienta tecnoldgica, que simplifique la elaboracion de los documentos
contractuales.

1,7

31

2,0 3,0

11010

Herramienta de IA corporativa que permita organizar de manera mas eficiente los comentarios que se
reciben del sector

1,6

31

3,5 3,0

1T014

Automatizacion del proceso de observacion de contenidos a través de la incorporacion y uso de
inteligencia artificial o procesos automatizados para identificar, posibles infracciones sobre la
normatividad y la regulacion vigente en materia de contenidos.

2,7

3,1

3,5 3,0

17015

Mejora en la herramienta de seguimiento de actuaciones administrativas de la coordinacion de AJSC y
Contenidos Audiovisuales, para garantizar el desarrollo y actualizacion permanente, la implementacion de
mayores alertas de acuerdo con las distintas etapas establecidas en el procedimiento, y la inclusién de
nuevas entradas con la informacion relevante que se detecta puede ser (til en el desarrollo de los
distintos casos.

2,0

3,0

1,0 2,0

1T016

Digitalizar proceso internos:

Solicitud de vacaciones, resolucion y reliquidacion de vacaciones, cartas para firma de director,
certificaciones de contratistas, formatos de estudios previos, evaluaciones de desempefio, permisos
especiales.

1,7

3,0

1,5 2,0

Ilustracion 31 — Cuadro de priorizacion de Iniciativas alta prioridad
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Informacion publica

COMISION i
DE REGULACION
DE COMUNICACIONES
as de a O a O DIg D D O 0 po
ID Iniciativas de Oportunidad
Respuesta automatica para solicitudes de usuarios de consulta de bases de datos RNE que permita la
o 1,3 4,5 3,0 2,0
ITO35 |validacién de documentos.
1T029 |Unificacién de expedientes. Ley 2080 del 2021. 3,0 44 2,0 30
1T038 |Automatizacion de tramites a través de IA 3,7 4,4 5,0 4,0
Se debe mejorar la interaccion con los agentes de valor (Discusion Proyectos regulatorios) a través de
herramientas digitales que permitan avanzar mas rapido en los procesos de compilacion de comentarios 1,3 4,3 2,5 2,0
IT036 |de grupos de valor.
1T033 |Facilitar el acceso a la informacion a las personas con discapacidad. 13 4,1 1,5 2,0
Disefiar, Construir (definiendo objetivos alcances y costos) e implementar proyectos usando nuevas 30 38 50 40
1T034 |tecnologias que permita optimizar tiempos , procesos y procedimientos de la entidad. ! ! ! !
Creacion de una herramienta que genere las certificaciones contractuales de todos los contratistas que 16 35 20 30
IT032 |han prestado servicios a la CRC. ! ! ! !
Digitalizar procesos internos (automatizacion de certificaciones contractuales y laborales GAF, CE, PE, 21 32 20 30
IT037 |Contratacion) ! ! ! !
IT041 |Estudio de factibilidad para un cambio de Nube 2,4 3,1 1,0 1,0
1T042 |Remision de anexos a las solicitudes por medios digitales. 2,6 3,1 2,0 2,0
1T043 |Automatizar el Formulario de retiro. 2,6 3,1 2,0 2,0
IT031 |Tablero de control de contratos. 16 3,1 2,0 3,0
Estructurar y acoplar la herramienta desarrollada por la Universidad de San Buenaventura basada en
machine learning, inteligencia artificial y big data para el monitoreo de los contenidos transmitidos en los
canales audiovisuales de sefial abierta regulados por la CRC. 2,0 3,1 3,5 3,0
Y complementar la herramienta con una plataforma que permita la lectura de video de incidencias que
IT030 |genere el monitoreo la y permita su conversion en texto (trascripcion) y/o descripcion en tiempo real.
Automatizacion del procesamiento y revision de calidad de los datos reportados por los operadores, a 19 31 40 30
IT039 |través de una solucidn tecnoldgica basada en Data Lake ! 4 ! 4
1T028 |Inclusion dentro de la herramienta de AJSC actuaciones de defensa judicial. 3,1 29 2,5 3,0
1T040 |Herramienta para gestionar solicitudes de informacion realizadas a operadores 1,0 28 2,0 2,0
Continuar con el proceso de madurez del marco de referencia de AE en TSI y adoptarlo en general en 17 28 40 20
1T026 |todos los procesos de la CRC ! ! ! !
1T027 |IA para generacion de textos con lenguaje claro 2,4 2,8 4,0 3,0

9.2.3.

Ilustracion 32 — Cuadro de priorizacion de Iniciativas baja prioridad (oportunidades)

Portafolio de Proyectos y Mapa de Ruta 2025

Teniendo en cuenta la estrategia planteada en el presente documento, la Coordinacion de Tecnologia y

Sistemas de Informacion de la CRC define el siguiente mapa de ruta y el portafolio de proyectos que

permitira cumplir con los objetivos estratégicos de la Entidad y del Sector durante el afio 2025.
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Informacion publica

COMISION |
DE REGULACION
DE COMUNICACIONES

Trim. 1 Trim. 2 Trim. 3 Trim. 4 2026

Sisterna de Informacion de Fiscalizacion

Abril 2026

Actualizacion RNE Ley Dejen de Fregar

Junio 2025 |

Uso y Adopcion de Copilot

Julio 2025
Homologacion: Automatizacion de la Complementacion{con OCR y RPA

Diciembre 2025

Marco de Referencia de AE: Formalizacion y Adq’pcic':-n . L
Junio 2025
| Marco de Referencia de AE: Implementacién y Seguimiefto
J Julio 2026
Trim. 1 Trim. 2 Trim. 3 Trim. 4 2026
. » =

Automatizacién de Procesos Internos {Gestién ce vacaciones, Certificaciones, Gestion de hojas vidas)
Noviembre 2025
Piloto caso de uso Integracidn de Copilot con respuesta PORSD
' ' Diciembre 2025

Levantamiento de requerimientos y mejoras Herramienta de Gestidn Juriglica

Octubre 2025
Levantamiento de requerimientos y disefio Herramienta Agenda Regulatoria
Noviembre 2025
Definicién e Implementacit’::h de la Estrategia Caja de Herramientas Tecnoldgicas

2026

Ilustracion 33 — Mapa de Ruta de Proyectos 2025
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Informacion publica

COMISION A
DE REGULACION
DE COMUNICACIONES

Iniciativas de Transformacion Digital Coordinacion
ID Iniciativas Prioritarias
Fortalecer el moédulo de contribuciones con la fase de fiscalizacion, permitira a la CRC mejorar sus actividades relacionadas con
1T018 L, . - . : P - GAF
el recaudo de la contribucién y mejorar la carga de trabajo de los funcionarios (Gestion Financiera)
1T024 |Desarrollos eficientes que garanticen la actualizacién oportuna de las bases de datos RCA
7025 Incluir la IA para apoyar la creacién de respuestas a derechos de peticién y a procesos de atencién a usuarios para agilizar RCA
proceso.
1T012 |[Articulacion entre la herramienta AJSC y el sistema de gestion documental OnBase. AJSC
1T009 [Implementar herramienta de OCR que permita la validacidn de documentos anexos a los tramites - Tramites CRC. TSI
Andlisis y aprobacion de OBIS, Identificacion de lineas decisionales para resolucion de conflictos, e Identificacion de patrones,
17003 tendencias y uso de analitica predictiva usando como entrada los datos e informacion del sector reportada a la Comision. IPR
1T004 [BUsqueda vertical - Incorporar motor blisqueda para gestion integrada de conocimiento. IPR
1T005 [Adopcion de Asistentes de IA (Copilot) para aplicacion en estudios y proyectos regulatorios. IPR
7002 Plan de digitalizacion para la optimizacion y modernizacion de procesos tales como: Atencion de PQRs (atencién omnicanal IPR
alimentados a través de sistemas de aprendizaje supervisados).
1T022 [Formulario inscripcion de aspirantes a vacantes en la CRC GAF
IT011 [Inclusidn de aparte para Oferta de Referencia de comparticidn de infraestructura en el formato de OBI PRC
1T023 |Automatizacidn de certificaciones de funcionarios teniendo en cuenta proyectos y actividades en los que participd. PE
17006 Integracion de herramientas de planificacion y seguimiento de proyectos (tipo ERP) que permita planificar, asignar recursos IPR
(horas asignadas), monitorear avances, calcular indicadores y generar reportes de avance (RAE) y cierre (Documentos verdes)
17020 ﬁontar c;m una herramienta o desarrollo interno para facilitar el proceso de gestion de vacaciones de los funcionarios (G. GAF
umana).
IT008 [Implementar el componente “Single Sign On" para integrar todas las aplicaciones de la CRC TSI
Desarrollo de un sitio web con mayor desarrollo tecnoldgico que la pagina web de la CRC, que permita la publicidad de las
7013 actuaciones administrativas sancionatorias para el conocimiento publico. Un sitio que permita una mejor clasificacion de la CA
informacion donde sea posible la realizacion de bisquedas y que asi los interesados puedan obtener de manera agil y oportuna
la informacién requerida.
1T001 |Infraestructura para aplicaciones interactivas de datos basadas en uso de contenedores con CI/CD IAD
IT007 |Automatizacidn de tareas con RPA TSI
1T021 |Parametrizacion de las solicitudes relacionadas con el proceso de GABS en el portal de solicitudes de Aranda (GABS). GAF
IT019 Finalizar la implementacion de la iniciativa EnRed, para optimizar el proceso de digitalizacion y organizacion de expedientes, GAF
contar con el MOREQ y apoyar a reducir costos respecto al mantenimiento del servidor de corete (G. Documental)
IT017 |La creacién de una herramienta tecnoldgica, que simplifique la elaboracion de los documentos contractuales. CE
1To10 |Herramienta de IA corporativa que permita organizar de manera mas eficiente los comentarios que se reciben del sector. PRC
IT014 Automatizacion del proceso de observacion de contenidos a través de la incorporacion y uso de inteligencia artificial o procesos CcA
automatizados para identificar, posibles infracciones sobre la normatividad y la regulacién vigente en materia de contenidos.
Mejora en la herramienta de seguimiento de actuaciones administrativas de la coordinacion de AJSC y Contenidos
Audiovisuales, para garantizar el desarrollo y actualizacion permanente, la implementacion de mayores alertas de acuerdo con
1T015 o A e ] -, ) S CA
las distintas etapas establecidas en el procedimiento, y la inclusién de nuevas entradas con la informacion relevante que se
detecta puede ser (til en el desarrollo de los distintos casos.
Digitalizar proceso internos: Solicitud de vacaciones, resolucion y reliquidacion de vacaciones, cartas para firma de director, -
IT016 ) . N " . ) s - : Iniciativas WOW
certificaciones de contratistas, formatos de estudios previos, evaluaciones de desempefio, permisos especiales.

Ilustracion 34 — Banco de Proyectos Priorizados

9.24. Estado Proyectos PETI vigencia anterior (2024)

Proyecto: P1: Herramienta para Registro y Actualizacion de OBIS
Objetivo: Implementar una herramienta para el registro y actualizacion de las OBIS (Ofertas
Basicas de Interconexién).
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Informacién publica

COMISION A
DE REGULACION
DE COMUNICACIONES

Alcance: Automatizar bajo un servicio web el ciclo para la gestion del registro y
actualizacion de las OBIS.
Coordinacion: | Gestion Juridica

Recursos Equipo de Desarrollo de Software Interno

Dominio: Sistema de Informacion Estado: Finalizado

Proyecto: P2: Automatizacion de la herramienta de notificaciones (Actuaciones
administrativas).

Objetivo: Automatizacion del cuadro de notificaciones que son registrados en la

Coordinacion Ejecutiva. Los vencimientos en los plazos para los actos
administrativos deben generar alertas para que las personas responsables
continGen con las etapas en el proceso de notificacion.

Alcance: Implementacién de una solucidén que permite el registro de las resoluciones que
ingresan a la Coordinacion Ejecutiva, por medio de esta solucién generar el
consecutivo del nimero de la resolucién y la numeracion de los folios para cada
resolucion. Debe permitir definir un flujo de trabajo con responsables de cada
etapa del proceso y enviar la notificacién cuando un término se cumple para poder
avanzar en las siguientes etapas.

Esta solucion debe permitir el envio por correo electrénico para enviar las alertas
del proceso, al igual que debe soportar el envio del correo certificado para realizar
la notificacion por este medio.

La entidad debe dar cumplimiento del Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo Ley 1437 de 2011. Los plazos definidos se
establecen en cumplimiento de la normativa.
Coordinacion: | Coordinacion Ejecutiva

Recursos Equipo de Desarrollo de Software Interno

Dominio: Sistema de Informacién | Estado: | Finalizado

Proyecto: P3: Implementacion de la Ley "Dejen de Fregar”

Objetivo: Actualizar las funcionalidades del Tramite para el Registro de NUmeros Excluidos
— RNE — con el fin de incorporar los lineamientos de la Ley 2300 de 2023 “Ley
Dejen de Fregar” que evita que los usuarios recepcionen mensajes de texto
SMS, Correo, Mensajes de Aplicaciones y Telefonia con fines comerciales y/o

publicitarios.
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Alcance: Realizar la gestion de actualizacion y/o desarrollo de las nuevas funcionalidades

del tramite para el Registro de Nimeros Excluidos — RNE — de acuerdo con la
nueva Ley 2300 de 2023 “Ley Dejen de Fregar”.

Coordinacion: | Disefio Regulatorio

Recursos Equipo de Desarrollo de Software Interno
Dominio: Sistema de Informacion Estado: Finalizado
P4: Seguridad Digital - 2024
Objetivo: Formular anualmente el Plan Estratégico de Seguridad y Privacidad de la

Informacion de la Comision de Regulacién de Comunicaciones (CRC) el cual se
enmarca en los siguientes objetivos especificos:

e Realizar un diagndstico de la situacién actual de la seguridad y privacidad
de la informacion en la Entidad.

o Definicion de proyectos e iniciativas.

e C(lasificar y priorizar los proyectos a realizar.

e Aprobar el Plan de Seguridad y Privacidad de la Informacion

e Puesta en marcha del plan.

Alcance: Definicion estratégica de la Seguridad y Privacidad de la informacion para la CRC,
estableciendo el plan de implementacion de las actividades que se proponen
ejecutar en el aiio 2024, definidos a través del plan de accién de la entidad para
los diferentes ambitos en el Modelo de Seguridad y privacidad de la informacion.
Coordinacion: | Tecnologia y Sistemas de Informacion

Recursos Grupo Interno de Trabajo de TSI

Dominio: Seguridad Estado: Finalizado

Proyecto: P5: Politica de Gobierno Digital 2024

Objetivo: Realizar las acciones necesarias para el cumplimiento y desarrollo de la
implementacion de la politica de Gobierno digital, segin los lineamientos definidos
por el MINTIC, lo cual permitird seguir avanzando en el desarrollo y sostenibilidad
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de la estrategia de Gobierno digital segin la norma vigente. Los objetivos
especificos son:
e Realizar analisis GAP que permita conocer el estado actual en la entidad
e Determinar el plan de accidn con las actividades a desarrollar para la
implementacion de Gobierno Digital en la entidad
e Implementar las acciones establecidas.
Alcance: De acuerdo con las actividades establecidas en el plan de accién de cumplimiento
a los lineamientos, es fundamental crear una estrategia a implementar para dar
cumplimiento a las metas establecidas, con un apoyo especializado,
especialmente con la Coordinacién de Tecnologias y Sistemas de Informacion, y
demas coordinaciones de acuerdo con las actividades que requiera cada uno de
los componentes propios de la estrategia.
Coordinacion: | Tecnologia y Sistemas de Informacion - GIT
Dominio: Estrategia Estado: Finalizado
Proyecto: P6: Actualizacion Tramite de Homologacion de Terminales Moviles: No
Pertinencia.
Objetivo: Actualizar el trdmite de Homologacion de Terminales Moviles para incluir las
funcionalidades de No Pertinencia.
Alcance: Inclusién de las funcionalidades de no pertinencia en el tramite de Homologacion
de Terminales Mdviles dentro del formulario del tramite.
Coordinacion: | Relacion con Grupos de Valor
Recursos Equipo de Desarrollo de Software Interno — Proveedores Externos
Dominio: Sistemas de Informacion Estado: Finalizado

P7: Adquisicion de la herramienta de IA Copilot

Objetivo: Adquirir una herramienta de Inteligencia Artificial que facilite la gestion operativa
de la CRC.

Alcance: Analizar el mercado y adquirir la Herramienta de Inteligencia Artificial Copilot con
el fin de ser asignadas a los diferentes grupos internos de trabajo de la CRC que
lo requieran para su uso, adopcion y gestion.

Coordinacion: | Todos los Grupos Internos de Trabajo
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Recursos Equipo de Desarrollo de Software Interno — Proveedores Externos

Dominio: Sistemas de Informacion Estado: Finalizado

Proyecto: P8: Prospectiva Estratégica de Transformacion Digital en Analitica de

Datos e Inteligencia Artificial

Objetivo: Realizar una Prospectiva Estratégica de Transformacion Digital en Analitica de
Datos e Inteligencia Artificial a mediano plazo (2 a 5 afos) para la CRC.

Alcance: Mapa de Ruta que defina la estrategia para la implementacion de herramientas
como Inteligencia Artificial y Analitica de Datos que suplan las necesidades
operativas y misionales en la CRC teniendo en cuenta los proyectos priorizados en
el Banco de Proyectos Tecnoldgicos levantado en el 2023.

Coordinacion: | Todas las Coordinaciones

Recursos Recursos Internos

Dominio: Estrategia Estado: Finalizado

Proyecto: P9: Piloto: Estrategia de Entrenamiento en uso y desarrollo en

Inteligencia Artificial - IA y Automatizacion Robdtica de Procesos - RPA

Objetivo: Definir e implementar un Piloto para el entrenamiento en uso y desarrollo en
Tecnologias Emergentes como Inteligencia Artificial IA y Automatizacién Robdtica
de procesos al interior de la CRC que generen valor agregado.

Alcance: Implementar el Piloto para que los colaboradores internos de la CRC se entrenen
y desarrollen aplicaciones que generen impacto y valor a los procesos de la CRC
bajo tecnologias emergentes como IA y RPA, esto apoyado de la academia y otras
entidades privadas o gubernamentales.

Coordinacion: | Tecnologias y Sistemas de Informacion

Recursos Recurso humano interno y apoyo de la Academia y otras entidades externas.

Dominio: Uso y Apropiacién Estado: Finalizado

Proyecto: P10: Implementacion proyectos de automatizacion - Victorias

Tempranas.

Objetivo: Planear, disenar e Implementar el mapa de ruta para la automatizaciéon de los
proyectos prioritarios y categorizados como Victorias Tempranas.

Alcance: De acuerdo con la priorizaciéon de las iniciativas tecnoldgicas levantadas como
insumo para el PETI 2024-2026, se debe definir el mapa de ruta para la
automatizacion de actividades operativas definidas como Victorias Tempranas.
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Coordinacion:

Gestion Administrativa y Financiera

Recursos

Equipo de Desarrollo de Software Interno

Dominio:

Sistemas de Informacion Estado: En ejecucién

P11: Planeacion y Diserio Fiscalizacion

Objetivo: Levantamiento de Requerimientos y Disefio del Sistema de Informacion de
Fiscalizacion y definicion de una propuesta para su implementacion.

Alcance: Realizar la etapa de Levantamiento de Requerimientos y Disefio de todas las
funcionalidades requeridas para la implementacion del Sistema de Informacion de
Fiscalizacion, asi como la definicion de una propuesta para su posterior
implementacion.

Coordinacion: | Gestién Administrativa y Financiera

Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion y Gestion Administrativa y Financiera

Dominio: Sistemas de Informacion Estado: Finalizado

P12: Piloto: Infraestructura para aplicaciones Interactivas de Datos

Objetivo: Planear, disefiar y ejecutar un piloto de asignacion de Infraestructura para la
implementacion de aplicaciones interactivas de Datos basada en el uso de
contenedores CI/CD.

Alcance: De acuerdo a las necesidades de la coordinacion de Inteligencia y Analitica d Datos
y en conjunto con la coordinacién de TSI se definira, disefiara e ejecutard un
piloto para la asignacion de Infraestructura basada en contenedores, que soporte
el desarrollo y puesta en produccion de aplicaciones interactivas de datos.

Coordinacion: | Inteligencia y Analitica de Datos

Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion e Inteligencia y Analitica de Datos.

Dominio: Infraestructura Estado: Finalizado

9.2.5. Proyectos PETI 2025

Proyecto:
Objetivo:

\ P13: Sistema de Informacion Disefio Fiscalizacion

Implementacion del Sistema de Informacion de Fiscalizacion para los procesos
relacionados con la contribucién que deben realizar los operadores de
Telecomunicaciones a la CRC.
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Alcance: Ejecutar las etapas de desarrollo, pruebas y puesta en produccion de todas las
funcionalidades requeridas para la implementacion del Sistema de Informacion de
Fiscalizacion.
Coordinacion: | Gestion Administrativa y Financiera
Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion y Gestion Administrativa y Financiera
Dominio: Sistemas de Informacion Estado: Sin Iniciar
Proyecto: P14: Mejoras y nuevas funcionalidades Plataforma RNE Ley "Dejen de
Objetivo: Actualizar el Tramite para el Registro de Numeros Excluidos — RNE — Ley 2300
de 2023 — con el fin de incorporar mejoras y nuevas funcionalidades
relacionadas con el registro y consulta para la recepcion o no de mensajes de
texto SMS, Correo, Mensajes de Aplicaciones y Telefonia con fines comerciales
y/o publicitarios.
Alcance: Realizar la gestidn de actualizacién y/o desarrollo de las nuevas funcionalidades
del tramite para el Registro de NUmeros Excluidos — RNE —Ley 2300 de 2023 “Ley
Dejen de Fregar”.
Coordinacion: | Disefio Regulatorio
Recursos Equipo de Desarrollo de Software Interno
Dominio: Sistema de Informacion Estado: Sin Iniciar
P15: Uso y Adopcion de Copilot
Objetivo: Implementar la estrategia de uso y adopcion de la herramienta de Inteligencia
Artificial “Copilot”.
Alcance: Ejecutar las actividades requeridas para que al interior de la CRC se adopte y use
la herramienta de IA “Copilot” como apoyo a las actividades operativas de la CRC.
Coordinacion: | Todos los Grupos Internos de Trabajo
Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion e Implementacién Regulatoria e Innovacion.
Dominio: Estrategia de TI Estado: Sin Iniciar
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Proyecto: P16: Actualizacion Tramite de Homologacion de Terminales Moviles:
Complementacion.

Objetivo: Actualizar el tramite de Homologacion de Terminales Moviles para incluir las
funcionalidades de mejora al proceso de complementacion del tramite a través de
Tecnologias Emergentes.

Alcance: Inclusién de mejoras en el tramite de Homologacion de Terminales Mdviles en el
proceso relacionado con la complementacion.

Coordinacion: | Relacion con Grupos de Valor

Recursos Equipo de Desarrollo de Software Interno
Dominio: Sistemas de Informacion Estado: Sin Iniciar
P17: Implementacion del Marco de Referencia de Arquitectura
Proyecto: Empresarial
Objetivo: Implementar formalmente al interior de la Comision de Regulacion de

Comunicaciones los lineamientos del Marco de Referencia de Arquitectura
Empresarial 3.0.

Alcance: Formalizar, adoptar, implementar y hacerle seguimiento al interior de la Comision
de Regulacion de Comunicaciones, al cumplimiento de los lineamientos del Marco
de Referencia de Arquitectura Empresarial 3.0. por cada uno de los 3 modelos:
Modelo de Arquitectura Empresarial, Modelo de Gestidn y Gobierno de Ti y Modelo
de Gestion de Proyectos de TI.

Coordinacion: | Tecnologias y Sistemas de Informacién y Planeacion y Gestion.

Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion y Planeacion y Gestion.

Dominio: Estrategia de TI Estado: Sin Iniciar
P18: Piloto Implementacion de Copilot al tramite de PQRSD.

Proyecto:

Objetivo: Realizar un piloto que integre la herramienta de Inteligencia Artificial “Copilot” con
la gestion de respuestas al tramite de PQRSD de la Entidad.

Alcance: Integrar la herramienta de IA Copilot con la gestidon de respuestas relacionadas

con las PQRSD permitiendo generar valor agregado a esta operacion en relacion
a tiempos y calidad de la informacion.
Coordinacion: | Relacidon con Grupos de Valor
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Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion.

Dominio: Sistemas de Informacion Estado: Sin Iniciar
P19: Levantamiento de Requerimientos y mejoras al sistema de

Proyecto: Informacion de gestion Juridica.

Objetivo: Realizar el proceso de levantamiento de requerimientos para implementar mejoras
y nuevas funcionalidades al actual sistema de Gestion Juridica.

Alcance: Implementar la fase de Levantamiento de requerimientos o historias de usuario,
asi como la etapa de disefio para las nuevas funcionalidades y mejoras que el
area solicitante requiere sobre el sistema de informacion de gestion Juridica.

Coordinacion: | Gestion Juridica

Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion.

Dominio: Sistemas de Informacion Estado: Sin Iniciar
P20: Levantamiento de Requerimientos y disefio de la Herramienta de

Proyecto: Agenda Regulatoria

Objetivo: Realizar el proceso de levantamiento de requerimientos y disefio para
implementar una herramienta que permita la construcciéon continua de la Agenda
Regulatoria de la CRC.

Alcance: Implementar la fase de Levantamiento de requerimientos o historias de usuario,
asi como la etapa de disefio para desarrollar una herramienta web que le permita
a la Entidad la construccion continua de la Agenda Regulatoria en cooperacion
con otros grupos de valor.

Coordinacion: | Prospectiva Estratégica

Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion.

Dominio: Sistemas de Informacion Estado: Sin Iniciar
P21:  Definicion e Implementacion de la Estrategia Caja de

Proyecto: Herramientas Tecnoldgicas.
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Objetivo: Definir, disefiar e implementar una estrategia que permita poner a disposicion de
los Grupos Internos de Trabajo de la CRC, herramientas tecnoldgicas que faciliten
la labor operativa.

Alcance: Con el apoyo de la coordinacién de Implementacion Regulatoria e Innovacion se
definira, disenara e implementara de manera iterativa, una estrategia que le
permita a los colaboradores de los diferentes grupos internos de trabajo de la
Entidad desarrollar de manera autdnoma soluciones practicas que faciliten la labor
operativa, gracias a las herramientas tecnoldgicas que tenga a su disposicion.
Coordinacion: | Tecnologias y Sistemas de Informacion

Recursos Recurso humano interno de las Coordinaciones de Tecnologias y Sistemas de
Informacion e Implementacién Regulatoria e Innovacion.
Dominio: Sistemas de Informacion Estado: Sin Iniciar

10. PLAN DE COMUNICACIONES DEL PETI

El Plan de Comunicaciones busca socializar la planeacion y el cumplimiento de los objetivos tecnoldgicos
de la Coordinacion de Tecnologias y sistemas de informacion, mediante el disefio e implementacion de

estrategias que aseguren una comunicacién efectiva con los usuarios internos y externos de la Entidad.

El presente plan de comunicaciones del PETI pretende ser la estrategia con que la Coordinacion de
Tecnologias y sistemas de informacién comunicara a toda la entidad e interesados cual es la ruta de
transformacion digital de la entidad. Esta informacion pretende que todas las partes interesadas estén
comunicadas de los avances de los proyectos e iniciativas tecnoldgicas, sin embargo, cada proyecto e

iniciativa contara con su propio plan de comunicacion y gestion del cambio.

El plan de comunicaciones para la presente estrategia se describe en las siguientes actividades

Actividad Descripcion Periodicidad Responsable

Comité . Presentacion del PETI a los Coordinadora de
Presentacion y

Institucional de By miembros del Comité Tecnologias y
. aprobacion del o L, Anual .
Gestion y PETI Institucional de Gestion y sistemas de
Desempefio ) Desempefio conformado informacion
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Actividad Descripcion Periodicidad Responsable
por el Director,
Comisionados y
Coordinadores de la CRC.
Publicacion del . .
ublicacion de Publicar el documento PETI Coordinadora de
documento PETI L ,
, . en la seccion de Tecnologias y
Pagina web para las partes ) - Anual )
) Transparencia de la pagina sistemas de
interesadas . L,
web informacion
externas
Publicacion del Publicar el documento PETI .
, Coordinadora de
documento PETI en la seccion de la Tecnolodias
Intranet para las partes Coordinacion de Anual . giasy
. , . sistemas de
interesadas Tecnologias y sistemas de . L
. . L informacion
internas informacion
Disefar y publicar
Boletines de . , YPp e Coordinadora de
. L , infografia de socializacion . .
comunicacion Publicar infografia , , Semestral Relacionamiento
. de PETI a través del Boletin
interna S . con Agentes
de comunicaciones internas

Tabla 31 - Plan de Comunicaciones PETI

11.

APROBACION

La Actualizacion al presente documento fue aprobada el Comité Institucional de Gestion y Desempefio
el dia 28 de enero de 2025.
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