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INTRODUCCION

La seguridad y privacidad de la informacion en las entidades busca afrontar los retos que impone la

incursion de nuevas infraestructuras digitales modernas, robustas y seguras.

Teniendo en cuenta el acelerado avance de las tecnologias de informacién y comunicaciones, genera
preocupacion e incertidumbre el manejo de los riesgos de la informacion que estén asociados con las
debilidades en la seguridad de las tecnologias de la informacion, vulnerabilidades que puedan afectar a
los activos de informacion, los cuales pueden ocasionarse por el manejo de una ciberseguridad
inadecuada afectando la triada de la seguridad de la informacién como lo son: la disponibilidad,

confidencialidad e integridad.

Con el fin de garantizar la seguridad de la informacion en las entidades publicas y privadas, se deben
desarrollar capacidades que les permita estar un paso adelante de las amenazas y vulnerabilidades
latentes que a diario atentan en contra de los activos de informacién, infraestructuras criticas y los

usuarios, estos como agentes del ciberespacio.

Actualmente la Comision de Regulacion de comunicaciones tiene el propdsito de fortalecer la proteccion
de los activos de informacion que soportan los procesos de la Entidad y apoyan la implementacion del

modelo de seguridad y privacidad de la informacion.

La Comision de Regulacion de Comunicaciones, para asegurar la direccion estratégica de la Entidad,
establece la politica de seguridad de la informacion con los siguientes objetivos de seguridad de la

informacion:

v" Fortalecer la cultura, el conocimiento y las habilidades de los colaboradores en los temas de

seguridad y privacidad de la informacion en la CRC.
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v"Identificar, clasificar y mantener actualizado el inventario de los activos de informacién de la
CRC de acuerdo con los requisitos legales y regulatorios.

v" Administrar los riesgos de seguridad y privacidad de la informacion, seguridad digital,
ciberseguridad y continuidad de la operaciéon tecnoldgica que puedan afectar los activos de
informacion.

v Gestionar los eventos e incidentes de seguridad de la informacion que afecten o puedan afectar
la integridad, confidencialidad, disponibilidad y privacidad de la informaciéon reduciendo su
impacto y propagacion.

v' Implementar las estrategias de continuidad para los servicios tecnoldgicos que soporten los

requerimientos de continuidad del negocio.

De acuerdo con el estado actual en la Comisidon de Regulacién de Comunicaciones, existe la necesidad
de disenar un Plan Estratégico de Seguridad y Privacidad de la Informacion que fortalezca las politicas
de seguridad de la informacion y su gestion antes de posibles fallas en los procesos y la responsabilidad
en el manejo de los procedimientos al interior de la entidad, minimizando las potenciales amenazas que

pueden ser introducidas accidental o deliberadamente.

Teniendo en cuenta lo anterior, las coordinaciones de Tecnologias y Sistemas de Informaciéon y
Planeacion y Gestion de la Comision de Regulacion de Comunicaciones plantean presentar el analisis
de la informacion referente a temas de seguridad y privacidad de la informacion, disefiando un Plan
Estratégico de Seguridad y Privacidad de la Informacion basado en los estandares de la ISO 270001, el
Modelo de Seguridad y Privacidad de la Informacion de MinTIC y lineamientos de Gobierno Digital con
el fin de proporcionar una solucion a los requerimientos de seguridad y proteccion de la informacion en
la Entidad fortaleciendo asi las politicas de seguridad existentes, prevenir posibles dafios o perdida de

informacién y afianzando la cultura de seguridad de la informacién entre los funcionarios.

La importancia del apoyo de la alta direccion para la implementacion del componente de Seguridad y

Privacidad de la informacion y la gestién de los riesgos de seguridad de la informacién en la Entidad
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con respecto a lo indicado, toma relevancia al formular un Plan Estratégico de Seguridad y Privacidad
de la Informacion para que de forma estructurada se establezcan las iniciativas y proyectos que
garanticen el cumplimiento del objetivo de seguridad de la informacion que es proteger, asegurar y

minimizar el daio en el que pueda incurrir la entidad y que afecte sus activos de informacion.

Por lo anterior, y teniendo en cuenta el mapa de ruta establecido en el Plan Estratégico de Seguridad y
Privacidad de la Informacion 2025, se define de manera particular el Plan de Tratamiento de Riesgos

de Seguridad de la Informacion para esta misma vigencia.
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OBJETIVO

Formular el Plan de Tratamiento de Riegos de Seguridad y Privacidad de la Informacion de la Comision

de Regulacion de Comunicaciones (CRC) que se enmarca en los siguientes objetivos:

e Realizar un diagnostico de la situacion actual de la seguridad y privacidad de la informacion en
la Entidad.

e Actualizar y realizar seguimiento del levantamiento de activos de informacion y gestion de
riesgos.

e Aprobar el plan de tratamiento de Riegos de Seguridad y Privacidad de la Informacion.

ALCANCE DEL DOCUMENTO

En el presente documento se indica la metodologia para implementar las medidas de seguridad
definidas en el Plan de Tratamiento de Riesgos para los Activos de Informacion que apoyan los procesos
internos de la Comision de Regulacion de Comunicaciones, estableciendo las actividades a realizar, la
duracion estimada vy las prioridades para gestionar los riesgos. Se plantea un Control Operacional que

pueda ser aplicado a los procesos de la CRC que ingresan al Sistema de Gestion de la Informacion SGSI.

Adicionalmente, como resultado de los ejercicios incorpora el plan de accién a través de la definicion

de la hoja de ruta de ejecucion para el afio 2025.

RESPONSABLE DE LA ESTRATEGIA OPERACIONAL

Es responsabilidad del Comité Institucional de Gestion y Desempefio liderar y hacer seguimiento a cada
uno de los componentes de éste, que operen y generen las salidas requeridas para garantizar la

operacion del SGSI.
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INVENTARIO DE ACTIVOS DE INFORMACION, IDENTIFICACION DE
RIESGOS Y CONTROLES

De acuerdo con la Politica de Administracion de Riesgos 2023 de la CRC, la cual establece el marco
general y la metodologia para la administracion de los riesgos en la Comisién de Regulacion de
Comunicaciones — CRC mediante la ejecucion de un proceso ordenado y continuo, que contribuya al
mejoramiento constante de las actividades y al cumplimiento de los objetivos de la Entidad. Asimismo,

planted los siguientes objetivos institucionales:

v Formalizar al interior de la CRC una metodologia para administrar los riesgos de toda naturaleza
a los que se enfrenta la entidad: gestion, corrupcion, seguridad digital y fiscales.

v Establecer pautas para la identificacion de los factores que representan amenazas u
oportunidades para el cumplimiento de los objetivos.

v' Definir los roles y responsabilidades en marco de la administracion de riesgos y el Sistema de
Control Interno, bajo el esquema de las lineas de Defensa en la CRC.

v’ Establecer desde el direccionamiento estratégico el analisis del entorno externo e interno de la
entidad, que sirve de base para la identificacién de los posibles riesgos, asi como los factores
de riesgo.

v" Fijar las escalas de valoracion para la probabilidad de ocurrencia y el impacto de cada factor de
riesgo identificado, a partir de las metodologias establecidas por el Departamento
Administrativo de la Funcién Publica.

v’ Establecer los lineamientos para el disefio de los controles.

v Establecer los seguimientos y la periodicidad que deben realizar las lineas de defensa, asi como
los seguimientos a los mapas de riesgos por parte de la segunda linea de defensa (Coordinacion
de Planeacion Estratégica).

v’ Establecer los lineamientos para la gestion de incidentes (materializacion de los riesgos) su
manejo, analisis conducentes a la toma de decisiones.

v Estipular las reglas para la identificaciéon de las actividades de control que minimicen la

ocurrencia e impacto de los factores de riesgo.
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v Caracterizar el instrumento para la administracion del riesgo de acuerdo con los requisitos
establecidos en la Guia vigente para la administracion del riesgo y el disefio de controles en
entidades publicas del Departamento Administrativo de la Funcién Publica.

v Cumplir con los principios del Modelo Integrado de Planeaciéon y Gestién — MIPG, Modelo
Estandar de Control Interno y el Sistema Integrado de Gestion de la CRC.

v’ Establecer un mecanismo y periodicidad para la difusiéon y apropiacién de la politica de riesgos
por parte de todo el equipo de la CRC.

v' Establecer responsabilidades en el marco del Sistema de Control Interno Institucional.

v Definir el ciclo metodolégico de la administracién de riesgos institucional.

INVENTARIO DE ACTIVOS DE INFORMACION, IDENTIFICACION DE
RIESGOS Y CONTROLES

Para la actualizacion de los activos de informacion de los procesos de la CRC se utilizd la herramienta
institucional para el registro y aprobacion. El ejercicio se desarrollé basado en las Tablas de Retencion
Documental — TRD, Activos de informacidon previos, procesos y procedimientos, lineamientos de
operacion de cada dependencia y el conocimiento de los responsables de cada proceso cumpliendo

como alcance:

* Conocimiento de gestion del proceso.

* Identificacién de activos de informacién con base en los principios de seguridad de la

informacion: Confidencialidad, Integridad y Disponibilidad.
* Identificacion de riesgos configurados para los procesos con base en los activos actuales.

* Definicion de controles aplicables a la mitigacion y gestion de riesgos identificados
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Activos de informacion

Informacion publica

Los activos de informacion se identificaron y caracterizaron con base en los parametros solicitados por

la Ley de Transparencia y Acceso a la Informacion Publica y sus decretos reglamentarios (Nombre,

descripcion, proceso al que pertenece, propietario, responsable, custodio, usuarios, tipo de activo de

informaciéon, medio de conservacion, ubicacidon y caracteristicas de su contenido que permiten un

entendimiento y calificacion del mismo) y se calificaron de acuerdo con las propiedades de la

informacién (Confidencialidad, Integridad, Disponibilidad) respecto de su seguridad.

Dentro del levantamiento de los activos de informacion es importante resaltar que, respecto de la

Confidencialidad, toda la informacion inherente a estos activos en los procesos evaluados es publica,

publica Clasificada o publica Reservada (De acuerdo con el Art. 18 y 19 de la Ley 1712 de 2014

respectivamente).

Riesgos de Sequridad de la Informacion.

Los riesgos de seguridad de la informacion siguen el ciclo metodoldgico para la administracion de los

riesgos de la CRC como se muestra a continuacion:
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Administracién de Valoracion de los L Marlir:jo de los
Riesgos. gos
B! riesgos
R ———————— —
=
2. Analisis de f
Contexto Estratégico 3. Docl..irne:r!tacién y i
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——————————————" *
- r
3. Identificacion de 4. Analisis de los 9. Evaluacion de 1‘2‘55:‘;;3 die
i Gestion de riesgos
los riesgos riesgos g Riesgos

Fuente: Elaboracion propia CRC

Para identificar los riesgos de seguridad digital se debe iniciar con la identificacion de los activos de

informacion, y la redaccion se debe dar por la combinacion de:

Pérdida de confidencialidad, integridad y/o disponibilidad + Activo(s) de informacién afectado(s) +
Vulnerabilidad(es) + Amenaza(s).
Se califica el riesgo con base en su probabilidad de ocurrencia y el impacto de éste, teniendo en cuenta

los parametros de medicion establecidos en el instrumento disefiado por la CRC.
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Tabla 1. Clasificacion de probabilidad de riesgos de seguridad de la informacion.

Nivel Descriptor Historico Prospectiva
i . = Se espera que el evento de riesgo
En los dltimos cinco (5) afios no se ha iz o :
1 Rara vez o (5) A se materialice en los proximos cinco
materializado el riesgo 5
(5) afos.
s > 5 Se espera que el evento de riesgo
2 Improbable En Jos yltimes ¢inco: (5) anos se: ha se mgteria?ice mas de una vez gn
materializado el riesgo al menos una vez £ : &
9 e los proximos cinco (5) afios.
= - Se espera que el evento de riesgo
3 Posible En'los Gitimos dos (2) afios se ha se m:{)erialict]:e al menos una vez en
materializado el riesgo al menos una vez los préximos dos (2) afios.
o z 5 : Se espera que el evento de riesgo
En el ultimo afio se ha materializado el riesgo S
4 Probable . 1 sy 9 se materialice una vez en el
proéximo afio
- - . : espera gque el evento de riesgo
. En el dltimo afo se ha materializado el riesgo Se esp i
5 Casi seguro inds Ha uRa vaz se materialice mas de una vez en el
proximo afio

Fuente: Elaboracion Propia CRC.

La combinacion de esta calificacion de probabilidad e impacto define el nivel de riesgo.
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Tabla 2. Clasificacion de impacto de riesgos de seguridad de la informacion.
Descriptor

Consecuencias Cuantitativas

Consecuencias Cualitativas

No hay pérdidas econdmicas.
Afectacion Imagen a nivel de grupo o

No hay interrupcion de Ilas
operaciones de la entidad.
No se generan observaciones por

Cqppo- - . entes de regulacion o control.
tﬁ:‘::os de atencion a nivel grupo o Pérdida de informacion clasificada
ignifi ) como baja.
. AnEl e No _hay d_ar_”‘p medioambiental. N No se ]Incump[en las metas y
Indisponibilidad de los servicios objetivos institucionales.
iR o hiaiz. No se afecta la imagen institucional
Afec_taC|on a datos personales de forma significativa.
publicos.
Interrupcién de las operaciones de
Pérdidas econdmicas hasta de 10 Isaeentlda;engat‘an por 22;?;2‘:'—0%5
SMMLVI, . . administrativas por entes de
Afect_acnon Imagen nivel de area regulacién o control.
Sanciones o llamados de atencion a Pérdida de informacién clasificada
mvgl Gl , como media.
2 Menor Daiio am_plental menor a un dia Atrasos de actividades del plan de
s, i - accién Institucional.
Indlsponlbllldgd de los servicios Imagen institucional afectada
i e di. localmente por retrasos en la
Afectacion a datos personales prestacién del servicio a los usuarios
semiprivados. o ciudadanos.
Interrupcién de las operaciones de
la entidad entre 24 y 48 horas.
Pérdidas econdmicas entre 10.1 y Se generan observaciones
100 SMMLV. administrativas con  incidencia
Afectacion Imagen del proceso disciplinaria por entes de regulacién
Sanciones o llamados de atencién a o control.
nivel de proceso. Pérdida de informacion clasificada
3 Moderado Dafio ambiental menor a una semana como alta.
de recuperacion. Incumplimiento o atrasos en un
Indisponibilidad de los servicios proyecto estratégico de la CRC.
Mmenor a una semana. Imagen institucional afectada en el
Afectacion a datos personales orden nacional o regional por
privados o sensibles. incumplimientos en la prestacion del
servicio a los usuarios o ciudadanos.
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4 Mayor

Pérdidas econdmicas entre 100.1 y
200 SMMLV.

Afectacion Imagen a Nivel Nacional.
Sanciones o llamados de atencidn a
toda la entidad.

Dafio ambiental menor a un mes de
recuperacion.

Indisponibilidad de los servicios
menor a un mes.

Afectacion a datos personales
vulnerables o sensibles.

Interrupcién de las operaciones de
la entidad por mas de dos (2) dias.
Se generan observaciones
administrativas con incidencia fiscal
o penal por entes de regulacidn o
control.

Pérdida parcial y recuperable de la
informacion clasificada como critica
de la entidad.

Incumplimiento o atraso en los
objetivos estratégicos de la CRC.
Imagen institucional afectada en el
orden nacional o regional por
incumplimientos en la prestacion del
servicio a los usuarios o ciudadanos.
También por envio de informacion
errénea y exposicion de un vocero
no autorizado.

5 Catastrofico

Pérdidas econémicas mayores a 300
SMMLV.

Afectacion  Imagen a  Nivel
internacional.

Sanciones de
Procuraduria y/o Fiscalia.
Dafio ambiental mayor a un mes de
recuperacion.

Indisponibilidad de los servicios
mayor a un mes.

Afectacion a datos personales
vulnerables.

Contraloria,

Interrupcion de las operaciones de
la entidad por mas de cinco (5) dias.
Se genera intervencién por parte de
un ente de regulacion o control.
Pérdida total de la informacion
clasificada como critica de Ila
entidad.

Incumplimiento en la mision de la
CRC.

Imagen institucional afectada en el
orden nacional o regional por actos,
hechos de corrupcion comprobados
0 equivocacion en el cargue de
resultados.

Finalmente, se presenta la matriz de calor que se tiene en la CRC para definir la evaluacion de los

riesgos de seguridad y privacidad de la informacion; los riesgos en las zonas moderada, alta y extrema

deben contar con planes de tratamiento.

Probable

ol 000 000 00

Posible 0 o
Improbable 0
Probabilidad (R)/impacto (R) Insignificante Menor Moderado

Fuente: Elaboracion propia CRC

Catastrofico
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Actualizar en la Politica de Administracion de Riesgos
1. | dela entidad PYG X X
Lideres de procesos
2. Publicacion de activos de Informacion Enlaces de los procesos X
Herramienta de gestion
Lideres de procesos
3 Identificacion, actualizacidn y evaluacion de Riesgos de | Enlaces de los procesos X
' Seguridad de Informacion CISO
Herramienta de gestion
Lideres de procesos
4. Definicidn, actualizacion y/o evaluacion de controles E?Ise:;:es de los procesos X X
Herramienta de gestion
Revision y aprobacion de los riesgos de seguridad de la| |
5. informacién Lideres de procesos X
Lideres de procesos
Implementacién y seguimiento del Plan de Tratamiento | Enlaces de los procesos
6. | de Riesgos CISO X X | X
Herramienta de gestion
7. Informe de ejecucion de .Ifa gestion de riesgos de CISo X
seguridad de la informacion
-
Plan de Tratamiento de Riesgos de Seguridad y Cddigo: 7000 — 5000 pégina 14 de 14
Privacidad de la Informacion
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