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1. INTRODUCCION

La iniciativa del Gobierno de desarrollar e implantar un Marco de Referencia de Arquitectura Empresarial
y una politica de gobierno digital como eje transversal de la planeacion y gestion seguin el modelo
establecido por el modelo integral, permiten la habilitacion tecnoldgica orientandose al cumplimiento
estratégicos y enfocados a sus procesos, en este caso permite que la Comision de Regulacidon de
Comunicaciones - CRC como organizacion identifique sus iniciativas desde las diversas areas de la
entidad, escuchando a todos los interesados y priorizando su mapa de ruta, esto genera beneficios
como la planeacion articulada, compartir recursos, pensar holisticamente e implementar las

transformacion digital desde las personas.

El proceso inicio con el analisis de la informacion de contexto y entendimiento estratégico enfocada
resolver preocupacion iniciales del sector y los principales interesados de la CRC y se trazd la vision de
la arquitectura “Establecer el Gobierno de Tecnologias de Informacién para la Comisién de Regulacién
de Comunicaciones — CRC, que permita liderar el cumplimiento de la politica de gobierno Digital desde
la perspectiva estratégica, generando capacidades tecnoldgicas para toda la organizacion y
reconociendo a la Coordinacion de Tecnologias y Sistemas de Informacién como el articulador
tecnoldgico de la Entidad. Este fortalecimiento de gobierno debe redundar en la habilitacién tecnoldgica
sobre los servicios, tramites y servicios de informacion que fortalezca la interaccion de la CRC ante sus
grupos de valor externos y el apoyo tecnoldgico requerido de forma transversal al interior de la entidad,

agregando elementos innovadores y disruptivos para maximizar la cobertura de la CRC".

Este documento toma como contexto y entendimiento el diagndstico de la politica de gobierno digital,
las arquitecturas de TI, las actividades de uso y apropiacion, entre otros, estos elementos se fueron
agregando al instrumento de actualizaciéon del PETI, donde se fueron identificando y priorizando las

iniciativas de la transformacion digital, las de operacion y las que impactan el gobierno digital
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2. OBJETIVO

La formulacion del Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones de la

Comision de Regulacion de Comunicaciones (CRC) se enmarca en los siguientes objetivos:

e Proveer un Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI
fundamentado en un ejercicio de Arquitectura Empresarial, con el fin de alinear los objetivos de
la Coordinacion de Tecnologia y Sistemas de Informacion y apalancar los proyectos estratégicos
de la entidad y la estrategia de Transformacion Digital del sector, a través de la definicion e
implementacion de servicios y proyectos de tecnologias de informacion y las comunicaciones

con la adopcion y aplicacion de tecnologias disruptivas de transformacion digital.

o Incorporar las practicas recomendadas por el marco de referencia de la estrategia de Gobierno
Digital para los proyectos y servicios que se definan durante el periodo del 2019-2022,
incorporando ejercicios de Arquitectura Empresarial en la ejecucion de proyectos y servicios de

tecnologias de informacion y las comunicaciones.

e Construir la hoja de ruta de los proyectos y servicios con el fin de brindar apalancamiento a los
proyectos y servicios que demanden las diferentes coordinaciones de la CRC por medio de la

definicién de un plan de implementacion para el periodo 2019 - 2022.

3. ALCANCE DEL DOCUMENTO

Este documento incorpora la definicion estratégica para la Coordinacion de Tecnologias y Sistemas de
Informacion, estableciendo el plan de implementacion de los proyectos y servicios que se ejecutaran en
el periodo 2019-2022, definidos a través del plan de accién de la entidad y los ejercicios de arquitectura

empresarial para los diferentes ambitos de las tecnologias de informacion y las comunicaciones.
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Adicionalmente, como resultado de los ejercicios se incorpora el plan de accion a través de la definicion

de la hoja de ruta y su proyeccion en tiempo en cada uno de los ejercicios.

El documento describe las definiciones realizadas sobre la estrategia, objetivos, marco normativo,
situacion actual, entendimiento estratégico, modelo de gestion y el respectivo el modelo de planeacion
definiendo el portafolio de proyectos y la hoja de ruta de implementacion.

El desarrollo de las definiciones mencionadas se describe en los capitulos a continuacion.

4. MARCO NORMATIVO

Normativa Descripcion General

Ley 527 de 1999 Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, se establecen las entidades de certificacion

y se dictan otras disposiciones.

Decreto 103 de 2015 Reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.

Ley 1712 de 2014 Crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Decreto 1581 de 2012 Dicta disposiciones generales para la proteccion de datos personales.
Decreto 1377 de 2013 Reglamenta parcialmente la Ley 1581 de 2012.
Ley 1341 de 2009 Definen Principios y conceptos sobre la sociedad de la informacion y la

organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones

Decreto 2573 de 2014 Establece los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un

nuevo pais”.

Decreto 1078 de 2015 Marco de Referencia de Arquitectura Empresarial para la gestion de TI
(Articulo 2.2.5.1.2.2)
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Normativa Descripcion General

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica.

Decreto 415 del 7 de marzo | Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
de 2016 Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias

de la informacion y las Comunicaciones.

Decreto 1008 del 14 de junio | Por el cual se establecen los lineamientos generales de la politica de Gobierno
de 2018 Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias

de la Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

Decreto 2106 de 2019 procesos y procedimientos innecesarios existentes en la administracion
publica; Arts. 80., 90., 25 inc. 30., 32, 33, 37, 38, 156
Ley 1955 de 2019 Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por

Colombia, pacto por la equidad”.

Ley 1978 de 2019 Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador

Unico y se dictan otras disposiciones.

Directiva Presidencial N° 02 | Simplificacion de la interaccién digital entre los ciudadanos y el estado.
del 02 de abril de 2019

Directiva Presidencial N° 07 | Facultades extraordinarias para simplificar, suprimir o reformar tramites,

del 13 de junio de 2019 procesos y procedimientos innecesarios en la administracion publica.
CONPES 3975 de 2019 Politica Nacional para la Transformacion Digital e Inteligencia Artificial.
Decreto 620 de 2020 Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del decreto 1078 de

2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la
ley 1437 de 2011, los literales €), j) y literal a) del paragrafo 2 del articulo 45
de la ley 1753 de 2015, el numeral 3 del articulo 147 de la ley 1955 de 2019, y
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Normativa ‘ Descripcién General

el articulo 9 del decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.
CONPES 3995 de 2019 Politica Nacional de Confianza y Seguridad Digital.

Directiva Presidencial No 3 | Lineamientos para la definicion de la estrategia institucional de

del 02 abril de 2019 comunicaciones, objetivos y contenidos de las entidades.

Ley 2052 de 2020 Por medio de la cual se establecen disposiciones, Transversales a la rama
ejecutiva del nivel nacional y Territorial y a los particulares que cumplan
funciones Publicas y10 administrativas, en relacion con la Racionalizacion de
tramites y se dictan otras

Disposiciones.

Resolucion 2160 de 2020 “Por la cual se expide la Guia de lineamientos de los servicios ciudadanos

digitales y la Guia para vinculacion y uso de estos

Tabla 1 - Marco Normativo Plan Estratégico

5. RUPTURAS ESTRATEGICAS

A partir de la expedicion Del decreto 415 del 7 de marzo de 2016, las entidades del estado presentan
un gran reto para la generacion de ruptura estratégica, especialmente en la consolidacion de sus areas
de tecnologias de informacion y las comunicaciones como areas de apalancamiento estratégico para el

cumplimiento de su plan estratégico y objetivos asociados.

Una de las principales necesidades de esta nueva version de PETI, es alinearse a los 13 principios del
articulo 147 de la ley 1955 de 2019 que traza el Plan Nacional de desarrollo bien se pueden observar
grandes rupturas estratégicas qué debemos incorporar a nuestros quehaceres cotidianos como
entidades publicas. Los proyectos estratégicos de transformacion digital se orientaran por los siguientes
principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por
defecto.
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2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestién de riesgos de seguridad digital, para generar confianza en los procesos de las

entidades publicas y garantizar la proteccion de datos personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro e
intercambio de la informacién de manera aqil y eficiente a través de una plataforma de interoperabilidad.
Se habilita de forma plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electrdnica en los estandares definidos por el Ministerio TIC, entre entidades

publicas. Dando cumplimiento a la proteccién de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestidon de recursos publicos en proyectos de Tecnologias de la Informacion a

través del uso de los instrumentos de agregacion de demanda y priorizacion de los servicios de nube.

5. Promocion de tecnologias basadas en software libre o codigo abierto, lo anterior, sin perjuicio de la
inversion en tecnologias cerradas. En todos los casos la necesidad tecnoldgica debera justificarse

teniendo en cuenta andlisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la prestacion
de servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), analisis masivo de datos (Big data),

inteligencia artificial (AI), Internet de las Cosas (IoT), Machine Learning, Robdtica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal Unico

del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electronica sin ninguna excepcion,

en consecuencia, la interaccién del Ciudadano-Estado solo sera presencial cuando sea la Unica opcién.

Plan Estratégico de Tecnologias Informacion y Cod: 7000 Pagina 13 de 112
Comunicaciones
Actualizado por: Tecnologia y Sistemas de Actualizado: 12/11/2021 Revisado por: | Aprobado Por:
Informacion Coordinacion Ejecutiva | Comité Institucional de
Gestidn y Desempefio
Formato aprobado Fecha de vigencia: 28/08/2018




El futuro Gobierno

MISION . :
DE REGULACION 1 [
DE COMUNICACIONES es de todos de Colombia

9. Implementacion de la politica de racionalizacion de tramites para todos los tramites, eliminacién de

los que no se requieran, asi como en el aprovechamiento de las tecnologias emergentes y exponenciales.

10. Inclusion de programas de uso de tecnologia para participacion ciudadana y Gobierno abierto en los

procesos misionales de las entidades publicas.
11. Inclusidn y actualizacion permanente de politicas de seguridad y confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de medios de pago
electrdnicos, siguiendo los lineamientos que se establezcan en el Programa de Digitalizacion de la

Economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electrénico en la economia, conforme a la estrategia que
defina el Gobierno nacional para generar una red masiva de aceptacion de medios de pago electronicos

por parte de las entidades publicas y privadas.

En tal razdn se plantean principalmente para CRC las siguientes rupturas en los paradigmas

institucionales para consolidar la Coordinacion de Tecnologia y Sistemas de Informacion:

Dominio Descripcion

Estrategia El plan de tecnologias de Informacion y comunicaciones hace parte del
Plan estratégico institucional y forma parte fundamental en el logro de los

objetivos de la entidad.

Gobierno Separar la gestion de la ejecucion con el fin de definir y apalancar
estratégicamente los proyectos y servicios que faciliten la consecucion de

los objetivos, alineado con el marco de referencia de MINTIC.

Sistemas de Informacion | Gestion funcional y colaborativa de los usuarios de los sistemas de

informacion, con soporte técnico en el area de TI.
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Dominio Descripcion

Informacion

Datos orientados a publicacion abierta e intercambio institucional eficiente
y automatico, como elemento estratégico de las entidades del sector,

apalancado en herramientas tecnoldgicas.

Servicios Tecnoldgicos

Gestion tecnoldgica para brindar herramientas adecuadas a procesos
definidos y orientados al cumplimiento de la estrategia de la informacion
enmarcados en los lineamientos de la Transformaciéon Digital, con

prioridad en el uso de computacion en la nube.

Seguridad y Privacidad

de la Informacion

Tecnologia y Servicios con cumplimiento en procedimientos de seguridad

transversales en la entidad.

Uso y Apropiacion

Proyectos y Servicios que incorporan estrategias de uso y apropiacion en

los cambios tecnoldgicos y en las tendencias tecnoldgicas del mercado.

Capacidades

Adquisicion, mantenimiento de Sistemas e infraestructura que soporten la

arquitectura definida para la CRC.

Mejoramiento

Sistemas gestionados, medidos y mejorados con indicadores objetivos

que permitan optimizar los servicios de TI.

Tabla 2 — Rupturas Estratégicas de TSI

6. ANALISIS DE LA SITUACION ACTUAL

En este apartado se describe la situacion actual del habilitador de Arquitectura de TI de la politica de

Gobierno Digital. Este analisis debe permitir conocer el estado actual o linea base a partir de la cual se

debe partir para proyectar la vision de lo que se espera en materia de Estrategia y Gobierno de TI,

Informacion, Sistemas de informacion, servicios tecnoldgicos y Uso y apropiacion en la entidad.

Los resultados de cada andlisis muestran el estado en cuanto al cumplimiento de acuerdo con la

herramienta de Autodiagndstico del MIinTIC, que permite identificar las brechas a cerrar y que son

determinantes para el modelo de planeacion y la inclusion dentro del portafolio de proyectos.

Informacion
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Respecto a la cuantificacion y a los criterios de calidad definidos, y de acuerdo con marco de arquitectura

empresarial, el estado actual respecto a la politica de Gobierno digital es el siguiente:

RANGOS DE AVANCE EN LA IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL

Medio
Alto

Nivel de avance en la implementaciéon
de la Politica de Gobierno Digital Esraladen s L
Bajo Menor a 20

lgual o mayor a 20 y menor a 40

Medio bajo
Medio Igual o mayor a 40 y menor a 60
Medio alto Igual o mayor a 60 y menor a 80
Alto Igual o mayor a 80 y menor o igual a 100

LA ENTIDAD COMISION DE REGULACION DE COMUNICACIONES SE ENCUENTRA EN EL RANGO

Ilustracion 1 - Porcentaje de avance de cumplimiento de Politica de Gobierno Digital

6.1. Cumplimiento en el habilitador de Arquitectura TI
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Ilustracion 2 - Porcentaje de avance en el habilitador de Arquitectura

6.2. Estrategia TI

En la Ilustracion 3 se puede identificar que el componente en el que mas se avanza es en la Planeacién

Estratégica de TI, siendo el componente de Arquitectura empresarial el que tiene menos avance en el
cumplimiento. En la Tabla 3 se definen las brechas encontradas en el componente de Estrategia de TI.

Estrategia de Tl

Pilaneacicn Estrategia de Tl

Cumplimienta de la implementacidn de la Estrategia de T1

Arquitectura Empresarial

Docwmentacion de los Servicios de T1 y la Arguitectura Empresarial

Ilustracion 3 - Cumplimiento de Estrategia de TI
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Componente Brecha

Identificar las capacidades (personas, procesos y herramientas)

necesarias para realizar ejercicios de Arquitectura Empresarial.

Ejecutar uno o mas ejercicios de Arquitectura Empresarial.

Arquitectura Empresarial Contar con un Grupo de Arquitectura Empresarial que gobierne y
tome decisiones frente al impacto o evolucién de la arquitectura

empresarial.

Documentar la Arquitectura misional o de Negocio.

Actualizar el catalogo de servicios de TI.

PETI Diagndstico de Interoperabilidad

Diagnéstico de Autenticacion Electrénica

Tabla 3 - Brechas Identificadas Estrategias TI

6.3. Gobierno de TI

En la Ilustracion 4, se pueden identificar los componentes que tiene un avance adecuado, sin embargo,

en la Tabla 4 se define la brecha encontrada en el componente de Gobierno de TI.

Gobierno de Tl

Ezquema de gobverno de T1

Imversiones/Compras de TI

Gestidn de prayectos

Ilustracion 4 - Cumplimiento Gobierno TI
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Componente Brecha

Esquema de Gobierno TI Definir Instancias o grupos de decision de TI definidas
Tabla 4 - Brecha identificada Gobierno TI

6.4. Informacion

En la Ilustracion 5, se puede identificar que en el componente de informacion el item Gobierno de
Informacion, es el que menos se ha avanzado, sin embargo, en la Tabla 5 se definen las brechas

encontradas en este componente.

nformacion

Gobiernc de Infarmacicn

Calidad, wso y aprovechamientos de la informacion

. T . . . . B W W S S W S W W W W Y
Ilustracion 5 - Cumplimiento de Informacion
Componente Brecha

Actualizar el esquema de gobierno de los componentes de

informacion-

Gobierno de informacion Actualizar esquema de roles y responsabilidades sobre los

componentes de informacion-

Documentar el catdlogo de componentes de informacion

Realizar medicion de la calidad de la informacion

Definir y documentar un plan de calidad de la informacion
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Calidad, uso y
aprovechamiento de la

informacion

Implementar exitosamente un plan de calidad de la informacion

Realizar seguimiento e implementar los controles de calidad o

acciones de mejora sobre los componentes de informacion.

Definir los mecanismos o canales para el uso y aprovechamiento

de la informacion por parte de los grupos de interés

Fomentar el uso y aprovechamiento de los componentes de

informacién por parte de los grupos de interés.

Tabla 5 - Brechas identificadas de informacion

6.5. Sistemas de Informacion

En la Ilustracidn 6, se puede identificar que el componente de Sistemas de informacioén es el que menos

se ha avanzado, y en la Tabla 6

Sistemas de informacid

se definen las brechas encontradas en componente.

n

eacicn ¥ gestidn de los Sistemas de Informacion

B
=
h
|
J,

Soporte de lo sistemas de informacion

Ciclo de vida

Ilustracion 6 - Cumplimiento de Sistemas de informacién

Componente

Actualizar el catalogo de sistemas de informacion

Actualizar la arquitectura de los sistemas de

informacion o de las soluciones de toda la Entidad.

Informacion
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Implementar funcionalidades de trazabilidad,
Soporte de los sistemas de informacion | auditoria de transacciones o acciones para el registro
de eventos de creacidn, actualizacién, modificacion

o borrado de informacion.

Definir un esquema de mantenimiento/soporte a los
sistemas de informacién incluyendo si estos son

mantenidos por terceros.

Definir un proceso de construccién de software que
incluya planeacion, disefio, desarrollo, pruebas,

Ciclo de vida puesta en produccién y mantenimiento.

Actualizar debidamente la documentacion técnica y
funcional para cada uno de los sistemas de

informacion de la Entidad.

Tabla 6 - Brechas Identificadas en Sistemas de Informacion

6.6. Servicios Tecnoldgicos

En la iError! No se encuentra el origen de la referencia.7, se puede identificar que en el
componente de Servicios Tecnoldgicos el item Avance en la adopcion del protocolo IPV6, es el que

menos se ha avanzado, y en la Tabla 7 se definen las brechas encontradas para este componente.
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Servicios tecncldgicos

Soporte a los senicios de T1

Operadion de senvidas tecnoldgicos

Awance en la adopcion de IPVE

Ilustracion 7 - Cumplimiento de Servicios tecnolégicos

Soporte a los Evalud el cumplimiento de ANS para los servicios tecnolégicos que presta la

servicios de TI Entidad

Documentar e implementar un plan de continuidad de los servicios tecnoldgicos

Operacion de mediante pruebas y verificaciones acordes a las necesidades de la organizacion
Servicios Implementa mecanismos de disponibilidad de los servicios tecnoldgicos de tal
tecnologicos forma que se asegure el cumplimiento de los ANS establecidos

Terminar la implementacion IPV6 Fase de pruebas de funcionalidad

Avance en la Adoptar en su totalidad IPV6 en la Entidad

adopcion dePV6 | Generar plan de contingencias para IPv6 (Fase planeacion)

Realizar pruebas piloto realizadas (Fase implementacion)

Activacion de politicas de seguridad en IPv6 (Fase implementacidn)

Documentar pruebas de funcionalidad en IPv6 (Pruebas de funcionalidad)

Acta de cumplimiento a satisfaccién de la entidad sobre el funcionamiento de los

elementos intervenidos en la fase de implementacion. (Pruebas de funcionalidad)

Tabla 7 - Brechas identificadas en servicios tecnolégicos
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6.7. Uso y apropiacion

En la Ilustracion 8, se puede identificar el avance en el componente de Estrategia de uso y apropiacion

de TI, en la Tabla 8 se define la brecha encontrada en el componente.

Estrategia de uso Y apropiacion de Ti

Ilustracion 8 - Cumplimiento Uso y apropiacion

Componente Brecha

Ejecutar acciones de mejora o transformacion a partir de los resultados
Estrategia de usoy obtenidos en el seguimiento de los proyectos de TI y teniendo en

apropiacion cuenta la estrategia de gestion del cambio.

Tabla 8 - Brechas identificadas Uso y apropiacion TI

6.8. Interoperabilidad

A lo largo del presente apartado se establecieron una serie de recomendaciones generales que, en
funcion de las necesidades técnicas de la Comision de Regulacion de Comunicaciones, deberan ser
cumplidos para lograr un estandar en los servicios de interoperabilidad entre plataformas internas y

entidades involucradas en el intercambio de servicios e informacion.
De acuerdo con los insumos del Servicio Ciudadano Digital de Interoperabilidad y el estado actual a

nivel de intercambio de informacion en la Entidad, se encuentran a continuacién una serie de

lineamientos y pasos a seguir, para adoptar la Interoperabilidad en la CRC. Es prioritario que para su
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implementacion, estos lineamientos sean evaluados secuencialmente, es decir, siguiendo el orden

establecido.

Los responsables de la implementacion y adopcidn del servicio de Interoperabilidad en la Comisién de
Regulacion de Comunicaciones deberan tener en cuenta los servicios tecnolégicos de la plataforma de
interoperabilidad, de acuerdo con la Arquitectura de TI el llamado “bus de servicios”, donde se incluyan
las caracteristicas y requisitos técnicos, para la operacién y el soporte del modelo de interoperabilidad
acuerdo con lo establecido en la normatividad vigente (guias y en el marco de interoperabilidad del

estado colombiano).

Teniendo en cuenta que la primera interfaz de interoperabilidad que tendra la CRC serd con RTVC,
durante las mesas de trabajo se requiere definir y acordar el alcance de sus responsabilidades en la
provision de servicios de intercambio de informacidn. Esta practica se debe tener con todas las entidades

publicas participantes e interesadas en intercambiar informacion y servicios con la CRC.

Es importante que sean tenidos en cuenta todos los procesos establecidos en los lineamientos del Marco
de Interoperabilidad para la provision de servicios de intercambio de informacion a colocar en

produccién dentro de la CRC.

Para los colaboradores responsables de los servicios del modelo de interoperabilidad, se deben generar

competencias y habilidades para usar y ofrecer los servicios de intercambio de informacion.

Teniendo en cuenta que la CRC ya se encuentra realizando actividades para avanzar con la adopcion
del servicio ciudadano digital de interoperabilidad a través de XRoad, es importante continuar la

implementacion del plan para interoperar con RTVC para el tramite de mensajes institucionales.
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La CRC ya realizd todas las configuraciones necesarias para la adopcion de XRoad; sin embargo, es
necesario mantener actualizados en especial los certificados de seguridad solicitados por MinTIC y Ia
AND.

Teniendo en cuenta que la CRC puede tanto proveer y como consumir los servicios de intercambio de
informacion, se identifica que la mejor manera de hacerlo es haciendo uso de la plataforma de
Interoperabilidad suministrada por el MinTIC X-Road, puesto que esta habilitada actualmente para las

entidades publicas del pais y estandariza el modelo de intercambio entre las instituciones.

Se deben ajustar los procesos del bus de servicio de la CRC (tramites y servicios) que son ofrecidos a
los diferentes interesados y otras entidades publicas, para propiciar en el menor tiempo posible la

utilizacion de servicios de intercambio de informacion.

Se debe solicitar a MinTIC la incorporacion de las definiciones semanticas o estandares internacionales
al Lenguaje Comun de Intercambio de Informacién que se consideren necesarias para hacer uso del

modelo de intercambio de informacion para interoperar a través de X-Road.

Como se expuso anteriormente, se debe garantizar que los nuevos servicios y sistemas de informacion
se habiliten con la capacidad de interoperar, como una cualidad integral desde su disefio; es decir, que

sean interoperables por defecto.

Se deberd tener en cuenta que una vez se publicaran las versiones definitivas oficiales de las guias de
los SCD la entidad cuenta con dieciocho (18) meses para haber vinculado la implementacion de
Interoperabilidad como servicio en sus sistemas de informacion, los tramites y servicios digitales que lo

ameriten.

Se requiere definir la hoja de ruta de Interoperabilidad entre la Comisién De Regulacién De

Comunicaciones y otras entidades, de acuerdo con las necesidades de intercambio de informacion y su
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relacion con los sistemas de informacion, los tramites y servicios digitales que se requiera. Esta hoja de
ruta amerita una mesa de trabajo conformada por lo menos por los siguientes roles: Lideres funcionales
de sistemas y tramites que requieran intercambio de informacion con otras entidades, Facilitador de
Politica de Gobierno Digital (OTI), Facilitador de Arquitectura de TI (OTI), Facilitador de Seguridad
Digital (OTI) y Equipo interno de desarrollo de aplicaciones (OTI); es decir, establecer los equipos de

trabajo funcionales y técnicos para este fin.

La hoja de ruta de Interoperabilidad con otras Entidades generada en el paso anterior debera ser
aprobada por la coordinacion de TSI, los coordinadores, directores o jefes duenos de los procesos que

son soportados por los sistemas de informacion a intervenir.

Se recomienda que el equipo técnico de la coordinacion de TSI en la Comision de Regulacion de
Comunicaciones participe de las capacitaciones tedrico-practicas de la tecnologia X-ROAD, la cual fue
elegida por el Gobierno Nacional como estandar para implementar la Interoperabilidad con otras

entidades.

Se deberan elaborar o en caso necesario actualizar los cronogramas de implementacion tecnoldgica
comprometidos por la coordinacion de TSI de la Comision De Regulaciéon de Comunicaciones y se

deberan contemplar dentro del portafolio de proyectos del PETI.

La Comision de Regulacion de Comunicaciones debe establecer un punto de contacto y relacionamiento
con un facilitador de la Agencia Nacional Digital y presentarlo a dicha entidad la cual se encarga de
facilitar la dinamica de relaciones entre los operadores de los servicios ciudadanos digitales y los
proyectos de implementacion tecnoldgica de Interoperabilidad con otras Entidades. En este sentido se
recomienda que el Facilitador sea el Arquitecto de TI y/o el lider de Politica de Gobierno Digital que

realice dicho contacto.

El futuro Gobierno
es de todos de Colombia
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El facilitador de la Agencia Nacional Digital debera ser consultado con frecuencia durante la ejecucion
de los proyectos de implementacion, para su mediacion con el operador que se designe para proveer el

servicio de Interoperabilidad a la Comision de Regulacién de Comunicaciones.

7. ENTENDIMIENTO ESTRATEGICO

Con la Ley 1978 de 2019 la CRC paso a ser una Unidad Administrativa Especial, del orden nacional, con
independencia administrativa, técnica, patrimonial, presupuestal, y con personeria juridica, la cual forma
parte del Sector administrativo de Tecnologias de la Informacién y las Comunicaciones. La CRC no
estara sujeta a control jerarquico o de tutela alguno y sus actos solo son susceptibles de control ante

la jurisdiccion competente.

El propésito del Regulador Unico del Sector de las Tecnologias de la Informacién y las Comunicaciones
es promover la competencia en los mercados, promover el pluralismo informativo, evitar el abuso de
posicién dominante, regular los mercados de las redes y los servicios de comunicaciones y garantizar la
proteccién de los derechos de los usuarios, con el fin que la prestacion de los servicios sea
econdmicamente eficiente, y refleje altos niveles de calidad, de las redes y los servicios de

comunicaciones, incluidos los servicios de televisidn abierta radiodifundida y de radiodifusion sonora.

7.1.Modelo Operativo
7.1.1. Estructura del Sector

La CRC dentro de la estructura del sector de tecnologias de la informacion y las comunicaciones tiene

relacion con las siguientes entidades:

SECTOR DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Cabeza del Sector | Ministerio de las tecnologias, Informacion y Comunicaciones

Entidades Adscritas
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Entidad

Objetivo

Agencia Nacional del
Espectro — ANE

<ANE?

Brindar el soporte técnico para la gestion y la planeacion, la vigilancia y
control del espectro radioeléctrico, en coordinacién con las diferentes

autoridades que tengan funciones o actividades relacionadas con el mismo.

Comision de
Regulacion de

Comunicaciones - CRC

Promover la competencia en los mercados, promover el pluralismo
informativo, evitar el abuso de posicidon dominante, regular los mercados
de las redes y los servicios de comunicaciones y garantizar la proteccién de
los derechos de los usuarios; con el fin que la prestacion de los servicios
sea econdmicamente eficiente, y refleje altos niveles de calidad, de las
redes y los servicios de comunicaciones, incluidos los servicios de television

abierta radiodifundida y de radiodifusion sonora.

Fondo Unico de
Tecnologias de la
Informaciony las

Comunicaciones

Cobrar, recaudar y administrar los ingresos que percibe por concepto de las
contraprestaciones establecidas a los diversos operadores de servicios y
actividades de telecomunicaciones, adicionalmente financiar con cargo a
dichos recursos los planes, programas y proyectos de Tecnologias de la
Informacion y las Telecomunicaciones -TIC sociales que disponga el
Gobierno Nacional a través MINTIC, y finalmente realizar seguimiento a los

programas y proyectos que son objeto de financiacion.

Entidades Vinculadas

Radio Television de
Colombia — RTVC

RTVC

Programar, producir y emitir los canales publicos de Television Nacional:
Sefial Colombia, Canal Institucional y Canal Uno; al igual que las Emisoras

Publicas Nacionales, Radio Nacional de Colombia y Radidnica.

Servicios Postales

Nacionales 4-72

Garantizar y permitir a todos los ciudadanos un servicio postal de calidad,

competitivo y de alcance universal

Tabla 9 - Entidades del Sector

Informacion
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7.1.2. Estrategia Sectorial

La estrategia sectorial se establece con la politica “El futuro digital es de todos” del MINTIC! con la que
se busca transformar el pais en una sociedad digital y cerrar las brechas en materia de acceso y de

adopcion. El plan TIC 2018-2022, define como principales retos:

Cerrar la brecha digital geografica.

Cerrar la brecha digital urbana.

Conectar la dltima milla.

Fortalecer el Gobierno Digital.

Avanzar hacia la total digitalizacién de todos los tramites del Estado.

- & & & & #

Aumentar la apropiacion de tecnologias.

De acuerdo con el plan estratégico del sector, se establecen como logros a 2022:

¢ Ciudadanos apropian las TIC. Los ciudadanos confiaran, usaran y disfrutaran las tecnologias
de la informacién y las comunicaciones.

¢ Modernizacion del Sector TIC. El marco legal y regulatorio del sector TIC se actualizara para
convertirlo en un sector moderno, dindmico y que genera crecimiento, desarrollo econémico
con equidad y empleo de calidad. Se crearan las condiciones para que aumente la inversion y
gue ésta se refleje en el cierre de las brechas digitales, mediante una institucionalidad de
estandar internacional.

e Economia impulsada por las TIC. La economia colombiana serd impulsada por las
tecnologias, la inversion en el sector y una industria creativa, innovadora, emprendedora y con

vocacion exportadora que se posicionara como lider de la region.

! https://www.mintic.gov.co/portal/604/articles-8247 PES V_2 0 PDF.pdf
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o Conectividad de alta calidad para todos. Colombia estara conectada a alta velocidad, con

calidad, sostenibilidad y a un precio adecuado de manera que se cierre la brecha digital.

+ Digitalizacion de los tramites y servicios del Estado. Colombia lograra la digitalizacién de

todos los tramites de nivel nacional y el 50% del nivel territorial, lo que llevara a Colombia a

ser lider de la regién en Gobierno Digital.

Entorno TIC
para el
desarrollo
digital

Inclusion 4

social

x{ Ciudadanos y

hogares
empoderados
del entorno
digital

El Futuro

Digital es
_ de Todos

e

digital

Transformacion

<~ Digital sectorial y

territorial

Ilustracion 9 - Ejes de la Estrategia Sectorial
Fuente: Plan Estratégico Sectorial 2019 -2022
Ministerio de Tecnologias de la Informacion y las Comunicaciones

Adicionalmente, lo cuatro ejes de la estrategia contemplan los siguientes objetivos y logros esperados:

EJE 1: ENTORNO TIC PARA EL DESARROLLO DIGITAL

Objetivo:

Crear un entorno normativo e institucional moderno que brinde seguridad y estabilidad juridica, que
incentive la inversion sostenible necesaria para el cierre de la brecha digital y acelere la

transformacion digital promoviendo la equidad, la legalidad y el emprendimiento. Se busca generar
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EJE 1: ENTORNO TIC PARA EL DESARROLLO DIGITAL

Objetivo:

condiciones habilitantes que impulsen la inversién como vehiculo para conectar a los colombianos y
llevar los beneficios de las tecnologias a toda la poblacion. Los objetivos estructurales de este eje
son: Aumentar la eficiencia institucional; focalizar las inversiones para el cierre efectivo de la brecha
digital y vincular al sector privado; armonizar las contraprestaciones y las cargas econdémicas a los

desafios presentes y futuros del sector TIC y garantizar la TV y radio publica.

Logros Esperados:

Los logros esperados seran:

e Marco juridico actualizado (Ley, reglamentacidn, regulacion).

e Estrategia de comunicaciones del marco juridico disefiada e implementada

e Modelos de inversion atractivos.

e Proyectos sostenibles estructurados, aprobados y ejecutados apropiadamente, con

mecanismos de seguimiento y control.

El desarrollo de este eje de politica permitira beneficiar a la poblacion rural, a la poblacion vulnerable
de menores ingresos, a la poblacién en condicion de discapacidad, a la Industria TIC, a las

Autoridades sectoriales, al Sector privado, y a las entidades publicas del nivel nacional vy territorial.

Tabla 10 — Eje 1: Entorno TIC para el Desarrollo Digital

EJE 2: INCLUSION SOCIAL DIGITAL

Objetivo:

Buscara garantizar la conectividad sostenible de todos los colombianos en especial a la poblacién
vulnerable y en condicion de discapacidad y la creacién de mecanismos para que ningtn colombiano
se quede por fuera del entorno digital. Se ampliara la infraestructura en el pais y se culminara el
despliegue de la red de alta velocidad para conectar 47 cabeceras municipales. Se proveera una

solucién de acceso comunitario a internet para 4.037 centros poblados ampliando la oferta de acceso
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EJE 2: INCLUSION SOCIAL DIGITAL

Objetivo:

publico a internet. Mediante incentivos a la oferta y la demanda de accesos a internet, se estimulara
el despliegue de 600.000 nuevas conexiones a internet. Este eje contard con varios programas:
Programa para el despliegue de la red de Ultima milla en los municipios del pais: con cooperacion
publico-privada y aportes de FONTIC y contrapartida de la industria y conexion a la Red Nacional de
Fibra Optica; Programa para conexion de hogares ya cubiertos con red de Ultima mil: Aportes a la
tarifa del usuario y focalizado via SISBEN; Nuevo programa de conectividad social sostenible: basado
en la cooperacion publico-privada y en obligaciones de hacer, impulsar la vinculacién de otros sectores
(financiero, agricola, postal, etc.); Transformacion de los centros de acceso comunitario rurales y de
las zonas Wi-Fi gratis; masificacién de terminales para escuelas publicas; Agregacién de la demanda
de conectividad y acompafiamiento en modelos de emprendimiento y capacitacion. Buscara
Garantizar la provision de herramientas de acceso a internet para personas en condiciones de

discapacidad.

Logros Esperados:

Sus logros esperados seran:

e Se ampliara la infraestructura en el pais y se culminara el despliegue de la red de alta
velocidad para conectar cabeceras municipales. Se proveera una solucidn de acceso
comunitario a internet para centros poblados ampliando la oferta de acceso publico a internet.

e Mediante incentivos a la oferta y la demanda de accesos a internet, se estimulara el
despliegue de nuevas conexiones a internet. Buscara garantizar la provisién de herramientas
de acceso a internet para personas en condiciones de discapacidad.

e Garantizar la conectividad sostenible de todos los colombianos en especial a la poblacién
vulnerable y en condicién de discapacidad y la creacién de mecanismos para que ningin

colombiano se quede por fuera del entorno digital.

Tabla 11 — Eje 2: Inclusion Social Digital

Plan Estratégico de Tecnologias Informacion y Cod: 7000 Pagina 32 de 112
Comunicaciones
Actualizado por: Tecnologia y Sistemas de Actualizado: 12/11/2021 Revisado por: | Aprobado Por:
Informacion Coordinacion Ejecutiva | Comité Institucional de
Gestion y Desempefio
Formato aprobado Fecha de vigencia: 28/08/2018




El futuro Gobierno

MISION . :
DE REGULACION 1 [
DE COMUNICACIONES es de todos de Colombia

EJE 3: CIUDADANOS Y HOGARES EMPODERADOS

Objetivo:

Empoderar a las personas para que aprovechen las oportunidades sociales y productivas de los bienes
y servicios digitales, con el uso seguro y responsable de las TIC, con el fin de mejorar su calidad de
vida Mecanismos para que los ciudadanos y los hogares hagan uso de los bienes y servicios digitales
de todos los sectores de la economia y los territorios. Sus objetivos estructurales son: la generacion
de habilidades digitales transversales a toda la poblacion; la apropiacion de las TIC en los hogares;
la habilitacion de servicios digitales con enfoque social asociados a apps “zero rating” con enfoque
de cooperacién publico privado; la reduccién de barreras para la adquisicion de bienes y servicios
digitales; el desarrollo de habilidades productivas con enfoque regional que reconozcan la diversidad
cultural y que impulsen el desarrollo de ecosistemas de emprendimiento; la medicién y divulgacién
de los beneficios de utilizar bienes y servicios digitales y la generacion de confianza mediante la

Seguridad Digital.

Logros Esperados:

Sus logros esperados seran:
e Oferta de servicios digitales con enfoque social
e Ciudadanos y hogares apropiados de los servicios digitales.
e Poblacién con habilidades digitales desarrolladas.
e Programas de competencias digitales caracterizados por segmentos poblacionales,
necesidades e intereses.
e Estrategias para la masificacion de herramientas.
e Incremento en el uso de los servicios digitales.

e Tener la capacidad de monitorear el impacto micro de las TIC.

Se beneficiara a los ciudadanos y a los hogares, con un enfoque diferencial, atendiendo de manera
prioritaria a la poblacidn rural, a las comunidades étnicas, a los nifios, nifias, adolescentes y jovenes

y al adulto mayor.

Tabla 12 - Eje 3: Ciudadanos y Hogares Empoderados
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EJE 4: TRANSFORMACION DIGITAL SECTORIAL Y TERRITORIAL

Objetivo:

Elevar el nivel de productividad y competitividad de los sectores publico y privado alcanzando altos
estandares internacionales. En la transformacion digital de la administracion publica, se contara con
estandares de: Gobierno Digital, Interoperabilidad, Carpeta Ciudadana, Autenticacion Electronica,
Factura Electronica, BIGData para la lucha contra la corrupcion, Tramites nuevos 100% digitales,
Gobernanza de la transformacion digital y la masificacion de la explotacion de datos. En la
transformacion digital de las industrias, se eliminaran barreras para la adopcion de tecnologias, se
contara con lineas de crédito transversales para la adopcién de tecnologias; se desarrollaran
habilidades gerenciales con enfoque en MiPyme y en emprendedores: se eliminaran barreras que
impidan el desarrollo de negocios digitales y se reglamentaran las Asociaciones Publico-Privadas de
TIC.

Logros Esperados:

Los logros esperados seran:

e Al finalizar el cuatrienio, 3,5 millones de personas estaran beneficiandose de su interaccion
con el Estado a través del Modelo de Servicios Ciudadanos Digitales, se lograra la integracion
exitosa al Modelo de Servicios Ciudadanos Digitales, de 34 tramites de alto impacto
transformados digitalmente y el 90% de las entidades del orden nacional y territorial tomando
acciones preventivas para la mitigacion de riesgos de seguridad digital.

e Se contara con diez mil (10.000) empresas en el sector digital, el cual incluye, aquellas
industrias de base tecnoldgica que usan de forma intensiva las TIC para generar valor. Se
incluye a compaiiias de software, hardware, robética, tecnologias 4.0, emprendimientos de
base tecnoldgica y nuevos modelos de negocio soportados en las TIC, asi como compaiiias
de la economia naranja, de nuevos medios y software de contenido.

e La apropiacién en TIC llegard a 30.000 personas en condicién de discapacidad, se busca
alcanzar 3.7 millones de impactos en uso seguro y responsable de las TIC y mas de medio

millén de formaciones en Competencias TIC.
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Objetivo:

EJE 4: TRANSFORMACION DIGITAL SECTORIAL Y TERRITORIAL

duplicar el nimero de 2018.

Se impulsara el aumento en el nimero de transacciones digitales, y se pasara de 87 millones

de transacciones por afo a 174 millones de transacciones digitales realizadas; lo que significa

Tabla 13 — Eje 4: Transformacion Digital Sectorial y Territorial

Los detalles adicionales del plan pueden consultarse en la pagina web del MINTIC.

7.1.3. Estructura Organizacional de la CRC

La CRC esta organizada internamente de acuerdo con la siguiente estructura organizacional:
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Ilustracion 10- Estructura Organizacional de la CRC
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Los grupos de trabajo permanente se describen en la resolucién de la CRC nimero 298 de 2019, los

cuales se ilustran a continuacion:
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Ilustracion 11- Estructura Organizacional CRC - Grupos Internos de Trabajo

La coordinacion de Tecnologias de Informacion hace parte del Comité de Evaluacién y Desempefio y
depende directamente de la Direccion Ejecutiva, y es Liderada por el Chief Information Officer - CIO.

Las funciones de cada uno de los grupos se pueden consultar en la misma resolucion.

7.1.4. Sistema de gestion de Calidad y Alineacion de TI con los procesos.

El proceso de Gestion de Tecnologia se define dentro del mapa de procesos como un proceso transversal
de la entidad, cuyo objetivo es: “Gestionamos eficaz y eficientemente los recursos tecnoldgicos de la
CRC para apalancar la estrategia de la entidad, con el fin de crear y entregar valor a los procesos,

apoyado en las capacidades tecnologicas”.

Plan Estratégico de Tecnologias Informacion y Cod: 7000 Pagina 36 de 112
Comunicaciones
Actualizado por: Tecnologia y Sistemas de Actualizado: 12/11/2021 Revisado por: | Aprobado Por:
Informacion Coordinacion Ejecutiva | Comité Institucional de
Gestion y Desempefio
Formato aprobado Fecha de vigencia: 28/08/2018




BcEmlgIE’CIiOUT_ACIUN 3 g El futuro Gobierno
DE COMUNICACIONES es de todos de Colombia

- -~
l/’ <o MAPA DE PROCEsos Proceso de evaluacién \\\

Procesos Estratégicos

A Y
I’ Ry
] y \
1 i § GESTION SEGUIMIENTO, '
GESTION ESTRATEGICA ~ « > e MEDICION, ANALISIS !
™
| :
- !
-4 1 Procesos Misionales 1
S | 1 - !
z a | e 1
° 2> i : i
g == 1 GESTION DEL GOBIERNO Y DISENO PLURALISMO : @ g
322 H bl Lol el ANALISIS DE DATOS REGULATORIO INFORMATIVO H 20
z 4o ) INNOVACION H 2
2 Z& ] =<,
g Y2 1 o®3
e o 5 1 2 20
So.4 STUTEE T GESTIGN DE ! eeE
g 89 RELACIONAMIENTO TR . Zo 5
w e CONTROVERSIAS CON AGENTES H o m
a5A CONTROL I TL9
] ] o0&
'o' g 4 o =
2o ! zZE
Exd Procesos Transversales 1 =
= a B : m >
S ﬁ GESTION GESTION ST = !
z TECNOLOGIA ¥ SEE L e TALENTO ?3:?;’:: !
SISTEMAS DE NAN HUMANO :
INFORMACION :
- GESTION AMBIENTAL, !
CONTRATACION ’ /]
[ 1 ( BIENES Y SERVICIOS J I

Ilustracion 12 — Mapa de Procesos CRC - Manual Sistema Integral de Gestion CRC

De acuerdo con el mapa general de procesos de la CRC, la Coordinacion de Tecnologias y Sistemas de

Informacion tiene definido el siguiente mapa estratégico de procesos:

Plan Estratégico de Tecnologias Informacion y Cod: 7000 Pagina 37 de 112
Comunicaciones
Actualizado por: Tecnologia y Sistemas de Actualizado: 12/11/2021 Revisado por: | Aprobado Por:
Informacion Coordinacion Ejecutiva | Comité Institucional de
Gestion y Desempefio
Formato aprobado Fecha de vigencia: 28/08/2018




th}glg’cli%bCION A e El futuro Gobierno
DE COMUNICACIONES es de todos de Colombia

Mision: gestionar eficaz y eficientemente los recursos tecnoldgicos de la CRC para apalancar la estrategia de la Entidad, con el
fin de crear y entregar valor a los procesos, apoyado en las capacidades tecnoldgicas.

'g Implementar el modelo de Estrategia, Gobierno,
3] gestion, planeacién, control presupuestal, mapa de Garantizar  una - 5 E
e ruta y ejemmén’de los proyectos mediante la gestion  efectiva S EE
% definicion, oficializacion y ejecucion del Plan Estratégico de los recursos de E g2
2 de TI (PETI). I 2§
E -

Evaluar, dirigit y monitorear el ) : ) .

gobierno, Ia estrategia y la gestion de Alinear, ﬂanlfl@r y ejecutar los Entregar servicio y soporte de los

los proyectos y servicios de TI proyectos y servicios de TI proyectos y servicios de TI

Asegurar la calidad y oportunidad en el desarrollo de los productos
generados por el proceso

propicie €l compromiso, la satisfaccidn de los
colaboradores y el cumplimiento de los objetivos
institucionales.

Promover un ambiente y cultura organizacional que
trabajar en equipo.

Contar con personas productivas, talentosas y dispuestas a ]

Ilustracion 13- Mapa estratégico de los procesos de TI

La coordinacion de Tecnologia y Sistemas de Informacion se integra al plan general de procesos
manteniendo los subprocesos de impacto sectorial orientados a la propuesta de valor y a los de

desarrollo organizacional.

7.1.5. Necesidades de Informacion

Teniendo en cuenta la integracién del proceso de gestidn tecnoldgica y los subprocesos, las necesidades

de informacion que se requieren para cada subproceso se describen a continuacion:
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Categoria ‘

Necesidad de Informacion

Implementaciéon del Plan | Planeacion Estratégica institucional y Sectorial. Informacion de gobierno, de

Estratégico de TI. estructura organizacional y presupuestal.

Evaluacion de monitoreo y | Resultado de las mediciones de indicadores y mediciones de la efectividad de
gestion de la estrategia de TI | los procesos de la Coordinacion de Tecnologias y Sistemas de Informacion.
fndices de satisfaccion y disponibilidad de los servicios tecnoldgicos.

Alineacion,  definicion  y | Resultados del andlisis de necesidades tecnoldgicas de las coordinaciones y linea
construccion de proyectos y | directiva, modelo de planeacion e informacion relativa al portafolio de proyectos

servicios de TI y servicios de TI.
Entrega de servicios de TI Catalogos de servicios y definiciones de niveles de servicio.
Informacion regulatoria Corresponde a lo relacionada con la informacion dirigida a los entes sujetos de

regulacion y ciudadania respecto a la gestion de regulacion emitido por la CRC.

Informacion de politicas Hace referencia a la informacion dirigida a los entes sujetos de regulacion y a la
ciudadania en temas de Control interno, gestion de Calidad, Tramites,
Incorporacidn de nuevas tecnologias con el objeto de mejorar el servicio a los

ciudadanos.

Peticiones, Quejas y reclamos | Informacion relativa a las respuestas emitidas para las peticiones, quejas y

reclamos y que son de interés ciudadano.

Informacién de la Gestion Corresponde a la informacidn resultante de los procesos de caracter misional de
la CRC, cumplimiento de objetivos, riesgos, resultado de indicadores, y rendicidn

de cuentas institucionales.

Tabla 14 - Necesidades de Informacion

8. MODELO DE GESTION

8.1. Estrategia de las Tecnologias de la Informacion y las Comunicaciones

El modelo de gestion de TI tendra en cuenta el cumplimiento de las recomendaciones dadas por el
marco de referencia de TI de MINTIC, teniendo en cuenta el modelo de arquitectura empresarial y los

dominios del componente de Gestion.
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Incorpora adicionalmente recomendaciones de los estandares de industria para implementaciéon de
gobierno como el del Common Objectives for Information Technology (COBIT 5) para gobierno, The
open Group Architecture Framework (TOGAF 9.1) para arquitectura empresarial, del Project
Management Institute (PMI) para la gestion de proyectos y los del Informacion Technology Information

Library (ITIL) para servicios de TI.

La estrategia esta centrada en el siguiente modelo de componentes:

Estrategia/Procesos: Con base en las necesidades de la CRC, especificamente en las necesidades
tecnoldgicas de las diferentes coordinaciones de la Entidad, se definen los proyectos y servicios de la
CRC, que a su vez apalancan la estrategia de los procesos institucionales. Estos proyectos haran parte

de la estrategia de TI e incorporan la alineacion con la estrategia institucional.

Soluciones de TIC: Disefiar, construir e implementar las soluciones de TIC, para las necesidades de

proyectos y servicios que estén alineados con el plan estratégico Institucional.

Modelo de Servicios de TI: Aprovisionamiento de tramites y servicios a través de medios electronicos,
enfocados a dar solucion a las principales necesidades y demandas de los usuarios, en condiciones de
calidad, facilidad, uso y mejoramiento continuo de los proyectos tecnoldgicos, de acuerdo con la

estrategia de Gobierno Digital.

Plan estratégico y PETI: La ejecucion de la estrategia estara siempre gobernada por la estrategia

institucional y su alineacion con el plan estratégico de tecnologias de informacion y comunicaciones.

La siguiente figura ilustra la estrategia descrita.
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Ilustracion 14 - Vision General de la estrategia de TI

Fuente: Comisién Regulacion Comunicaciones — Construccion Propia

Adicionalmente la Coordinacion de Tecnologia y Sistemas de informacion define su estrategia teniendo
en cuenta las siguientes definiciones:

Vision: Ser para el afio 2022 la coordinacidon de la CRC que permita el apalancamiento de nuevos
proyectos estratégicos bajo estandares de industria y del sector, contando con tecnologias de
informacion y comunicaciones para su ejecucion, un modelo de servicios para soportarlos, un modelo
de seguridad y privacidad, y un modelo de gestion integral de proyectos que asegure el resultado de

los procesos misionales y de apoyo, alineando a la Entidad hacia la Transformacion Digital.

Mision: Gestionamos eficaz y eficientemente los recursos tecnoldgicos de la CRC para apalancar la

estrategia de la entidad, con el fin de crear y entregar valor a los procesos, apoyado en las capacidades
tecnoldgicas.
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8.1.1 Definicion de objetivos estratégicos y alineacion con la estrategia
institucional.

De acuerdo con el modelo estratégico los siguientes son los objetivos generales definidos para la

Coordinacion:

Objetivo 1- Gobierno de TI: Implementar el modelo de TI en Estrategia, Gobierno, modelo de
gestion, modelo de planeacion, control presupuestal y mapa de ruta de los proyectos mediante la

ejecucion del Plan Estratégico de Tecnologias de Informacion.

Objetivo 2- Gestion de TI: Apalancar anualmente como minimo cinco (5) soluciones de TI que
apoyen la estrategia de los diferentes procesos de la Entidad con miras hacia una transformacion digital.
Para el 2022 se espera implementar soluciones tecnoldgicas que apoyen los procesos de las siguientes
coordinaciones: Gobierno a Analisis de Datos, Relacionamiento con Agentes, Gestion Administrativa y

Financiera, Gestion Tecnoldgica y Asesoria Juridica y Solucion de Controversias.

Objetivo 1-Gobierno de TI: Implementar el modelo de TI en Estrategia, Gobierno, modelo de

gestion, modelo de planeacién, control presupuestal y mapa de ruta de los proyectos mediante la
ejecucion del Plan estratégico de Tecnologias de Informacién. (Estrategia y Gobierno)
Objetivo especifico Proceso Dominio Meta especifica
Implementar la Gestion Servicios »  Documentar, aprobar, automatizar y
estrategia y Tecnoldgica tecnoldgicos. socializar los servicios de relativos al
gobierno de TI. Uso y Apropiacion. soporte de TI, Sistemas de
Informacion, Seguridad y privacidad de
la informacién y Gobierno digital.
* Documentar y comunicar el
estratégico de TI (PETI).
Implementar y apropiar la herramienta
de Sistema de gestién de seguridad de
la informacién en cumplimiento a la
gestion de Riesgos de Informacion.
Implementar el plan de accién definido
para el cumplimiento de la Politica de
Gobierno digital
Tabla 15 - Objetivo Estratégico Gobierno de TI

plan

Seguridad Digital y | *
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Objetivo 2-Gestion de TI: Apalancar anualmente como minimo cinco (5) soluciones de TI que apoyen la
estrategia de los diferentes procesos de la Entidad con miras hacia una transformacion digital. Para el 2021 se
espera implementar soluciones tecnoldgicas que apoyen los procesos de las siguientes coordinaciones:
Gobierno a Analisis de Datos, Relacionamiento con Agentes, Gestion Administrativa y Financiera, Gestion
Tecnoldgica y Asesoria Juridica y Solucion de Controversias

Objetivo especifico Proceso Dominio Meta especifica

Habilitar la Capacidad de | Gobierno y Analisis | Informacion | «  Apoyar la definicion del Gobierno de

Analitica de la | de Datos Informacion de la CRC con |la
Informacion de la CRC. Servicios Coordinacion de GAD.
Tecnoldgicos | =  Implementar la infraestructura
tecnoldgica para la Analitica de Datos.
*  Implementar procesos de

interoperabilidad y apertura de Datos.
Integrar e implementar | Gobierno y Analisis | Informacion | « Integrar procesos de gestion de

la gestion de la | de Datos informacion en el sistema de Informacion
informacion en el sistema documental de la Entidad (Proyecto
de gestion documental EnRED)

de la Entidad

Fortalecer las | Gestion Servicios + Culminar la  migracion de la
capacidades tecnoldgicas | Tecnoldgica Tecnoldgicos infraestructura critica y los servicios
de la CRC a través de tecnoldgicos de la CRC, que hoy en dia se
Computacion en la Nube encuentran Onpremise, a plataformas

sobre Nube que garanticen
disponibilidad, escalabilidad, integridad y
seguridad de la informacion.

Implementacion de los | Gestion Sistemas de | « Definir e implementar el mapa de ruta
nuevos sistemas de | Administrativa. Informacion para la actualizaciéon y puesta en
Informacion de tramites produccion del Sistema de Informacion
y Contribuciones en la | Relacionamiento Tramites CRC Fase II y III.

Plataforma de la CRC. con Agentes. «  Definir e implementar el mapa de ruta

para la actualizacién y puesta en
produccion del Sistema de Informacion
Contribuciones Fase I.
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Objetivo 2-Gestion de TI: Apalancar anualmente como minimo cinco (5) soluciones de TI que apoyen la
estrategia de los diferentes procesos de la Entidad con miras hacia una transformacion digital. Para el 2021 se
espera implementar soluciones tecnoldgicas que apoyen los procesos de las siguientes coordinaciones:
Gobierno a Analisis de Datos, Relacionamiento con Agentes, Gestion Administrativa y Financiera, Gestion
Tecnoldgica y Asesoria Juridica y Solucion de Controversias

Objetivo especifico Proceso Dominio Meta especifica
Incorporar Tecnologias | Relacionamiento Sistemas de | + Automatizacién Robética de Procesos
Emergentes que | con Agentes Informacién (RPA) sobre un tramite con impacto al
apalanquen la usuario final de la CRC.
Transformacién  Digital | Solucién de | Informacion |+ Puesta en produccién y mejoras de la
de la CRC. Controversias y solucion tecnoldgica AnallsA que a través
Disefio Regulatorio. | Estrategia del uso de Tecnologias Emergentes de

Inteligencia Artificial-IA y  Machine
Learning-ML (aprendizaje de maquina),
permite la gestion de Analitica de
Documentos de la CRC, dando cobertura
a otros procesos institucionales.
Implementar el nuevo | Relacionamiento Sistemas de |+ Cumplir con los lineamientos de
Portal Web de la CRC. con Agentes Informacion Usabilidad y Accesibilidad en los Portales
y Sistemas de Informacion de la CRC.

Informacion

Tabla 16 - Objetivo Estratégico - Gestion de TI

8.1.2. Alineacion con la Estrategia Sectorial.

La estrategia de TI a través de sus objetivos se encuentra alineada con la estrategia sectorial, de

acuerdo con lo siguiente:

EJE 1: ENTORNO TIC PARA EL DESARROLLO DIGITAL

Subcomponente Reto

Transformacion Digital Incorporando Tecnologias Emergentes (IA, RPA, Cloud, Seguridad, etc.) que brinden
apoyo en la soluciéon de problemas, contribuyan en la mitigacién de riesgos en la
gestién de los procesos mediante el manejo apropiado de la informacion, seguridad
y calidad de los datos, y de esta manera permita tener mas confianza en la toma de
decisiones estratégicas en la Entidad; propuestas alineadas al Plan Nacional de
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EJE 1: ENTORNO TIC PARA EL DESARROLLO DIGITAL

Subcomponente Reto
Desarrollo 2018-2022 expedido mediante la Ley 1955 de 2019 en su articulo 154
“Transformacion Digital Piblica”.
Regulacion En todos los objetivos planteados, se direcciona la estrategia y la gestion de los

proyectos estratégicos en apoyar la misién de la CRC como ente regulador del
Ecosistema Digital.

Proyecto de Inversion

Gestion del proyecto de Inversion de TI para el fortalecimiento de la arquitectura de
tecnologias de informacidén y comunicaciones para soportar la toma de decisiones
regulatorias basadas en datos y la interaccion con los diferentes grupos de interés.

Tabla 9 - Alineacion con Estrategia Sectorial - Entorno TIC para el Desarrollo Digital

EJE 2: INCLUSION SOCIAL DIGITAL

Subcomponente Reto
Usabilidad y | Implementar lineamientos de Usabilidad y Accesibilidad en los Portales y Sistemas de
Accesibilidad Informacion de la CRC que le permitan a los diferentes usuarios, y en especial aquellos

con alguna discapacidad, tener una facil experiencia en la comprension, uso y
navegabilidad en los servicios tecnoldgicos que ofrece la Entidad.

Tabla 18 - Alineacion con Estrategia Sectorial — Inclusion Social Digital

EJE 3: CIUDADANOS Y HOGARES EMPODERADOS

Subcomponente

Reto

Servicios Digitales

La optimizacion y gestion de los aplicativos de Tramites que integran la capacidad
automatizada hacia la ciudadania para realizar las consultas, validaciones o en su
defecto las peticiones, quejas, reclamos o solicitudes respecto a esta estrategia.

Uso de Herramientas
Tecnoldgicas

Fortalecimiento en el uso y apropiacién de herramientas tecnoldgicas que permitan la
gestién automatizada de tareas que facilitan la gestion de los procesos.

Tabla 19 - Alineacion con Estrategia Sectorial — Ciudadanos y Hogares Empoderados

Comunicaciones
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EJE 4: TRANSFORMACION DIGITAL SECTORIAL Y TERRITORIAL

Subcomponente

Reto

El futuro
es de todos

Gobierno
de Colombia

Infraestructura
Tecnoldgica

Fortaleciendo a través del objetivo de gestion la optimizacion de los servicios
tecnoldgicos y minimizando los riesgos, disponiendo infraestructura tecnoldgica en la
Nube para la operacion de los aplicativos, proyectos y servicios de la Entidad.

Gobierno en Digital

Fortalecimiento y cumplimiento de la Politica de Gobierno Digital a través de los
proyectos tecnoldgicos, como es el caso de estrategia y gobierno a través del PETI,
Gestion de proyectos a través de la definicion de la Arquitectura Empresarial, Tramites
y Servicios a través de la implementacion en la plataforma CRC de los mddulos de
tramites y contribuciones y el uso y apropiacion de estos.

Tabla 20 - Alineacion con Estrategia Sectorial — Transformacion Digital Sectorial y Territorial

8.1.3.

Alineacion de la Estrategia Institucional

De acuerdo con los objetivos estratégicos, el plan estratégico de TI se relaciona de la siguiente manera:

Pilar

Proceso Objetivo

Plan Estratégico TI

Estratégico

Estratégico

de los grupos de valor,
el empoderamiento de
los usuarios, la
formacion de
audiencias y la
apropiacion de la
regulacion por parte
de los agentes
regulados

Bienestar y derechos de | Pluralismo Garantizar el | Mejoramiento de los Canales de
usuarios y audiencias. Informativo pluralismo informativo | Relacionamiento con Agentes.
en los contenidos
audiovisuales y la
formacion de
audiencias.
Gestion de Grupos de Disefo Fomentar la | Proyecto de Gestion de TI.
Valor Regulatorio participacion en la
actividad regulatoria
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Innovacion y Mejora Gobierno y | Consolidar un marco | Implementacién de la Politica de
Regulatoria Andlisis de Datos | de gobernanza de | Gobierno digital en la entidad.

datos que garantice la
disponibilidad,

integridad, usabilidad
y oportunidad de la

informacion
Fortalecimiento Tecnologia y | Impulsar y fortalecer | Implementacién de la Politica de
Institucional Sistemas de | la transformacion | Gobierno digital en la entidad.
Informacion digital de la Entidad, a

fin de soportar de
manera eficiente y
efectiva los procesos

asociados a la
estrategia de esta.
Mercado y Competencia | Seguimiento, Promover el acceso, | Sistema de informacion de
Medicion y | uso eficiente y | Monitoreo y Seguimiento de acceso,
Andlisis comparticion de | uso y comparticion de
infraestructura de | infraestructura.
comunicaciones y

otros sectores para
aumentar la oferta de
servicios y el
despliegue de redes

Tabla 21 - Alineacion con Estrategia Institucional

8.2. Gobierno de La Coordinacion de TI

8.2.1. Cadena de valor de Coordinacion de Tecnologias de la Informacion y
Comunicaciones

De acuerdo con el mapa estratégico definido para la coordinacion de TI, la cadena de valor que se

define es la siguiente:
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Objetivo: Gestionar

ENTRADAS ACTIVIDADES SALIDAS

Todos los pracesos

PROVEEDORES

CLIENTES
~MIRTIC Py temos
+ Proweedares de TI

PO
+P-0002 C
+P 7001 Teenologia sist
-IT
-IT-7002 50

INDICADORES META FRECUENCIA _[TOLERANCIA
Eizsuliade de sumplinisnte de compensnie dz gesticn de o805
Gonieme enines

REGISTROS

Trimestral Mirima 20%

Entre 8072y

o35 Trimestral s

24 de Cumpimeinze de 0 sronogimas de T) >280 Trimestral Minime 30
piomedin de oz % e dieonbildad de 1 Infasiueturs| R Timestral
Tencia

Ilustracion 15 - Cadena de valor Tecnologias y Sistemas de Informacion

Enure 01
100

La cadena de valor se soporta adicionalmente en los siguientes elementos:

Entrada: Los requerimientos y necesidades de la CRC, de proyectos y servicios que a través del plan
estratégico institucional tengan que ver con TI, que de manera transversal, y que por aplicacion del
marco de referencia son sometidos al proceso de Arquitectura Empresarial y a la metodologia de

priorizacion de necesidades tecnoldgicas, para su implementacion.

Subproceso Estratégico: A través del Subproceso de gestidén con los componentes que define la

Politica de Gobierno digital.

Subprocesos Misionales: Corresponde a los cuatro procesos enmarcados dentro de un ciclo PHVA y

que permitira la ejecucion de los proyectos y servicios de acuerdo con los requerimientos de la CRC.
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Subprocesos de Apoyo: La definicion y aplicacion del modelo de seguridad para la gestion, y ejecucion

de los proyectos y servicios de acuerdo con los requerimientos de la CRC.

Salida: proyectos y Servicios resultado de la ejecucion de los subprocesos de Gestion, Misionales y de

Seguridad, de la cadena de valor definida.

El alcance general de los elementos es el siguiente:

Elementos ‘ Alcance
Componente de gestion — | De acuerdo con los requerimientos, define de manera transversal los modelos
Gobierno digital de estrategia, gobierno, gestion, control financiero, mapa de ruta, mediante

la definicidn y ejecucion del plan estratégico de TI, aplicando las herramientas
y mejores practicas del marco de referencia y definiendo la Arquitectura

Empresarial de la entidad, y esquema de gestion de proyectos de TI.

Alinear y Planear De acuerdo con los requerimientos realiza los procesos para aplicar practicas
para la Alineacion, planificacion y ejecucion de los proyectos y servicios de TI
bajo la metodologia de priorizacién de Necesidad Tecnoldgicas de la CRC.
Incorpora los procesos de disefio de sistemas de informacion, gestion del ciclo

de informacion, y analisis.

Construir e Implementar De acuerdo con los requerimientos corresponde a los procesos para la
construccién e implementacion de los servicios y proyectos de TI. Incluye los
procesos de definicion y actualizacién de arquitecturas de informacion,
desarrollo y mantenimiento de soluciones, implementacion de sistemas de

informacion e infraestructura de TI.

Entregar Servicio y Soporte | Definir los ciclos de servicio incluyendo catalogo de servicios, niveles de
atencion y procesos de mejoramiento para los proyectos y servicios de TI.
Incluye los procesos de la gestion de la infraestructura, mesa de servicios,
gestién de la configuracion, gestion de incidentes, de requerimientos y de

operaciones.
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Elementos ‘ Alcance

Evaluar y Monitorear Evaluar, dirigir y monitorear el gobierno, la estrategia y la gestion de proyectos

y servicios de TI, a través de los indices establecidos en cada proceso.

Seguridad digital y de | Implementa los procesos para la definicidon de politicas, gestion de incidentes
Informacion de seguridad digital y de informacidn, gestion de los riesgos y andlisis de las
brechas de seguridad digital y de informacion. Implementa los procedimientos
para la gestidn del modelo de seguridad y privacidad de la informacién (MSPI).

Tabla 22 - Alcance de los Elementos de la Cadena de Valor de TI

8.2.2. Indicadores

Los indicadores definidos para el seguimiento de los procesos de TI son los siguientes:

Propuesta de Valor Efectividad de Gobierno Digital compaonente Arquitectura TI

Medio (linea base) 2. % ejecucién

Agenda espedializada, reconocida Periodicidad + Trimestral
internacionalmente por generar regulacidn Unidad de Medida : Rango de calficacion presupuestal
innovadora, simple e inclusiva " ) TI
Meta : Medio N/A
Toleranda : Un (1) Rango de calificacion Q 1

Impacto Sectorial

Gestion de Recursos
Economicos

i i i

Tndice promedio de

Nivel da Satisfaccién de Cumplimiento Acuerdo de fio de disponibilidad servi ! fio d los Servicias i s
Usuaric (NSU) Miveles de Senvicio ANS cios tecnolégicos criticos de PETL aptimizados con Tecnologias de
4.58 99.10% 97040 Informacidn y Comunicaciones
- 72% " Préximo Semestre

Periodicidad : Trimestral

Unidzd Medida : Porcentual Periodicidad : Mensual Periodicidad : Trimestral

Unidad de Medidz : Parcentaje

Procesos Internos

Periodicidad : Trimestral Unidad de Medida : Porcentual Mets 70% Indice de Periodicidad : Semestral
e . Unidad de Medids : Porcentual Meta : 35% cumplimients por perioda (Lines Unidzd de Medida ; Porcentaje
Poblacién : 63 Usuarios. Meta :70% Tolerancia : 5% Base) Meta : 80% (Linea Base]
- Tolerancia 10%
Tolerancia :10% Tolerandia : 10%
2@ soicisdes recbrdes: 412 3 o 10 5O « O
25, Atencion oportuna de Nuevos
21. % Cumplimiento al Programa L desarrollos
) 24. Eficiencia de los procesos: 26. Encuesta de satisfaccidn Gestidn
Anual de Bienestar. e - P . R
27 Resultado CI Cult 23. Evaluacion del desemperio Adjudicados en primera etapa / Tecnoldaica.
- Resuliado Cima y Lultura Planeados. 27. % Avance del plan de actualizacién
Organizacional (anual) de recursos fisicos v tecnoldgicos de la
CRC.

Ilustracion 16- Indicadores Estratégicos de TI
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A continuacion, se encuentra la ficha de los 2 indicadores que permite la medicién del Indice promedio
de desempeiio de cronogramas proyectos PETI y seguido del Indicador Efectividad de Gobierno digital

Habilitador Arquitectura TI.

Fecha de creacion: 24/01/2020
Tipo de indicador: Estratégico _X__SIG___ Otro ___
Cual:
Norma: MIPG
Proceso: Gestion Tecnoldgica
Objetivo del Proceso: Gestionar eficaz y eficientemente los recursos tecnoldgicos de la CRC para

apalancar la estrategia de la entidad, con el fin de crear y entregar valor a los
procesos, apoyado en las capacidades tecnoldgicas.

Nombre del Indicador: indice promedio de desempefio de los cronogramas de PETI

Formula para el calculo: (Escribir la formula a utilizar)
PV=Tiempo planificado (tiempo asignado al trabajo planificado que se debe tener
realizado en el momento de medicidn)

EV= Tiempo consumido asociado con el trabajo efectivamente realizado (en el

momento de medicién)

SPI= EV/PV (calculado para cada uno de los proyectos de PETI en ejecucion,
desde i hasta n)

Indice promedio de desempefio de los cronogramas de PETI=(Sumatoria de los
SPI de cada uno de los proyectos (desde i hasta n)/Cantidad de proyectos
PETI(n) (estado: Ejecucion))*100

Fuente de Informacion: (escribir el origen de los datos, de dénde sale el dato
de cada item de la formula)

SPI de cada proyecto se genera automaticamente desde la herramienta PPM, se
saca la sumatoria de los SPI y se dividen por el nimero de proyectos de PETI
que se encuentran en ejecucion

Unidad de medida: (porcentaje, calificacion, etc.)
Porcentaje
Tipo de Indicador (Eficacia, eficiencia, efectividad)
Eficacia
Objetivo del Indicador: Medir los resultados de desempefio de los cronogramas de PETI

Este indicador hace parte de la medicion de desempeiio de los proyectos

Descripcion del Indicador: establecidos en el PETI y que estaran gestionados en la herramienta de
proyectos
Meta esperada: 70% Indice de cumplimiento por periodo (Linea Base)
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Rango de Tolerancia: Tolerancia 60%-69%

Responsable del reporte del
indicador:
Periodicidad de medicion:

Coordinacion Tecnologias y sistemas de informacion

trimestral

Observaciones: N/A

Responsable del seguimiento: Coordinacion Tecnologias y sistemas de informacion
Grafico: N/A
Tabla 23 - Indicador indice promedio de desempeiio de cronogramas proyectos PETI

Fecha de creacion: 24/01/2020
Tipo de indicador: Estratégico _X__SIG___ Otro ___
Cual:

Norma: MIPG

Proceso: Gestion Tecnoldgica

Gestionamos eficaz y eficientemente los recursos tecnoldgicos de la CRC para
apalancar la estrategia de la entidad, con el fin de crear y entregar valor a los
procesos, apoyado en las capacidades tecnoldgicas.

Efectividad de Gobierno Digital Habilitador Arquitectura TI

Objetivo del Proceso:

Nombre del Indicador:

Formula para el calculo: (Escribir la formula a utilizar) N/A

Fuente de Informacion: (escribir el origen de los datos, de dénde sale el dato
de cada item de la formula)

Es un indicador automatico que se genera de la herramienta Autodiagndstico de
MinTIC como medicion de cumplimiento al componente.
https://autodiagnosticogobdigital.gov.co/

(porcentaje, calificacion, etc.)

Rango de Calificacion

Unidad de medida:

Niwel de avance en la implementacidn
de Ia Politica de Goblemo Digital Sacelu @ =209
Bajo Menor a 20
Mirdiio bajo Ig_-ual o mayar 3 20 y menor a 40
Medio Igudl o mayor & 40y menar a 60
Medio alio Igual o mayor & &0 y menor 3 80
Alta Igual o rmayor a B0 y menor o igwal a 100

Tipo de Indicador

(Eficacia, eficiencia, efectividad)

Efectividad

Objetivo del Indicador:

Medir los resultados de implementacion de la politica de Gobierno Digital en el
componente de Arquitectura que tiene los subcomponentes de: Estrategia de TI,
Gobierno TI, Informacion y Uso y Apropiacion
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Este indicador hace parte de la politica de Gobierno Digital enmarcada en MIPG
Descripcion del Indicador: como cumplimiento y avance de implementacion del componente Arquitectura TI
en las entidades publicas Nacionales y territoriales

Meta esperada: Medio (linea base)

Rango de Tolerancia: 1 rango de Calificacion

Responsable del reporte del Coordinacion Tecnologias y sistemas de informacion

indicador:

Periodicidad de medicion: trimestral

Observaciones: N/A

Responsable del seguimiento: Coordinacién Tecnologias y sistemas de informacién
Grafico: N/A

Tabla 24 - Indicador Efectividad de Gobierno digital Habilitador Arquitectura TI

8.2.3. Estructura organizacional de TI

Teniendo en cuenta las recomendaciones de las practicas de industria, como COBIT, la estructura
organizacional de la Coordinacion de TI, define un modelo donde se separan las responsabilidades de
Gobierno de las de Gestion.

La estructura organizacional del drea de TI se muestra en la siguiente ilustracion:

Gobierno de TSI -CIO g

Estrategia y Gobierno

@] [} O [}
[Bh) [ [ [
Sg‘.‘,'.f:y Gestion Interna Lideres Administrador | Equipode Soporte Servicios
o = de Partales Técnicos de BD Desarrollo Tecnologicos

Ilustracion 17 - Esquema de Gobierno de TI
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De acuerdo con los procesos definidos para la coordinacion de TI, se definen los siguientes grupos

internos de TI y roles:

Grupo Interno - Estrategia y Gobierno: Define politicas, procedimientos, guias, estandares, plan estratégico
y genera los reportes de gestion internos y externos en materia de TI.

Rol Funcion general

CIO (Chief Information Officer) Responsable por la gestidn de los planes y proyectos de la coordinacion,
teniendo en cuenta la planeacion estratégica y lo definido en el decreto
415 de 2017 respecto a la gestion de tecnologias de TI.

Responsable de liderar la implementacion de la politica de Gobierno
Digital, con las demas coordinaciones que seran corresponsables de la
implementacion de esta politica en los temas de su competencia de
acuerdo con lo definido Decreto 1008 de 2018.

Gestion interna y presupuesto Responsable por la gestion de la ejecucion presupuestal, los reportes a
entidades externas, requerimientos internos incluyendo licenciamiento y
gestion de los procesos de calidad del area.

OSDI Oficial de Seguridad Digital y | Responsable por la gestion del modelo de seguridad y privacidad de la

de informacion informacion, seguridad digital politica de MIPG.

Gobierno Digital Apoyo en la gestién para el cumplimiento de la Politica de Gobierno
Digital.

Controller TI Seguimiento a la gestion de proyectos de TI.

Tabla 25 — Grupo interno - Gobierno de TI

Grupo Interno - Sistemas de Informacion: Responsable por la gestidn de los sistemas de informacion en
el andlisis, construccion, implementacion, ciclos de sistemas de informacién y entrega para los sistemas

productivos.

Rol Funcion general
Lider de Sistemas de Informacion Responsable de la gestion y operatividad de los Sistemas de Informacion
productivos de la Entidad.
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Arquitecto de sistemas de Planeacion, disefio y calidad de los sistemas de informacion
informacion
Administrador de Bases de datos Responsable por la gestion y administracion de las Bases de Datos

productivas que soportan los Sistemas de Informacion.

Desarrollador Realiza mantenimientos, ajustes y nuevos desarrollos de los sistemas de
informacién.
Analista de requerimientos Responsable del analisis, requerimientos y documentacion los sistemas

de informacion.

Analista de pruebas Responsable de garantizar la calidad funcional y no funcional de los
Sistemas de Informacion.

Administrador de sistemas de | Responsable de la instalacion, configuracion, mantenimiento del software
informacion de sistemas de informacion.

Tabla 26 - Grupo interno - Sistemas de Informacion

Grupo Interno — Servicios Tecnoldgicos: Responsable por la arquitectura, operacion, soporte y gestion de
la calidad y seguridad de los servicios tecnoldgicos.

Rol Funcion general
Administrador y Lider de Servicios | Responsable de la gestion del Directorio de Servicios, alta disponibilidad,
tecnoldgicos. continuidad y disponibilidad, gestion, respaldo, riesgos, intercambio de
informacidn, capacidad, servicios de Nube, seguridad informatica, Disefio
de la Arquitectura servicios tecnoldgicos, Administrador de red,
comunicaciones y telefonia.

Soporte de servicios tecnoldgicos Acuerdo de niveles de servicio, gestiones incidentes, control consumo,
servicios compartidos, gestion soporte, mantenimientos preventivos y
correctivos, RAEE.

Tabla 27 - Grupo Interno Servicios Tecnoldgicos
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8.2.4. Instancias de decision de TI

La Coordinacion de Tecnologia y Sistemas de Informacion es quien debe liderar los proyectos y el
desarrollo de las iniciativas de TI en la CRC, gestionar los recursos financieros, tecnoldgicos, humanos,
técnicos y de informacion, y administrarlos buscando ofrecer el mayor valor estratégico y la mejor
calidad en los servicios de TI, de acuerdo con el Modelo de Gestion IT4+ del MINTIC. Para fortalecer el
gobierno de TI, es necesario crear las instancias donde las areas encargadas de las Tecnologias de la
Informacion lideren la toma de decisiones sobre los proyectos y la gestion de los recursos tecnoldgicos
en lo cual se requiere también la participacion de otras areas de la Entidad con el propdsito de definir

acuerdos y establecer las responsabilidades segun el objeto de los diferentes proyectos.

Actualmente las decisiones estratégicas relacionados con Tecnologia en la CRC son revisadas y avaladas
por el Comité de Comisionados de Comunicaciones, el cual esta conformado segun la Resolucién 5917
de 2020 y liderado por el Director Ejecutivo. Teniendo en cuenta lo anterior, se propone que las
decisiones de caracter estratégico relacionados con la Planeacion y la Estrategia de los Proyectos de
Tecnologia, sigan siendo abordadas por el mencionado Comité, pero la aprobacion del Plan Estratégico
de Tecnologias de la Informacion y las Comunicaciones (PETI) de la CRC lo realice el Comité Institucional

de Gestion y Desempefio.

El Comité de Comisionados de Comunicaciones debe:

4+ Evaluar y aprobar proyectos de TI con su respectiva priorizacion.

4+ Evaluar y aprobar los avances y oportunidades de mejora en la implementacion de los proyectos
de TI definidos en el PETL.

+ Evaluar y aprobar las actualizaciones a los proyectos de TI definidos en el PETI, de acuerdo con
las necesidades y dinamica de la CRC

4+ Evaluar y aprobar el presupuesto de inversidn de TI y realizar seguimiento a su ejecucion.

El Comité Institucional de Gestion y Desempeiio debe:
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<+ Aprobar el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI de la

CRC.

4+ Hacer seguimiento al cumplimiento del Plan de Accion de la Politica de Gobierno Digital por

parte de la entidad.

Por otra parte, las decisiones relacionadas con la gestion y operacion de TI, seran gestionadas por el

comité interno de Arquitectura de la Coordinacion de Tecnologia y Sistemas de Informacion conformada

por el Coordinador de area (CIO), por el lider de Infraestructura, el lider de Sistemas de Informacion y

el lider del proyecto de Gobierno Digital y el lider de Arquitectura de TI, quienes tendran bajo su

responsabilidad la definicion e impacto de las decisiones de inversién, adquisicién o modernizacién de

los sistemas de informacion e infraestructura tecnoldgica de la Entidad.

8.3. GESTION DE INFORMACION

8.3.1. Herramientas de Analisis

Con el fin de soportar los procesos misionales de la CRC, la Entidad cuenta con las siguientes

herramientas de Gestion de Informacion.

Nombre Descripcion

Proposito

SPSS Modeler- Modelos Estadisticos

Es utilizado para realizar la captura y andlisis de datos
para crear tablas y graficas con data compleja. El SPSS es
conocido por su capacidad de gestionar grandes
volimenes de datos y es capaz de llevar a cabo analisis
de texto entre otros formatos.

STATA Analisis Estadistico

Apoyar con los modelos estadisticos los analisis de
informacion para ser utilizados por el grupo de asesores
misionales y coordinacion de Gobierno y Andlisis de Datos.

QLIKVIEW Extraccion

Herramienta para la extraccion de bases de datos que
seran sujeto de analisis.

POWER BI Reportes

Herramienta para generar reportes personalizados a
través de los datos que han sido analizados.

Informacion
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ONBASE Gestion de Informacion Herramienta para la gestién documental, catalogacion y
almacenamiento de los documentos no estructurados,
estudios y artefactos generados por los grupos misionales
y administrativos.

AnallsA Analitica de Textos Herramienta que permite a través de tecnologias
emergentes como la inteligencia artificial y el machine
learnig, realizar comparacion de textos, busqueda de
tematicas y palabras clave para establecer el porcentaje
de comparacion entre un documento de estudio y la base
documental que almacena la herramienta, la cual apoya
significativamente a los colaboradores de la CRC,
permitiendo establecer que lo conceptuado esta en linea
con la normatividad y conceptos emitidos con anterioridad
por la CRC y otros organismos.

Tabla 28 - Herramientas de apoyo de analisis de informacion

8.4. SISTEMAS DE INFORMACION

8.4.1. Arquitectura de Sistemas de Informacion y relacion con las
Coordinaciones

La CRC cuenta con diferentes sistemas de informacion para apoyar los procesos misionales, apoyo y de
soporte. Estos sistemas de informacion describen una interaccion con las Coordinaciones. Los sistemas

de informacion vy la relacién se describen en la siguiente tabla.

Sistemas de - Funcion del Aplicativo en el
Proceso Actividad Clave

Informacion Proceso

OnBase/En RED Gestion Documental para los | Gestor documental donde las diferentes

tramites y la clasificacion de | coordinaciones de la Entidad realizan el

documentos proceso de atencion de tramites de la

TRANSVER
SALES

correspondencia interna y externa, asimismo,
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Funcion del Aplicativo en el
Proceso

brinda el apoyo a los procesos de otras
instancias, archivo, contratos, centro de
documentacion, entre otros. Adicionalmente,
el médulo EnRED permitira gestionar la
informacion de los documentos que son
desarrollados o transformados al interior de la
CRC, proceso que se realiza con la
clasificacién por medio de llaves o metadatos
propios del documento teniendo como base
las Tablas de Retencion documental,
derivados de los procesos internos de la
Entidad.

Service Manager

Solicitud de
tecnoldgicos

requerimientos

Es la Herramienta de solicitud de
requerimiento tecnoldgicos para toda la

Comision.

Global Suit

Sistema de Informacion para
Gestionar la Seguridad de la

Informacion de la CRC

Gestiona los activos de informacion de la CRC,
gestion de riesgos, gestion de controles,
cumplimiento y plan de tratamiento de

riesgos.

Herramienta de Gestion

Automatiza los procesos del

Sistema de informacion que integra los

:E o Estratégica Sistema Integral de Gestion de | procesos asociados al Sistema Integral de
§ 5 Calidad, riesgos e indicadores. Gestion, permite realizar el registro de
"g g ob?'etivos, riesgoie indicadf)res por proc.esos,
8 asi como la gestion de acciones de mejora y
correctivas para hacer seguimiento y control.
Microsoft Project Ayudar a planear, ejecutar y | Gestionar las iniciativas
difundir los proyectos, los recursos | Gestionar proyectos y seguimiento de todos
5 e iniciativas para completar de | los aspectos del proyecto
'g manera mas eficiente el trabajo del | Gestionar Recursos
% proyecto e iniciativas
o

Estratégica

Herramienta de Gestion

Gestion Estratégica

Creacion y Reportes de planes, Calidad y

mejoramiento continuo de la Comision.
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Sistemas de - Funcioén del Aplicativo en el
Proceso o Actividad Clave
Informacion Proceso

Sistema de Informacion y | Gestionar los recursos de | Sistema de Informacidn que permite la
Gestion de Recursos de | identificacion del sector. gestion de los recursos de identificacion
Identificacion - SIGRI administrados por la CRC, de acuerdo con las
solicitudes realizadas por los operadores o por

acciones administrativas adelantadas por la

Comision.
SIIC - Sistema de Gestionar los tramites de Sistema de informacion integrado de
Informacion Integral Homologacién tramites de homologacidn, generacién de

certificados, formularios para equipos

moviles bloqueados.

Pagina Web Publicaciones de Comunicacién | Sitio Web externo donde se organizan y
Externa. concentran los contenidos suministrados por
la CRC, permite el acceso a la informacién de
interés la cual va desde publicaciones,
secciones de trasparencia y servicios en linea

al ciudadano.

Asistente virtual-Sofia Guia 'y brinda respuestas | El Sistema de informacion Agenti es un
automaticas a los ciudadanos con | asistente automatizado para la atencién y
soporte via chat para clientes WEB. | asesoria a los usuarios de la CRC, funciona

como una ventana de conversacion que

Relacionamiento con Agentes

entiende preguntas realizadas por los
usuarios en lenguaje natural, y provee
respuestas oportunas desde una base de
conocimiento.  Adicionalmente, tiene Ila
posibilidad de integrarse con asesores
humanos enviandoles las preguntas que
automaticamente no pudo resolver para que
el asesor humano responda, siendo esta
comunicacion transparente para el usuario.

En este sistema se integran los mddulos de
Gestion  Colaborativa de Preguntas vy
Respuestas, Resolucion Automdtica de
Preguntas y Gestion de Colas y Peticiones
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llamados Agenti Core, Agenti Reports, Agenti
Manager, Agenti Webchat.

El Chat en portal Web es un canal virtual que
permite la comunicacion en linea entre
usuarios y el personal de soporte de la

Comision de Regulacion de Comunicaciones.

El Chat en portal Web es un canal virtual que
permite la comunicacion en linea entre
usuarios y el personal de soporte de la

Comision de Regulacion de Comunicaciones.

Intranet Publicaciones de Comunicacién | Sitio Web interno para compartir informacion
Interna, de la entidad, solo los funcionarios vy
contratistas de la CRC tienen acceso.
TramitesCRC El Sistema de Informacion de | El Sistema de Informacion de Tramites de la
Tramites de la CRC es un portal | CRC es un portal habilitado para todos los
habilitado para todos los grupos de | grupos de valor de la entidad, que tiene como
valor de la entidad, que tiene como | propdsito facilitar el acceso a los diferentes
propdsito facilitar el acceso a los | servicios y tramites que dispone la CRC, tales
diferentes tramites y servicios que | como: consultas, solicitudes, quejas o
dispone la CRC. reclamos (PQRSD), homologacion de equipos
moviles, servicio de registro de nlmeros
excluidos (RNE), Tramites TURI vy el
direccionamiento al Sistema de Informacion
de Contribuciones.
Normograma Se registran todas las normas y | Sistema donde se integran las normas que

reglamentaciones que le aplican a

la Comision

la CRC en
desarrollo con su objeto misional.

regulan las actuaciones de

Asesoria Juridica y
Solucion de
controversias

Herramienta Solucion de
Controversias CRCAJSC

Gestion de Solucién de

Controversias

Sistema de informacion interno para la

trazabilidad de las controversias presentadas

por los operadores a la CRC.
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WikiCRC

Gestion de Articulos

Es una herramienta colaborativa en ambiente
web que permite compartir conocimiento
sobre temas regulatorios al interior de la CRC
a través del desarrollo de articulos o paginas
que describen de forma clara y precisa las
tematicas que hacen parte de los ejes
estratégicos de la Entidad, los cuales son
Mercados, Calidad, Acceso e Interconexion,

Usuarios e Innovacion.

Mapa de Despliegue de
Infraestructura

Investigacion Desarrollo e Innovacion

Aplicacion de tipo SPA (single page
aplication) que permite la
georreferenciacion y visualizacion
de puntos de los municipios
acreditados y/o con barreras de
infraestructura, que se basa en una
sola fuente de informacion a partir
de un archivo separado por comas
(Csv)

Georreferencia puntos y visualizar datos a

partir de una fuente de informacion

Aula CRC — Moodle

Entorno virtual de aprendizaje que
permite administrar y gestionar las
clases.

1. Administracién de cursos. 2.
Parametrizacion de cursos. 3.
publicacién de cursos.

Es el LMS (Learning Management System)
donde la CRC publicara los cursos virtuales o
MOOC.
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Post[data]

Plataforma de Intercambio de

Datos.

Estd solucion cuenta con un plan de
adquisicion de informacion pertinente y con la
capacidad para almacenar las fuentes de
datos asociadas al plan, en un repositorio
gestionado por la Coordinacion de Gobierno y
Andlisis de Datos (GAD) de la CRC. Su
objetivo es permitir la evolucion de niveles de
madurez analitica que generen valor para la
organizacion CRC. Asi, esta Plataforma busca
realizar una estrategia para activar el
intercambio e interaccién bidireccional de
informacion y datos en un ecosistema de

Interesados TIC/Postal.

Qlikview

Gobierno y Analisis de Datos

Herramienta de apoyo para

representar la informacion

Es una herramienta de Business Intelligence
(Inteligencia de negocio) que permite
recolectar datos desde diferentes origenes,
basados en ERP, CRM, Datawarehouse bases
de datos, datos de Excel, para modelarlos y
representar la informacion para el analisis de

la informacion.

SPSS (Producto de
Estadistica y Solucion de

Servicio)

Herramienta de apoyo que permite

la captura y analisis de datos.

Es una herramienta utilizada para realizar la
captura y analisis de datos para crear tablas
y graficas con data compleja. El SPSS es
conocido por su capacidad de gestionar
grandes volimenes de datos y es capaz de
llevar a cabo andlisis de texto entre otros

formatos.

Stata

Gestionar los modelos estadisticos

para el analisis de informacion.

Gestion de dato con analisis estadistico, el

trazado de graficos y simulaciones.

Power BI

Generar reportes de informacion

Herramienta para generar reportes
personalizados a través de los datos que han

sido analizados.

Gobierno
de Colombia
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Sistemas de - Funcioén del Aplicativo en el
Proceso o Actividad Clave
Informacion Proceso

Humano Gestion de Nomina Sistema de apoyo para la generacion de
noémina, reportes mensuales (Devengos,
deducciones, novedades vacaciones
licencias, incremento de prima, ingreso y
retiro de funcionarios, némina de resumen,
interfaz contable, Cesantias, Retencion de la
Fuente), Seguridad social, Cesantias,

certificaciones laborales.

AyM InventoryNovasoft Gestion de activos Fijos y compras | Sistema de Gestidn Empresarial, que integra
e inventarios y optimiza la informaciéon administrativa y
financiera, sirve como apoyo al sistema
contable de SIIF nacion. Sistema de
Informacion para el manejo de Propiedad,
Planta y Equipo e Inventarios para la

Comision de Regulacion de Comunicaciones

Contribuciones Recaudo y cartera de las | Sistema de informacion que permite a los

contribuciones de los operadores. operadores del sector presentar la

Gestion Administrativa y financiera

liquidacion, presentacion y Pago de la
Declaracion de Contribucién. Sistema de
informacion que permite a los agentes del
sector sujetos de la regulacion realizar la
liquidacion, presentacion y pago de la
Contribucion donde los usuarios acceden y

registran la informacion  financiera.

Tabla 29 - Arquitectura de Sistemas de Informacion

8.5.MODELO DE GESTION DE SERVICIOS TECNOLOGICOS
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El proposito de esta seccion es proporcionar una vision de alto nivel de la arquitectura de la tecnologia

de linea de base para el dominio. Se identifican los componentes de la linea base de la arquitectura

tecnoldgica en servicios de infraestructura, entre estos estan:

ST.SI.01 Servicios de nube

ST.SI.02 Infraestructura de servidores
ST.SI.03 Infraestructura de almacenamiento
ST.SI1.04 Servicios de telefonia VoIP

ST.SI1.05 Servicios de multimedia y colaboracién
ST.SI.06 Servicios de redes

ST.SI.07 Servicios de facilites

ST.SI.08 Servicios de seguridad

ST.SI.09 Servicios de backup

8.5.1. Servicios de Tecnologia

Los servicios de infraestructura en el alcance de la arquitectura de la tecnologia de linea de base de la

CRC se definen en la siguiente tabla.

- . Servicio de
ID servicios de infraestructura .
infraestructura

Descripcion

ST.SI1.01 Servicios de Nube

La Entidad cuenta con una suscripcion de nube
publica Open No. 71a5a40d-ebc5-4330-bb69-
0bd13869f044, del segmento Microsoft Azure;
sobre la cual se aloja la mayor parte de las cargas

computacionales que soportan la operacion de los

sistemas de informacion; dicha infraestructura

conecta de manera hibrida con el data center

OnPremise de la sede principal.
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- . Servicio de o
ID servicios de infraestructura Descripcion

infraestructura

Por otra parte, se cuenta con un servicio de nube
publica que aloja un servicio de Web Application
Firewall (WAF) del fabricante Silverline F5, el cual
se encuentra en proceso de migracion hacia
Azure; de tal forma que para el afio 2022, la
Entidad solo cuente con un Unico servicio de Nube
publica del segmento Microsoft.
La Entidad cuenta con setenta (70) servidores
virtuales y cuatro (4) servidores fisicos,
distribuidos en la nube publica Azure y el centro
Infraestructura de .
ST.SI1.02 . de Datos OnPremise, los cuales soportan la
Servidores . . . .
operacion de servicios tecnoldgicos criticos,
plataformas de gestion y los sistemas de
informacion de la Entidad.
La Entidad cuenta, con una solucion hibrida,
compuesta por una unidad de almacenamiento
local con capacidad méxima de 12 TB y servicios
de almacenamiento de nube disponibles en el
Infraestructura de .
ST.S1.03 . segmento de Microsoft Azure.
almacenamiento .
Para 2022, Ila Entidad proyecta contar
exclusivamente con servicios de almacenamiento
de nube, esto en razon a la obsolescencia y
depreciacion del hardware local.
La Entidad cuenta con servicios de telefonia VoIP,
Servicios de Telefonia provistos a través de Gateways de
ST.SI.04 N
VoIP telecomunicaciones que soportan los protocolos

SIP y Primarios, que hacen posible las
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Descripcion

ST.S1.05

ST.SI1.06

ST.S1.07

ST.SI1.08

Servicios de
multimedia y
colaboracion

Servicios de Redes

Servicio de facilities

Servicios de Seguridad

comunicaciones unificadas a través del uso de
clientes locales como Microsoft Teams.

NOTA: La Entidad abolio el uso de teléfonos,
fomentando la politica de escritorios limpios. (ISO
27001)

La Entidad posee equipos multimedia y de
colaboracién homologados por Microsoft (Office
365) e integrados a la solucion de
telecomunicaciones VoIP.

Por otra parte, se cuenta con videoproyectores,
dispositivos cast y equipos de uso ofimatico como
impresoras y escaner.

La Entidad cuenta con servicios locales y de nube
que centraliza y gestiona las telecomunicaciones
y redes de datos; asi como servicios de redes
inalambricas, servicios de VPN e Internet.

NOTA: La Entidad ha adoptado el protocolo IPV6
a través del método Dual Stack.

La Entidad cuenta con UPS, controles de
temperatura y aires acondicionados de confort
que garantizan las condiciones y optimo
desempefio de los equipos de computo y
telecomunicaciones que aloja el data center
OnPremise.

La Entidad cuenta con soluciones fisicas ( Firewall,
Control de Acceso, NVR) y logicas (WAF,
Antivirus, Firewall) que apoyan la gestion de la
seguridad informatica y de la informacion.
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- . Servicio de o
ID servicios de infraestructura Descripcion

infraestructura

La Entidad cuenta con una estrategia hibrida,
compuesta por dos (2) RPS o servidor de punto

. de recuperacion, alojados en la infraestructura de
ST.SI.09 Servicios de Backup . . .
Nube y OnPremise permitiendo la gestion de

respaldo y recuperacion de las cargas
computacionales.

Tabla 30 - Servicios de infraestructura

8.5.2. Servicios de Nube

La Entidad cuenta con una suscripcién de nube publica Open No. 71a5a40d-ebc5-4330-bb69-
0bd13869f044, del segmento Microsoft Azure; sobre la cual se alojan las cargas computacionales (IaaS
- PaaS) de los ambientes de prueba y produccion, los que a su vez soportan gran parte de los sistemas

de informacion criticos para la operacion de la Entidad.

Dentro de los servicios mas relevantes se encuentran:

- (64) servidores virtuales, distribuidos en (31) servidores con OS Linux y (33) servidores
Windows.

- De los (64) servidores virtuales, (41) servidores corresponde a ambientes productivos y (23)
servidores para ambientes de pruebas.

- La linea base de los Sistemas Operativos Windows (OS) es Windows Server Data Center 2016
y/o superiores de imagenes proforma liberadas por AZURE.

- La linea base de los Sistemas Operativos Linux (OS) inicid6 con la version CentOS 7.7 y/o
superiores que, dado a que su soporte expira en 2021, se inicia la migracion y aprovisionamiento
de OS version Red Hat Enterprise 8.3 y/o superiores con imagenes proforma liberadas por
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AZURE. (Nota: La Entidad no cuenta con suscripcion Red Hat Enterprise, por cuanto usa e/
registro provisto por AZURE)

- Cuatro (4) cuentas de automatizacion para actividades de monitoreo, despliegue y gestion de
algunos recursos locales.

- Dos (2) balanceadores para el sistema de informacion Tramites y Contribuciones.

- Servicios PaaS de base de datos en versiones SQLserver, Maria DB y Mongo DB.

- Servicios PaaS de Almacenamiento para servicios de Backups, Archiving y File Shares.

- Servicios de Web Application Firewall que se proyecta poner en produccion antes de culminar
2021.

- Gestion de alertas y monitoreo de servidores (memoria, disco, procesador, red)

- Servicios de redes virtuales y VPN site to site y site to point.

- Servicios de zona DNS externa que se proyecta poner en produccion antes de culminar 2021.

- Servicios de DevOps para el equipo de desarrollo.

5 Sasrcn resourias sanices and g0 (521

All services » Subscriptions >

Subscriptions « Suscription-CRC-AZURE
COMISION DE REGULACION DE COMUNICACION.. Subscription
- Add “« [ Cancelsubscription &7 Rename ~—> Change directory A7 Feedback
View list of subscriptions for which you have Overview # Essentials
-based access control (RBAC) per s
e based ccem cortrol RRAOPETION g actylog Susscption D Subscition name
<ubscriptions for which you have billng 5 reeess et (20 71a5240d-£be5-4330-5062-Dbd 138597044 Suscription-CRC-AZURE
T : Directary i Current billing period
in COMISION DE @ Toas COMISION DE REGULACIGN DE COMUNICACIONES (crcom.gov.co) 11/16/2021-12/15/2021
CACIONES i My role Currency
directory, Don't see a subscription? £ Diagnose and solve problems P i
Switch directaries -
My role @ Status © @ secuity Ofer Status
[oselected  ~|[3sclected v Events e e
ot Managemene
Showing 2 of 2 subscriptions  [B global Parent management group
Show only subscriptions selected in the & Cost analysis B B
su ons filter @ o
Cost alerts
O Search .
| ) Budgers Costs by resource © View details » Spending rate and forecast ©

Subscription name T4

Ilustracion 18— Suscripcion CRC AZURE

Por otra parte, se cuenta con un servicio de nube pulblica que aloja un servicio de Web Application

Firewall (WAF) del fabricante Silverline F5, el cual se encuentra en proceso de migracién hacia Azure;

Plan Estratégico de Tecnologias Informacion y Cod: 7000 Pagina 69 de 112
Comunicaciones
Actualizado por: Tecnologia y Sistemas de Actualizado: 12/11/2021 Revisado por: | Aprobado Por:
Informacion Coordinacion Ejecutiva | Comité Institucional de
Gestidn y Desempefio
Formato aprobado Fecha de vigencia: 28/08/2018




COMISION .
DE REGULACION
DE COMUNICACIONES

El futuro

es de todos

Gobierno
de Colombia

de tal forma que para el afo 2022, la Entidad solo cuente con un Unico servicio de Nube publica del

segmento Microsoft, donde aloje la mayor parte de su infraestructura tecnoldgica.

@ Silverline’

Learn More: Email Address Usage

Notification Emails

Real-Time Incident Procedures

cesar guerrero@crcom gov.co

Technical Contacts

i g & Administrative Contacts

should rece oices:
ame Cesar G
Position / Title Ads istrator

Customer Address

Calle 5848/5553
Bogota
<)

ed should there be an alert:

8.5.3. Infraestructura de servidores

e

L% | Support Comis

Ilustracion 19 — Suscripcion Silverline F5

Maraged
ion de Regulacion de C...

Customer Info || Edit Customer

Cesar Guerrero Garz

on ~

Users

+ Add Contact

+ Add Contact

La Entidad cuenta con setenta (70) servidores virtuales y cuatro (4) servidores fisicos, distribuidos en

la nube publica Azure y el centro de Datos OnPremise, los cuales soportan plataformas de gestion,

archivos, bases de datos y aplicaciones en general.

(64) servidores virtuales alojados en la nube, (6) servidores virtuales alojados en OnPremise, junto con

(4) servidores fisicos que conforman toda la granja de servidores actuales con que cuenta la Entidad.

NOTA: Para 2022/2023 se proyecta retirar gran parte de los servidores fisicos y virtuales, propendiendo

por un cambio de infraestructura 1aaS a una Paas o Serverless.

Listado server Fisicos:
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2 Administrador de Hyper-V
Archivo  Accién  Ver  Ayuda

&=z H
8 Administrador de Hyper-V

R GUERREROC Maquinas virtuales

B8 AFRODITA Nombre Acciénenc.. UsodeCPU  Memoria asignada  Tiempoactive  Estado
Eq ErOS

Bp CRC-TSI-004 Mo se encontraron maquinas vituales en el servidor.

Eg ucna

Ilustracion 20 — HP Proliant DL 180

3 Administrador de Hyper-V
Archivo  Accién Ver Ayuda

== | 2|E= B
[EE Administrador de Hyper-V

Bl GUERREROC o L0

Bl AFRODITA Nombre Acciénenc.. UsodeCPU  Memoria asignada  Tiempoactivo  Estado
B eros B srvscem siscutando 0% 5120 MB £.05:31:06

B CRC-TSI-004 B srvsccmos secutands 0% 5144 MB 5233504

B [ srvscsmpe cecutands 5% 12312 MB 407.39.06

Ilustracion 21 — Dell Power Edge R720
Ea Administrador de Hyper-V
Archive Accién Ver Ayuda
e x= H
[ES Administrador de Hyper-v

[l GUERREROC Miquinas virtuales

BE AFRODITA Nombre Acciénenc.. UsodeCPU  Memoria asignads  Tiempoactivo  Estado
g Eros B HERMES2012 secutande 0% 10240 MB 23.01:2859

5 CRC-TSi-004 Z URANC2012 seculando 0% 192 MB 06:39:07

B uc-oc 5 vmnovasot dectande 0% 5216 MB 2234245

Ilustracion 22 — HP Proliant DL 380

3 Administracor de Hyper-V
Archivo  Accién Ver  Ayuda
«=%|xE |
[ Administrador de Hyper-V
Eg AFRODITA
Eg crRC-TsI-004

Bq Eros

@ GUERREROC

Ilustracion 23 — Dell Power Edge R710
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Listado servidores Virtuales:

HERMES2012 vm-novasoft
PANDORA2012 vm-app-calidadservicio )
_ vm-app-paginaweb
POSEIDON vm-app-comparadortarifas )
vm-app-paginaweb-pru
SRVSCCM vm-analitica
. vm-app-postdata
SRVSCCMDB vm-analitica-pru
vm-apps-crc
SRVSCSM vm-app-audivisuales
vm-app-tramitesl
SRVSCSMDB vm-app-comentarios ]
vm-app-tramites1-pru
SRVSCSMSP vm-app-contribuciones )
o vm-app-tramites2
URANO2012 vm-app-contribuciones-pru ]
vm-app-tramites2-pru
vm-db-its vm-app-intranet )
) ] vm-app-tramites3
vm-db-its-pru vm-app-its )
) vm-app-tramites3-pru
vm-db-onbase vm-app-its-pru
vm-app-webcorp
vm-db-onbase-pru vm-app-onbase o
vm-app-wiki
vm-db-paginaweb vm-app-onbase-pru
] vm-app-xroadpro
vm-db-paginaweb-pru vm-rpsl )
vm-cambialagovco
vm-db-postdata vm-rps1-proxyl
VM-CAP-CRC
vm-dbs-bodega vm-rps1-proxy2 o
_ vm-db-contribuciones
vm-dbs-crc vm-sftp-tramites S
) _ vm-mensajescivicos
vm-db-tramites vm-sftp-tramites-pru
] o vm-moodle
vm-db-tramites-pru vm-sigrid-pru
o vm-moodle-machinelearning
vm-db-webcorp vm-tools-contribuciones _ o
o o vm-pse-tramites-contribuciones
vm-dominio vm-tools-contribuciones-pru _
] vm-pse-tramites-pru
vm-file-onbase vM-wso2
vm-file-onbase-pru vm-xroad
vm-interoperabilidad-wso2 vm-xroad-pru
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"5 Searchresotees, serce,an docs (677

Home >

Virtual machines #
COMISION DE REGULACION DE COMUNICACIONES (crcom.gov.co)

t Create 2 switchto classic (D) Reservations B2 Manage view ) Refresh L Exportto CSV %5 Open query

Subscription == all Resource group == all X Logation ==all X g Add flter

Showing 1 to 64 of 64 records. [ee
[ name Subscription 1. Resourcegroup T, Location ti Status T Operating system 1y Size Ty Public IP address 1, Disk
O & eo ast US Running Windows Standard_Dds_v3 23.9692.154 2
[ B s Running Linux Standard_B2s 522551620 2
OB vma Running Linux Standard_F165 52.15023.131 2
O Running Windows Standard B2ms 136313816 2
O, Running Linux 2
O, Running Windows Standard_B2ms 2
Om . Running Linux Standard_F8s 5222422084 2
O Running Linue Standard_Dds_v3 52.168.107.247 2
o= . Running Linux Standard_E25 v3 40.76.53.78 2
O B umeap, Running Windows Standard_B2ms. 40.87.4129 2

Ilustracion 24 — Servidores virtuales AZURE

8.5.4. Infraestructura de almacenamiento

La Entidad cuenta, con una solucién hibrida, compuesta por una unidad de almacenamiento local
con capacidad maxima de 12 TB y servicios de almacenamiento de nube disponibles en el segmento de

Microsoft Azure.

Para 2022, la Entidad proyecta contar exclusivamente con servicios de almacenamiento de nube, esto

en razon a la obsolescencia y depreciacion del hardware local.

jis] ArrayCRC - PowerVault Modular Disk Storage Manager (Array Management) - &

Storage Array Storage Host Mappings Hardware Monitor Upgrade Help

Accassitle By LUN Virtusl T

—— @ reo
[p— ostsrcoITA o srisamce Sancrs
B DiskzrosEDON Host AFRODITA 1 110420 08 Siancard
= Host AFRODITA n Accass
" rsteRos [ srisaica S

,,,,, st R0 n o
o ot HowzEUS o =106 Stondcd
B8 ascom oo |

@ ostERcs

Ilustracion 25 — Unidad de Almacenamiento local
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= icrosoft Az 5 Search resources, senvices, and docs (G-, : @ @ @ & cesrguerero@acom...
Microsoft Azure il COMISION DE REGULACIGN DE s

Home >

Storage accounts % x

COMISION DE REGULACION DE COMUNICACIONES (crcom.gov.co)

P Feedback

-CRC-AZURE

~CRC-AZURE

~CRC-AZURE

~CRC-AZURE

~CRC-AZURE

-CRC-AZURE

~CRC-AZURE

~CRC-AZURE

Storagel2 useription-CRC-AZURE

Ilustracion 26 — Cuentas de Almacenamiento AZURE

8.5.5. Servicios de telefonia VoIP

La Entidad cuenta con servicios de telefonia VoIP, provistos a través de Gateways de telecomunicaciones
que soportan los protocolos SIP y Primarios, que hacen posible las comunicaciones unificadas a través

del uso de clientes locales como Microsoft Teams.

El servicio de telefonia estd basado en una solucion hibrida compuesta por los servicios de Office 365 y
un SMB de Polycom alojado en el data center OnPremise, el cual hace posible las conexiones fisicas de
la PSTN vy la plataforma Microsoft Office 365; esto en razon al uso de tecnologias de colaboracion y

comunicaciones unificadas basadas en Microsoft.

UNIDAD DE TELEFONiA CARACTERISTICAS ‘

AudioCodes CloudBond™ 365 Solucion de voz basada en Skype for Business
y migrada en 2020 a Microsoft Teams para los
clientes de Office 365

Servicio UMTS/GSM analdgico para la

2NQ® EasyGate transferencia de datos y de voz; compuesto
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por dos (2) conexiones FXO para lineas de
telefonicas 4G.

Tabla 31 - Caracteristicas Unidades de servicio de Telefonia

NOTA: La Entidad abolio el uso de teléfonos, fomentando /a politica de escritorios limpios. (ISO 27001)

8.5.6. Servicios de multimedia y colaboracion

La Entidad posee equipos multimedia y de colaboracion homologados por Microsoft (Office 365) e

integrados a la solucién de telecomunicaciones VoIP. Por otra parte, se cuenta con videoproyectores,

dispositivos cast y equipos de uso ofimatico como impresoras y escaner.

Ilustracion 27 — Equipos Polycom X50 (Salas de Juntas)

8.5.7. Servicios de redes

La Entidad cuenta con servicios locales y de nube que centralizan y gestionan las telecomunicaciones y

redes de datos; asi como servicios de redes inalambricas, servicios de VPN e Internet.

La Entidad cuenta con una solucion de Networking compuesta por cuatro (4) router para las conexiones

WAN, seis (6) switches para conexiones LAN, catorce (14) access point para conexiones WLAN, dos (2)

Firewall New Generation en esquema de alta disponibilidad que hace las veces de Gateway de la red,
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asi como punto de seguridad crucial para las conexiones entrantes y salientes; finalmente posee un (1)

analizador de Log para interpretar trafico.

Toda la solucion de redes y seguridad perimetral es de la marca Fortinet, lo que garantiza una solucion

integrada bajo una sola tecnologia. De igual forma la Entidad cuenta con redes virtuales en la nube

Microsoft Azure, que gestiona todo el trafico de nube; esto acompafiado de subredes y VPN site to point

para usuarios y VPN site to site para proveedores.

Home >

Virtual networks =
COMISION DE REGULACION DE COMUNICACIONES (crcom.gov.co)

{ Create  # Manageview ~» (0 Refresh L ExporttoCSV %% Open query

Filter for any field... Subscription == all Resource group == all X

Showing 1 to 3 of 3 records,

07 Feedback

Location == all +7 Add filter

D Name T Resource group T Location Ty
E wnet-produccion rg-produccion-admin East US
D 45 ynet-pruebas rg-pruebas East US
D 45 ynet-waf rg-web-application-firewal East US
Home >
Connections =
COMISION DE REGULACION DE COMUNICACIONES (crcom.gov.ca)
|~ Creste == Editcolumns () Refresh & Trypreview [ Feedback 3 Assign tags
Subscriptions: All 2 selected — Don't see a subscription? Open Directory + Subscription settings
| Filter by name... | | All subscriptions ~ | | All resaurce groups ~ | | All locations ~ | | All tags ~
9items
] Name ™ Status Peer1 Peer 2 Resource group T4
() conection-informese Connected wnetgw-produccion netgw-I-informese rg-produccion-admin
) conection-vpn Connected vnetgw-produccion netgw-I-produccion rg-produccion-admin
() conection-vpn-ach Connected wnetgw-producdion netgw-ach rg-produccion-admin
I:‘ () conection-vpn-ach-pruebas  Connected vnetgw-pruebas netgw-I-pruebas-ach rg-pruebas
I:‘ :3 conection-vpn-mintic Connected vnetgw-produccion netgw-mintic rg-produccion-admin
I:l () conection-vpn-pruebas Connected vnetgw-pruebas netgw-I-pruebas rg-prusbas
CC conexion-vpn-contraleria Connected vnetgw-produccion netgw-contraloria rg-produccion-admin
[ @ conexion-vpn-corteingles Connected wnetgw-produccion netgw-I-corteingles rg-produccion-admin
I:l () conexion-vpn-corteingles-pr Connected wnetgw-pruebas netgw-I-pruebas-corteingles rg-pruebas

Ilustracion 28 — Redes virtuales - VPNs (AZURE)
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NOTA: La Entidad ha adoptado el protocolo IPV6 a través del método Dual Stack, pero solo fue aplicable
en la infraestructura OnPremise, ya que varios servicios de la Nube no soportan el protocolo, se espera

qgue para 2022-2023 ya se adopte el protocolo por completo en la nube Microsoft Azure.

8.5.8. Servicios de facilites

La Entidad cuenta con UPS, controles de temperatura y aires acondicionados de confort que garantizan
las condiciones y optimo desempefio de los equipos de computo y telecomunicaciones que aloja el data

center OnPremise.

El hardware estd compuesto por cuatro (4) aires acondicionados de confort marca Blueline de 18000
btu’s, un (1) sistema de control de humedad Full Gauge MT-530 y dos (2) UPS de 15 y 20 Kvas, de

marca Energex y PEI Power que soportan el data center y varias zonas redundantes de la Entidad.

8.5.9. Servicios de seguridad

La Entidad cuenta con soluciones fisicas (Firewall, Control de Acceso, NVR) y logicas (WAF, Antivirus,

Firewall) que apoyan la gestion de la seguridad informatica y de la informacion.

La seguridad perimetral usa un esquema de alta disponibilidad con Firewall's Fortinet, que a su vez
conectan con las redes WAN, LAN y WLAN con equipos de la misma marca; de igual forma la Entidad
usa Windows Defender (Antivirus) disponible en todos los OS Windows cliente y servidores. Finalmente,
con el fin de apoyar la seguridad fisica, se dispone de un NVR308-32E-B con veintitin (21) camaras
distribuidas a lo largo de la Entidad y un control de acceso biométrico que estuvo en uso antes de la

pandemia (Covid19).
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@ Dashboard ~ .
System Information

» Hostname Maestro

X Security Fabric >

e FortiView . Serfal Number  FG200D3916800866

& Network N Firmware v6.0.13 build0443 (GA)

£ System > Mode NAT (Proxy-based)

& Policy & Objects > Systern Time  2021/11/23 14:55:21
Uptime 56:19:34:59

& Security Profiles >

Seguridad de Windows.

S

®
|o

ol

)

) D

Inicio

Proteccién antivirus y contra amenazas
Proteccion de cuentas

Firewall y proteccion de red

Control de aplicaciones y navegador
Seguridad del dispositivo

Rendimiento y estado del dispositivo

Opciones de familia

Ilustracion 29 — Firewall

Proteccidn antivirus y
contra amenazas

Proteccién contra amenazas para tu dispositivo.

@ Amenazas actuales

No hay amenazas actuales.

Ultimo examen: 22/11/2021 15:55 (examen
rapido)

Se encontraron 0 amenazas.

El examen duré 2 minutos 14 segundos
21731 archivos examinados.

Examen répide

Opciones de examen
Amenazas permitidas

Historial de proteccion

Configuracion de antivirus y
proteccion contra amenazas

1,

No se requiere ninguna accion.

Administrar la configuracién

Ilustracion 30 — Antivirus

Videos de la Comunidad Windows

Més informacion sobre la proteccion
contra virus y amenazas

¢Tienes alguna pregunta?

Obtener ayuda

¢Quién me protege?

Administrar proveedores

Ayuda a mejorar el servicio
Seguridad de Windows

Envianos tus comentarios

Cambiar la configuracién de
privacidad

Permite visualizar y cambiar la
configuracién de privacidad del
dispositivo Windows 10.

Configuracion de privacidad
Panel de privacidad

Declaracién de privacidad

NOTA: El Web Application Firewall WAF de Silverline F5 que se encuentra en proceso de migracion,

también se considera parte activa del proceso de seguridad perimetral, independiente de la marca y/o

Servicio.
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8.5.10. Servicios de backup

La Entidad cuenta con una estrategia hibrida, compuesta por dos (2) RPS o servidor de punto de
recuperacion, alojados en la infraestructura de Nube y OnPremise permitiendo la gestién de respaldo y

recuperacion de las cargas computacionales.

La estrategia de backup la componen, dos (2) servidores, uno (1) virtual en Azure y otro fisico en
OnPremise, que garantizan los planes de backup y recuperacion de ambas infraestructuras, estos
servidores estan acompanados de servicios de almacenamiento para la custodia y preservacion de largo

plazo de las copias de seguridad.

Finalmente se dispone en OnPremise de una (1) libreria HP Autoloader para cintas de backup con el fin

de generar o recuperar medios magnéticos cuando estos son requeridos por la Entidad.

arcserve’ N A

dashboard  r¢

Last Task Status Actual, Restorable and Raw Data: Last 7 days Recavery Point Objective (RPO)

e o Number of Recovery Points
T H 0 o
- ' " ; I I in I I I [

~ee Bnint (RPO Actual)

Recovery Time Objective (RTO)

| B . Py
Ilustracion 31 — Consolas Backup
L

Plan Estratégico de Tecnologias Informacion y Cod: 7000 Pagina 79 de 112
Comunicaciones

Actualizado por: Tecnologia y Sistemas de Actualizado: 12/11/2021 Revisado por: | Aprobado Por:
Informacion Coordinacion Ejecutiva | Comité Institucional de

Gestidn y Desempefio
Formato aprobado Fecha de vigencia: 28/08/2018




BE%ECI%OUTACION A e El futuro Gobierno
DE COMUNICACIONES es de todos de Colombia

9 File Quick Start View Device Window Help

VARG HESL OB LBTYHBASDRE T

EROS v c: ;. ; & & ] 2 L B E a) & ] =] a =]
Cloud C... | Cloud-b... Disk-ba... Device... Group P...| Browse ... Library ... | Format Erase Eject
=9 Servers NGO Sishe ot Sk
=& EROS Name Tape Name Group Name Serial ... Media Pool PoolS.. W.. ID Sequen... Expiration Date
59 MMENTSTNRENT |@<Slot: 1> <420000.. 12/02/20 2:42PM  CONTI 42000.. POSEIDON SaveSet No 9110 3 30/07/22 12:00 a. m.
& HP Ultrium 5-SCSI | @<Slot: 2> <N/A> <. * CONTI No

@ <Slot: 3> <420000... 12/02/20 2:42PM CONTI 42000.. POSEIDON Save Set No 7F25 1 26/11/23 12:00 a. m.

@ <Slot: 4> <420000.. 12/02/20 2:42 PM CONTI 42000.. POSEIDON Save Set No 1727 1 26/11/23 12:00 a. m.

@ <Slot: 5> <420000.. 12/02/20 2:42 PM CONTI 42000.. POSEIDON Scratc.. No 9110 1 03/05/23 12:00 a. m.

@ <Slot: 6> <420000.. 12/02/20 2:42 PM CONTI 42000.. POSEIDON Save Set No 9110 2 03/05/23 12:00 a. m.

@ <Slot: 7> <110033... 5/25/197:02 AM  RETIRADO 11003... No 6566 1 17/05/22 2:11 p.m.

@HP Ultrium 5-SCSI

Ilustracion 32 — Consolas Cintas Backup

8.6. GESTION FINANCIERA

El manejo presupuestal de la Coordinacion de Tecnologia y Sistemas de Informacion se sustenta en
recursos de Inversion, los cuales se obtienen gracias a la gestidn que se realiza frente al Departamento
Nacional de Planeacion — DNP a través de la creacion del proyecto de inversién 2019 — 2022 denominado
“Fortalecimiento de la arquitectura de tecnologias de informacion y comunicaciones para soportar la

toma de decisiones regulatorias basadas en datos y la interaccion con los diferentes grupos de interés”,

cuya cadena de valor es la siguiente:

OBJETIVOS ESPECIFICOS. \ PRODUCTOS INDICADORES ACTIVIDADES
Diseiiar, desarrollar, Actividad 1.  Fortalecer Ia
implementar y operar las Infraestructura Tecnoldgica
soluciones tecnolégicas y Servicios de Sistemas de | requerida para la  gestidn
esquemas de ayuda informacion informacion institucional
requeridos por los proyectos . actualizados - .
qu ". . por proy actualizados ,u' ' Actividad 2. Desarrollar sistemas y
y servicios de la CRC, de . (Caddigo L .
(Cddigo 2399062) aplicativos requeridos para la
manera tal que apalanquen 239906200) e
.. gestion institucional segura y
el cumplimiento del Plan oficiente
Estratégico Institucional.
Fortalecer componentes de | Servicio de | Sistema de | Actividad 3. Contar con la asesoria
Gobierno Digital a través de | Gestién gestion y  herramientas  tecnoldgicas
proyectos y servicios de | Documental documental necesarias para toma de
tecnologia, informacion vy | (Codigo 2399052) | implementado decisiones basadas en datos
e e
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comunicaciones, y gestionar (Cédigo

el manejo y organizacion de 239905200)

informacién . r_equerida para Procesos Actividad 4. Disefiar e implementar

toma de decisiones implementados procesos que soporten el
(Cédigo fortalecimiento  del  Gobierno
239905215) Digital

Tabla 32 — Cadena de Valor Proyecto de Inversion TI

Con los recursos del proyecto de inversion se desarrollan los nuevos proyectos de TI de la entidad, asi

como la adquisicion de hardware y software requerido para fortalecer la infraestructura de la entidad.

El seguimiento presupuestal se realiza periédicamente entre la Coordinacién de TSI, la Coordinacién de
Planeacién Estratégica y el Director Ejecutivo, con el fin de asegurar el aprovisionamiento de los
servicios, aplicaciones y recursos de tecnologia informatica para los usuarios internos y externos de la
Comision de Regulacién de Comunicaciones, encaminados a cumplir con la misién y los lineamientos
del plan estratégico de la Entidad de tal manera que la CRC afiance su participacion en la era de la
Transformacion Digital.

El valor de los recursos de TI puede oscilar de afio a afio, dependiendo de proyectos requeridos para

apalancar la estrategia de la Entidad.

Los recursos de inversion del 2018 aprobados fueron: $3.562.032.000
Los recursos de inversion del 2019 aprobados fueron: $4.334.000.000
Los recursos de inversion del 2020 aprobados fueron: $5.378.700.000
Los recursos de inversion del 2021 aprobados fueron: $4.077.397.000
Los recursos de inversion del 2022 aprobados son: $4.341.862.000

- & # & ¥
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9. MODELO DE PLANEACION

9.1. Lineamientos y Principios que rigen el Plan Estratégico

El plan estratégico de tecnologias de informacion y las comunicaciones estara sustentado en los

siguientes principios:

Nombre

Motivacion Institucional

Declaracion

Los proyectos y servicios que se ejecuten como parte del plan estratégico estaran enmarcados

dentro de las directrices institucionales, objetivos y requerimientos motivados teniendo en cuenta
el Plan estratégico Institucional

Justificacion

Los Proyectos y Servicios estaran orientados al cumplimiento de los objetivos garantizando que
estan orientados hacia los mismos objetivos institucionales.

Implicaciones

Aplicacion disciplinada de las practicas del marco de referencia de IT y de los procesos internos
institucionales.

Tabla 33 - Principio Estratégico Motivacion

Nombre Organizacion y gobierno

Declaracion

Los proyectos y servicios que se ejecuten como parte del plan estratégico definiran una
organizacion y gobierno relacionando actores, roles y las interacciones de negocio en quienes se
responsabilizara la ejecucion de las actividades estratégicas.

Justificacion

La definicion responsabilidades permitira tener una mejor practica para el seguimiento,
monitoreo y cumplimiento de las actividades estratégicas de TI.

Implicaciones

Aplicacion disciplinada de las préacticas del marco de referencia de IT y de los procesos internos
institucionales y mejores practicas en la gestion de proyectos.

Nombre

Tabla 34 - Principio estratégico organizacion y Gobierno

Ejecucion

Declaracion

Los proyectos y servicios que se ejecuten como parte del plan estratégico estaran definidos por
actividades que integren las etapas de implementacion bajo mejores practicas de gestion de
proyectos.
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Justificacion La definicion del modelo de ejecucion permitira planear y adecuar las capacidades de TI para
ejecutar las actividades estratégicas sobre marcos de industria que permitan la entrega en la
prestacion de servicios y proyectos de tecnologia incluidos en el plan.

Implicaciones | Aplicacion disciplinada de las practicas del marco de referencia de IT y de los procesos internos
institucionales y mejores practicas en la gestion de proyectos.

Tabla 35 - Principio estratégico -Ejecucion

Nombre Integracion y Enlace

Declaracion Los proyectos y servicios que se ejecuten como parte del plan estratégico estaran enmarcados
dentro de un proceso de Arquitectura Empresarial, los cuales integren los componentes negocio,
informacion y sistemas de informacion, infraestructura, servicios y uso y apropiacion.

Justificacion La definicion del modelo de ejecucién sobre mejores practicas de Arquitectura empresarial
permitira planear y adecuar las capacidades de TI para la implementacion y prestacion de
servicios y proyectos de tecnologia.

Implicaciones | Aplicacion disciplinada de las practicas del marco de referencia de IT y de los procesos internos
institucionales y mejores practicas en la gestion de proyectos.

Tabla 36 - Principio estratégico Integracion y Enlace

9.2 Mapa de Ruta
9.2.1. Metodologia de valoracion y priorizacion de Iniciativas Tecnolégicas

Teniendo en cuenta los lineamientos del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC para apoyar la construccion de los Planes Estratégicos de Tecnologias de la
Informacion - PETI en las Entidades pubicas, la Coordinacion de Tecnologia y Sistemas de Informacion
de la CRC implementa una metodologia para la valoracion y priorizacion de las iniciativas tecnoldgicas
de la Entidad, la cual describe las actividades a ejecutar para el proceso de identificacion, recopilacion
de necesidades de TI, valoracion, planeacion y priorizacion, asi como la socializacion de la valoracion

realizada a las diferentes coordinaciones o areas de interés.

Plan Estratégico de Tecnologias Informacion y Cod: 7000 Pagina 83 de 112
Comunicaciones
Actualizado por: Tecnologia y Sistemas de Actualizado: 12/11/2021 Revisado por: | Aprobado Por:
Informacion Coordinacion Ejecutiva | Comité Institucional de
Gestion y Desempefio
Formato aprobado Fecha de vigencia: 28/08/2018




El futuro Gobierno

DE REGULACION 1 ]
DE COMUNICACIONES es de todos de Colombia
REPUBLICA DE COLOMBIA

1. Identificacion de 2. Recopilacion

3. Valoracion 6. Socializacion

de iniciativas

necesidades de Tl en de necesidades

las coordinaciones de Tl de iniciativas

Ilustracion 33 — Etapas de la Metodologia de valoracion y priorizacion de iniciativas tecnoldgicas

9.2.2. Resultado valoracion y priorizacion de Iniciativas Tecnoldgicas

Con el fin de adelantar la actualizacion del Plan Estratégico de Tecnologias de la Informacién — PETI de
la CRC para la vigencia 2019 — 2022, la Coordinacion de Tecnologia y Sistemas de Informacion actualizé
en el 2021 el levantamiento de las necesidades tecnoldgicas de cada una de las Coordinaciones de la

Entidad, dando como resultado un total de 44 iniciativas como se muestra en el siguiente cuadro:

Coordinacidn Ejecutiva 1
Disefio Regulatorio
Tecnologia y Sistemas de Informacion 14
Relacionamiento con Agentes
Relacionamiento con Agentes
Tecnologia y Sistemas de Informacion.
Gobierno y Andlisis de Datos

Gestidon Administrativa y Financiera
Investigacion, Desarrollo e Innovacion
Planeacién Estratégica

Gobierno y Analisis de Datos
Tecnologia y Sistemas de Informacion
Planeacién Estratégica

Tecnologia y Sistemas de Informacion
Asesoria Juridica y Solucidn de Controversias 2

[y

R WAW N O

N

[y
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Asesoria Juridica y Solucién de Controversias 2
Tecnologia y Sistemas de Informacion
Investigacion, Desarrollo e Innovacién 1
Tecnologia y Sistemas de Informacion
Todos los procesos 1

Ilustracion 34 — Total de iniciativas tecnolégicas por Coordinacion

Desde el 2020 a través del Informe Trimestral de Desempeiio que realiza cada Coordinacion de la CRC
ante el Comité de Comisionados de Comunicaciones, se levantan y se consolidan las nuevas iniciativas
tecnoldgicas que puedan llegar ser proyectos para incorporar en el PETI 2019-2022. Como resultado

de esta actividad se generaron 4 nuevos proyectos que se incorporan en esta actualizacion:

Automatizacion del Tramite de Mensajes Institucionales interoperando con RTVC

Implementar el proyecto CRCollect

Tramites CRC Fase II y Fase III

Implementacion de Tecnologias Emergentes RPA en al trdmite de Homologacién de Terminales.

- &+ & #

Aplicando la metodologia de valoracion y priorizacion de las iniciativas tecnoldgicas a cada una de las
necesidades levantadas y teniendo en cuenta las reglas de priorizacién definidas, las cuales se muestran
en las ilustraciones 35 y 36, se logra identificar las iniciativas con mayor importancia teniendo en cuenta
las variables de “Complejidad” y “Valor Publico” vs. “Tiempo"” y las variables “Costo” y “Valor
Publico” vs. “Tiempo”, generando asi, el cuadro final con las primeras 25 iniciativas priorizadas para
implementar entre los afios 2020 y 2021, asi como las restantes iniciativas a implementar entre los afios
2021 y 2022.
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Costo estimado de

Habilita servicios digitales y de confianza . 1
inversién total

Permite lograr procesos internos seguros y
eficientes

Permite tomar de decisiones a partir de datos
Permite empoderar a los ciudadanos a través
de un Estado abierto

Impulsa el desarrollo de territorios y ciudades
inteligentes

Numero de usuarios beneficiados anualmente

Existe un riesgo financiero

Costo estimado de

Existe un riesgo operativo operacion anual

Dependencia con otros proyectos " .
. (PR Duracion estimada

Costo estimado de
operacion anual

Dependencia de sistemas actuales

Valor publico
Complejidad

Es normativo y de obligatorio cumplimiento Interoperabilidad con otras entidades

Alineacién con la estrategia de la entidad
Mejora en la imagen institucional
Alineado a los objetivos de desarrollo
sostenible (ODS)

Es autosostenible

E_msten las capacidades internas para 0-50 M
gjecutar 51-100 M

Existe una alta resistencia al cambio

Valor Publico/Complejidad

0 Ninguno
1 Muy Bajo | 0 0- 3 meses
. 1 3 - 6 meses
2 Ealo \ 2 . 6-12meses
3 Medio 3 12-18 meses
4 Alto \ 4 | 18 -24 meses
5 24 - 36 meses
5 Muy Alto

Ilustracion 35 — Reglas de Priorizacion

1D INICIATIVA 1T001 ITo02 IT003 ITo04 IT005 IT008 ITo07 ITo08 1T009 IT010

Actualizacion y Reingenierja | Fiataforma E- 'r';“p"'“,e'“t” Estandarizacié “";’“‘;" Reingeniria ~ Automatizar n”’f"c”!‘,""
NOMBRE mejoras al $i de Proyecto ENRED 9 el ana ArQUIECHINA  porraide  Solicitudes de 9% MPresion

Learning para nde EDTen =
Tramites - Fase | e cursos virtuales ! los tiempos. pETR. solicitudes Desarrolio R
encuestas de 13 CRC Papel

Habilita servicios digilales y de confianza

Pormite lograr proceses inlemes seguros v
eficientes
Permite tomar de decisiones a partir de datos

Permite empoderar a los ciudadanos a través de
un Estado abierto

Impulsa el desarrollo de territorios v ciudades
inteligentes

Namero de usuarios beneficiados anualmente

Valor pablico

Es normativa y de obligaterio cumplimiento

Alineacién con la estralegia de la entidad

Meiora en la imagen institucional

Alineado a los objetivos de desamollo sostenible

Es autosostenible
Promedio valor publico
Existe un riesgo financiern
Existe un riesgo operalivo
Dependencia con olros proyectos
Dependencia de sistemas actuales
Intereperabilidad con otras entidades
Existen las capacidades internas para ejecutar
Existe una alta resistencia al cambio
Promedio complejidad

Costo estimade de inversion total

Costo estimado de operacién anual
Promedic costo

Duracién estimada

Duracién

Ilustracion 36 — Aplicacion de las reglas de Priorizacion
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Complejidad y valor publico vs Tiempo
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Ilustracion 37 — Impacto de Iniciativas Complejidad y Valor Publico vs Tiempo

Costo y Valor Publico vs Tiempo
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Ilustracion 38 — Impacto de Iniciativas Costo y Valor Publico vs Tiempo
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Iniciativas Tecnologicas CRC

VEILT

Prioridad ID NOMBRE Complejidad publico Costo Tiempo
1T003 Reingenieria POSTDATA 30 41 1.0] 1,0}
1T018 Fase1 - Contribuciones 39 37 20| 2.0f
1T024 CMS Pagina web e intranet 16 36 15 1.0}
1T001 Actualizacion y mejoras al Sl de Tramites - Fase | 26 36 3.0 1,0}
1T016 Herramienta para Registro y Actualizacion de OBIS 20 29 0,0 1,0}
1T015 Gestion y Seguimiento a Solicitudes de Informacion a Operadores. 24 27 0.0 1,0}
1T012 Actualizacion de sistemas de informacion - R‘.esolu.?ién 5050 Administracion de 54 26 20 20

Recursos de Identificacién i ’ ’ i
1T014 Gestion de Comentarios para Proyectos Regulatorios y Consultas 1.1 25 1.0] 0.0
1T002 Proyecto ENRED 27 25 1.0] 4.0f
ITO0S Implementar herramienta de encuestas en linea y analisis de resultados. 29 25 1,5 1,0}
ITO06 Estandarizacion de EDT en los tiempos. 20 25 15 0.0
1T010 Uso y Control de Impresion - Apoyo Cero Papel 1.4 24 05 0,0]
1T008 Reingeniria Portal de solicitudes 16 2.4 1.0] 0.0
1T011 Herramienta de Envio de correos Masivos 1,4 23 05 0,0
1T022 Herramienta AJSC Integrado con el Sistema de Gestion Documental Onbase. 26 21 0,0 10

Inclusién dentro de la herramienta de AJSC actuaciones de defensa judicial.
1T004 Plataforma E-Learning para cursos virtuales 1.1 2.1 1.0] 1,0}
Sistema integrado de Talento Humano e Inventarios.

1T019 17 2.0 25 2,0f
1T021 Implementar la arquitectura empresarial en Tl 1,4 19 05 1,0}
1T023 DRP Fase | 34 18 35 40}
1T017 Prototipo de Analisis de Documentos y motor de busqueda 1,0 1,7 0.0 0.0
1T025 Optimizacion de canal para Streaming. (Interno y externa) 03 1,6 40| 0,0]
1T013 Sistema de Audiconferencia tipo WEBEX. (80-100 usuarios) 26 15 0.0 0.0
1T009 Automatizar Solicitudes de Desarrollo 09 15 1.0] 0,0
ITOO7 Disefiar la arquitectura tecnologia de la CRC 4,0 1,3 2.0] 2,0f
1T020 Automatizacion de la herramienta de notificaciones (Actuaciones administraivas). 28 1,1 05 1,0}

Prioridad 1D NOMBRE Complejidad V2" Afio
publico
26 [To31 Actualizacion automatica en el Normogran'.la a partir de analitica de datos sobre a1 a7
las resoluciones. 2022
27 IT040 Fase 2 - Contribuciones - Fiscalizacion y aforo. 43 36| 2021-2022
28 ITO37 Incorporar tecnologias disruptivas en los sistemas de informacion 33 3,3| 2021-2022
29 ITO26 Herramienta de Inteligencia de Negocios y Analitica de datos (GAD+TSI) 2.4 31| 2021-2022
30 1T030 Herramienta para el manejo de habilidades y competencias para el recurso 26 28
humano de laCRC 2022
Y IT038 Actualizacion de los enlaces dlspue_stps en'eI_SIUST.para el cargue de los 20 26
contratos de servicios moviles y fijos. 2020
32 ITO39 Prototipo Automatizacién (RPA) Tramite de Homologacion. 34 25 2000
33 IT033 Asistente Virtual para Contribuciones 09 23 22
34 1TO28 Georeferenciacion CRC 16 22 22
35 [T027 Analisis de Textos para el analisis de Contratos entre los operadores y 13 18
proveedores. 2021
36 1T029 Portal del conocimiento (Nuevo CMS) 1.4 18] 2020
37 ITO35 Certificaciones contractuales - contratacion 07 17] 2022
38 IT032 Tablero de Control de Capacitaciones. 0.3 16| 2022
39 1TO34 Tablero de Control para la Gestion de Contratos. 0.7 15 2022
40 ITO36 Sistematizar el proceso de auditoria interna. 0.0 00 2022
Ilustracion 40 — Cuadro de priorizacion de Iniciativas baja prioridad
e e
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9.2.3. Portafolio de Proyectos y Mapa de Ruta 2019 — 2022

Teniendo en cuenta la estrategia planteada en el presente documento, la Coordinacion de Tecnologia y
Sistemas de Informacion de la CRC define el siguiente mapa de ruta y el portafolio de proyectos que

permitira cumplir con los objetivos estratégicos de la Entidad y del Sector.

PORTAFOLIO DE PROYECTOS 2019 - 2022

P - o " o 2022 >
# Iniciativas - Prioridad C 2T (17 127 [aT laT
1 Migracién de Servicios Tecnoldgicos a Nube TSI
2 Adopcién Protocolo IPV6 TSI
8 WIKI CRC 1+D+
4 Actualizacion del Sistema de Gestién Documental Onbase Todos
5] Prueba de Concepto ONBASE en la Nube TSI
6 ieria de la Plataforma System Center TSI
7 Impl i6n de la Herramienta de Gestion de Proyectos PPM PE-TSI
8 fisefio y lizacién de la Arqui a del SIUST TSI
9 Seguridad Informatica WAF TSI
10 Reingenieria POSTDATAV 2.0 GAD
11 Fasel - Sistema de Informacién de Contribuciones GAF
12 Actualizacion y mejoras al S de Tramites - Fase | RCA
13 Gestion de Comentarios para Proyectos Regulatorios y Consultas DR
14 Implementar herramienta de encuestas en linea y analisis de resultados. GAF
15 Reingenieria Portal de solicitudes TSI
16 Herramienta de Envio de correos Masivos PE
17 Plataforma E-Learning para cursos virtuales 14D+l
18 Sistema de Inventarios Propiedad, Planta y Equipos GAF
19 Prototipo de Analisis de D entos con li ia Artificial Fase | TSI - AJSC
20 Sistema de Audiconferencia tipo WEBEX. (80-100 usuarios) RCA
21 Prototipo Automatizacion (RPA) Tramite de Homologacidn. TSI
22 Gobierno Digital TSI
23 Seguridad Digital TSI
24 CMS Pagina Web RCA
25 Tramites CRC Fase Il y III RCA
26 Actualizacién de SI - Resolucién 5869 Administracién de Recursos de Identificacion - SIGRI RCA
27 Proyecto ENRED piloto + implementacién (Fase I1) TSI - GAD
28 Implementar la arquitectura empresarial en Tl TSI
29 Butomatizacion del Tramite de Mensajes Institucionales interoperando con RTVC RCA
30 Disefar la arquitectura tecnologica de la CRC TSI
31 CMS Nuevo Portal WEB 1+D+
2 Actualizacion Tramite de Homologacion de terminales Mdviles bajo fa resolucion 6129 del 2020 e RCATS|
Integracion al Portal .GOV Fase |
33 Andlis de Documentos con Inteligencia Artificial Fase || TSI + 14D+
36 Herramienta AJSC Integrado con el Sistema de Gestion Documental Onbase. AJSC
Inclusion dentro de la herramienta de AJSC actuaciones de defensa judicial.
34 Herramienta para Registro y Actualizacion de OBIS GAD
35 Gestion y Seguimiento a Solicitudes de Informacidn a Operadores. GAD
37 Plan de Recuperacién de Desastres DRP Fase || Todos
38 Automatizacion de la herramienta de notificaciones (Actuaciones administraivas). CE
39 Sistema de Informacién de Contribuciones Fase || GAF
40 Automatizacion (RPA) Tramite de Homologacion. RCA-TSI
42 Actualizacién de la Mesa de Servicios Tecnolégicos TSI
41 Comparticion de Expedientes Digitales via web AJSC
43 Impl ion de una nueva plataforma para gestion del monitoreo y alertas tempranas TSI
44 Proyecto ENRED - Impl ion (Fase 1) TSI - GAD

Ilustracion 41 — Portafolio de Proyectos 2019 — 2022
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PROYECTOS 2019

Proyecto: P1: Seguridad Digital - Implementacion de un sistema de Gestion de

Seguridad de la informacion 2022

Objetivo: Formular anualmente el Plan Estratégico de Seguridad y Privacidad de la
Informacion de la Comisidon de Regulacion de Comunicaciones (CRC) el cual se
enmarca en los siguientes objetivos especificos:

¢ Realizar un diagndstico de la situacion actual de la seguridad y privacidad
de la informacion en la Entidad.

¢ Definicion de proyectos e iniciativas.

e Clasificar y priorizar los proyectos a realizar.

e Aprobar el Plan de Seguridad y Privacidad de la Informacion

e Puesta en marcha del plan.

Alcance: Definicion estratégica de la Seguridad y Privacidad de la informacion para la
Coordinacion de Tecnologia y Sistemas de Informacion, estableciendo el plan de
implementacion de los proyectos y servicios que se proponen ejecutar entre el
afo 2019 y 2022, definidos a través del plan de accion de la entidad para los
diferentes ambitos en el Modelo de Seguridad y privacidad de la informacion.
Coordinacion: | Tecnologia y Sistemas de Informacion.

Dominio: Estrategia Estado: En Ejecucion
P2: Politica de Gobierno Digital 2022
Objetivo: Realizar las acciones necesarias para el cumplimiento y desarrollo de la

implementacién de la politica de Gobierno digital, segun los lineamientos definidos
por el MINTIC, lo cual permitira seguir avanzando en el desarrollo y sostenibilidad
de la estrategia de Gobierno digital segin la norma vigente. Los objetivos
especificos son:

¢ Realizar analisis GAP que permita conocer el estado actual en la entidad
o Determinar el plan de accidn con las actividades a desarrollar para la
implementacién de Gobierno Digital en la entidad
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e Implementar las acciones establecidas.
Alcance: De acuerdo con las actividades establecidas en el plan de accién de cumplimiento

a los lineamientos, es fundamental crear una estrategia a implementar para dar
cumplimiento a las metas establecidas, con un apoyo especializado,
especialmente con la Coordinaciéon de Tecnologias y Sistemas de Informacion, y
demas coordinaciones de acuerdo con las actividades que requiera cada uno de
los componentes propios de la estrategia.

Coordinacion: | Tecnologia y Sistemas de Informacion.

Dominio: Estrategia Estado: En Ejecucion
P3: Adopcion Protocolo IPV6
Objetivo: Realizar las labores necesarias que permitan a la Entidad garantizar la transicion,

implementacion y adopcion del protocolo IPv6, para el cumplimiento y desarrollo
de los lineamientos definidos por el MINTIC, lo cual permitird seguir avanzando
en el desarrollo y sostenibilidad de la estrategia de Gobierno digital segun la
norma vigente. Los Objetivos Especificos son:

¢ Realizar el Diagnostico previo para la transicion y adopcion del protocolo
IPv6

¢ Realizar la implementacion de la transicion y adopcion del protocolo IPv6

¢ Disefiar la estrategia de Monitoreo y Mejora continua del protocolo IPv6

Alcance: De acuerdo con los lineamientos de Gobierno Digital, la Entidad tiene un plan de
implementacion y transicion del protocolo IPv6, conforme dicta la Resolucion 2710
de 2017.

Coordinacion: | Tecnologia y Sistemas de Informacion.

Dominio: Servicios Tecnoldgicos Estado: Finalizado

P4: Migracion de Servicios Tecnologicos a Nube

Objetivo: Fortalecer las capacidades tecnoldgicas de la CRC sobre computacion en la Nube
gue permita el aprovisionamiento, la operacion y el mantenimiento de la
infraestructura  tecnoldgica critica, permitiendo con esto administrar
eficientemente los sistemas de apoyo misionales, asi como la de fortalecer,
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modernizar y mantener la disponibilidad, integridad y confidencialidad de los
servicios tecnoldgicos de la Entidad. Los objetivos especificos son:

« Reducir incidencias por obsolescencia tecnoldgica.

+ Aumentar la productividad y eficiencia de los servicios.

« Garantizar la continuidad de los servicios y elasticidad de la operacién.

*  Reducir costos

Alcance: La contratacion de un servicio integral que contempla la unificacion de productos
y servicios en una sola plataforma y provee canales de comunicacion eficientes y
efectivos para garantizar una correcta operacion de la infraestructura tecnoldgica

de la Entidad.
Coordinacion: | Tecnologia y Sistemas de Informacion.
Dominio: Servicios Tecnoldgicos Estado: Finalizado

P5: Integracion al Portal GOV.CO Fase I

Objetivo: Integrar al Portal Unico del Estado Colombiano los tramites, servicios, informacion
publica, ejercicios de participacién y colaboraciéon que ofrezca la CRC a través de
medios digitales, transformando digitalmente la experiencia de interaccion del
ciudadano con el estado.

Alcance: Para la primera fase del proyecto se integraran las fechas informativas de los
tramites y servicios de la CRC, la integracion de los sitios o portales oficiales de la
entidad a través de los lineamientos graficos de GOV.CO y la depuracion y
eliminacion en desuso de los dominios de la CRC, ante Cointernet.

Coordinacion: | Tecnologia y Sistemas de Informacion.

Dominio: Estrategia Estado: Finalizado
 Proyecto: {7
Objetivo: Implementar una herramienta colaborativa que le permita a la entidad tener un

repositorio de creacion y publicacion de articulos informativos.

Alcance: Implementacion de la herramienta sobre software libre “MediaWiki”, lo cual
permite que sea escalable y con gestidn de archivos que pueden incluir imagenes
y multimedia.
. )
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Coordinacion: | Investigacion, Desarrollo e Innovacion
Dominio: Sistemas de Informacion ] Estado: Finalizado

P7: Actualizacion del Sistema de Gestion Documental ONBASE
Objetivo: Implementar mejoras y/o nuevas funcionalidades en el Sistema de Gestion
Documental Onbase que garanticen la continuidad operativa de la CRC teniendo
en cuenta los cambios que se requieran desde los diferentes procesos
organizacionales.

Alcance: Las mejoras o implementacion de las nuevas funcionalidades sobre Onbase se
limitan a las solicitudes puntuales de desarrollo generadas desde cada uno de los
procesos de la CRC, en linea con los cambios organizacionales que se generen en

la Entidad.
Coordinacion: | Todas las Coordinaciones
Dominio: Sistemas de Informacion Estado: | Finalizado

P8: Prueba de Concepto: ONBASE sobre Nube

Objetivo: Evaluar a través de una prueba de concepto (PoC) la viabilidad de migrar el
sistema de Gestién Documental Onbase hacia infraestructura alojada en la Nube.
Los objetivos especificos son:

« Comprobar la funcionalidad del servicio de instancias de cdmputo del
proveedor de nube y la compatibilidad con la aplicacion ONBASE.

« Evaluar la conectividad al proveedor de nube desde las instalaciones de la
CRC con el fin de validar la experiencia del usuario final.

«  Verificar la funcionalidad y el desempefio del servicio.

* Hacer uso de la funcionalidad de escalamiento horizontal del proveedor de
nube para mantener la disponibilidad de la aplicacién y escalar
automaticamente el nimero de instancias de computo, de acuerdo con las
condiciones que se definan (usuarios concurrentes, uso de memoria,
procesamiento, etc.).

» Medir y conocer el impacto y desempefio de la dependencia entre la
infraestructura en el proveedor de nube y el usuario local (OnPremises) que
interactda con el Core de la CRC.
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Alcance: La prueba de concepto se realizara de manera gratuita por proveedores de

infraestructura sobre Nube de grandes superficies como AWS y Microsoft, con el
apoyo de proveedor actual de Sistema de Informacién ONBASE (Giga de
Colombia), y la prueba se limitard sobre una serie de escenarios de pruebas
predefinidos que garanticen la cobertura de las funcionalidades de la aplicacion y
las cuales son de mayor uso por parte de los usuarios finales.
Coordinacion: | Tecnologia y Sistemas de Informacion

Dominio: Sistemas de Informacion Estado: Finalizado

Proyecto: P9: Reingenieria de la Plataforma System Center

Objetivo: Actualizar y mejorar funcionalmente la plataforma de gestion de Servicios
Tecnoldgicos de la CRC que garantice calidad del servicio y desarrollo eficaz y
eficiente de los procesos tecnoldgicos bajos las mejores practicas de Marcos de
Referencia como ITIL. Los objetivos especificos son:

« Actualizar la Version System Center V2012 R2 a V 2016

«  Actualizar del Catalogo de Servicios.

+ Implementar Acuerdos de Niveles de Servicio

«  Definir una propuesta grafica de la herramienta.

« Implementar la encuesta de oportunidad para la plataforma Service Manager,
con el fin de valorar la satisfaccion del usuario, respecto a prestacion de
servicios de TI.

« Automatizar incidencias y peticiones.

Alcance: De acuerdo con el marco de Gobierno de TI, la reingenieria de la Plataforma de
Servicios Tecnoldgicos System Center limitard el catalogo de servicios a los
componentes: Informacién, Sistemas de Informacion y Servicios Tecnoldgicos.

Coordinacion: | Tecnologia y Sistemas de Informacion
Dominio: Servicios Tecnoldgicos Estado: Finalizado

Proyecto: P10: Implementacion de la Herramienta de Gestion de Proyectos PPM
Objetivo: Automatizacion de la Gestion de Proyectos Regulatorios y de tecnologias de
Informacion y Comunicaciones que incluya el suministro de un software comercial
especializado en gestién de proyectos incluyendo los servicios de personalizacion,
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pruebas, entrenamiento y puesta en produccion, asi como el soporte posterior
luego de la entrada en produccién de la herramienta.

Alcance: La herramienta de Gestion de Proyectos debe implementarse en modalidad de
Software como Servicio (SaaS) y gestionarse y personalizarse de acuerdo con los
ajustes necesarios que requiera la CRC para su correcta operacion de acuerdo con
las especificaciones técnicas definidas en los anexos técnicos del proceso
contractual.

Coordinacion: | Planeacion Estratégica y Tecnologia y Sistemas de Informacion
Dominio: Sistemas de Informacion Estado: Finalizado

P11: Rediserio y actualizacion de la Arquitectura del SIUST

Objetivo: Redisefar e implementar una nueva arquitectura del Sistema de Informacion
SIUST, alojado sobre la infraestructura del Ministerio de Tecnologias y las
Comunicaciones MinTIC, con el fin de garantizar desempefio, disponibilidad y
seguridad del servicio.

Alcance: Analizar la situacién actual del sistema de informacion integral del sector TIC —
SIUST Colombia TIC y proponer mejoras a sus componentes con el fin de mejorar
el rendimiento del mismo, teniendo en cuenta que el sistema integral del sector
SIUST- Colombia TIC, tiene 3 componentes generales (herramienta HECAA de
administracion de usuarios y cargue de informacion, SIUST repositorio de datos y
portal Colombia TIC); el redisefio de la arquitectura se enfoca en las dos primeras
(HECAA y SIUST) separando la capa de bases de datos de la capa de aplicacion
tanto del SIUST como de HECCA vy realizando afinamientos en las parametrizacion
de los siguientes componentes: base de datos, aplicacion y servicios.

Coordinacion: | Tecnologia y Sistemas de Informacion
Dominio: Sistemas de Informacion Estado: | Finalizado

Proyecto: P12: Seguridad Informatica WAF

Objetivo: Implementar los servicios de seguridad perimetral en la nube (Web Application
Firewall (WAF) y Centro de Operaciones de Seguridad (SOC)) que permita
proteger las aplicaciones web de la Comision de Regulacion de Comunicaciones.
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Alcance: Adquirir los servicios de Web Application Firewall (WAF) en una nube propia
del fabricante de la solucién ofertada, que permita proteger los datos y
aplicaciones publicadas a través de los diferentes modelos de infraestructura de
la CRC, alojadas en las nubes de Microsoft Azure, Oracle Cloud vy las alojadas en
el data center OnPremise de la CRC. De igual modo este servicio debe incorporar
un Centro de Operaciones de Seguridad (SOC), que gestione de manera
dedicada, proactiva y reactiva los temas relacionados con la seguridad
informatica, propendiendo por la disponibilidad, integridad y confidencialidad de

los datos.
Coordinacion: | Tecnologia y Sistemas de Informacion
Dominio: Servicios Tecnoldgicos Estado: Finalizado

PROYECTOS 2020
Los proyectos que iniciaron en el 2020 se relacionan a continuacidon con su respectivo estado de

ejecucion:
P1: Reingenieria POSTDATA V 2.0
Objetivo: Implementar y sacar a produccion la nueva version del Portal de datos abiertos
PostData en su version 2.0 para acercar a todos los agentes a la informacion de
la entidad, creando asi, valor al ecosistema digital.
Alcance: La nueva version de PostData se desarrolla sobre una herramienta gratuita

dedicada al almacenamiento y publicacién de informacién llamada DKAN la cual
fue adoptada y adaptada por la Comision de Regulacion de Comunicaciones para
la publicacion e intercambio de datos de forma estructurada. Este nuevo portal se
alojara en la Nube Azure de la CRC bajo dos ambientes, pruebas y produccion.

Coordinacion: | Gobierno y Andlisis de Datos
Dominio: Informacion Estado: Finalizado

Proyecto: P2: Fasel — Actualizacion del Sistema de Contribuciones

Objetivo: Optimizar la oferta digital del Sistema de Informacion de Contribuciones de
acuerdo con los cambios normativos, con el fin de apoyar los procesos misionales
y mejorar la disponibilidad tecnoldgica de este servicio.
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Alcance: Actualizar e implementar mejoras en el sistema de informacion que automatice

los procesos de contribuciones relativos a la liquidacion, presentacion, recaudo,
administracion de cartera, régimen sancionatorio, y subprocesos asociados,
permitiendo la automatizacion y las facilidades de gestion del proceso de recaudo
de las Contribuciones para la CRC. El alcance para esta fase I abarca el desarrollo
de los siguientes procesos:

e Realizar Declaracion

e Pagar Declaracion

e Actualizacion diaria de intereses

e Actualizar Cartera y Contabilidad
e Cierre del Mes

e Correccion Voluntaria

e Migracion de informacion histdrica

El proyecto tiene como fin, desvincular el sistema de Contribuciones de la actual
plataforma tecnoldgica SIUST, la cual se encuentra alojada en MinTIC, y aojar la
nueva version del Sistema en la plataforma tecnoldgica de la CRC, la cual estara
alojada en la Nube.

Coordinacion: | Gestién Administrativa y Financiera
Dominio: Sistema de Informacion Estado: Finalizado

Proyecto: \ P3: Actualizacion y mejoras al SI de Tramites - Fase I
Objetivo: Optimizar la oferta digital del Sistema de Informacién de Tramites de la CRC de
acuerdo con los cambios normativos, con el fin de apoyar los procesos misionales

y mejorar la disponibilidad tecnoldgica de este servicio.

Alcance: Adelantar la ruta de accion de la Fase I, establecida para el proyecto estratégico
del Sistema de Informacion Tramites CRC, de acuerdo con la oferta digital
establecida para este proceso. En esta fase se actualizard e implementaran
mejoras en el sistema para garantizar la disponibilidad, desempefio y seguridad
de los siguientes tramites de la Entidad que hacen parte de la primera Fase de
implementacion del proyecto:
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+  Solicitud y creacién de Empresas.

«  Administracion y Parametrizacion

»  Registro de Nimeros Excluidos (RNE)
+ PQRS

«  Homologacién de terminales.

Coordinacion: | Relacionamiento con Agentes
Dominio: Sistema de Informacion Estado: Finalizado

de Identificacion SIGRI
Objetivo: Implementar los nuevos requerimientos en los Sistemas de Informacion de la CRC
asociados a la Régimen Integral de Administracion: Sistema de Gestion de
Recursos de Identificacion (SIGRI) que permite la administracion, el uso, la
asignacion y la recuperacion de los recursos de identificacion utilizados en la
provision de redes y servicios de Telecomunicaciones. Los beneficios que se
buscan con este proyecto son:

P4: Actualizacion de SI - Resolucion 5869 Administracion de Recursos

» Actualizacién del Sistemas de Informacién SIGRI de acuerdo con la
normatividad vigente.

+ Monitoreo y control automatico para los recursos de identificacion.

« Implementacién de racionalizacién de tramites.

Alcance: Incorporar nuevas funcionalidades y mejoras en el Sistemas de Gestion de
Recursos de Identificacion — SIGRI, de acuerdo con lo establecido en el Titulo VI
de la Resolucion CRC 5050 de 2016.

Coordinacion: | Disefio Regulatorio y Relacionamiento con Agentes.
Dominio: Sistema de Informacion Estado: En Ejecucion

P5: Gestion de Comentarios para Proyectos Regulatorios y Consultas

Objetivo: Implementar una solucion que permita la gestion, recopilacion y consolidacion
automatizada de los comentaros generados por los usuarios del sector TIC, frente
a las regulaciones o informes expedidos por la CRC en cumplimiento a su mision.
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Alcance: Realizar una consulta publica ordenada y participativa, que permita obtener

respuestas parametrizables y procesar los datos de forma mas facil y en menos
tiempo, teniendo en cuenta en volumen de informacion que recibe. Aplica para
toda la regulacion de caracter general que sea competencia de la CRC.

Coordinacion: | Disefio Regulatorio

Dominio: Sistema de Informacion Estado: Finalizado

Proyecto: P6: Implementar herramienta de encuestas en linea y andlisis de
resultados.

Objetivo: Apalancar el uso y apropiacion de las herramientas colaborativas con las que

cuenta la entidad con el fin de gestionar encuestas en linea y obtener resultados
de manera automadtica para su respectivo analisis y gestion.

Alcance: Usar la herramienta Microsoft Forms para la gestion de encuestas, formularios
o evaluaciones en linea para la CRC, ya que hacer parte de la Suite de las
herramientas colaborativas con las que cuenta la Entidad (Microsoft 365). La
herramienta debe ser muy intuitiva para realizar los cuestionarios requeridos y en
muy poco tiempo; que permita crear encuestas con preguntas de opcién multiple,
abiertas, clasificaciones, etc., y generar los resultados con estadisticas detalladas
en forma de graficos muy visuales y ademas que permita descargarlos en
Excel para realizar un analisis mas avanzado.

Coordinacion: | Gestion Administrativa y Financiera

Dominio: Sistema de Informacion Estado: Finalizado

P7: Implementar la arquitectura empresarial en T1

Objetivo: Implementar la Arquitectura Empresarial de TI en las soluciones tecnoldgicas que
se requieran para la CRC.
Alcance: Realizar ejercicios de arquitectura empresarial en cada una de las iniciativas y

proyectos que estén en el mapa de ruta del PETI, inincorporando buenas practicas
y lineamientos de Gobierno Digital como apoyo a la toma de decisiones de
soluciones tecnoldgicas para la entidad, haciendo uso del marco de arquitectura
empresarial TI por parte del MinTIC
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La arquitectura empresarial es un ejercicio estratégico que le permitirda a TI
identificar el conjunto de acciones necesarias para articular el Plan Estratégico
Institucional, el mapa de procesos y la gestion de tecnologias de informacion.
Parte de la identificacion del estado actual de las arquitecturas en cada dominio
(Planeacién de la Arquitectura, Arquitectura Misional, Arquitectura de
Informacion, Arquitectura de Sistemas de Informacién, Arquitectura de
infraestructura de TI, Uso y apropiacion de la arquitectura, Arquitectura de
seguridad), comparando su estado frente al estado ideal descrito en el modelo de
gestion definido por MinTIC.

El resultado de la comparacion entre la situacion actual y la situacion objetivo o
ideal permitird identificar las brechas existentes y asi establecer las acciones (o
bloques de construccion) que requiere la entidad para cerrarlas y acercarse a la
denominada Arquitectura Objetivo.

Coordinacion: | Tecnologia y Sistemas de Informacion
Dominio: Estrategia Estado: En Ejecucion

P8: Plan de Recuperacion de Desastres — DRP Fase I

Objetivo: Realizar la primera etapa para la definicion del Plan de Recuperacion ante
Desastres (DRP) de la CRC con base en los lineamientos de la NTC-IS022301 y
en cumplimiento a la politica de Gobierno Digital, en cuanto a la implementacion
de los planes de Continuidad del Negocios en las Entidades Publicas.

Alcance: La primera fase del DRP para la CRC comprende:

e Realizar el diagnostico del contexto organizacional, las necesidades y
expectativas de la CRC frente a la continuidad de sus operaciones.

e Realizar el andlisis de impacto al negocio (BIA) que permita correlacionar
los componentes de los sistemas de la CRC con los servicios criticos que
ellos soportan, tomando como referencia los procesos estratégicos,
misionales y transversales de la Entidad.

e Revisar las amenazas y los riesgos a los que estd expuesto la CRC
respecto a la continuidad de sus operaciones y generar y/o validar los
escenarios de riesgo de la Entidad.

o Definir la estrategia y el plan para la implementacién del DRP en la CRC.
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Coordinacion: | Tecnologia y Sistemas de Informacion

Dominio: Estrategia Estado: Finalizado

Proyecto: P9: Fase I - Prototipo de Andlisis de Documentos con Inteligencia
Artificial

Objetivo: Implementar una soluciéon que a través del uso de tecnologias emergentes de

Inteligencia Artificial-IA y Machine Learning-ML (aprendizaje de maquina), para
apalancar, mejorar y facilitar el andlisis de documentos (data analytics) en
combinacion con la gestién de conocimiento (knowledge management), de tal
manera que apoye la gestidn de los procesos de la CRC.

Alcance: Adquisicion de una solucion como producto minimo viable para andlisis de textos
con el uso de Inteligencia Artificial-IA y Machine Learning—ML, que permita dar
una solucion entrenada (que contemple las iteraciones necesarias para que el
resultado sea satisfactorio y preciso) para el analisis juridico y técnico de los
documentos que componen los tramites de solucién de controversias presentadas
ante la CRC, mediante el analisis de los contenidos y las relaciones entre dichos
documentos, con el fin de apoyar la resolucién en derecho y oportunidad de éstas,
de tal manera que, se contribuya con la gestion de la politica de prevencion del
dafio antijuridico de la Comision de Regulacion de Comunicaciones.

Coordinacion: | Tecnologia y Sistemas de Informacion — Investigacion, Desarrollo e Innovacion
Dominio: Sistema de Informacion | Estado: Finalizado

P10: Prototipo Automatizacion (RPA) Tramite de Homologacion.

Objetivo: Desarrollar una prueba de concepto o PoC que permita mostrar las bondades de
la automatizacion roboética de procesos (RPA) a partir de la automatizacion (parcial
o total) de un proceso de valor de la Comisiéon de Regulacion de Comunicaciones.

Para este proposito se ha identificado el tramite de Homologacion de Terminales
Moviles ante la CRC, proceso que resuelve la Coordinacion de Relacionamiento
con Agentes. La homologacién de terminales moéviles se describe como el
procedimiento mediante el cual, el usuario debe presentar ante la Comisidn de
Regulacién de Comunicaciones una solicitud con el total de requisitos por cada
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modelo de terminal, de acuerdo con el Articulo 7.1.1.2. de la Resolucién CRC 5050
de 2016.
Alcance: Desarrollo de una prueba concepto que muestre la automatizacion robodtica de
procesos — RPA, de una parte, del proceso para homologar una terminal moévil por
primera vez, especificamente la fase de evaluacion de los documentos anexados
al trdmite para verificar su procedencia, completitud y exactitud, hasta la fase de
generar la respuesta proforma de acuerdo con las tareas robotizadas.
Coordinacion: | Tecnologia y Sistemas de Informacion
Dominio: Sistema de Informacion Estado: Finalizado
Proyecto: P11: Tramites CRC - Fase IT y IIT
Objetivo: Optimizar la oferta digital del Sistema de Informacion de Tramites de la CRC de
acuerdo con los cambios normativos, con el fin de apoyar los procesos misionales
y mejorar la disponibilidad tecnoldgica de este servicio.
Alcance: Adelantar la ruta de accién de la Fase II y III, establecida para el proyecto
estratégico del Sistema de Informacién Tramites CRC, de acuerdo con la oferta
digital establecida para este proceso. En esta fase se actualizara e implementaran
mejoras en el sistema para garantizar la disponibilidad, desempefio y seguridad
de los tramites y funcionalidades de la Entidad que hacen parte de la segunda y
tercera Fase de implementacion del proyecto:
Fase II: Empresas Fase II, Recursos de Identificacion: Puntos de sefializacion,
Numeracién, Codigos Cortos y Cédigos de Red
Fase III: Recursos de Identificacion: Marcacion Abreviada, Codigos LD y Cddigos
1XY
Coordinacion: | Relacionamiento con Agentes
Dominio: Sistema de Informacion Estado: En Ejecucion
s,
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P12: Plataforma E-Learning para cursos virtuales

Objetivo: Disefiar e implementar una herramienta E-Learning que le permita a la CRC
publicar Cursos Virtuales y fortalezca su interaccién con los grupos de valor.
Alcance: La Herramienta se disefara e Implementara bajo la plataforma Moodle en

convenio con la Universidad Nacional y estara alojada en la Nube de Azure de la
CRC. Esta herramienta permitira disefiar y crear cursos virtuales desde cero y/o
importar cursos ya producidos.

Coordinacion: | Tecnologia y Sistemas de Informacion e Investigacion, Desarrollo e Innovacion

Dominio: Sistema de Informacion Estado: Finalizado

PROYECTOS 2021

Ademas de darle continuidad a los proyectos que iniciaron en el 2020 y que aun estan en ejecucion, a

continuacion, se relacionan los proyectos que iniciaron el 2021.

P1: CMS Nuevo Portal WEB

Objetivo: Implementar el nuevo Portal Web de la Comision de Regulacion de
Comunicaciones CRC, cumpliendo con la Ley de Transparencia y Acceso a la
Informacion Publica y lineamientos de GOV.CO, a través del sistema de gestion
de contenidos CMS de cddigo abierto Drupal.

Alcance: Realizar el analisis, estructuracion, disefio, desarrollo, aseguramiento de la
calidad, migracion de contenidos y puesta en produccion del nuevo Portal Web de
la Comision de Regulacion de Comunicaciones CRC.

Coordinacion: | Relacionamiento con Agentes
Dominio: Sistema de Informacion Estado: Finalizado

P2: Sistema de Inventarios Propiedad, Planta y Equipos
Objetivo: Adquisicion de una herramienta de control administrativo de los inventarios y de
propiedad planta y equipo de la Comisiéon de Regulacion de Comunicaciones.

Alcance: Implementar en la CRC un Sistema de informacion o aplicacion software de
inventario y Propiedad Planta y Equipo que permita apoyar la gestién de los
inventarios y activos fijos, de manera que la informacion extraida de dicha
herramienta sea comprensible, comparable, clara y confiable (reportes histdricos
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y actuales), contar con una herramienta sistematizada que reduzca el error y evite
el manejo de herramientas manuales, y que le permita a la Entidad contar con
informacion actualizada y a disposicion de todos los intervinientes de la entidad y
externos que la quieran consultar.

Coordinacion: | Gestion Administrativa y Financiera

Dominio: Sistema de Informacion Estado: Finalizado

Proyecto: P3:  Automatizacion del Tramite de Mensajes Institucionales
interoperando con RTVC

Objetivo: Automatizar y racionalizar el tramite correspondiente a la solicitud de las entidades

para la aprobacion y gestion de los mensajes Institucionales e interoperar con
RTVC quien hace parte de la gestién de este.

Alcance: Implementar el tramite como un servicio Web integrado al Sistema de Informacion
Tramites CRC y racionalizar el mismo a través de la interoperabilidad con RTVC,
con el fin de que los usuarios hagan una Unica gestion para la aprobacion de los
mensajes institucionales.
Coordinacion: | Tecnologia y Sistemas de Informacion - Relacionamiento con Agentes

Dominio: Sistema de Informacion Estado: En Ejecucion

Proyecto: P4: Actualizacion Tramite de Homologacion de terminales Moviles bajo
la resolucion 6129 del 2020 e Integracion al Portal .GOV Fase IT

Objetivo: Implementar en el Sistema de Informacion de Tramites CRC de la Comisién de
Regulacién de Comunicaciones (CRC) los nuevos requerimientos asociados a la
Resolucién 6129 de 2020 para la Simplificacion del Tramite de Homologacién de
Equipos Terminales Moviles e incluir los lineamientos definidos en el diagndstico
de la Agencia Nacional Digital (AND) para integrarlo en el portal de .GOV Fase II.
Alcance: Desarrollar los requerimientos funcionales y técnicos del Tramite de Homologacion
de Equipos Terminales Mdviles que se encuentran asociados a la Resolucion 6129
de 2020 con los servicios de interoperabilidad de la GSMA y el Corte Inglés e
integrarlo al portal de .GOV en la Fase II, de acuerdo con el resultado del
diagnéstico realizado por la Agencia Nacional Digital (AND) del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC).

Coordinacion: | Relacionamiento con Agentes

Dominio: Sistemas de Informacion Estado: | En Ejecucion
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Proyecto: \ P5: Andlisis de Documentos con Inteligencia Artificial Fase IT

Objetivo: Implementacién de nuevas funcionalidades en el aplicativo “AnallsA”, herramienta
de analitica de texto que usa tecnologias emergentes inteligencia artificial y
aprendizaje de maquina y migracion de la herramienta a la nube de Azure de la
Comisién de Regulacion de Comunicaciones.

Alcance: e Desarrollar una funcionalidad que permita la incorporacion de documentos
por lotes a través de una tarea no supervisada.

e Desarrollar un médulo de administracion que permita de forma nativa,
asegurar el correcto funcionamiento del algoritmo de inteligencia artificial y
aprendizaje de maquina en la clasificacion de los documentos vinculados a la
base de conocimiento.

e Desarrollar reportes que permitan hacer un seguimiento del uso de la
herramienta.

e Migrar la herramienta “"AnalIsA” a la nube de Azure de la CRC.

Coordinacion: | Tecnologia y Sistemas de Informacidn — Investigacién, Desarrollo e Innovacion

Dominio: Sistema de Informacion Estado: Finalizado

P6: Plan Piloto Proyecto ENRED
Objetivo: Implementar para el segundo trimestre del 2021 un plan piloto para el cargue de
informacion al sistema de gestion documental Onbase en su mddulo de EnRed,
en el que se identifiquen los tiempos estimados para las tareas de clasificacion y
su posterior cargue de la informacion, ademas de incentivar el uso y apropiacion
de este modulo.
Alcance: Estimar el tiempo utilizado en las actividades de clasificacion y cargue de los
documentos generados en el afio 2020 de acuerdo con las Tablas de Retencion
Documental (TRD) al Sistema de Gestién Documental "OnBase" en su mddulo de
"EnRed" por las Coordinaciones de Asesoria Juridica y Solucién de Controversias
y Gestion Administrativa y Financiera - Gestion Humana, donde los valores a medir
seran los siguientes:

- Tiempo Medio de Cargue de Documentos al SGD

- Cantidad de Documentos Cargados a la Semana al SGD

- Porcentaje de Documentos Cargados respecto a los Clasificados
Coordinacion: | Gobierno y Andlisis de Datos y Tecnologia y Sistemas de Informacion.

Dominio: Sistema de Informacion Estado: Finalizado
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P7: Disenar la arquitectura tecnologica de la CRC

Objetivo: Realizar el ejercicio integral en alto nivel de Arquitectura tecnoldgica en la
Comision de Regulaciéon de Comunicaciones para fortalecer la calidad y
disponibilidad de la informacién para la toma de decisiones de la Entidad.
Alcance: Realizar el ejercicio integral en alto nivel de Arquitectura tecnoldgica en la
Comision de Regulacion de Comunicaciones para fortalecer la calidad y
disponibilidad de la informacion para la toma de decisiones de la Entidad.
Coordinacion: | Tecnologia y Sistemas de Informacion

Dominio: Gobierno y Estrategia de TI Estado: Finalizado

P8: Fase I - Sistema de Informacion Contribuciones

Objetivo: Implementar el Sistema de Informacion de Contribuciones con los lineamientos
técnicos y funcionales que permitan apoyar las actividades misionales de la
Comision de Regulacion de Comunicaciones — CRC.

Alcance: Adelantar la ruta de accion de la Fase I, establecida para el proyecto estratégico
del Sistema de Informacion de Contribuciones de acuerdo con la oferta digital de
la entidad.

Coordinacion: | Gestion Administrativa y Financiera

Dominio: Gobierno y Estrategia de TI Estado: Finalizado

P9: Implementacion del sitio web y aplicacion movil Cambiala
Objetivo: Implementar las herramientas tecnoldgicas que permitan divulgar y apoyar toda
la informacion relacionada a la nueva marcacion telefénica en Colombia de
acuerdo con lo especificado en la resolucion 5826 de 2019.

Alcance: Implementar un sitio web que le permita a la CRC divulgar toda la informacion
relacionada al cambio de marcacion telefonica en Colombia, asi como el desarrollo
y puesta en produccidn, en las tiendas virtuales de Google y Apple, de una
aplicacién mavil que apoye de manera automatica al usuario para la actualizacion
de los contactos telefénicos en su mavil de acuerdo con los cddigos establecidos
para la nueva marcacion.

Coordinacion: | Investigacion, Desarrollo e Innovacion

Dominio: Sistema de Informacion Estado: Finalizado
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PROYECTOS 2022

Ademas de darle continuidad a los proyectos que iniciaron en el 2020 y 2021 y que aln estan en

ejecucion, a continuacion, se relacionan los proyectos que iniciaran en el 2022.

P1: Herramienta para Registro y Actualizacion de OBIS
Objetivo: Implementar una herramienta para el registro y actualizacion de las OBIS (Ofertas
Basicas de Interconexidn).

Alcance: Automatizar bajo un servicio web el ciclo para la gestion del registro y
actualizacién de las OBIS.
Coordinacion: | Gobierno y Andlisis de Datos — Disefio Regulatorio

Dominio: Sistema de Informacion Estado: Sin Iniciar

P2: Plan de Recuperacion de Desastres — DRP Fase IT

Objetivo: Realizar la segunda etapa del Plan de Recuperacion ante Desastres (DRP) de la
CRC con base en los lineamientos de la NTC-IS022301 y en cumplimiento a la
politica de Gobierno Digital, en cuanto a la implementacion del plan que se defina
para el 2022.

Alcance: La segunda fase del DRP para la CRC comprende la formalizacion al interior de la
entidad el Andlisis de Impacto al Negocio (BIA) asi como el gobierno de este e
iniciar la implementacion de las estrategias definidas en la Fase I para mitigar los
posibles escenarios de riesgo.

Coordinacion: | Tecnologia y Sistemas de Informacion

Dominio: Estrategia Estado: _

P3: Fase II - Sistema de Informacion Contribuciones

Objetivo: Implementar el Sistema de Informacion de Contribuciones con los lineamientos
técnicos y funcionales que permitan apoyar las actividades misionales de la
Comisién de Regulacion de Comunicaciones — CRC.

Alcance: Adelantar la ruta de accién de la Fase II, establecida para el proyecto estratégico
del Sistema de Informacién de Contribuciones de acuerdo con la oferta digital de
la entidad.
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REPUBLICA DE COLOMBIA

Coordinacion: | Gestion Administrativa y Financiera

Dominio: Gobierno y Estrategia de TI | Estado: En Ejecucion

P4: Automatizacion (RPA) Tramite de Homologacion.

Objetivo: Automatizacion de varias etapas del tramite de Homologacion de Terminales
Moviles ante la CRC, proceso que resuelve la Coordinacion de Relacionamiento
con Agentes. La homologacion de terminales moviles se describe como el
procedimiento mediante el cual, el usuario debe presentar ante la Comision de
Regulacién de Comunicaciones una solicitud con el total de requisitos por cada
modelo de terminal, de acuerdo con el Articulo 7.1.1.2. de la Resolucién CRC 5050
de 2016.

Alcance: Implementar a través de la automatizacion robdtica de procesos — RPA, la
automatizacion del proceso para homologar una terminal movil por primera vez,
especificamente la fase de evaluacion de los documentos anexados al tramite para
verificar su procedencia, completitud y exactitud, hasta la fase de generar la
respuesta proforma de acuerdo con las tareas robotizadas.

Coordinacion: | Relacionamiento con Agentes

Dominio: Sistema de Informacion Estado: Sin Iniciar
P5: Actualizacion de la mesa de servicios tecnoldgicos
Objetivo: Adquirir una nueva plataforma de mesa de servicio

Actualizar la gestion de la mesa de servicio actual de TSI, a través de la
adquisicion, configuracion y puesta en marcha, de una solucion IaaS, PaaS o
preferiblemente SaaS, que garantice al equipo técnico (TSI) y funcional (Cliente)
una mejor experiencia en el proceso de mesa de servicio.

Coordinacion: | Tecnologias y Sistemas de Informacion TSI

Alcance:

Dominio: Infraestructura | Estado: | Sin Iniciar
Provecto: P6: Implementacion de una nueva plataforma para gestion del

y : monitoreo y alertas tempranas.
Objetivo: Adquirir una nueva plataforma de monitoreo y gestion de alertas tempranas

Generar mecanismos de monitoreo y alertas tempranas sobre la infraestructura
tecnoldgica critica, para el escenario hibrido de la Entidad.
Coordinacion: | Tecnologias y Sistemas de Informacion TSI

Alcance:
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] Dominio: Infraestructura Estado: | Sin Iniciar

P7: Proyecto ENRED — Implementacion (Fase II)

Objetivo: Apalancar el uso, apropiacién y gestion de la Informacion de la CRC en la solucion
"EnRed", la cual esta implementada sobre el Sistema de Gestién Documental
Onbase, donde se dé cumplimiento a lo establecido en las Tablas de Retencion
Documental convalidadas y aprobadas por el Archivo General de la Nacion y que
esta representada por los documentos que son ingresados, desarrollados o
transformados al interior de la CRC en su version final, de forma que los
funcionarios de la entidad tengan una plataforma disponible e intuitiva para la
autogestién de la informacion.

Alcance: Teniendo en cuenta que el Sistema de Gestion Documental de la CRC — Onbase,
permite la gestién, control y administracion de los objetos de informacién de la
entidad, de tal manera que la informacidon se encuentre disponible para ser
gestionada y consultada en un mismo repositorio, permitiendo la consulta y
recuperacion por tematicas, con politicas de seguridad de la informacion,
auditoria, control y versionamiento, se requiere apalancar el uso de la solucién
EnRED para la autogestion (asociacion, clasificacion y busqueda con metadata)
de documentos, asi como para la gestion documental dentro de expedientes
(administrados sobre una versién actual de Tabla de Retencién Documental).

Coordinacion: | Gobierno y Andlisis de Datos y Tecnologia y Sistemas de Informacion.

Dominio: Sistema de Informacion Estado: _

P8: Sistema de Informacion de Fiscalizacion Fase I

Objetivo: Implementar las funcionalidades para la gestién y seguimiento de los procesos
de fiscalizacion de las contribuciones.
Alcance: Realizar la gestion de tiempos y registros de fechas en los procesos de fiscalizacion

de las contribuciones.
Coordinacion: | Gestién Administrativa y Financiera

Dominio: Sistema de Informacion Estado: _
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P9: Actualizacion del tramite de Registro de Numeros Excluidos (RNE)

Objetivo: Actualizar las funcionalidades del Tramite para el Registro de Nimeros Excluidos
— RNE — que evita que los usuarios recepcionen mensajes de texto SMS con
fines comerciales y/o publicitarios.

Alcance: Realizar la gestion de actualizacion y/o desarrollo de las nuevas funcionalidades
del tramite para el Registro de Numeros Excluidos — RNE — de acuerdo con la
nueva normativa expida por la CRC para dicho proceso, facilitando asi una mejor
experiencia de usuario, asi como facilidad en la gestion de la informacién a través
de procesos de interoperabilidad con otras fuentes de datos.

Coordinacion: | Disefio Regulatorio
Dominio: Sistema de Informacion Estado: _
P10: Actualizacion de POSTDATA V 3.0

Objetivo: Actualizar y sacar a produccién la nueva versidon del Portal de datos abiertos
PostData en su version 3.0 para acercar a todos los agentes a la informacion de
la entidad, creando asi, valor al ecosistema digital.

Alcance: La nueva version de PostData se migrard a la Ultima version estable de Drupal 9.X
que permita acceder a las mejoras técnicas y funcionales que ofrece esta nueva
version de la plataforma vy asi le permita a la CRC continuar con la publicacion e
intercambio de datos de forma estructurada. Este nuevo portal se alojara en la
Nube Azure de la CRC bajo dos ambientes, pruebas y produccion.

Coordinacion: | Gobierno y Analisis de Datos
Dominio: Informacion | Estado: | Sin Iniciar

10. PLAN DE COMUNICACIONES DEL PETI

El Plan de Comunicaciones busca socializar la planeacion y el cumplimiento de los objetivos tecnoldgicos

de la Coordinacién de Tecnologias y sistemas de informacién, mediante el disefio e implementacion de

estrategias que aseguren una comunicacion efectiva con los usuarios internos y externos de la Entidad.
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El presente plan de comunicaciones del PETI pretende ser la estrategia con que la Coordinacion de

Tecnologias y sistemas de informacién comunicara a toda la entidad e interesados cual es la ruta de

transformacion digital de la entidad. Esta informacién pretende que todas las partes interesadas estén

comunicadas de los avances de los proyectos e iniciativas tecnoldgicas, sin embargo, cada proyecto e

iniciativa contara con su propio plan de comunicacién y gestion del cambio.

El plan de comunicaciones para la presente estrategia se describe en las siguientes actividades

Canal

Actividad

Descripcion

Periodicidad

Responsable

Comité Presentacion y Presentacion del PETI a Anual Coordinadora
Institucional de | aprobacién del los miembros del Comité de Tecnologias
Gestion y PETI. Institucional de Gestidn y sistemas de
Desempefio y Desempefio informacion
conformado por
Director, Comisionados y
Coordinadores de la
CRC.
Evento interno | Presentacion Presentacién plenaria en Anual Coordinadora
de General el evento principal de de Tecnologias
colaboradores Institucional Induccion de la CRC y sistemas de
en la entidad informacion
Publicacion del Publicar el documento Anual Coordinadora
documento PETI | PETI en la seccién de de Tecnologias
Pagina web para las partes Transparencia de la y sistemas de
interesadas pagina web informacién
externas
Publicacion del Publicar el documento Anual Coordinadora
documento PETI | PETI en la seccién de la de Tecnologias
Intranet para las partes Coordinacion de y sistemas de
interesadas Tecnologias y sistemas informacién
internas de informacién
Boletines de Publicar Disefiar y publicar Semestral Coordinadora
comunicacion infografia infografia de de
interna socializacién de PETI a

Gobierno
de Colombia

Plan Estratégico de Tecnologias Informacion y Cod: 7000

Comunicaciones

Actualizado por: Tecnologia y Sistemas de
Informacion

Pagina 111 de 112

Actualizado: 12/11/2021 Revisado por:

Coordinacion Ejecutiva

Aprobado Por:
Comité Institucional de
Gestion y Desempefio

Formato aprobado Fecha de vigencia: 28/08/2018




COMISION .
DE REGULACION
DE COMUNICACIONES

Actividad

Descripcion Periodicidad

El futuro Gobierno

es de todos de Colombia

Responsable

Relacionamiento

través del Boletin de
comunicaciones internas

con Agentes

Tabla 37 - Plan de Comunicaciones PETI

11.APROBACION

La Actualizacion al presente documento fue aprobada el Comité Institucional de Gestion y Desempefio

el dia 31 de enero de 2022.
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