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POLITICA DE ADMINISTRACION DE RIESGOS DE LA CRC
INTRODUCCION

Para la COMISION DE REGULACION DE COMUNICACIONES — CRC, la administracion de riesgos
es una herramienta gerencial fundamental para asegurar el cumplimiento de su misién
institucional y el desarrollo de sus actividades mediante el cumplimiento de los objetivos
trazados dentro del Plan Estratégico Institucional, alineado con el Sistema Integrado de
Gestion.

Teniendo en cuenta que los riesgos son posibilidades de ocurrencia de toda situacidon que
pueda desviar el normal desarrollo de las actividades de los procesos y que dichas desviaciones
pueden impedir el logro de los objetivos estratégicos para el cumplimiento de la mision
institucional, la CRC se ha fortalecido, a partir del Modelo Integrado de Planeacion y Gestion
— MIPG en su dimension de Direccionamiento Estratégico y Planeacién, al establecer los
lineamientos para la gestion del riesgo a través del establecimiento de la presente politica, asi
como los parametros para el seguimiento y efectividad de los controles.

Para dar continuidad a la Politica de Administracion de Riesgos, se hace necesario definir los
criterios orientadores respecto al tratamiento de estos, a fin de mitigar sus efectos y propender
por el cumplimiento de los objetivos estratégicos; por lo que el fin de la presente politica es
definir los lineamientos de la Alta Direccidn sobre la manera de abordar la administracion de
los riesgos institucionales, en todos los niveles de la Entidad, socializarla con todos los
funcionarios y contratistas en un lenguaje claro, comun y sencillo.

La politica de administracion de riesgos de la CRC esta alineada con los criterios que establece
la Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
expedida por el Departamento Administrativo de la Funcidon Publica en diciembre de 2020
(version 5), asi como los ajustes de la versidn 6, que incluye los conceptos relacionados con
el riesgo fiscal, guias que dan lineamientos para identificacién y control de los riesgos de
gestion, corrupcion, seguridad y privacidad de la informacion vy fiscales.

Con la presente Politica la CRC deja documentados los lineamientos de la gestiéon de los
riesgos, junto con la descripcion conceptual, orientacién estratégica y el desarrollo operativo,
con el fin de lograr el cumplimiento de los objetivos establecidos.
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Lineamientos generales que deben ser aplicados en la Entidad

La Comision de Regulacion de Comunicaciones — CRC cuenta con un Cédigo de Integridad, el
cual establece las reglas de comportamiento que deben guiar la conducta de los funcionarios
de la Entidad, a través del cual se busca que sus integrantes interioricen este cédigo como
parte inherente al desarrollo cotidiano de sus labores, con el fin de prestar un mejor servicio,
actuar con transparencia, hacer buen uso de los recursos y contribuir con la consolidaciéon de
la imagen y el posicionamiento institucional.

Proposito de la Direccion con esta politica

Mediante una adecuada administracion de los riesgos, la Alta Direccidon busca garantizar la
operacion normal de la Entidad, minimizar la probabilidad e impacto de los riesgos, fortalecer
la cultura de control y aumentar la capacidad de alcanzar los objetivos estratégicos definidos
por la CRC.

1. DEFINICIONES APLICABLES A LA GESTION DE RIESGOS EN LA CRC

Con el fin de facilitar el entendimiento del contenido y aplicacidon de la presente Politica, a
continuacion, se listan las principales definiciones relacionadas con la gestidn de riesgos, las
cuales se toman de manera literal de la Guia para la Administracion del Riesgo y Disefio de
Controles en las Entidades Publicas expedidas por el Departamento Administrativo de la
Funcién Publica en su dltima version:

e Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacion para funcionar en el entorno digital.

e Amenazas: situacidn potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema o a una organizacion.

o Apetito al riesgo: es el nivel de riesgo que la Entidad puede aceptar, relacionado con
sus objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

e Analisis de riesgo: proceso para comprender la naturaleza del riesgo y determinar el
nivel del riesgo inherente.
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e Capacidad del Riesgo: es el maximo valor del nivel del riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el érgano de Gobierno que
no seria posible el logro de los objetivos de la Entidad.

e Causa: todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacién de un riesgo.

e Causa Inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

e Causa raiz: causa principal o basica, corresponde a las razones por las cuales se puede
presentar el riesgo.

e Compartir el riesgo: cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable o se carece de conocimientos necesarios para gestionarlo, este puede ser
compartido con otra parte interesada que pueda gestionarlo con mas eficacia. Cabe sefalar
que normalmente no es posible transferir la responsabilidad del riesgo.

e Confidencialidad: propiedad de la informaciéon que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

e Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

o Contexto de la Identidad: definicién de las caracteristicas o aspectos esenciales del
entorno interno y externo en el cual opera la entidad.

e Control: medida que permite reducir o mitigar un riesgo.

e Control Automatico: son ejecutados por un sistema.

e Control Correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

o Control Detectivo: control accionado durante la ejecucidon del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

e Control Manual: controles que son ejecutados por personas.

o Control Preventivo: control accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

» Daiios a activos fijos: pérdida por dafos o extravios de activos por desastres naturales
u otros eventos externos provocados por atentados, vandalismo, orden publico.

e Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

e Ejecucion y administracion de procesos: pérdidas derivadas de errores en la ejecucion
y administracion de procesos.
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¢ Factores de riesgo: son las fuentes generadoras de riesgos.

» Fallas tecnoldgicas: errores en hardware, software, telecomunicaciones, interrupcién de
servicios basicos.

e Fraude externo: pérdida derivada de actos de fraude por personas ajenas a la
organizacién (no participa personal de la Entidad).

e Fraude interno: pérdida debido a actos de fraude, actuaciones irregulares, abuso de
confianza, apropiacidn indebida, incumplimiento de regulaciones legales o internas de la
entidad en las cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de lucro para si mismo o
para terceros.

e Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto
al logro de los objetivos.

» Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos
los gestores publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y
mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial).

e Gestor Publico: es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses patrimoniales
de naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos los gestores
publicos y no sdlo los que desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales.

o Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Integridad: propiedad de exactitud y completitud.

e Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

e Punto de Riesgo: actividades en las que potencialmente se genera riesgo. Tratandose
de riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion
fiscal, por ejemplo, aquellas de administracién, gestion, ordenacién, ejecuciéon, manejo,
adquisicion, planeacidon, conservacién, custodia, explotacidon, enajenacién, consumo,
adjudicacion, gasto, inversion y disposicion de los bienes o recursos publicos o intereses
de naturaleza publica. Para la identificacion y priorizacién de los puntos de riesgo, la
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entidad debera tener en cuenta aquellas actividades en las cuales se han presentado
advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como,
aquellas actividades que la organizacién identifique que pueden generar riesgos fiscales.
Para facilitar el ejercicio de identificacion de puntos de riesgo consulte el Anexo: Catalogo
Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas.

e Reducir el Riesgo: el nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como
algo aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad
y/o el impacto del riesgo.

» Recurso publico: para efectos del capitulo de riesgos fiscales, entiéndase como recurso
publico, los dineros comprometidos y ejecutados en ejercicio de la funciéon publica.
Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada entidad; los
recursos generados por actividades comerciales, industriales y de prestacion de servicios,
por parte de entidades estatales; los recursos parafiscales; los recursos que resultan del
ejercicio de funciones publicas por particulares.

e Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

e Riesgo de corrupcion: posibilidad de que, por accidon u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

* Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion
juridica o contractual de la organizacién debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

* Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

» Riesgos para la integridad publica: posibilidad de afectacién econédmica o reputacional
para la entidad u organizaciéon por no ejercer con integridad el servicio publico debido a
comportamientos y practicas que atenten contra la moralidad administrativa o aquellas
relacionadas con la corrupcién, entre las que se encuentran el fraude, el soborno y la no
declaracién de conflictos de interés.

e Riesgos de LA/FT/FP: posibilidad de afectacion econdmica o reputacional para la
entidad u organizacién por ser utilizada, en forma directa o indirecta, como instrumento
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para lavado de activos (LA), financiacion del terrorismo (FE) y la proliferacion de armas de
destruccién masiva (FP).

e Riesgo de seguridad digital: posibilidad de combinacion de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econdmicos y
sociales, asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente
fisico, digital y las personas.

¢ Riesgo Inherente: nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel de riesgo inherente, dentro de
unas escalas de severidad.

» Riesgo fiscal: es el efecto danoso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potenciall.

e Riesgos tecnoldgicos: posibilidad de ocurrencia de eventos que afecten la totalidad o
parte de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad.

¢ Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.

» Tolerancia al riesgo: son los niveles aceptables de desviacién relativa a la consecucién
de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los
objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

e SGSPI: Sistema de Gestion de Seguridad y Privacidad de la Informacion.

e Tratamiento del riesgo: es un rol de primera linea de defensa; consiste en seleccionar
y aplicar las medidas mas adecuadas, con el fin de poder modificar el riesgo, para evitar
de este modo los danos intrinsecos al factor de riesgo, o bien aprovechar las ventajas que
pueda reportarnos. El nivel de riesgo deberia ser administrado mediante el establecimiento
de controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable para
la entidad. Estos controles disminuyen normalmente la probabilidad y/o el impacto del
riesgo.

e Valoracion del riesgo: establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO
INHERENTE).

e Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una o0 mas amenazas contra los activos.
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2. ESQUEMA DE LINEAS DE DEFENSA DE LA CRC

A partir del esquema de lineas de defensa establecido dentro del Modelo Integrado de
Planeacion y Gestion - Dimension 7 Control Interno, se establecen para la CRC las
responsabilidades en el marco de la Administracién integral de riesgos y los componentes del
Sistema de Control Interno (MECI).

Tabla 1. Esquema de Lineas de Defensa

I;:fe 5:1:': Integrantes Responsabilidades y Actividades
Alta  direccion, Comité | Revisar y aprobar la politica de administracion del riesgo,
Institucional de | previamente estructurada por parte de la Coordinacion de
Coordinacion de Control | Planeacion y Gestion, como segunda linea de defensa en la
Interno y Comité | entidad y evaluar su aplicacion.
Institucional de Gestion y
Desempeio. La revision se debe realizar cada vigencia y actualizar si es

necesario.
Alta Direccion: (Director
Ejecutivo, Comisionados y | Analizar los riesgos y amenazas institucionales que pueden
Coordinador Ejecutivo). afectar el cumplimiento de los planes estratégicos.
Comité Institucional de | Analizar los cambios en el entorno (contexto interno y
Coordinacion de Control | externo) que puedan tener un impacto significativo en la
Interno. (Director | operacién de la entidad y que puedan generar cambios en la
Linea Ejecutivo, Comisionados de | estructura de riesgos y controles.
<. Comunicaciones,
Estratégica

Comisionados de Gestidn
Audiovisual y Pedagogia
Regulatoria, Coordinador
Ejecutivo, Coordinadores de
los Grupos Internos de
Trabajo y Jefe de la Oficina
de Control Interno).

Dar lineamientos, asesorar y tomar decisiones en temas de
Control Interno.

Articular el adecuado funcionamiento del Sistema de Control
Interno en la entidad, para lo cual tendran en cuenta los
informes de la segunda y la tercera linea de defensa.

Presentar el resultado de la evaluacion del estado del sistema

Comité Institucional de | de control interno, acorde con la informacion generada por

Gestion 'y Desempefio.
(Director Ejecutivo,
Comisionados de
Comunicaciones,
Comisionados de Gestion
Audiovisual 'y Pedagogia

parte de las instancias de segunda linea identificadas y la
actividad de control definida que materializa la linea de
reporte en cada caso, acorde con el tema del cual son
responsables, a fin de generar acciones y una toma de
decisiones con enfoque preventivo. Responsable Oficina de
Control Interno.
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Lineade

Defensa Integrantes Responsabilidades y Actividades

Regulatoria, Coordinador
Ejecutivo, Coordinadores de | Revisar el cumplimiento de los objetivos institucionales ante el
los Grupos Internos de | Comité Institucional de Gestion y Desempefio.

Trabajo y Jefe de la Oficina de
Control Interno). Revisar las acciones correctivas y planes de accion ante la
materializacion de los riesgos, con el fin de tomar medidas
efectivas y oportunas que permitan evitar la recurrencia del
evento o incidente.

Establecer acciones de intervencién Tomar decisiones para
asegurar los resultados, solicitar el ajuste de los procesos que
intervienen en el logro de los resultados, asi como reorganizar
los equipos de trabajo y los recursos para asegurar los
resultados, esto a partir del andlisis de los indicadores de
gestion de la Entidad.

Establecer la periodicidad de reuniones del Comité
Institucional de Coordinacion de Control Interno, de acuerdo
con lo establecido en la Resolucion CRC 147 de 2022.

Garantizar recursos (humanos, financieros y tecnoldgicos)
necesarios para el desarrollo de la Gestidn del Riesgo.
Identificar, analizar, valorar, controlar, mitigar y evaluar
continuamente los riesgos que pueden afectar el proceso, los
programas, proyectos, planes y procedimientos a su cargo, a
través del autocontrol. Para ello se debe apoyar en los puntos
de control de los procedimientos. Asi mismo, realizar
actualizacién de los riesgos cuando se requiera.

Ejecutar los controles de los riesgos del proceso a su cargo y

. . hacer seguimiento continuo a los mismos.
Todos los funcionarios de

la entidad que ejecutan
actividades como lideres
de procesos, proyectos
y/o actividades continuas.

Realizar oportunamente reportes de seguimiento de los riesgos
de acuerdo con las solicitudes de la segunda linea y soportar
las evidencias de la operacién de los controles durante el
periodo.

Primera
Linea

Realizar reporte inmediato a la segunda linea de defensa
(Coordinacién de Planeacion y Gestién) de la materializacién
de los riesgos, de acuerdo como se indica en el presente
documento. En caso de la materializacion de un riesgo no
identificado, este debe ser documentado e incluido en el mapa
de riesgo del proceso correspondiente.

Formular y ejecutar acciones correctivas para el tratamiento por
la materializacidn de riesgos y contar con las evidencias.
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Lineade

Defensa Integrantes

Responsabilidades y Actividades

Reportar a la segunda linea de defensa en las reuniones de
seguimiento de los procesos, la gestion de cada uno de los
riesgos.

Realizar seguimiento y verificacion al cumplimiento de las
metas, asi como a los controles asociados a su proceso,
generando los ajustes necesarios.

Los servidores en general deben:
Participar en el disefio de los controles que tienen a cargo.

Ejecutar los controles a su cargo de la forma como estan
disefiados.

Informar a su superior jerarquico sobre riesgos materializados
o posibles situaciones de afectacion al proceso, a fin de
incorporar las acciones a que haya lugar.

Proponer mejoras a los controles existentes.

NOTA: El seguimiento y verificacién que realizan los lideres de
proceso como primera linea de defensa es a lo que se llama
proceso de autocontrol y es la verificacion gerencial operativa.

Asesorar a la linea estratégica en el analisis del contexto interno

Las segundas lineas de

Segunda
Linea

defensa son cargos del nivel
de la media gerencia hacia
arriba, que responden por
un tema transversal ante la
Alta Direccion y lo evaltan
de manera transversal.

Hacen parte de la segunda
linea de defensa:

Coordinador de Planeacion
y Gestion.

Coordinador de Gestion
Administrativa y Financiera.

Coordinador de Gestion
Juridica
Coordinador de Disefio

y externo, para una adecuada definicion de la politica de
administracion del riesgo. Responsabilidad de la Coordinacion
de Planeacion y Gestion cada vez que se requiera realizar
ajustes.

Asesorar y acompaiiar a la primera linea en la identificacion,
documentacién de riesgos e implementacion de la metodologia
de administracién de riesgos de acuerdo con las directrices
institucionales. Responsabilidad de la Coordinacion de
Planeacion y Gestion y la Coordinacion de Tecnologias y
Sistemas de Informacion (riesgos del SGSPI), siempre que se
requiera y cuando se den cambios en la metodologia.

Identificar cambios en el entorno (interno o externo) que
afecten el apetito del riesgo en la entidad, para su analisis en
el Comité Institucional de Coordinacién de Control Interno
(CICCI) y se adelanten los ajustes que correspondan a este
aparte dentro de la presente politica. Responsabilidad de todos
los integrantes de la segunda linea de defensa.
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Lineade
Defensa

Integrantes

Responsabilidades y Actividades

Regulatorio.

Coordinador de Gestién
Audiovisual y Pedagogia
Regulatoria.

Coordinador de Tecnologias
y Sistemas de Informacion.

Coordinador de
Relaciones con Grupos de
Valor.

Coordinador de
Implementacion
Regulatoria e Innovacion.

Coordinador de Analitica de
Datos.

Coordinador de
Prospectiva Estratégica

-Lideres de los Sistemas
(Gestion de Calidad,
Gestion Ambiental,

Seguridad y Salud en el
Trabajo, Gestion de
Seguridad y Privacidad de la
Informacion).

Informar a la primera linea de defensa la materializacién de un
riesgo no identificado para que sea documentado e incluido en
el mapa de riesgo institucional. La informacion se debe reportar
desde la Coordinacién de Planeacidon y Gestion, haciendo
claridad que el riesgo materializado puede ser identificado
desde cualquier responsable de la segunda linea de defensa,
incluidos los riesgos fiscales, teniendo en cuenta los puntos de
riesgo seglin catalogo anexo al presente documento.

Generar recomendaciones y/o alertas con alcance preventivo a
la linea estratégica, a fin de incorporar acciones inmediatas a
los temas criticos identificados. Responsabilidad de la segunda
linea de defensa.

Asesorar y acompafiar a la Alta Direccion en la incorporacion de
estrategias y metodologias para la gestion de riesgo, acorde con
las actualizaciones en materia de riesgos de corrupcion, fiscales
y otros que se definan en normas nacionales. Responsabilidad
de la Coordinacion de Planeacion y Gestion.

Revisar que los controles y los planes de accion (tratamiento
reducir) para la mitigacion de los riesgos, estén disefiados de
manera adecuada y ejecutandose continuamente; asi mismo,
hacer recomendaciones de mejora, seguimiento vy
fortalecimiento. Responsabilidad de la Coordinacion de
Planeacion y Gestion.

Realizar seguimiento trimestral a la primera linea de defensa
sobre la aplicacion de los controles asociados a los riesgos de
cada proceso (gestion, corrupcion, fiscal). Responsabilidad de
la Coordinacién de Planeacion y Gestién.

Reportar trimestralmente desde la segunda linea de defensa a
la Linea Estratégica, sobre los resultados del aseguramiento,
generacion de alertas y presentacion de recomendaciones sobre
la gestion de riesgos en los procesos a su cargo a través de
presentaciones que se llevan al Comité Institucional de
Coordinacion de Control Interno.

Liderar la gestion de riesgos de seguridad y privacidad de la
informacion en la entidad. Asimismo, asesorar a los lideres de
proceso en la identificacién, evaluacién, clasificacién vy
tratamiento de los riesgos de seguridad y privacidad de la
informacion. Responsabilidad de la Coordinacién de
Tecnologias y Sistemas de Informacion.
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Lineade

Defensa Integrantes Responsabilidades y Actividades

Gestionar la atencion y documentacion de los incidentes de
seguridad y privacidad de la informacion que se presenten en
la CRC, teniendo en cuenta los riesgos y su relacion, asimismo,
realizar la propuesta de identificacion de nuevos riesgos en
caso de no tenerlos formalizados. Responsabilidad de la
Coordinacion de Tecnologias y Sistemas de Informacion.

Presentar ante el Comité Institucional de Gestion vy
Desempefio un informe del andlisis de los riesgos de seguridad
y privacidad de la informacién, su comportamiento y gestion
de los planes de tratamiento. Responsabilidad de la
Coordinacion de Tecnologias y Sistemas de Informacion.

Proponer al Comité Institucional de Gestion y Desempefio las
medidas y mecanismos para mejorar la gestion de seguridad
y privacidad de la informacion. Responsabilidad de la
Coordinacion de Tecnologias y Sistemas de Informacion y la
coordinacion de Planeacion y Gestion.

Verificar el avance en los programas Yy proyectos
desagregados por tema y recursos asociados a TSI, generando
alertas sobre retrasos o posibles incumplimientos, a fin de
tomar las acciones necesarias. El reporte se realiza para ser
analizado por el Comité Institucional de Gestion y Desempefio,
y definir acciones de mejora. Responsabilidad de la
Coordinacion de Tecnologias y Sistemas de Informacion.

Realizar trimestralmente reportes de avances del Plan Anual
de Adquisiciones, de acuerdo con cada modalidad de
contratacion, generando alertas frente a retrasos o posibles
incumplimientos en los planes, programas o proyectos a los
cuales se encuentran asociados los contratos analizados. El
reporte se analiza en el Comité Institucional de Gestion y
Desempefio, para definir acciones de mejora o intervenciones
necesarias. Responsabilidad de la Coordinacién Ejecutiva.

Realizar reporte ejecutivo del Plan Institucional de
Capacitacién (PIC), Bienestar, Incentivos y temas de
convivencia laboral, mediante un analisis de variables
relacionadas con la ejecucion de cada uno de estos
mecanismos, que permita generar alertas en la ejecucién de
recursos. En el tema de convivencia generar informacion sobre
quejas reiteradas de acoso laboral y conflictos internos que no
ha sido posible resolver. Asi mismo, la ejecucion del Plan
Institucional Estratégico de Talento Humano y cumplimiento
de la politica de integridad. El reporte se analiza en el Comité

Politica de Administracion de Riesgos CRC Cédigo: SEV-P-01 Pégina 14 de 56

Revisado por: Sandra Villabona Coordinacién de
Planeacion y Gestion
Aprobado por: Comité Institucional de
Coordinacion de Control Interno

Elaborado por: Sandra Milena Angarita Garzéon Fecha de revision: 13/06/2025

Version No. 10 Fecha de vigencia: 26/06/2025



Informacién publica

_=> COMISION A
DE REGULACION
DE COMUNICACIONES

Lineade

Defensa Integrantes Responsabilidades y Actividades

Institucional de Gestion y Desempefio para definir acciones de
mejora. Responsabilidad de la Coordinacion de Gestion
Administrativa y Financiera.

Evaluar reporte de la prestacion del servicio a los grupos de
valor, mediante el analisis de las PQRSD vy la evaluacion de
percepcion de los usuarios por los diferentes medios de
atencion, generando alertas en semaforo  sobre
incumplimiento en términos, reiteraciones de consultas,
quejas, que se hayan presentado o que estén en curso. Se
debe reportar mensualmente en caso de presentar alertas
significativas que requieran analisis y toma de acciones, de lo
contrario, se debe realizar reporte trimestral a la Alta
Direccion. Responsabilidad de la Coordinacion de Relaciones
con Grupos de Valor.

Verificar el seguimiento a la gestion judicial adelantada
generando informacion sobre alertas en los procesos que se
encuentran abiertos y las cuantias asociadas. Se deben
reportar alertas trimestralmente para ser analizado por la Alta
Direccion. Responsabilidad de la Coordinacién de Gestion
Juridica

Los riesgos fiscales son el efecto dafioso sobre recursos
publicos o bienes o intereses patrimoniales de naturaleza
publica, en este sentido, los coordinadores, ejecutores del
gasto, pagadores, responsables de gestion contractual,
supervisores, administradores de bienes, entre otros, deben
acompafiar la identificacion de los posibles riesgos fiscales,
teniendo en cuenta el catdlogo de puntos de riesgo anexo al
presente documento. Asi mismo, reportar oportunamente la
materializacién de los riesgos fiscales identificados y no
identificados.

Reportar alertas en el marco de la declaracién y tratamiento de
conflicto de intereses. Responsabilidad de la Coordinacién de
Gestion Juridica

Reportar ante el Comité Institucional de Gestiéon y Desempeio,
alertas que limiten alcanzar los objetivos y metas de los Sistemas
de Calidad, Gestion Ambiental, Seguridad y Salud en el Trabajo, con
la finalidad de analizar y tomar acciones oportunamente.
Responsabilidad de los lideres de los diferentes Sistemas.

NOTA: los seguimientos que realizan las segundas lineas de
defensa sobre los temas transversales por los cuales responden se
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Lineade

Defensa Integrantes Responsabilidades y Actividades

constituyen en Autoevaluacion Institucional.

Asesorar en metodologias para la identificacion vy
administracion de los riesgos, en coordinacién con la segunda
linea de defensa, especialmente con el Coordinador de
Planeacion y Gestion.

Identificar y evaluar cambios que podrian tener un impacto
significativo en el Sistema de Control Interno, durante las
evaluaciones periddicas de riesgos y en el curso del trabajo de
auditoria interna.

Comunicar al Comité Institucional de Coordinacién de Control
Interno posibles cambios e impactos en la evaluacion del
riesgo, detectados en las auditorias.

Revisar la efectividad y la aplicacion de controles y actividades
de monitoreo vinculadas a riesgos claves de la entidad.

Alertar sobre la probabilidad de riesgo de fraude o corrupcion
en las areas auditadas.

Asesorar a la Linea Estratégica, asi como a la primera y segunda
linea de defensa sobre el marco normativo que aplica a la CRC,

Tercera - - - . -
Oficina de Control Interno | con el fin de articular de manera efectiva los riesgos.

Linea

Trabajar de manera coordinada con las segundas lineas de
defensa establecidas en la entidad.

Llevar a cabo la evaluacion independiente a los riesgos
registrados en los mapas de riesgos de conformidad con el
Plan Anual de Auditoria y reportar los resultados al Comité
Institucional de Coordinacion de Control Interno. Para lo
anterior se tendran en cuenta los resultados de los
seguimientos aplicados por parte de la Coordinacién de
Planeacion y Gestion, asi como del Oficial de Seguridad, con el
fin de contar con informacion de base para sus evaluaciones y
generar recomendaciones a estas instancias.

Generar recomendaciones y/o alertas con alcance preventivo
a la linea estratégica, con el fin de incorporar acciones
inmediatas a los temas criticos identificados.

Presentar oportunamente ante el Comité Institucional de
Coordinacion de Control Interno, los resultados de la
evaluacién por medio del informe parametrizado semestral del
Sistema de Control Interno, con la finalidad de analizar y
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Lineade

Defensa Integrantes Responsabilidades y Actividades

tomar acciones de mejora oportunas de acuerdo con el
cumplimiento programado.

NOTA: Las actividades realizadas por la Oficina de Control
Interno son de evaluacion independiente a través del desarrollo
de seguimientos y auditorias.

3. MARCO NORMATIVO

El riesgo y la administracion de este se fundamentan en el siguiente marco normativo:

Tabla 2. Marco Normativo
NORMA DESCRIPCION

Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras
disposiciones.

(Modificada parcialmente por la Ley 1474 de 2011). Articulo 2.
Ley 87 de 1993 Objetivos del control interno: literal a) Proteger los recursos de la
organizacién, buscando su adecuada administracion ante posibles
riesgos que los afectan. Literal f). Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los
objetivos.

Estatuto Bdsico de Organizacién y Funcionamiento de la
Ley 489 de 1998 Administracién Publica. Capitulo VI. Sistema Nacional de Control
Interno.

Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de
Atencién al Ciudadano” que deben elaborar anualmente todas las
Ley 1474 de 2011 entidades, incluyendo el mapa de riesgos de corrupcion, las
medidas concretas para mitigar esos riesgos, las estrategias anti-
tramites y los mecanismos para mejorar la atencién al ciudadano.
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NORMA DESCRIPCION
Crea la Secretaria de Transparencia en el Departamento
Decreto 4637 de 2011 Administrativo de la Presidencia de la Republica, quien establece

lineamientos para la prevencion de la corrupcion.

La Ley de Proteccién de Datos Personales reconoce y protege el
derecho que tienen todas las personas a conocer, actualizar vy
Ley 1581 de 2012 rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos que sean susceptibles de tratamiento por
entidades de naturaleza publica o privada.

Funciones de la Secretaria de Transparencia: 13) Sefalar la
metodologia para disefiar y hacer seguimiento a las estrategias de
lucha contra la corrupcion y de atencion al ciudadano que deberan
elaborar anualmente las entidades del orden nacional y territorial.

Decreto 1649 de 2014

Este Decreto sefiala o establece la metodologia para elaborar la
estrategia de lucha contra la corrupcién, entre otros, la gestién de
riesgos como primer componente del Plan Anticorrupcion y de
Atencion al Ciudadano.

Decreto 1081 de 2015

Este Decreto compila y racionaliza en un solo cuerpo normativo los
decretos reglamentarios vigentes de competencia del sector de la
Decreto 1083 de 2015 funcion publica, incluidos los atinentes a las siguientes materias
entre otras: empleo publico, modelo integrado de planeacion y
gestion, sistema de gestion de calidad y tramites.

“Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentaria Unico del Sector de la Funcién Publica en cuanto al
régimen de ingreso, administracibn de personal, situaciones
administrativas y retiro de los empleados publicos”

Decreto 648 de 2017
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NORMA DESCRIPCION

Articula el Sistema de Gestidon en el marco del Modelo Integrado
de Planeacion y Gestion — MIPG, a través de los mecanismos de
control y verificacion que permiten el cumplimiento de los objetivos
Decreto 1499 de 2017 y el logro de resultados de las entidades. Actualiza el Modelo
Estandar de Control Interno para el Estado Colombiano — MECI a
través del Manual Operativo del Modelo Integrado de Planeacion y
Gestion — MIPG (correspondiendo a la 7° Dimensidn de MIPG).

Guia para la Administracion de | Por la cual se establece la metodologia para la administracion
Riesgo y el Disefio de controles | del riesgo de gestién, corrupcion de seguridad digital, expedida
en Entidades Publicas Vigente. | por el Departamento Administrativo de la Funcion Publica Vigente.

La Politica Nacional de Confianza y Seguridad Digital, sefiala el
objetivo de establecer medidas para desarrollar la confianza digital
a través de la mejora en la seguridad digital de manera que
CONPES 3995 de 2020 Colombia sea una sociedad incluyente y competitiva en el futuro
digital mediante el fortalecimiento de capacidades y la actualizacion
del marco de gobernanza en seguridad digital, asi como con la
adopcién de modelos con énfasis en nuevas tecnologias.

Resolucion expedida por el MinTIC, establecié los lineamientos y
estandares para la estrategia de seguridad digital y la adopcién del
modelo de seguridad y privacidad, como habilitador de la politica de
Gobierno Digital. En consecuencia, la seguridad y privacidad de la
Resolucién 500 de 2021 informacion y el Modelo de Seguridad y Privacidad de la Informacion
adoptado mediante el acto administrativo en mencién, y las normas
que lo desarrollan, son un pilar fundamental para la configuracion
y desarrollo del habilitador de Seguridad y Privacidad de la
Informacion de que trata el Decreto 767 de 16 de mayo de 2022.
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NORMA DESCRIPCION

Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011,
Decreto 1122 de 2024 modificado por el articulo 31 de la Ley 2195 de 2022, en lo
relacionado con los Programas de Transparencia y Etica Publica.

Por el cual se modifica el Capitulo 1 y 3 del Titulo 4 de la Parte 1
del Libro 2 del Decreto 1081 de 2015, Decreto Reglamentario
Unico del Sector Presidencia de la Republica, en lo relacionado
con las Subcomisiones Técnicas de la Comision Nacional de
Moralizacién y la Estrategia Nacional de Lucha Contra la
Corrupcion.

Decreto 1600 de 2024

4. OBJETIVOS

4.1 Objetivo General

Establecer el marco general y la metodologia para la administracion de riesgos en la Comision
de Regulacion de Comunicaciones — CRC, mediante la ejecucion de un proceso ordenado y
continuo, que contribuya al mejoramiento constante de las actividades y al cumplimiento de
los objetivos de la Entidad.

4.2, Objetivos Especificos

e Formalizar al interior de la CRC una metodologia para administrar los riesgos de toda
naturaleza a los que se enfrenta la entidad: gestion, corrupcién, seguridad digital y fiscales.

o Establecer pautas para la identificacién de los factores que representan amenazas u
oportunidades para el cumplimiento de los objetivos.

» Definir los roles y responsabilidades en marco de la administracion de riesgos y el Sistema
de Control Interno, bajo el esquema de las lineas de Defensa en la CRC.

o Establecer desde el direccionamiento estratégico el analisis del entorno externo e interno
de la entidad, que sirve de base para la identificacion de los posibles riesgos, asi como los
factores de riesgo.
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e Fijar las escalas de valoracién para la probabilidad de ocurrencia y el impacto de cada
factor de riesgo identificado, a partir de las metodologias establecidas por el Departamento
Administrativo de la Funcion Publica.

o Establecer los lineamientos para el disefo de los controles.

e Establecer los seguimientos y la periodicidad que deben realizar las lineas de defensa, asi
como los seguimientos a los mapas de riesgos por parte de la segunda linea de defensa
(Coordinacion de Planeacion y Gestion).

e Establecer los lineamientos para la gestion de eventos (materializacidon de los riesgos) su
manejo, analisis conducentes a la toma de decisiones.

e Estipular las reglas para la identificacion de las actividades de control que minimicen la
ocurrencia e impacto de los factores de riesgo.

e Caracterizar el instrumento para la administracion del riesgo de acuerdo con los requisitos
establecidos en la Guia vigente para la administracidn del riesgo y el disefio de controles
en entidades publicas del Departamento Administrativo de la Funcién Publica.

e Cumplir con los principios del Modelo Integrado de Planeacién y Gestién — MIPG, Modelo
Estandar de Control Interno y el Sistema Integrado de Gestion de la CRC.

e Establecer un mecanismo y periodicidad para la difusion y apropiacion de la politica de
riesgos por parte de todo el equipo de la CRC.

e Establecer responsabilidades en el marco del Sistema de Control Interno Institucional.

» Déefinir el ciclo metodoldgico de la administracidn de riesgos institucional.

5. ALCANCE DE LA POLITICA DE ADMINISTRACION DE RIESGOS EN LA
CRC.

La presente politica aplica a todos los procesos, planes y proyectos de la Entidad y a todas las
actividades realizadas por los funcionarios y contratistas durante el ejercicio de sus funciones
u obligaciones. La CRC mantiene los canales de informacién y comunicacién apropiados, como
el correo electrénico, pagina web, redes sociales incluida la red interna Viva Engage, etc, para
garantizar un adecuado conocimiento y gestion de los riesgos. Asimismo, para los proyectos
regulatorios, la gestion de riesgos se realiza de acuerdo con lo establecido en el procedimiento
GPR-PR-01 Disefio y Desarrollo de la Entidad.
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Es de aclarar que, para los riesgos de seguridad y privacidad de la informacién, se siguen los
criterios definidos en el Modelo de Seguridad y Privacidad de la informacion MSPI: y de la guia
para la administracion del riesgo y el disefio de controles en entidades publicas vigente.

6. ALINEACION CON EL PLAN ESTRATEGICO 2021-2025

La Comision de Regulacién de Comunicaciones (CRC) ha definido el siguiente Plan Estratégico
Institucional para el periodo 2025-2029, el cual orienta su gestion y constituye el marco de
referencia para el fortalecimiento del Sistema de Control Interno:

Proposito Superior

Dinamizar los mercados de servicios de comunicaciones, promoviendo su eficiencia, pluralidad
e innovacioén, para impulsar el bienestar y el desarrollo de los colombianos.

Mision

Promover la competencia, la inversion, el pluralismo informativo y la proteccion de los derechos
de los usuarios y audiencias? en los mercados de servicios de comunicaciones, evitando el
abuso de posicidn dominante, para que los servicios sean econdmicamente eficientes y reflejen
altos niveles de calidad.

Vision

La CRC, en el 2029, consolida un ambiente regulatorio innovador, simple, dinamico,
transparente y participativo, que comprende e integra los diferentes elementos del entorno
digital.

! https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
2 Audiencias: entendida como un grupo de personas que hacen parte de los receptores de un mensaje transmitido, a través de
un medio de comunicacién masiva y que, en su papel de ciudadanos tienen la posibilidad de interactuar con el medio.
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Mapa Estratégico CRC 2025 - 2029

Propdsito Superior: Dinamizar los mercados de servicios de comunicaciones, promoviendo su eficiencia, pluralidad e innovacién, para impulsar el
bienestar y el desarrollo de los colombianos.

Misidn: Promover la competencia, la inversion, el pluralismo informativo y la proteccion de los derechos de los usuarios y audiencias en los mercados de
servicios de comunicaciones, evitando el abuso de posicién dominante, para que los servicios sean econémicamente eficientes y reflejen altos niveles de
calidad.

Visién: La CRC, en el 2029, consolida un ambiente regulatorio innovador, simple, dindmico, transparente y participativo, que comprende e integra los
diferentes elementos del entorno digital.
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01. Fortalecer el marco regulatorio e
implementar herramientas de innovacién
regulatoria que protejan los derechos de los
usuarios y audiencias, con el fin de
responder a los cambios en los habitos de
consumo y a las tendencias del ecosistema
digital,

04. Fortalecer la identificacion y evaluacion
de los cambios en el ecosistema digital, las
tecnologias emergentes, los nuevos agentes
y modelos de negocio, para analizar su
implicacién en la adopcidn en la industria y
en los ciudadanos, mediante la exploracién
de diferentes fuentes.

07. Promover el acceso, uso eficiente y la
comparticion de infraestructura de
comunicaciones y otros sectores, para
generar sinergias que aumenten la oferta de
servicios y el despliegue de redes.

010. Fortalecer una cultura organizacional
que afiance |a apropiacion de los valores
institucionales, fomente la responsabilidad
social y potencie el compromiso del talento
humano hacia el cumplimiento de los
objetivos de la entidad.

013. Facilitar el acceso oportunoc a
informacidn relevante y precisa del sector
mediante las publicaciones en Postdata para
fortalecer la toma de decisiones basadas en
evidencia en los mercados de
comunicaciones.

02. Fomentar el pluralismo y la
imparcialidad informativa en los contenidos
audiovisuales, mediante el desarrollo de
estrategias pedagégicas eficaces con énfasis
en la alfabetizacion mediatica e
informacional, para promover audiencias
criticas y bien informadas.

0S. Definir acciones estratégicas para
orientar a los agentes en los mercados de
comunicaciones y contenidos audiovisuales
frente a los cambios del ecosistema digital, a
través de la elaboracion de estudios.

08, Fomentar la competencia y la inversion
en los mercados de comunicaciones para
diversificar la oferta y mejorar la calidad de
los servicios disponibles.

011, Optimizar la gestién de la Entidad
mediante |a apropiacién y mejora de los
instrumentos de gestion que permitan el
fortalecimiento de los procesos para
contribuir a un mejor desempefio
organizacional,

014, Facilitar la implementacion oportuna de
la regulacion de la CRC y su apropiacion por
parte de los grupos de valor.

03. Impulsar el desarrollo de un modelo
preventivo de inspeccién, vigilancia y control
de contenidos, a través de iniciativas de
socializacién y acompafiamiento a los
regulados, para disminuir nesgus de
incumplimiento y propender por la proteccién
efectiva de los derechos de las audiencias, el
pluralismo y la imparcialidad informativa.

06. Fortalecer la alineacion de las iniciativas
de la organizacién con las necesidades y
demandas actuales y futuras de los usuarios,
las audiencias y el ecosistema digital,
mediante el desarrollo de ejercicios
participativos en la elaboracién de la Agenda
Regulatoria, para atender los desafios del
ecosistema digital.

09. Optimizar la interaccién entre los
agentes del sector a través de la gestion de
las solicitudes de solucién de controversias
de manera eficiente.

012. Impulsar y fortalecer la transformacion
digital de la entidad mediante iniciativas
tecnolégicas y el cumplimiento de los
lineamientos de la politica de gobierno digital
para mejorar la eficiencia y efectividad de
SUS Procesos.

015, Fortalecer el posicionamiento de la CRC
mediante la promocion de sus avances y
buenas précticas en foros globales, la
participacion activa en redes de reguladores, la
difusion estratégica de sus logros en medios
internacionales y el impulso de iniciativas de
colaboracién y cooperacion técnica con
reguladores de otros paises para consolidarse
como un referente en regulacion a nivel
internacional,

Fuente: Elaboracién propia CRC.

Para la CRC, la administracién de los riesgos es una herramienta de control fundamental para
el cumplimiento de los objetivos estratégicos y de los procesos internos. Es por esto que, la
presente politica se encuentra armonizada con la misién y vision institucional, asi como con el
Sistema Integrado de Gestidn, el cual estd conformado por las normas ISO 9001, NTC ISO
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14001 y el Sistema de Gestion de Seguridad y Salud en el Trabajo, Decreto 1082 de 2015 y
Resolucion 312 de 2019 del Ministerio del Trabajo, con el siguiente mapa de procesos:

Mapa de procesos de la CRC
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Fuente: Elaboracién propia CRC.

Se identifican riesgos de gestion para cada uno de los procesos establecidos para el Sistema
Integrado de Gestion de la CRC, y de esta manera se asegura la alineacion de los riesgos con
el direccionamiento estratégico de la Entidad.
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El seguimiento a la efectividad de los controles de los riesgos y sus planes de accidn se ejecuta
a través del desarrollo del esquema de lineas de defensa, informacion que queda documentada
en los informes trimestrales de desempefo de cada proceso, asi como en los informes
gerenciales de revision trimestral. Adicionalmente, la linea estratégica define la gestion del
riesgo con la aprobacion de la presente Politica, en el Comité Institucional de Coordinacién de
Control Interno.

7. FACTORES DE RIESGO

Para la identificacion de los riesgos que pueden afectar los diferentes procesos de la entidad,
se contemplan los siguientes factores para cada categoria. Es importante mencionar que se
mantienen los criterios establecidos actualmente en la Guia para la administraciéon del riesgo
y el disefio de controles en entidades publicas, teniendo en cuenta que estos criterios
contindan vigentes y son pauta para establecer el contexto en la identificacién de los riesgos:

7.1 Contexto Externo

e Econdmicos: disponibilidad de capital, liquidez, mercados financieros,
desempleo, competencia.

e Politicos: cambios de gobierno, legislacion, politicas publicas, regulacion.

e Sociales: demografia, responsabilidad social, orden publico, salud publica.

* Tecnoldgicos: avances en tecnologia, acceso a sistemas de informacidn externos,
gobierno en linea.

 Medioambientales: emisiones y residuos, energia, catastrofes naturales, desarrollo
sostenible, cambio climatico.

e Legal: Decretos, Leyes, Ordenanzas y Acuerdos.

e Auditorias externas: evaluaciones llevadas a cabo por los organismos de control, como
la Contraloria General de la Republica. Resultado de auditoria externa al Sistema Integrado
de Gestion (Este criterio se incluye como recomendacién del Departamento Administrativo
de la Funcion Publica — DAFP resultados FURAG 2021).

* Evento externo: situaciones externas que afectan la entidad.
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7.2 Contexto Interno

e Financieros: presupuesto de funcionamiento, recursos de inversidn, infraestructura,
capacidad instalada.

e Personal: competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional.

e Procesos: capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
conocimiento.

e Tecnologia: integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccion, mantenimiento de sistemas de informacion.

o Estratégicos: direccionamiento estratégico, planeacién institucional, liderazgo, trabajo en
equipo.

e Comunicacion Interna: canales utilizados y su efectividad, flujo de la informacién
necesaria para el desarrollo de las operaciones.

e Auditorias Internas: evaluaciones llevadas a cabo por la Oficina de Control Interno y
resultados de las auditorias internas al Sistema Integrado de Gestion.

e Talento Humano: se analiza posible dolo e intencion frente a la corrupcion (hurto de
activos, posibles comportamientos no éticos, fraude interno de corrupcién o soborno).

8. METODOLOGIA DE GESTION DE RIESGOS EN LA CRC

La metodologia de administracion de riesgos en la CRC se ha disefiado segun las
especificaciones contenidas en la Guia para la Administracidon del Riesgo Vigente. DAFP:. Lo
anterior, siguiendo el siguiente esquema:

3 Departamento Administrativo de la Funcidn PUblica — DAFP. Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas. Version 6, noviembre de 2022.
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Metodologia para la administracion del riesgo
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4. Lineamientos para el analisis de riesgo fiscal

5. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

6. Lineamientos riesgos de seguridad de la
informacicn

mEssssEEREs

Fuente: Guia de Administracion del Riesgo, DAFP. Version 6. 2022.
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8.1 Ciclo Metodoldgico de Administracion de riesgos de la CRC.

(Fase Previa) 1. Politica de
Anilisis de Contexto el Administracion de
Estratégico Riesgos

2. Identificacion de 3. Andlisis de los
los Riesgos Riesgos

4. Documentacion y 5. Evaluacion y
aplicacion de Valoracion de los
controles Riesgos:

6. Manejo de los 7. Seguimiento de
Riesgos los riesgos

8. Evaluacion de 9. Cierre de vigencia
Riesgos de los riesgos

Fuente: Elaboracion propia CRC

(Fase Previa) Analisis de Contexto Estratégico: antes de iniciar con la aplicacion de la
metodologia, se debe realizar un analisis del contexto estratégico institucional. Cada proceso
debe identificar su alineacidon con la misidn, vision y objetivos estratégicos de la Entidad, asi
como los factores internos y externos que puedan impactar la gestion, incluyendo sus causas
y consecuencias. Esta fase proporciona los insumos necesarios para una identificacion
adecuada de los riesgos.

1. Politica de Administracion de Riesgos: es la directriz a nivel institucional que
contempla la adaptacién de los lineamientos externos en marco de la metodologia de
administracion de riesgos, la politica se debe revisar cada vigencia y actualizarse si es
necesario, y su revision y aprobacién se realiza en el Comité Institucional de
Coordinacion de Control Interno. Debe ser publicada y socializada a los colaboradores
de la entidad.
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2. Identificacion de los Riesgos: se realiza la identificacion de puntos de riesgo y se
describe el de acuerdo con la metodologia y clase. Asi mismo se determina la
clasificacién de este.

3. Analisis de los Riesgos: en esta fase se realiza tanto analisis de probabilidad como
del impacto, de acuerdo con las tablas contempladas en la politica de administracion
de riesgos institucional, a partir de este andlisis se obtiene el nivel de riesgo inherente.

4, Documentacion y aplicacion de controles: en esta fase se establecen controles
que permiten mitigar el riesgo. Los controles deben ser documentados de acuerdo con
la estructura que se contempla en la politica de administracion de riesgos.

5. Evaluacion y Valoracion de los Riesgos: una vez identificados los controles se debe
establecer la tipologia del control y valorar los atributos de cada control, como se
orienta en la politica de administracion de riesgos, obteniendo como resultado el nivel
de Riesgo Residual.

6. Manejo de los Riesgos: el manejo del riesgo se establece de acuerdo con las
opciones de tratamiento y los niveles de aceptacidon de riesgo contemplados en la
politica de administracion de riesgos institucionales, teniendo en cuenta que los riesgos
de corrupcién no se aceptan.

7. Seguimiento de los riesgos: el seguimiento de los riesgos se debe realizar a partir
de las responsabilidades de la primera linea de defensa, donde permanentemente los
responsables de los riesgos deben realizar monitoreo y seguimiento a la adecuada
operacion de los controles de cada proceso. Asi mismo, los responsables de los riesgos
deben reportar trimestralmente el seguimiento de acuerdo con la solicitud realizada
por parte de la segunda linea de defensa (Coordinacion de Planeacion y Gestion), los
reportes se deben realizar de manera detallada y con las evidencias de las actividades
que permiten evidenciar la adecuada operacién de los controles. La Coordinaciéon de
Planeacion y Gestion realiza informe y remite a la linea estratégica.
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8. Evaluacion de Riesgos: la evaluacion de los riesgos es realizada por la Oficina de
Control Interno y por la linea estratégica de acuerdo con los reportes y alertas emitidas
desde la segunda linea de defensa.

9. Cierre de vigencia de los riesgos: el cierre de vigencia de los riesgos consiste en
realizar una revision por parte del responsable del riesgo y determinar si se mantiene
para la prédxima vigencia, si los controles han operado con normalidad, si se actualiza,
si las acciones de tratamiento se han ejecutado, si los niveles de valoracion inherente
y residual cambian. Este paso del ciclo permite realizar desde la primera linea de
defensa revisidon de la pertinencia del riesgo y realizar ajustes oportunos de acuerdo
con la trazabilidad de la gestion del riesgo.

9. LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DE RIESGOS

9.1 Identificacion de los riesgos

Para la identificacion general de los riesgos de gestion, corrupcién, fiscal y de seguridad y
privacidad de la informacidn, cada grupo interno de trabajo responsable de los diferentes
procesos en la CRC realiza reuniones con diferentes funcionarios para la identificacién de
aspectos tales como objetivo de cada proceso, contexto externo e interno, causas o fuentes,
efectos, y factores que se deben tener en cuenta para realizar el andlisis y la valoracion de los
riesgos.

El paso inicial es la realizacién del analisis de los objetivos estratégicos del proceso y ajustar
el objetivo del proceso cuando sea necesario. Los objetivos deben incluir el qué, como, para
qué, cuando y cuanto y, debe contener los atributos minimos de la metodologia SMART
(Especifico, Medible, Alcanzable, Relevante y en Tiempo).

También se deben tener en cuenta los puntos de riesgo, es decir las actividades donde pueden
ocurrir eventos operativos de incertidumbre que deben estar controlados para asegurar el
cumplimiento de los objetivos de cada uno de los procesos y los objetivos estratégicos.
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Se deben identificar las fuentes generadoras del riesgo, es decir, las causas del riesgo, para
ello se deben utilizar preguntas de referencia: écdmo puede suceder?, épor qué puede
suceder? y, posteriormente identificar ¢qué consecuencias tendria su materializacion?

Asimismo, se debe incluir la descripcion del riesgo que contenga todos los detalles necesarios
para que se pueda entender, y para ello se deben tener en cuenta las siguientes frases: lo que
puede ocurrir (qué), cudl es la causa inmediata (cédmo) y finalmente la causa raiz (épor qué?).

9.1.1 Identificacion de riesgo de gestion y riesgo fiscal

Para la descripcion de riesgos de gestidon, se debe realizar de acuerdo con la siguiente
estructura metodoldgica:

Fuente: Funcidn Publica - Presentacion Gestion de Riesgo DAFP

_ Inicia con:
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Y\ (Estructura alto nivel) /

- !
Lo que puede Los controles entran a
ocurrir atacar estas causas

De acuerdo con la estructura anterior, se describen los elementos a tener en cuenta:

Impacto: son las consecuencias que puede ocasionar a la organizacién la materializacion del
riesgo. Para los riesgos de gestién se basa considerando la pérdida reputacional y/o la
afectacion econdmica y presupuestal. Para el riesgo fiscal corresponde al efecto dafioso
(potencial dafo fiscal) sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza publica.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.
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Informacion publica

Para en riesgo fiscal se denomina circunstancia inmediata que corresponde al cdmo vy, se
refiere a aquella situacion por la que se presenta el riesgo, pero no constituye la causa principal
0 causa raiz para que se presente el riesgo.

Causa raiz: es la causa principal o basica y, corresponde a las razones por la cuales se puede
presentar el riesgo, son la base para la definicién de controles en la etapa de valoracion del
riesgo. Se debe tener en cuenta que para un mismo riesgo puede existir mas de una causa o
subcausas que pueden ser analizadas. Para el riesgo fiscal, corresponde al evento de accion u
omisién que de presentarse es el causante, es decir, generador directo, causa eficiente o
adecuada. Es la condicion necesaria, de tal forma que, si ese hecho no se produce, el dafio no

se genera.

Ejemplo de Riesgo de Gestion:

Posibilidad de

Redaccion inicia con:

;0ue?

afectacion
econdmica

&

|

[ ]
Impacto

£ Como? éPor qué?

por multa y sancion
del ente regulador

normativos

t 1
Causa Causa Raiz

Inmediata

debido a adguisicion de
bienes y servicios fuera de
fos reguerimientos

Fuente: Funcidn Publica — Presentacidn Gestion de Riesgo DAFP

Ejemplo de Riesgo Fiscal:

$Qué?

¢Coémo?

¢Por qué?

Posibilidad de efectos dafioso
sobre bienes publicos

entidad.

por pérdida, extravio o hurto
de bienes muebles de la

A causa de la omision en la
aplicacion del
para el ingreso y salida de
bienes del almacén

procedimiento

Fuente: Funcién Plblica — Presentacion Gestion de Riesgo DAFP
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Se anexa al presente documento el “CATALOGO INDICATIVO Y ENUNCIATIVO DE PUNTOS
DE RIESGO FISCAL Y CIRCUNSTANCIAS INMEDIATAS” disefiado por el Departamento
Administrativo de Funcion Publica, que permitira ser referente y orientador en la identificacion
y documentacion de riesgos fiscales.

En la redaccion del riesgo se deben tener en cuenta los siguientes aspectos:

a. Evitar redactar con palabras negativas y palabras que denoten un factor de riesgos como:
ausencias de, falta de, deficiente, etc.

b. No describir las causas en el riesgo; el riesgo debe estar descrito de manera clara y precisa.
Su redaccion no debe dar lugar a ambigiiedades o confusiones con la causa generadora
de los mismos.

c. Tener en cuenta que no existen riesgos transversales, existen causas transversales, pero
el riesgo siempre debe contar con un proceso responsable.

9.1.2 Identificacion de riesgo de corrupcion

Es la posibilidad de que, por accidn u omisidn, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado. Es necesario que la descripcién del riesgo sea clara y
precisa. Su redaccién no debe dar lugar a ambigliedades o confusiones con la causa
generadora de los mismos.

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:

Accidon u omisidon + uso del poder + desviacidon de la gestion de lo publico + el beneficio del
privado.

Accion u Uso es Desviar la Beneficio
Descripcion del Riesgo s gestion de lo .
Omision poder publico Privado
Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros X X X X
con el fin de celebrar un
contrato
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De acuerdo con el ejemplo anterior, de marcarse con una X todos los componentes, quiere
decir que se trata de un riesgo de corrupcion.

9.1.3 Identificacion de riesgo en el marco del Programa de Transparencia y Etica
Publica (PTEP) — Decreto 1122 de 2024.

En el marco del Programa de Transparencia y Etica PUblica (PTEP), los riesgos deben ser
gestionados de forma proactiva, permitiendo a la entidad anticiparse a situaciones que puedan
comprometer la ética publica, la confianza ciudadana y el uso adecuado de los recursos

publicos.

Se entiende por riesgo la posibilidad de que ocurra un evento que impacte negativamente el
cumplimiento de los obijetivos institucionales, la integridad publica, la transparencia, la

legalidad o la gestion de los recursos del Estado.

La identificacién de estos riesgos implica describir con claridad y precisién los eventos que
podrian materializarse, generando afectaciones econdmicas, reputacionales o legales. Su
gestion abarca la definicion de controles, responsables, acciones de mitigacion y el seguimiento

permanente.

De acuerdo con el Anexo Técnico del Decreto 1122 de 2024, las entidades deben identificar y

gestionar, los siguientes tipos de riesgo:

e Riesgos para la integridad publica: Gestionar la posibilidad de afectacion econémica o
reputacional para la entidad por no ejercer con integridad el servicio publico debido a
comportamientos y practicas que atenten contra la moralidad administrativa o aquellas
relacionadas con la corrupcion, entre las que se encuentran el fraude, el soborno y la no

declaracion de conflictos de interés.
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e Riesgos de LA/FT/FPA: Gestionar la posibilidad de afectacién econdmica o reputacional
para la entidad u organizacién por ser utilizada, en forma directa o indirecta, como
instrumento para lavado de activos (LA), financiacion del terrorismo (FE) y la proliferacion

de armas de destruccidon masiva (FP).

e Riesgos por canales de denuncia inadecuados: Controlar los riesgos para la integridad
publica y de LA/FT/FP mediante un canal institucional de denuncias que garantice el

tratamiento de los reportes recibidos y la proteccion del denunciante.

e Riesgos por debida diligencia insuficiente: Controlar los riesgos para la integridad publica
y de LA/FT/FP mediante procesos de debida diligencia que permitan el conocimiento de

la contraparte con la que se esta relacionando la entidad u organizacion.
9.1.4 Identificacion de riesgo de Seguridad y Privacidad de la Informacion

Para identificar los riesgos de seguridad digital se debe iniciar con la identificacion de los
activos de informacidn, y la redaccidn se debe dar por la combinacion de:

Pérdida de confidencialidad, integridad y/o disponibilidad + Activo(s) de informacién
afectado(s) + la combinacion entre Vulnerabilidad(es) y Amenaza(s).

Ejemplo Pérdida de disponibilidad del portal WEB de la CRC debido a ataques informaticos

por configuraciones por defecto en el servidor.

9.2 Clasificacion de los Riesgos

De acuerdo con lo establecido en la mencionada Guia de Administracion del Riesgo del DAFP,
version 6, los riesgos se clasifican en las siguientes categorias:
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a. Ejecucion y administracion de procesos: pérdidas derivadas de errores en la
ejecucion y administracion de procesos.

b. Fraude externo: pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la Entidad).

c. Fraude interno: pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo menos
1 participante interno de la organizacion, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

d. Fallas tecnoldgicas: errores de hardware, software, interrupcidn de servicios.

e. Relaciones laborales: pérdidas que surgen de acciones contrarias a las leyes o acuerdos
de empleo, salud o seguridad, del pago de demandas por dafios personales o de
discriminacion.

f. Usuarios, productos y practicas: fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una obligacion.

g. Daiios a activos fijos: pérdida por dafios o extravios de activos por desastres naturales
u otros eventos externos provocados por atentados, vandalismo, orden publico.

9.3 Analisis de Riesgos

Antes de iniciar el analisis de los riesgos se deben tener claros los siguientes conceptos:

Riesgo inherente (antes de controles): es aquel al que se enfrenta una Entidad en
ausencia de acciones de la direccion para modificar su probabilidad o impacto.

Riesgo residual (después de controles): el riesgo residual es el riesgo resultante después
de aplicar los controles necesarios para su mitigacion y prevenir su ocurrencia. El tratamiento
de estos riesgos se clasifica de acuerdo con el nivel de severidad.

Ahora bien, con el andlisis de riesgos se busca establecer la probabilidad de ocurrencia de un
riesgo y el impacto o consecuencias de este, para asi establecer o identificar la zona de riesgo
inicial, lo que es llamado Riesgo inherente.
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Determinar la Probabilidad: para riesgos de gestion, fiscal y seguridad y privacidad de la
informacién, la probabilidad es la posibilidad de que suceda algin evento que tendra un
impacto sobre los objetivos de la Entidad, pudiendo entorpecer el desarrollo de sus funciones.

La forma de medir su probabilidad y ocurrencia se determina teniendo en cuenta los siguientes

criterios:
Tabla 3. Calificacion de probabilidad riesgos de gestion y fiscal

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta 20%
S = 10
como maximos 2 veces por afio

La actividad que conlleva el nesgo se ejecuta de 0%
3 a 24 veces por afio "

La actividad que conlleva el riesgo se ejecuta de

Muy Baja

A M 0{
Media 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Guia de Administracion de Riesgos. DAFP. Version 6. 2022

Para los riesgos de seguridad y privacidad de la informacion , se tendran en cuenta los
siguientes criterios para medir la probabilidad, los cuales tendran en cuenta los factores
histdricos, a través del conocimiento adquirido en la gestion de incidentes de seguridad de la
informacién de los ultimos cinco (5) anos y la prospectiva en los casos que no se tenga
informacién previa, para este caso, se requiere del conocimiento de los colaboradores
responsables de los activos de informacion asociados a los riesgos, el contexto interno y

externo:
Tabla 4. Calificacion de Probabilidad riesgos de seguridad Digital
Nivel Descriptor Historico Prospectiva
En los Ultimos cinco (5) afios no se ha se espera que el evenFo'de riesgo
1 Rara vez materializado el ries se materialice en los proximos cinco
aterializado 90 (5) afios.
- . o Se espera que el evento de riesgo
2 Improbable En .loﬁ u:jtlm?s_cmco (|5) aflos se ha se materialice mas de una vez en
materializado el riesgo al menos una vez los préximos cinco (5) afios.
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e o Se espera que el evento de riesgo
. En Itim 2) an h L
3 Posible materia(I)ijaud; elorsie‘iof)(al)n?er?gssSnaavez se materialice al menos una vez en
9 los préximos dos (2) anos.
- ~ - . Se espera que el evento de riesgo
En el ultimo ano se ha materializado el riesgo pera que 9
4 Probable al menos una vez se materialice una vez en el
proximo afio
- ~ - . Se espera que el evento de riesgo
. En el ultimo ano se ha materializado el riesgo pera que € 9
5 Casi seguro mas de una vez se materialice mas de una vez en el
proximo afio

Determinar el Impacto:

Fuente: Elaboracion Propia CRC.

Para los riesgos de gestion, fiscal y seguridad y privacidad de la informacién, por impacto se
entienden las consecuencias que puede ocasionar a la Entidad la materializacion del riesgo. Se
puede clasificar en impacto econdmico y reputacional. Es importante tener en cuenta, que
cuando se presentan las dos variables se debe tomar el valor mas alto. La tabla de valoracién

del impacto de los riesgos, establecida por el DAFP es la siguiente:

Tabla 5. Calificaciéon de impacto riesgos de gestion y fiscal

Fuente: Guia de Administracion de Riesgos. DAFP. Version 6. 2022

Afectacion Economica

Leve 20% Afectacion menor a 10 SMLMV .

! Entre 10 y 50 SMLMV

Moderado 60% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100% Mayor a 500 SMLMV

Reputacional

El riesgo afecta la imagen de algin area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pas

Para los riesgos de seguridad y privacidad de la informacidn, se tendran en cuenta las
siguientes variables para valorar el impacto, las cuales se han dividido en cuantitativas y
cualitativas de acuerdo con las principales consecuencias que se tienen cuando se materializa
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un riesgo. Debido a la variedad en las tipologias de activos de informacion, se puede presentar

una o varias:

Tabla 6. Calificacion de impacto de riesgos de seguridad y privacidad de la informacion

Descriptor Consecuencias Cuantitativas Consecuencias Cualitativas
. , . No hay interrupcion de las
No hay perdidas economicas. operaciones de la entidad.
Afegtaaon Imagen a nivel de grupo o No se generan observaciones por
€quipo. L entes de regulacién o control.
Llamados de atencion a nivel grupo o Pérdida de informacién clasificada
1 Insignificante equipo. _ ) como baja.
No hay dafho medioambiental. No se Incumplen las metas y
Indisponibilidad de los servicios objetivos institucionales.
menor a una hora. No se afecta la imagen institucional
Afec_taaon a datos personales de forma significativa.
publicos.
Pérdidas econémicas hasta de 10 Interrupcion de las operaciones de
SMMLV., la entidad hasta por 24 horas.
Afectacion Imagen nivel de area Se generan observaciones
Sanciones o llamados de atencion a administrativas por entes de
nivel area. regulacion o control.
Dafio ambiental menor a un dia Pérdida de informacion clasificada
recuperacion. como media.
2 Menor Indisponibilidad de los servicios Atrasos de actividades del plan de
menor a un dia. accién Institucional.
Afectacion a datos  personales Imagen institucional  afectada
semiprivados. localmente por retrasos en la
prestacion del servicio a los usuarios
o ciudadanos.
Interrupcion de las operaciones de
la entidad entre 24 y 48 horas.
Pérdidas econdmicas entre 10.1 y Se generan observaciones
100 SMMLV. administrativas con  incidencia
Afectacion Imagen del proceso disciplinaria por entes de regulacién
Sanciones o llamados de atencién a o control.
nivel de proceso. Pérdida de informaciéon clasificada
3 Moderado Daio ambiental menor a una semana como alta.
de recuperacién. Incumplimiento o atrasos en un
Indisponibilidad de los servicios proyecto estratégico de la CRC.
menor a una semana. Imagen institucional afectada en el
Afectacion a datos personales orden nacional o regional por
privados o sensibles. incumplimientos en la prestacion del
servicio a los usuarios o ciudadanos.
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Descriptor

Consecuencias Cuantitativas

Informacion publica

Consecuencias Cualitativas

4 Mayor

Pérdidas econdmicas entre 100.1 y
200 SMMLV.

Afectacion Imagen a Nivel Nacional.
Sanciones o llamados de atencion a
toda la entidad.

Dafio ambiental menor a un mes de
recuperacion.

Indisponibilidad de los servicios
menor a un mes.

Afectacion a datos personales
vulnerables o sensibles.

Interrupcidon de las operaciones de
la entidad por mas de dos (2) dias.

Se generan observaciones
administrativas con incidencia fiscal
o penal por entes de regulacién o
control.

Pérdida parcial y recuperable de la
informacién clasificada como critica
de la entidad.

Incumplimiento o atraso en los
objetivos estratégicos de la CRC.
Imagen institucional afectada en el
orden nacional o regional por
incumplimientos en la prestacion del
servicio a los usuarios o ciudadanos.
También por envio de informacion
erronea y exposicion de un vocero
no autorizado.

5 Catastrofico

Pérdidas econdmicas mayores a 300
SMMLV.

Afectacion Imagen a  Nivel
internacional.

Sanciones de
Procuraduria y/o Fiscalia.
Daiio ambiental mayor a un mes de
recuperacion.

Indisponibilidad de los servicios
mayor a un mes.

Afectacion a datos personales
vulnerables.

Contraloria,

Interrupcion de las operaciones de
la entidad por mas de cinco (5) dias.
Se genera intervencion por parte de
un ente de regulacion o control.
Pérdida total de la informacion
clasificada como critica de |la
entidad.

Incumplimiento en la mision de la
CRC.

Imagen institucional afectada en el
orden nacional o regional por actos,
hechos de corrupcién comprobados
0 equivocacién en el cargue de
resultados.

Determinar la Probabilidad de Riesgos de Corrupcion

Fuente: Elaboracion Propia CRC.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia se refiere al nimero de eventos en un periodo determinado. Se
trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos

asociados al riesgo.
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Factibilidad implica analizar la presencia de factores internos y externos que pueden
proporcionar el riesgo. Se trata de un hecho que no se ha presentado, pero es posible que

suceda.
Tabla 7. Calificacion de probabilidad y frecuencia para riesgos de corrupcion
NIVEL  ESCALA DESCRIPCION \ FRECUENCIA
. Se espera que el evento ocurra en la mayoria de las 5 o
5 Casi Seguro circunstancias Mas de 1 vez al aho
4 Probable Es viable que el evento ocurra en la mayoria de las Al menos 1 vezen el
circunstancias Ultimo afo
. . . . Al menos una vez en los
3 Posible El evento podra ocurrir en algun momento s 2 2
2 Improbable El evento puede ocurrir en algiin momento /:\l !“e“°s.1 vezen los
ultimos cinco afios.
El evento puede Ocurrir solo en circunstancias No se ha presentado en
1 Rara vez - e ~
excepcionales (poco comunes o anormales) los ultimos 5 anos.
Tabla 8. Calificacion probabilidad factibilidad para riesgos de corrupcion
NIVEL ESCALA \ FACTIBILIDAD APLICACION
1 Rara Vez Excepcionalmente Ocurriria Nada Comun o frecuente
2 Improbable Alguna vez podria ocurrir Dificil o poco probable que ocurra
Existe una posibilidad media que
3 Posible suceda Existe la posibilidad de ocurrencia
4 Probable Existe una alta posibilidad que suceda Muy probable que ocurra
5 Casi Seguro Es seguro que suceda Es muy seguro que se presente

Criterios para calificar el impacto para riesgos de corrupcion

Para calificar el impacto de los riesgos de corrupcion, se mantienen los criterios de la guia del
DAFP en la version 4 de 2018 los cuales se mantienen en la Version 6 y se debe dar respuesta
a las siguientes preguntas:

Tabla 9. Preguntas calificacion impacto riesgo de corrupcion

1 ¢Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 éAfectar el cumplimiento de mision de la entidad?
4 ¢Afectar el cumplimiento de la misién del sector al que pertenece la entidad?
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5 ¢Generar pérdida de confianza de la entidad, afectando su reputacion?

6 ¢Generar pérdida de recursos econdmicos?

7 ¢Afectar la generacion de los productos o la prestacion de servicios?

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien, servicios o recursos publicos?

9 ¢Generar pérdida de informacion de la entidad?

10 ¢Generar intervencion de los drganos de control, de la Fiscalia u otro ente?

11 éDar lugar a procesos sancionatorios?

12 éDar lugar a procesos disciplinarios?

13 éDar lugar a procesos fiscales?

14 ¢éDar lugar a procesos penales?

15 é¢Generar pérdida de credibilidad del sector?

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢Afectar la imagen regional?

18 ¢Afectar la imagen nacional?

19 {Generar dafio ambiental?

Fuente: Guia de Administracion de Riesgos. DAFP. Version 4 - 2018 y version 6 - 2022

La calificacién de impacto de riesgos de corrupcion se realiza de la siguiente manera:

Tabla 10. Calificacion impacto riesgo de corrupcion

Calificacion Consecuencia
REp el BT IR IE cR Uik & Genera medianas consecuencias sobre
CINCO reguntas eneran un impacto
MODERADO | -  PreS g . la entidad
Responder afirmativamente de SEIS Genera altas consecuencias sobre la
MAYOR - .
a ONCE preguntas genera un impacto mayor. entidad.
Responder afirmativamente de DOCE a ;
: Genera consecuencias desastrosas
CATASTROFICO DIECINUEVE preguntas genera un ;
; i para la entidad
impacto catastrdfico.

Fuente: Guia de Administracion de Riesgos. DAFP.

Determinar el nivel del Riesgo

Version 6. 2022

Luego de realizar la identificacion de la probabilidad y el impacto de cada riesgo, se debera
determinar el valor o criticidad de cada riesgo haciendo un cruce entre los valores
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seleccionados para ubicarlo en el mapa de calor institucional, para de esta forma determinar
el tratamiento segun su severidad.

Casi Seguro (5)

Probable (4)

Posible (3)

Probabilidad

Improbable (2)

Rara vez (1)

15 16 23 24
9 13 14 21
5 8 12 19
7 11
6 10
Insignificante (1) Menor (2) Moderado (3) Alto (4)
Impacto

9.4 Evaluacion del Riesgo:

Fuente: Elaboracion propia CRC

Catastrofico (5)

La evaluacion es la etapa en la cual se identifican los controles que permiten reducir o mitigar
el riesgo por parte del responsable de cada proceso y su equipo de trabajo. Conceptualmente

un control se define como la medida que permite reducir o mitigar el riesgo.

9.4.1 Identificacion de Controles

Una vez identificado el riesgo inherente se realiza la valoracion de cada uno de los controles

identificados para cada riesgo. Existen tipologias de controles asi:

Control preventivo: este control busca asegurar el resultado final. Establece
condiciones que permiten evitar la materializacion del riesgo. Estos controles atacan la

probabilidad.
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Control detectivo: se presenta cuando se esta ejecutando la actividad. Esto genera
reprocesos.

Control correctivo: este control se identifica cuando se ha materializado el riesgo,
este tipo de controles tienen costos. Atacan el impacto.

Adicionalmente, los controles segun la forma como se realizan se clasifican en:
Control manual: son controles ejecutados por personas.

Control automatico: son ejecutados por un sistema.

Estructura para la documentacion de controles

Para una adecuada redaccion del control se debe tener en cuenta la siguiente estructura:

Lider, ;COHMo se
profesllonalj (qué hace Laplica el
coordinado el control? control?

Complement
o

. Se determina mediante Corresponde a los
Identifica el cargo del

servidor que ejecuta el verbos en los cuales se detalles que permiten
2 | ) = identifica la accion a identificar claramente el
control, en caso se ser h . = del |
e e realizar como parte del objeto e contro
; i A z ontrol ifica Como se hace, fuentes
se identificara el sistema \l/'()iuj:? (Vf_‘lﬂ‘&;;;' f_ﬂra al - analisis
: i E : cotejar, E ] sis,
dpieeglizasia Aetiicac comparar). evidencia del control)

Fuente: Funcién Publica - Presentacién Gestion de Riesgo DAFP
Ejemplo de redaccion de control

El profesional de contratacidén verifica que la informacién suministrada por el proveedor
corresponda con los requisitos establecidos de contratacidn, a través de una lista de chequeo
donde estan los requisitos de informacion y la revisa con la informacion fisica suministrada por
el proveedor, los contratos que cumplen son registrados en el sistema de informacion de
contratacion.
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Valoracion de controles segin atributos
Para evaluar los controles se deben tener en cuenta los criterios descritos en la siguiente tabla:

Eficiencia
Tabla 11. Valoracion de atributos de controles — eficiencia

Caracteristicas de Eficiencia Peso

Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
Automatico 25%

Implementacién
Manual 15%

Fuente: Guia de Administracion de Riesgos. DAFP. Version 6. 2022

Atributos Informativos

Tabla 12. Valoracion de atributos de controles - informativos

Formalizacion del Control

Procedimientos

Documentacion
Otros esquemas
Frecuencia Continua
(adecuada para detectar o prevenir el ]
riesgo) Aleatoria
Evidencia Con Registro fisico manual

(trazabilidad de la ejecucion) Con Registro electrénico

Ejecucién Interna

(Fuentes de informacion que sean Externa
confiables)

Mixta
Fuente: Guia de Administracion de Riesgos. DAFP. Version 6. 2022
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Posterior a identificar y calcular los controles, se realiza el calculo para definir el valor del
riesgo residual y de esta manera poder ubicar dicho riesgo en la matriz de calor. (Ver ejemplos
de célculo Guia de administracion de riesgos y disefio de controles para entidades publicas
DAFP. Version 6).

Es importante tener presente que si los controles no son correctivos el impacto residual es el
mismo calculado inicialmente.

NOTA: Para los riesgos de seguridad y privacidad de la informacién, se tendra en cuenta la
parametrizacion de la herramienta definida para tal fin en cuanto a los controles, su valoracion
y alineacion con el Anexo A de la NTC-ISO/IEC 27001.

9.5 Niveles de tratamiento y aceptacion de los Riesgos (APETITO DE RIESGO)

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: Significa que, de acuerdo con lo establecido en la guia de Administracién
de riesgos y disefio de controles para entidades publicas, en su version vigente “no se adopta
ninguna medida que afecte la probabilidad o el impacto del riesgo”. En la CRC cuando se
acepta un riesgo, se ejecutan las actividades propias del proceso, asi como los controles
establecidos. No obstante, si el riesgo corresponde a un proceso estratégico, misional,
tecnoldgico o su impacto afecta la prestacién del servicio, se debe incluir en el mapa de riesgos
institucional. El seguimiento se realiza de manera trimestral a través de los informes de gestion
de los procesos. Adicionalmente, las actividades de revision, validacion y aprobacion se
ejecutaran de acuerdo con los roles de la primera y segunda linea de defensa, asi como la
evaluacion por parte de la Oficina de Control Interno. En la CRC ningin riesgo de

corrupcion puede tener como tratamiento, el aceptar el riesgo.

Reducir el riesgo: De acuerdo con lo establecido en la guia de Administracién de riesgos y
disefio de controles para entidades publicas, en su versidn vigente “se adoptan medidas para
reducir la probabilidad o el impacto del riesgo, o ambos. Por lo general, conlleva a la
implementacion de controles” y la elaboracion de un plan de accién, como lo establece la Guia
de Administracion del Riesgo, el cual debe contener accidon, responsable, fecha de
implementacion, fecha de seguimiento, seguimiento y estado. El seguimiento se realiza de
manera trimestral a través de los informes de gestion de los procesos. Adicionalmente, las
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actividades de revision, validacion y aprobacion se ejecutaran de acuerdo con los roles de la
primera y segunda linea de defensa, asi como la evaluacién por parte de la Oficina de Control
Interno y el correspondiente reporte a la linea estratégica.

Evitar el riesgo: De acuerdo con lo establecido en la guia de Administracion de riesgos y
disefio de controles para entidades publicas, en su versién vigente “Se abandonan las
actividades que dan lugar al riesgo, es decir no iniciar o no continuar con la actividad que lo
provoca”. Para la CRC no se aplicara la estrategia de Evitar para mitigar el riesgo

Compartir el riesgo: De acuerdo con lo establecido en la Administracion de riesgos y disefio
de controles para entidades publicas, en su version vigente “se reduce la probabilidad o el
impacto del riesgo transfiriendo o compartiendo una parte de este. Los riesgos de corrupcion
se pueden compartir, pero no se puede transferir su responsabilidad”. Para la CRC no se
aplicara la estrategia de compartir para mitigar los riesgos identificados en los procesos. Solo
aplicara en caso de identificar riesgos institucionales de responsabilidad compartida.

9.6 Tratamiento segin nivel severidad del riesgo

La Comision de Regulacion de Comunicaciones, determina que, para los riesgos residuales de
gestion vy fiscal, acepta el riesgo y no se requiere documentar plan de accién. Sin embargo, se
debe realizar seguimiento permanente por parte del responsable del riesgo y trimestralmente
por parte de la segunda linea de defensa.

Tabla 13. Tratamiento de riesgos de gestion y fiscales

BAJO Aceptar riesgo
MODERADO Aceptar riesgo

ALTO
EXTREMO

Fuente: Elaboracion propia CRC.

NOTA: Para los riesgos de seguridad y privacidad de la informacion en el nivel moderado se
deberan tratar o reducir, no se pueden aceptar.

Para los riesgos de corrupcion la tolerancia es inaceptable.
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Para los riesgos de seguridad y privacidad de la informacion, se aceptan los riesgos que en su
nivel residual se encuentre en bajo, los niveles moderado, alto y catastréfico después de
controles, se deben tomar acciones que permitan fortalecer los controles.

Tabla 14. Tratamiento de riesgos de seguridad y privacidad de la informacion

BAJO Aceptar riesgo
MODERADO Reducir riesgo

ALTO
EXTREMO

Fuente: Elaboracién propia CRC.

9.7 Seguimiento de la gestion de riesgos de la CRC

El seguimiento a la gestion de riesgos se lleva a cabo de la siguiente manera:

De acuerdo con el ciclo metodoldgico de la administracion de riesgos institucional, anualmente
se realiza un cierre de vigencia de los riesgos, que consiste en realizar una revision de los
riesgos documentados, determinar si se mantiene, si se ajusta y se requiere identificar nuevos
riesgos. Esta actividad la debe realizar el responsable del riesgo (primera linea de defensa) de
acuerdo con plazos establecidos para la actualizacion y publicacion del mapa de riesgos de
Corrupcidn, para realizar esta actividad se deben tomar como insumo las auditorias realizadas
por la Oficina de Control Interno y Organismos de Control, asi como lo reportado en las
diferentes Reuniones de Analisis Estratégico -RAE e informes de desempeio presentados por
los diferentes procesos. Para el desarrollo de esta actividad se realizara de manera conjunta
por los equipos de trabajo y los coordinadores de los diferentes Grupos Internos de Trabajo.
Una vez el Coordinador responsable remita la informacidn de cierre de vigencia y los riesgos
ajustados (si aplica), el Asesor del Sistema Integrado de Gestidon como parte de la segunda
linea de defensa debe realizar revision metodoldgica y consolidar el mapa de riesgos.

Una vez ajustada la matriz por la primera y segunda linea de defensa, la misma es presentada
por el grupo interno de trabajo de Planeacion y Gestién al Comité Institucional de Coordinacion
de Control Interno, en su rol de linea estratégica, para que desde dicha instancia se imparta
el direccionamiento correspondiente y se dé la respectiva aprobacion.
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El control de cambios estara bajo la responsabilidad del Asesor del Sistema Integrado de
Gestidn, quien debe diligenciar el cuadro maestro de registro de control de cambios de los
documentos del Sistema Integrado de Gestidén. No obstante, en el presente documento se
comenzara a registrar el control de cambios para mayor facilidad en la identificacién de la
trazabilidad del documento.

NOTA: El proceso de actualizacion de la matriz de riesgos es dinamico y por ende se puede
realizar cuando se identifiquen cambios, ajustes, eliminaciones, nuevos riesgos, etc.

Responsables: todo el esquema de lineas de defensa, descrito en el presente documento.

a. El seguimiento se realizara trimestralmente asi: reporte del estado de los controles de
los riesgos a través del formato establecido en el manual de Lineas de Defensa,
documento que debera anexarse a los informes de desempeio de cada Grupo Interno
de Trabajo con los resultados del periodo.

Responsable: cada uno de los Coordinadores de los Grupos Internos de Trabajo en
su rol de segunda linea de defensa.

b. Ante los eventos (materializacidn) de los riesgos de gestion, la primera linea de defensa
debe hacer revisién inmediata de los controles, previa identificacion de las causas
generadoras, aplicar los planes de contingencia y reportar a la linea estratégica a través
del Comité Institucional de Coordinacion de Control Interno.

NOTA: para la materializacion de los riesgos de seguridad digital o de la informacion,
se trataran como incidentes de seguridad y privacidad de la informacién y se deberan
informar al Coordinador de Tecnologias y Sistemas de Informacién o al Oficial de
seguridad y privacidad de la informacidon. Igualmente, les aplica los reportes
establecidos en el manual de lineas de defensa.

Responsable: cada uno de los Coordinadores de los Grupos Internos de Trabajo en
su rol de segunda linea de defensa.

c. Igualmente, al identificar los eventos (materializacion) de los riesgos de corrupcion se
debe hacer revisién inmediata de los controles, previa identificacion de las causas
generadoras, tomar las medidas correctivas, realizar identificacion de nuevos controles
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y reportar a la tercera linea de defensa y a la linea estratégica a través del Comité
Institucional de Coordinaciéon de Control Interno. En paralelo, se debe informar o
poner en conocimiento de las autoridades correspondientes tales como la
Fiscalia, Contraloria, Procuraduria, Control Interno Disciplinario, o la
autoridad que la CRC considere pertinente, teniendo en cuenta la practica corrupta
identificada.

Responsable: cada uno de los Coordinadores de los Grupos Internos de Trabajo en
su rol de segunda linea de defensa.

d. Ante los eventos (materializacién) de riesgos no identificados en el ejercicio, se debe
determinar el proceso al que pertenece, incluir en el mapa de riesgos y surtir todas las
etapas de identificacién, valoracidn, disefno de controles, calificacién de los controles y
establecimiento del riesgo residual, asi como la periodicidad de su seguimiento.
Responsable: primera linea de defensa responsable de la gestion del riesgo,
coordinador de Planeacion y Gestion vy lider del proceso donde se presento el evento.

e. Desde el grupo interno de trabajo de Planeacién y Gestidon, como segunda linea de
defensa, se deben presentar trimestralmente los resultados del analisis y gestién de
riesgos a la tercera linea de defensa y a la linea estratégica a través del Comité
Institucional de Coordinacion de Control Interno y, dejar documentado dicho analisis y
seguimiento en los informes de entrada y salida del Sistema Integrado de Gestion, con
el fin de evidenciar si se materializd algun riesgo, si es necesario crear alguno nuevo o
si se requiere modificar o eliminar alguno que con el tiempo no aplique a la entidad.
Responsable: grupo interno de trabajo de Planeacion y Gestion.

f. Fortalecer el cumplimiento de la presente politica a través de capacitaciones
establecidas dentro del Plan Anual de Capacitaciones de la Entidad.
Responsables: el grupo interno de trabajo de Planeacion y Gestién realiza la solicitud
y entrega los insumos correspondientes y, el grupo interno de trabajo de Gestion
Administrativa y Financiera ejecuta la capacitacion.

g. Encumplimiento del componente de Informacién y Comunicacion del MECI, la presente
politica debe ser publicada en la pagina web vy la intranet de la CRC. Asi mismo, se
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debe informar a todos los integrantes de la Entidad sobre su actualizacion, a través de
los canales de comunicacion interna establecidos.

Responsables: coordinadores de los grupos internos de trabajo de Planeacion y
Gestion y Relaciones con Grupos de Valor.

Finalmente, para facilitar el cumplimiento de la misién y objetivos institucionales de la CRC a
través de la prevencién y administracién de los riesgos y como complemento a la presente
politica, la Entidad cuenta con el procedimiento SEV-PR-06 “Procedimiento Administracion de
Riesgos”, en el cual se describe el paso a paso para la adecuada definicién, seguimiento y
control a los diferentes riesgos establecidos en cada uno de los procesos de la Entidad, asi
como la metodologia para determinar el plan de contingencia a seguir en caso de que alguno
de los riesgos se materialice, teniendo claro que el plan de contingencia es diferente al plan
de accidn establecido cuando la opcion de tratamiento es reducir el riesgo.

9.8 Reporte de eventos de materializacion de Riesgos

Los riesgos materializados deben ser reportados inmediatamente por el responsable del riesgo.
El reporte se debe hacer a la segunda linea de defensa. En caso de riesgos de gestion,
corrupcion vy fiscales a la Coordinacion de Planeacion y Gestion y los riesgos de seguridad y
privacidad de la informacidn a la Coordinacion de Tecnologias y Sistemas de Informacidn. En
caso de ser un riesgo materializado se debe reportar a la Coordinacién de Planeacion y Gestion,
con la finalidad de orientar su documentacion del riesgo con la dependencia responsable.

El reporte de la materializacion se debe realizar en el mecanismo dispuesto para este fin,
donde se debe describir de manera completa y clara la siguiente informacién.

1. Riesgo materializado

2. Fecha de materializacién

3. Descripcién de la materializacion

4. ¢Qué causo la materializacion?

5. ¢Qué controles no fueron efectivos para evitar la materializacion del riesgo?

6. ¢Qué impacto genera para el proceso y/o entidad, la materializacion del riesgo?

7. ¢Qué acciones correctivas se van a realizar para mitigar la materializacion?
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10. ANEXO

Este anexo es tomado de las herramientas proporcionadas por el Departamento Administrativo
de Funcién Publica, para la implementacion de la metodologia de Administracidn de riesgo.

CATALOGO INDICATIVO Y ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y
CIRCUNSTANCIAS INMEDIATAS

Introduccion

Como resultado de la metodologia de investigacion que ha venido implementando el
Semillero de Investigacion de la Academia de la Gestion Publica desde el afio 2018, fue posible
identificar los principales puntos de riesgo fiscal y circunstancias inmediatas de dichos riesgos,
mediante el estudio de: i) los avances que los diferentes érganos de control tienen frente a la
definicion de riesgo fiscal y la identificacion de los principales riesgos fiscales en sus sujetos
vigilados, ii) el estudio de fallos con responsabilidad fiscal en firme, emitidos tanto por
contralorias territoriales como por la Contraloria General de la Republica.

Asi las cosas, los puntos de riesgo fiscal que se enuncian en este catalogo indicativo y
enunciativo corresponden a actividades que representan gestion fiscal, por ejemplo, aquellas
de administracidon, gestién, ordenacién, ejecucion, manejo, adquisicion, planeacion,
conservacion, custodia, explotacion, enajenacién, consumo, adjudicacion, gasto, inversion y
disposicion de los bienes o recursos publicos o intereses de naturaleza publica y que
potencialmente pueden generar un efecto dafioso al patrimonio publico.

Este listado enunciativo y no restrictivo, y posibilita identificar y conocer las Circunstancias
Inmediatas mas comunes en la gestion publica, que se derivan de los Puntos de Riesgo Fiscal.
Como resultado del analisis de mas de 130 fallos con responsabilidad fiscal tanto de
contralorias territoriales como de la Contraloria General de la Republica, fue posible identificar
50 puntos de riesgo fiscal e igual nimero de circunstancias inmediatas, asi:
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Informacién publica

> COMISION

DE REGULACION
DE COMUNICACIONES
Id Activizet;:j1 te(r)lsladgu?pe:tggcil:allfrﬁ::rllte se Circunstancia Inmediata
Referencia origina el riesgo fiscal Situacion por la que se presenta el riesgo
Cumplimiento de las normas y Pago de multas, cldusulas penales o
obligaciones ante autoridades cualquier tipo de sancion
2 Cumplimiento de obligaciones Pago de Intereses moratorios
Desplazamientos de los funcionarios y de | Pago de viaticos, honorarios o gastos de
3 los desplazamiento sin justificacion o por
contratistas a lugares diferentes al encima de los valores establecidos
domicilio de la entidad. normativamente
s . Mayor valor pagado por concepto de
4 Liquidacion de impuestos impuestos
5 Operaciones, actas o actos en los que sald f brad
se reconocen saldos a favor de la aldos O recursos a favor no cobrados
entidad
Custodiar de los bienes muebles de la Perdida, extravio, hurto, robo o
6 entidad declaratoria
de bienes faltantes pertenecientes a la
Entidad
2 Avall bi , bles de | tidad Error en los avallos, afectando el valor
Vvaluos a bienes Inmuebles de la entidad | de venta y/o negociacion de un bien
publico
8 Custodiar de los bienes muebles de la Danio en bienes muebles de propiedad de
entidad la entidad
Suscripcion de contratos cuyo objeto es Valor pagado por concepto de hon_orgnos
9 o incluye la representacion judicial o de apoderado cuando ocurre vencimiento
MR . de términos en los procesos judiciales o
extrajudicial de la entidad cualquier otra omisidn del apoderado
10 P d tenci iliaci Intereses moratorios por pago tardio de
ago de sentencias y conciliaciones sentencias y conciliaciones
Caducidad de la accion de repeticion o
1 Instruccion del Comité de Conciliacion falencias en el ejercicio de esta accion,
para iniciar accidn de repeticion generando la imposibilidad de recuperar
los recursos pagados por el Estado
Informe que acredite o anuncie la Omisidén en la obligacion de impulsar
12 ) . N accion
ex[cs_(tjeréaa de perjuicios generados a la judicial para cobrar clausula penal u otros
entida perjuicios
Contratacion de bienes y servicios no
13 Contratacion de bienes o servicios relacionados con las funciones de la
Entidad y
gue no generan utilidad
Ly . Compra o inversion en bienes innecesarios
14 Contratacion de bienes 0 SUNtLOSOS
Politica de Administracion de Riesgos CRC Cédigo: SEV-P-01 Pégina 53 de 56

Revisado por: Sandra Villabona Coordinacién de
Planeacion y Gestion
Aprobado por: Comité Institucional de
Coordinacion de Control Interno

Elaborado por: Sandra Milena Angarita Garzéon Fecha de revision: 13/06/2025

Version No. 10 Fecha de vigencia: 26/06/2025



> COMISION

Informacién publica

DE REGULACION
DE COMUNICACIONES
1| s o sese |, Circunstancia Inmediata
Referencia origina el riesgo fiscal Situacion por la que se presenta el riesgo
L . . Estudios y disefios recibidos y pagados
15 Contratacion de estudios y disenos que no cuymplen condicionesydlt)a cgalidady
N . Estudios y disefios con amparo de calidad
16 S_usc~r|pC|on de contratos de estudios y vencido a)Il momento de corl?tratar la obra
disefos y/o al momento de la ocurrencia
17 Suscripcidn de contratos Sobrecostos en precios contractuales
Pagos efectuados a causa de riesgos
18 Suscripcion de contratos ::*evisibles que debieron ser asignados
contratista en la matriz de riesgos
previsibles y no se le asignaron
No incluir en el contrato de seguros -
19 Suscripcion de contratos amparo de bienes de la entidad- todos
los bienes
muebles e inmug:blles_ dela entida_d _
20 Suscripcion de contratos ygn(teggtlz glarantla unica de cumplimiento
Suscripcion de contratos respecto de los Exigir garantia Unica de cumplimiento
21 cu,al_es la ley establece un cubrlmlentp contractual con un cubrimiento inferior al
minimo en los amparos de la garantia exigido por la ley
unica de
cumplimiento
22 Pagos efectuados a contratistas Pagar bie_n €S, servic_io_s u obras a pesar de
no cumplir las condiciones de calidad.
Constancias de recibo a satisfaccion de Bienes, servicios u obras inconclusos,
23 bienes, servicios u obras, firmadas por infuncionales y/o que no brindan utilidad o
supervisor o interventor beneficio
Modificaciones contractuales cuyas
24 Modificaciones contractuales firmadas causas son _|mputables al contratista
total o parcialmente y cuyos costos
colaterales
asume la Entidad contratante
25 Giros efectuados por concepto de Mal manejo o fallas en Ia, legalizacion de
anticipo contractual anticipos, no amortizacion del anticipo
. Rendimientos financieros de recursos de
26 Giros efectuados por concepto de anticipo o de cualquier recurso publico no
anticipo contractual devueltos al tesoro publico
27 Reconocimiento y pago de desequilibrio Reconocimiento y pago de desequilibrio
contractual contractual por causa imputable a la
Entidad
)8 Firma de actas contractuales de recibo Errores o imprecisiones en las actas de
parcial o final recibo parcial o final
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Informacién publica

%> coMISION
DE REGULACION
DE COMUNICACIONES

Puntos de Riesgo Fiscal

Id Actividad en la que potencialmente se ___Circunstancia Inmediata
Referencia origina gl riepsgo fiscal Situacion por la que se presenta el riesgo
29 Firma de adiciones de items, actividades o ASeIS/Iiz?ods?nlt:;?&gicotlt\j/gji?ecr)cgrjzdu/cgocgg
productos no previstos (contratos gobrecosto Y
adicionales)
. . . Mayores cantidades reconocidas
30 Firma de adiciones de items, pagagas I r 1dasy
actividades o productos inicialmente con valores unitarios superiores al
previstos (adiciones) pactado en el contrato
31 Actos administrativos sancionatorios Cuantificacion errada de multa o clausula
contractuales emitidos y ejecutoriados penal
32 Obras recibidas a satisfaccion Cglapso o fallas en la estabilidad de la
obra
: . Ejecucion de un alcance inferior al
33 Pagos finales efectuados a contratistas contratado y pago total del contrato
34 Actas de recibo final a satisfaccion Infuncionalidad de lo ejecutado

firmadas

. Bienes, servicios u obras inconclusas y/o
35 Contratos finalizados que no brindan utilidad o beneficio

Inadecuada deduccién de impuestos,

36 Pagos efectuados a contratistas A .
tasas o contribuciones ,al contratista

37 Pagos por concepto de comisién a éxito Pago de comisiones a exito sin debida
justificacion

38 Actas de liquidacion suscritas %Sﬁgggggedsedaec%ggol|qU|daC|on con
Suscripcién de acta de liquidacion sin

39 Actas de liquidacion suscritas relacionar las sanciones impuestas al

contratista
Pérdida de competencia para liquidar por

Contratos finalizados en los que se

40 contemplaba o requeria liquidacion. }/ae\?ocrm;f?;%gg(ljg(ljazo legal, con saldos a
Liquidacion de mutuo acuerdo con recibo
41 Actas de liquidacion suscritas a . ) ] .
satisfaccion, habiendo imprecisiones o
falsedades
42 Bienes u obras recibidas a satisfaccion Dete”OTO _cIeI bien u obra por indebido
mantenimiento
43 Actas de recibo final a satisfaccion SUSCFIPC!OH de dactfa dC? recibo final con
firmadas imprecisiones de fondo
, Reintegro de saldos a favor de la entidad
44 Reintegro de saldos a favor de la sin g
entidad o pagos por parte de deudores | indexacion (reintegro sin actualizacién del
dinero en el tiempo)
45 Predios adquiridos Adquisicion de predios sin las
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Informacién publica

_=> COMISION A
DE REGULACION
DE COMUNICACIONES

Puntos de Riesgo Fiscal

Actividad en la que potencialmente se Circunstancia Inmediata

Id

Referencia origina el riesgo fiscal Situacion por la que se presenta el riesgo
especificaciones técnicas requeridas
46 Pérdida de tenencia de bienes de la ﬁ]enzcﬂgglgse Cliaetlgnggtci?age bienes
entidad
Bases de datos con falencias de
47 Pago de subsidios, transferencias o informacién que genera pagos de
beneficios a particulares subsidios u otros beneficios sin el
cumplimiento de requisitos y
condiciones
48 Pago de subsidios, transferencias o Pago de subsidio u otros beneficios a
beneficios a particulares personas fallecidas

Pago de subsidios, transferencias o Pago de subsidios u otros beneficios a

49 benefici il personas que no tienen derecho a los
eneficios a particulares mismos a la luz de requisitos de ley
0 Pago de subsidios, transferencias o Pago de subsidios por encima del beneficio
5 beneficios a particulares otorgado
51 Deudas a favor de la entidad Vencimiento de plazos para la labor de

cobro directo (persuasivo o0 coactivo) o
judicial

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional DAFP. 20224

4 Este catalogo indicativo y enunciativo de puntos de riesgo fiscal y circunstancias Inmediatas, es el resultado del
analisis de investigaciones previas y del estudio detallado de informacion sobre:

(i) Fallos con responsabilidad fiscal, en firme, emitidos en los Ultimos 3 afios, por una muestra de 10 de las
contralorias territoriales mejor calificadas en 2020, segun el criterio de desempefio integral, el cual corresponde a
evaluacion realizada por la Auditoria General de la Republica.

(i) Muestra aleatoria de fallos con responsabilidad fiscal, en firme, emitidos por la Contraloria General de la
Republica en los ultimos 3 afios.

(iii) Listado de hallazgos fiscales por tematicas, consolidado por la Auditoria General de la Republica, 2021.
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