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POLITICA PARA LA GESTION INTEGRAL DE RIESGOS DE LA CRC

INTRODUCCION

Para la COMISION DE REGULACION DE COMUNICACIONES — CRC, la gestion integral de
riesgos constituye una herramienta gerencial estratégica para asegurar el cumplimiento de su
mision institucional y el desarrollo de sus funciones mediante el logro de los objetivos definidos
en el Plan Estratégico Institucional, en articulacién con el Sistema Integrado de Gestién vy el
Modelo Integrado de Planeacién y Gestion — MIPG.

Los riesgos se entienden como la posibilidad de ocurrencia de situaciones que pueden afectar
el normal desarrollo de los procesos y comprometer el cumplimiento de los objetivos
estratégicos. En este contexto, la CRC adopta un enfoque integral para la identificacion,
analisis, valoracion, tratamiento, monitoreo y mejora continua de los riesgos, asi como para el
disefio, implementacidn, seguimiento y evaluacién de la efectividad de los controles,
incorporando los lineamientos de la dimension de Direccionamiento Estratégico y Planeacion
y de la dimensidn de Control Interno del MIPG.

Para garantizar la continuidad y fortalecimiento de la gestién institucional, se establecen
criterios orientadores para el tratamiento de los riesgos identificados, con el propdsito de
mitigar sus posibles efectos, reducir la probabilidad de materializaciéon y minimizar su impacto,
contribuyendo al cumplimiento de los objetivos institucionales y al adecuado uso de los
recursos publicos.

La presente politica define los lineamientos de la Alta Direccion para la gestidn integral de los
riesgos institucionales en todos los niveles de la Entidad, integrando su administracién al
esquema de Lineas de Defensa y al Sistema de Control Interno, con el fin de fortalecer la
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cultura de control, promover la gestion preventiva y asegurar el monitoreo permanente y la
evaluacién independiente.

Esta politica se encuentra alineada con la Guia Gestién Integral del Riesgo — Version 7,
expedida por el Departamento Administrativo de la Funcién Publica, asi como con los principios
establecidos en el estandar ISO 31000:2018, integrando las categorias de riesgos de gestién,
fiscales, integridad publica y de seguridad y privacidad de la informacion.

Con la presente politica, la CRC documenta el marco institucional para la gestidn integral de
riesgos, consolidando la orientacidon estratégica y el desarrollo metodoldgico necesario para
fortalecer el Sistema de Control Interno, promover la mejora continua y garantizar su adecuada
divulgacién y apropiacién por parte de funcionarios y contratistas.

1. OBJETIVOS

1.1 Objetivo General

Establecer los lineamientos institucionales para la gestion integral de riesgos en la Comision
de Regulacién de Comunicaciones — CRC, orientando la identificacidon, analisis, valoracion,
tratamiento, monitoreo y seguimiento de los riesgos que puedan afectar el cumplimiento de
los objetivos institucionales, contribuyendo al fortalecimiento del Sistema de Control Interno y
a la mejora continua de la gestidn institucional.

1.2 Objetivos Especificos

e Promover la gestidn integral de riesgos en los procesos, planes, programas y proyectos de
la Comision de Regulacion de Comunicaciones — CRC.

e Establecer los lineamientos institucionales para la identificacién, analisis, valoracion,
tratamiento, monitoreo y comunicacién de los riesgos que puedan afectar el cumplimiento
de los objetivos institucionales.
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o Definir los roles y responsabilidades para la gestion de riesgos, en articulacion con el
Sistema de Control Interno, bajo el esquema de las lineas de Defensa en la CRC.

e Orientar el analisis del contexto interno y externo de la Entidad como base para la
identificacion y gestidn de los riesgos.

e Establecer las escalas y criterios de valoracion para determinar la probabilidad de
ocurrencia y el impacto de los riesgos identificados, de acuerdo con la metodologia definida
por el Departamento Administrativo de la Funcion Publica.

 Definir lineamientos para el disefio e implementacion de controles que permitan prevenir,
mitigar o reducir la materializacion de los riesgos.

e Establecer mecanismos de seguimiento, monitoreo y reporte de los riesgos institucionales,
que permitan apoyar la toma de decisiones y fortalecer la gestion institucional.

2. ALCANCE DE LA POLITICA PARA LA GESTION INTEGRAL DE
RIESGOS EN LA CRC.

La presente politica aplica a todos los procesos, planes y proyectos y actividades desarrollados
por la Comision de Regulacion de Comunicaciones - CRC, asi como a las actuaciones realizadas
por los funcionarios y contratistas durante el ejercicio de sus funciones u obligaciones.

La gestion integral de riesgos debera ser aplicada en todos los niveles de la Entidad, como
parte del Sistema de Control Interno y del Sistema Integrado de Gestion, con el fin de
contribuir al cumplimiento de los objetivos institucionales.

De acuerdo con la naturaleza de la Entidad, el alcance de la politica también considera aquellos
riesgos derivados de actividades desarrolladas a través de terceros, convenios
interinstitucionales o relaciones con actores externos, cuando estas puedan afectar el
cumplimiento de los objetivos institucionales o la adecuada prestacion del servicio.
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3. MARCO NORMATIVO

La gestion integral de riesgos en la Comision de Regulacion de Comunicaciones — CRC se
fundamenta en el siguiente marco normativo:

Tabla 1. Marco Normativo

NORMA DESCRIPCION

Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado. Define los objetivos del
Ley 87 de 1993 Sistema de Control Interno, entre ellos proteger los recursos de la
organizacion y establecer medidas para prevenir riesgos que
puedan afectar el cumplimiento de los objetivos institucionales.

Estatuto Bdsico de Organizacién y Funcionamiento de la
Administracién Publica. Establece el Sistema Nacional de Control
Ley 489 de 1998 Interno y la responsabilidad de las entidades publicas en la
implementacion de mecanismos de control para el cumplimiento de
sus objetivos.

Estatuto Anticorrupcion. Establece disposiciones orientadas a
prevenir, investigar y sancionar actos de corrupcion en las entidades
publicas. En su articulo 73, modificado por la Ley 2195 de 2022,
Ley 1474 de 2011 establece la obligacion de implementar estrategias para la
prevencion de la corrupcion y la promocion de la transparencia,
incluyendo la gestién de riesgos de corrupcion en las entidades
publicas.

Crea la Secretaria de Transparencia en el Departamento
Administrativo de la Presidencia de la Republica, encargada de
apoyar el disefio e implementacion de politicas y estrategias para la
prevencion y lucha contra la corrupcién.

Decreto 4637 de 2011

Establece disposiciones generales para la proteccion de datos
Ley 1581 de 2012 personales y reconoce el derecho de las personas a conocer,
actualizar y rectificar las informaciones que repose en bases de datos

Politica para la Gestién Integral de Riesgos de la CRC Cédigo: SEV-P-01 Pagina 8 de 63

Elaborado por: Sandra Milena Angarita Garzén - Juan

Nicolas Ayala Rodriguez Revisado por: Sandra Patricia Villabona Fecha de revision: 15/05/2026

Aprobado por: Comité Institucional de

e B L Coordinacion de Control Interno

Fecha de vigencia: 29/05/2026



Informacién publica

=> COMISION A
DE REGULACION
DE COMUNICACIONES

NORMA DESCRIPCION
o archivos administrados por entidades publicas o privadas.

Define las funciones de la Secretaria de Transparencia, entre ellas
sefialar metodologias para disefar y hacer seguimiento a las
estrategias de lucha contra la corrupcion y de atencién al ciudadano
en las entidades publicas.

Decreto 1649 de 2014

Decreto Unico Reglamentario del Sector Presidencia de la RepUblica,
que establece disposiciones relacionadas con las estrategias de lucha
contra la corrupcion, la transparencia y la gestion de riesgos en las
entidades publicas. Este decreto desarrolla, entre otros aspectos, los
lineamientos para la formulacion de estrategias institucionales
orientadas a prevenir la corrupcion, posteriormente fortalecidas
mediante los Programas de Transparencia y Etica Publica
reglamentados por el Decreto 1122 de 2024.

Decreto 1081 de 2015

Decreto Unico Reglamentario del Sector de Funcién Publica.
Compila las disposiciones relacionadas con el empleo publico, el
Modelo Integrado de Planeacion y Gestion — MIPG y el Sistema de
Control Interno en las entidades publicas.

Decreto 1083 de 2015

Modifica y adiciona el Decreto 1083 de 2015 en aspectos
relacionados con la administracion del talento humano en el sector
publico y fortalece el rol de las Oficinas de Control Interno dentro del
Sistema de Control Interno.

Decreto 648 de 2017

Articula el Sistema de Gestion en el marco del Modelo Integrado
de Planeacion y Gestion — MIPG, a través de los mecanismos de
control y verificacion que permiten el cumplimiento de los objetivos
Decreto 1499 de 2017 y el logro de resultados de las entidades. Actualiza el Modelo
Estandar de Control Interno para el Estado Colombiano — MECI a
través del Manual Operativo del Modelo Integrado de Planeacion y
Gestién — MIPG (correspondiendo a la 7° Dimension de MIPG).
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NORMA DESCRIPCION

Politica Nacional de Confianza y Seguridad Digital, que establece
lineamientos para fortalecer la seguridad digital y la gestion de
riesgos asociados a tecnologias de la informacion en las entidades
publicas.

CONPES 3995 de 2020

Establece lineamientos y estandares para la adopcion del Modelo de
Resolucion 500 de 2021 Seguridad y Privacidad de la Informacién en el marco de la Politica
de Gobierno Digital.

Por medio de la cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcion y se dictan
Ley 2195 de 2022 otras disposiciones. Fortalece la integridad publica y modifica el
articulo 73 de la Ley 1474 de 2011 en lo relacionado con los
Programas de Transparencia y Etica Publica.

Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011,
Decreto 1122 de 2024 modificado por el articulo 31 de la Ley 2195 de 2022, en lo
relacionado con los Programas de Transparencia y Etica Publica.

Modifica disposiciones del Decreto 1081 de 2015 relacionadas con
Decreto 1600 de 2024 las Subcomisiones Técnicas de la Comisién Nacional de
Moralizacién y la Estrategia Nacional de Lucha contra la Corrupcion.

Por la cual se actualiza el Anexo 1 de la Resoluciéon nimero 500 de
2021 y se derogan otras disposiciones relacionadas con la materia.
La Resolucion 02277 del 3 de junio de 2025, emitida por el

Resolucion 02277 del 3 de junio
] Ministerio TIC, actualiza el Modelo de Seguridad y Privacidad de la

de 2025 ,
Informacion (MSPI) en Colombia. Esta norma ajusta el Anexo 1 de
la Resolucion 500 de 2021, fortaleciendo la estrategia de seguridad
digital del Estado y la proteccion de activos de informacion
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4. LINEAMIENTOS GENERALES DE LA POLITICA PARA LA
GESTION INTEGRAL DE RIESGOS DE LA CRC

4.1 Coadigo de Integridad

La Comision de Regulacion de Comunicaciones — CRC cuenta con un Cédigo de Integridad, el
cual establece los principios y reglas de comportamiento que orientan la conducta de los
servidores de la Entidad.

A través de este instrumento se busca que sus integrantes interioricen los valores
institucionales como parte inherente al desarrollo cotidiano de sus funciones, con el propdsito
de prestar un mejor servicio a la ciudadania, actuar con transparencia, hacer un adecuado uso
de los recursos publicos y contribuir al fortalecimiento de la imagen y el posicionamiento
institucional.

4.2 Proposito de la Direccion con esta Politica

La Alta Direccién de la Comisién de Regulacién de Comunicaciones — CRC reconoce la gestion
integral de riesgos como un elemento fundamental para el adecuado funcionamiento del
Sistema de Control Interno y para el cumplimiento de los objetivos institucionales.

En este sentido, la Alta Direccion orienta la gestidn institucional hacia la identificacion, analisis,
tratamiento y seguimiento de los riesgos que puedan afectar el cumplimiento de los objetivos
estratégicos, promoviendo una cultura de control, transparencia y responsabilidad en el
manejo de los recursos publicos, asi como la toma de decisiones informadas frente a los riesgos
que puedan impactar la operacién y los resultados de la Entidad.
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4.3 Apetito del riesgo

El apetito del riesgo corresponde al nivel de riesgo que la Comisidn de Regulacién de
Comunicaciones — CRC esta dispuesta a asumir en el desarrollo de sus procesos, planes,
programas y proyectos para el cumplimiento de sus objetivos estratégicos.

La definicion del apetito del riesgo es responsabilidad de la Alta Direccién o Linea Estratégica
de la entidad, en el marco del Comité Institucional de Coordinacién de Control Interno u otras
instancias del mismo nivel jerarquico, teniendo en cuenta la misidn, visidn, objetivos
institucionales y el contexto interno y externo de la entidad.

El establecimiento del apetito del riesgo permite orientar la gestion institucional frente a la
identificacion, analisis, valoracidn y tratamiento de los riesgos, asi como la toma de decisiones
estratégicas, con el fin de mantener los niveles de riesgo dentro de rangos aceptables y
contribuir al logro de los objetivos institucionales.

En el marco de la gestidn integral del riesgo, la CRC definira los niveles de aceptacion y
tolerancia al riesgo de acuerdo con la naturaleza de cada tipologia de riesgo, su impacto sobre
los objetivos institucionales y los lineamientos establecidos por la Alta Direccion.

5. CONTEXTO PARA LA GESTION INTEGRAL DE RIESGOS

5.1 Direccionamiento estratégico institucional

La gestidn integral de riesgos en la Comision de Regulacién de Comunicaciones — CRC se
desarrolla en coherencia con el direccionamiento estratégico institucional y con los
lineamientos establecidos en el Modelo Integrado de Planeacién y Gestién — MIPG, el Sistema
de Control Interno y el Sistema Integrado de Gestion de la Entidad.
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La CRC ha definido su Plan Estratégico Institucional para el periodo 2025-2029, el cual orienta
la gestién institucional y constituye el marco de referencia para el cumplimiento de sus
objetivos misionales y estratégicos.

Propoésito Superior

Dinamizar los mercados de servicios de comunicaciones, promoviendo su eficiencia, pluralidad
e innovacidén, para impulsar el bienestar y el desarrollo de los colombianos.

Mision

Promover la competencia, la inversion, el pluralismo informativo y la proteccion de los derechos
de los usuarios y audiencias! en los mercados de servicios de comunicaciones, evitando el
abuso de posicién dominante, para que los servicios sean econdmicamente eficientes y reflejen
altos niveles de calidad.

Vision
La CRC, en el 2029, consolida un ambiente regulatorio innovador, simple, dinamico,

transparente y participativo, que comprende e integra los diferentes elementos del entorno
digital.

El direccionamiento estratégico de la Entidad se materializa a través del Mapa Estratégico CRC
2025-2029, el cual orienta la planeacion institucional y la gestidn de los procesos.

! Audiencias: entendida como un grupo de personas que hacen parte de los receptores de un mensaje transmitido, a través de
un medio de comunicacién masiva y que, en su papel de ciudadanos tienen la posibilidad de interactuar con el medio.
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Ilustracion 1. Mapa Estratégico CRC 2025-2029

Propdsito Superior: Dinamizar los mercados de servicios de comunicaciones, promoviendo su eficiencia, pluralidad e innovacidn, para impulsar el

bienestar y el desamrollo de los colombianos.

Mision: Promover 13 competencia, |a inversian, €l pluralismo informativo y la proteccion de los derechos de los usuanios v audiencias en los mercados de
servicios de comunicaciones, evitando el abuso de posicidn dominante, para que los servicios sean econdmicamente eficientes v reflejen altos niveles de

calidad.

Visidn: La CRC, en el 2029, consolida un ambiente regulatorio innovador, simple, dindmics, transparente y participative, que eomprende e integra los .

diferantes elementos del entorno digital,

01. Fortalecer el marco regulatorio e
imglementar herramientas de innovacion
reguiatoria que protelan los derechos de los
usuarios y audiencias, con @l fin de
respander a ks cambios en los hdbitos de
consEmo y a las tendencias del eccsistema
digital.

04, Fortalecer la identificacion y evaluaciin
de los cambics en el ecosistema digital, las
tecriologias emergentes, los nuavos agentes
¥ modelas de negodio, para analizar su
implicacién en la adopcidn en ka industria y
en los cludadancs, mediante la exploraciin
de diferentas fuentes.

PILARES ESTRATEGICOS

O7F. Promaver el acceso, uso eficiente v la
comparticiin de infrasstructura de
comunicaciones y otros sectores, para
generar sinerglas que aumenten la oferta de
servicios y ef despliesgue de redes,

010, Fortalecer una cultura organizacional
que aflance la apropiacidn de los valores
institucicnales, fomenta la responsabiidad
social ¥ potencie el compromiso del talento
humana hacla &l cumplimiento de los
objetives de la entidad.

013, Facllitar el acceso oportuno a
informacion relevante y precisa del sector
mediante las publicaciones en Postdata para
fortakecer [a toma de decisiones basadas en
evidencia en los mercades de
comunicaciones.

02, Fomentar el pluralismo y I3
imparcialidad informativa en los contenidos
audiovisuales, mediante & desamolo de
estrategias pedagogicas eficaces con énfasis
en la atfabetizacion medidtica e
informacional, para promover audiencias
criticas y bien infosmacas.,

05, Definir acciones estratégicas para
orientar a los agentes en los mercadas de
comunicaciones ¥ contenides audiovisuales

frente a ks cambios del ecosistema digital, a
través de la efaboracidn de estudics.

08. Fomentar |z competencia ¥ 3 inversion

en los mercados de comunicaciones para

diversificar la oferta y mejorar la calidad de
las servicies disponibles.

011, Optimézar la gestién de la Entidad
mediante |2 apropacidn y mejora de los
Instrumentos de gestidn que permitan &l
fortalecimiento de los procescs para
contribuir 2 un mejor desempefio
arganizacional.

14, Facilitar la implementacién oportuna de
la regulacidn de la CRC y su apropiaciin par
parte de los grupes de valor.

Fuente: Elaboracion propia CRC

03. Impulsar el desarrolio de un moedelo
preventivo de Inspeccian, vigilancia y control
de contenidas, 3 través de inidativas de
socializaciin y acompafiamiento a los
regulados, para disminuir nesgos de
incurnplirmsento y propender por la proteccidn
efectiva de los derechos de las audiencias, el
pluralismo y l imparcialidad informativa.

06, Fortalecer |2 alineackin de |as iniclativas
de la organizacién con las necesidades v
demandas actuales y futuras de ks usuarics,
las audiencias y & ecosisterna digital,
mediante o desarrollo de efercicios
participativos an la elaboracon de la Agenda
Reegulatoria, para atender los desafios del
ecosisterna digital,

03, Optimizar |a interaccidn entre los
agentes del sector a través de la gestidn de
fas saficitudes de salucidn de controversias

de manera eficiente.

€12, Impulsar y fortalecer la transformacién
digital de la entidad mediante iniciativas
tecnaldgicas y &l cumplimiento de los
linearmientes de la politica de goblemo digital
para mejorar |a eficlencla y efectividad de
SUS Procesos.

015, Fortalecer el posicionamiento de la CRC
mediante a promocidn de sus avances y
buenas practicas en foros globales, la

participacidan adiva en redes e reguladores, la
difusion estratégica de sus logros en medics
internacionales y &l impulso de iniciativas de
colabaracidn v cooparacidn téemica con
reguladores de otros patses para consolidarss
o un referemte an reguiacidn & nivel
internacional,

Politica para la Gestion Integral de Riesgos de la CRC

Cddigo: SEV-P-01

Pagina 14 de 63

Elaborado por: Sandra Milena Angarita Garzon - Juan
Nicolas Ayala Rodriguez

Revisado por: Sandra Patricia Villabona

Fecha de revision: 15/05/2026

Version No. 11

Aprobado por: Comité Institucional de

Coordinacion de Control Interno

Fecha de vigencia: 29/05/2026




Informacién publica

EH7>. coMISIGN
Nt k7 DE REGULACION
LS

DE COMUNICACIONES

La gestion integral de riesgos en la CRC se encuentra articulada con el direccionamiento
estratégico institucional, el Sistema Integrado de Gestidon y el modelo de operacién por
procesos, con el fin de contribuir al cumplimiento de los objetivos estratégicos y fortalecer el
control institucional.

En este sentido, la presente politica se armoniza con la mision y vision institucional, asi como
con el Sistema Integrado de Gestidn de la Entidad, el cual esta conformado por las normas
ISO 9001, NTC ISO 14001, NTC-ISO/IEC 27001, NTC-ISO/IEC 27701 vy el Sistema de Gestion
de Seguridad y Salud en el Trabajo, de conformidad con el Decreto 1072 de 2015 y la
Resolucion 312 de 2019 del Ministerio del Trabajo.

5.2 Articulacion con el Sistema Integrado de Gestion y el modelo de
operacion por procesos

La gestidn integral de riesgos se articula con el modelo de operacidn por procesos definido por
la CRC, el cual se representa en el siguiente mapa de procesos:
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Ilustracion 2. Mapa de procesos de la CRC
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Fuente: Elaboracidn propla CRC.

La identificacion y gestidn de los riesgos se realiza en cada uno de los procesos institucionales,
asegurando su alineacion con el direccionamiento estratégico y con los objetivos
institucionales.
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El seguimiento a la gestién de los riesgos, la operacidon de los controles y la ejecucion de los
planes de tratamiento se desarrolla a través del esquema de lineas de defensa, de acuerdo
con los mecanismos, herramientas y lineamientos definidos institucionalmente por la CRC para
la gestidn integral del riesgo.

Adicionalmente, el Comité Institucional de Coordinacion de Control Interno realiza seguimiento
y emite recomendaciones frente a la gestién integral del riesgo, en el marco de las funciones
establecidas en la normatividad vigente.

5.3 Contexto Interno y Externo para la Gestion Integral de Riesgo

La gestidn integral de riesgos en la Comision de Regulacion de Comunicaciones — CRC parte
del analisis del contexto interno y externo de la Entidad, con el fin de identificar factores y
condiciones que puedan incidir en el cumplimiento de los objetivos institucionales y en el
desarrollo de los procesos.

El andlisis del contexto permite reconocer condiciones internas y externas que pueden influir
en la materializacion de eventos de riesgo, constituyéndose en un insumo fundamental para
la identificacion, analisis y valoracion de los riesgos institucionales.

5.3.1 Contexto Externo
Corresponde a las condiciones del entorno que pueden influir en el cumplimiento de los
objetivos institucionales y en el desarrollo de los procesos de la Entidad, entre los principales

elementos del contexto externo se encuentran:

e Econdmicos: disponibilidad de capital, liquidez, mercados financieros,
desempleo y condiciones de competencia.
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e Politicos: cambios de gobierno, legislacion, politicas publicas y regulacion aplicable al
sector de comunicaciones.

e Sociales: demografia, responsabilidad social, orden publico y condiciones de salud
publica.

e Tecnoldgicos: avances tecnoldgicos, acceso a sistemas de informacidon externos y
desarrollo del gobierno digital.

e Maedioambientales: emisiones y residuos, uso de energia, eventos naturales, desarrollo
sostenible y cambio climatico.

* Legales y regulatorios: leyes, decretos, y demas disposiciones normativas aplicables a
la Entidad.

e Auditorias externas: evaluaciones realizadas por organismos de control, como la
Contraloria General de la Republica, asi como auditorias externas al Sistema Integrado de
Gestion.

e Evento externo: situaciones o acontecimientos externos que puedan afectar el
cumplimiento de los objetivos institucionales.

5.3.2 Contexto Interno

Corresponde a las condiciones propias de la organizacién que pueden incidir en el
cumplimiento de los objetivos institucionales y en el desarrollo de los procesos, entre los
principales elementos del contexto interno se consideran:

e Financieros: presupuesto de funcionamiento, recursos de inversidn, infraestructura,
capacidad instalada.

e Personal: competencias del personal, disponibilidad del talento humano y condiciones de
seguridad y salud en el trabajo.

e Procesos: disefo, capacidad, y ejecucién de los procesos institucionales, gestion del
conocimiento, proveedores, entradas y salidas de los procesos.

e Tecnologia: integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccion, mantenimiento de sistemas de informacion.
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o Estratégicos: direccionamiento estratégico, planeacion institucional, liderazgo y trabajo
en equipo.

e Comunicacion Interna: canales utilizados y su efectividad, flujo de la informacion
necesaria para el desarrollo de las operaciones.

e Auditorias Internas: evaluaciones llevadas a cabo por la Oficina de Control Interno y
resultados de las auditorias internas al Sistema Integrado de Gestion.

e Talento Humano: competencias, clima organizacional, cultura ética y posibles situaciones
que puedan afectar la integridad publica.

6. NIVELES DE RESPONSABILIDAD PARA LA GESTION DEL
RIESGO — ESQUEMA DE LINEAS DE DEFENSA

A partir del esquema de lineas de defensa establecido dentro del Modelo Integrado de
Planeacién y Gestion - Dimensién 7 Control Interno, se establecen para la CRC las
responsabilidades en el marco de la Administracién integral de riesgos y los componentes del
Sistema de Control Interno (MECI).

Tabla 2. Esquema de Lineas de Defensa

Linea de Responsables Responsabilidades y Actividades
Defensa
Revisar y aprobar la politica de administracion del riesgo,
previamente estructurada por parte de la Coordinacién de
Alta Direccién (Direcciéon | Planeacion y Gestion, como segunda linea de defensa en la
Ejecutiva, Comisionados y | entidad y evaluar su aplicacion.
Coordinador Ejecutivo). La revision se debe realizar cada vigencia y actualizar si es
necesario.
. Comité Institucional de
Linea s . . T
< - Coordinacion de Control | Analizar los riesgos y amenazas institucionales que puedan
Estratégica o - o
Interno. afectar el cumplimiento de los objetivos estratégicos.
Comité Institucional de | Analizar cambios en el contexto interno y externo que puedan
Gestion 'y Desempefio. impactar la operacién de la entidad y modificar la estructura
de riesgos y controles.
Definir lineamientos estratégicos para la gestion del riesgo y
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Lineade

Defensa Responsables Responsabilidades y Actividades

el fortalecimiento del Sistema de Control Interno.

Articular el adecuado funcionamiento del Sistema de Control
Interno en la entidad, para lo cual tendran en cuenta los
informes de la segunda y la tercera linea de defensa.

Presentar el resultado de la evaluacion del estado del sistema
de control interno, acorde con la informacion generada por
parte de las instancias de segunda linea identificadas y la
actividad de control definida que materializa la linea de
reporte en cada caso, acorde con el tema del cual son
responsables, a fin de generar acciones y una toma de
decisiones con enfoque preventivo. Responsable Oficina de
Control Interno.

Revisar el cumplimiento de los objetivos institucionales ante el
Comité Institucional de Gestion y Desempefio.

Revisar las acciones correctivas y planes de acciéon ante la
materializacion de los riesgos, con el fin de tomar medidas
efectivas y oportunas que permitan evitar la recurrencia del
evento o incidente.

Establecer acciones de intervencion y tomar decisiones
orientadas al cumplimiento de los resultados institucionales,
incluyendo el ajuste de los procesos que intervienen en su
logro, asi como la reorganizacién de equipos de trabajo y
recursos, a partir del andlisis de los indicadores de gestion de
la Entidad.

Establecer la periodicidad de reuniones del Comité
Institucional de Coordinacién de Control Interno.

Garantizar recursos (humanos, financieros y tecnoldgicos)
necesarios para el desarrollo de la Gestidn del Riesgo.

Identificar, analizar, valorar, controlar, mitigar y evaluar
continuamente los riesgos que pueden afectar el proceso, los
Todos los funcionarios de | programas, proyectos, planes y procedimientos a su cargo, a
la entidad que ejecutan | través del autocontrol. Para ello se debe apoyar en los puntos
actividades como lideres | de control de los procedimientos. Asi mismo, realizar

Primera s - .
. de procesos, proyectos | actualizacion de los riesgos cuando se requiera.
Linea - !
y/o actividades continuas.
Ejecutar los controles de los riesgos del proceso a su cargo y
hacer seguimiento continuo a los mismos.
Realizar oportunamente reportes de seguimiento de los riesgos
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Lineade

Defensa Responsables Responsabilidades y Actividades

de acuerdo con las solicitudes de la segunda linea y soportar
las evidencias de la operacion de los controles durante el
periodo.

Realizar reporte inmediato a la segunda linea de defensa
(Coordinacién de Planeacion y Gestién) de la materializacion
de los riesgos, de acuerdo como se indica en el presente
documento. En caso de la materializacion de un riesgo no
identificado, este debe ser documentado e incluido en el mapa
de riesgo del proceso correspondiente.

Formular y ejecutar acciones correctivas para el tratamiento por
la materializacion de riesgos y contar con las evidencias.

Reportar a la segunda linea de defensa en los mecanismos
establecidos, la gestion de cada uno de los riesgos.

Realizar seguimiento y verificacion al cumplimiento de las
metas, asi como a los controles asociados a su proceso,
generando los ajustes necesarios.

Los servidores en general deben:
Participar en el disefio de los controles que tienen a cargo.

Ejecutar los controles a su cargo de la forma como estan
disefados.

Informar a su superior jerarquico sobre riesgos materializados
o posibles situaciones de afectacion al proceso, a fin de
incorporar las acciones a que haya lugar.

Proponer mejoras a los controles existentes.

NOTA: El seguimiento y verificacién que realizan los lideres de
proceso como primera linea de defensa es a lo que se llama
proceso de autocontrol y es la verificacion gerencial operativa.
Las segundas lineas de | Asesorar a la linea estratégica en el analisis del contexto interno
defensa son cargos del nivel | y externo, para una adecuada definicion de la politica para la
de la media gerencia hacia | gestion integral del riesgo. Responsabilidad de la Coordinacidn
arriba, que responden por | de Planeacién y Gestion cada vez que se requiera realizar
un tema transversal ante la | ajustes.

Alta Direccién y lo evalian
de manera transversal. Asesorar y acompanar a la primera linea en la identificacion,
documentacién de riesgos e implementacion de la metodologia
Hacen parte de la segunda | de administracion de riesgos de acuerdo con las directrices

Segunda
Linea
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Lineade
Defensa

Responsables

Responsabilidades y Actividades

linea de defensa:

Coordinador de Planeacion
y Gestion.

Coordinador de Gestion
Administrativa y Financiera.

Coordinador de Gestion
Juridica

Coordinador de Disefio
Regulatorio.

Coordinador de Gestion

Audiovisual
Regulatoria.

y Pedagogia

Coordinador de Tecnologias
y Sistemas de Informacion.

Coordinador de
Relaciones con Grupos de
Valor.

Coordinador de Analitica de
Datos.

Coordinador de Prospectiva
Estratégica e Innovacion

-Lideres de los Sistemas
(Gestion de Calidad,
Gestion Ambiental,
Seguridad y Salud en el
Trabajo, Gestion de

Seguridad y Privacidad de la
Informacion).

institucionales. Responsabilidad de la Coordinacion de
Planeacion y Gestidon, siempre que se requiera y cuando se
den cambios en la metodologia establecida.

Identificar cambios en el entorno (interno o externo) que
afecten el apetito del riesgo en la entidad, para su analisis en
el Comité Institucional de Coordinacion de Control Interno
(CICCI) y se adelanten los ajustes que correspondan a este
aparte dentro de la presente politica. Responsabilidad de todos
los integrantes de la segunda linea de defensa.

Informar a la primera linea de defensa la materializacién de un
riesgo no identificado para que sea documentado e incluido en
el mapa de riesgo institucional. La informacién se debe reportar
desde la Coordinacién de Planeacion y Gestion, haciendo
claridad que el riesgo materializado puede ser identificado
desde cualquier responsable de la segunda linea de defensa,
incluidos los riesgos fiscales, teniendo en cuenta los puntos de
riesgo seglin catalogo anexo al presente documento.

Generar recomendaciones y/o alertas con alcance preventivo a
la linea estratégica, a fin de incorporar acciones inmediatas a
los temas criticos identificados.

Asesorar y acompafar a la Alta Direccion en la incorporacion de
estrategias y metodologias para la gestion de riesgo, acorde con
las actualizaciones en materia de riesgos de gestion, integridad
publica, fiscales, seguridad y privacidad de la informacién y
otros que se definan en normas nacionales. Responsabilidad de
la Coordinacion de Planeacion y Gestion.

Revisar que los controles y los planes de accion (tratamiento
reducir) para la mitigacion de los riesgos, estén disefiados de
manera adecuada y ejecutandose continuamente; asi mismo,
hacer recomendaciones de mejora, seguimiento vy
fortalecimiento. Responsabilidad de la Coordinacién de
Planeacion y Gestion.

Realizar seguimiento trimestral a la primera linea de defensa
sobre la aplicacion de los controles asociados a los riesgos de
cada proceso (gestion, integridad publica, fiscal y Seguridad y
Privacidad de la informacién). Responsabilidad de Ia
Coordinacion de Planeacion y Gestién.

Reportar desde la segunda linea de defensa a la Linea
Estratégica, los resultados del seguimiento y monitoreo de los riesgos,
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asi como la generacion de alertas y presentacion de
recomendaciones sobre la gestion de riesgos en los procesos a
su cargo a través de presentaciones que se llevan al Comité
Institucional de Coordinacion de Control Interno.

Asesorar y acompafiar a los lideres de proceso en la
identificacion, evaluacion y tratamiento de los riesgos de
seguridad y privacidad de la informacion, de conformidad con
los lineamientos institucionales para la gestion integral del
riesgo y las directrices definidas por la Entidad.
Responsabilidad de la Coordinacion de Planeacion y Gestion.

Asi mismo gestionar la atencién y documentacién de los
incidentes de seguridad y privacidad de la informacion que se
presenten en la CRC, teniendo en cuenta los riesgos y su
relacion, asimismo, realizar la propuesta de identificacion de
nuevos riesgos en caso de no tenerlos formalizados.
Responsabilidad de la Coordinacion de Tecnologias y Sistemas
de Informacion.

Presentar ante el Comité Institucional de Coordinacion de
Control Interno el andlisis de los riesgos de seguridad y
privacidad de la informacion, su comportamiento y gestion de
los planes de tratamiento. Responsabilidad de la Coordinacion
de Planeacion y Gestion.

Proponer al Comité Institucional de Gestién y Desempeiio las
medidas y mecanismos para mejorar la gestién de seguridad
y privacidad de la informacion. Responsabilidad de la
Coordinacion de Tecnologias y Sistemas de Informacion y la
coordinacion de Planeacion y Gestién.

Verificar el avance en los programas Yy proyectos
desagregados por tema y recursos asociados a TSI, generando
alertas sobre retrasos o posibles incumplimientos, a fin de
tomar las acciones necesarias. El reporte se realiza para ser
analizado por el Comité Institucional de Gestion y Desempefio,
y definir acciones de mejora. Responsabilidad de la
Coordinacion de Tecnologias y Sistemas de Informacion.

Realizar trimestralmente reportes de avances del Plan Anual
de Adquisiciones, de acuerdo con cada modalidad de
contratacién, generando alertas frente a retrasos o posibles
incumplimientos en los planes, programas o proyectos a los
cuales se encuentran asociados los contratos analizados. El
reporte se analiza en el Comité Institucional de Gestién y
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Desempefio, para definir acciones de mejora o intervenciones
necesarias. Responsabilidad de la Coordinacion Ejecutiva.

Realizar reporte ejecutivo del Plan Institucional de
Capacitacion (PIC), Bienestar, Incentivos y temas de
convivencia laboral, mediante un analisis de variables
relacionadas con la ejecucidon de cada uno de estos
mecanismos, que permita generar alertas en la ejecucion de
recursos. En el tema de convivencia generar informacion sobre
quejas reiteradas de acoso laboral y conflictos internos que no
ha sido posible resolver. Asi mismo, la ejecucion del Plan
Institucional Estratégico de Talento Humano y cumplimiento
de la politica de integridad. El reporte se analiza en el Comité
Institucional de Gestion y Desemperio para definir acciones de
mejora. Responsabilidad de la Coordinacion de Gestion
Administrativa y Financiera.

Evaluar reporte de la prestacion del servicio a los grupos de
valor, mediante el analisis de las PQRSD vy la evaluacion de
percepcion de los usuarios por los diferentes medios de
atencion, generando alertas en semaforo  sobre
incumplimiento en términos, reiteraciones de consultas,
quejas, que se hayan presentado o que estén en curso. Se
debe reportar mensualmente en caso de presentar alertas
significativas que requieran analisis y toma de acciones, de lo
contrario, se debe realizar reporte trimestral a la Alta
Direccion. Responsabilidad de la Coordinacién de Relaciones
con Grupos de Valor.

Verificar el seguimiento a la gestion judicial adelantada
generando informacién sobre alertas en los procesos que se
encuentran abiertos y las cuantias asociadas. Se deben
reportar alertas trimestralmente para ser analizado por la Alta
Direccion. Responsabilidad de la Coordinacion de Gestion
Juridica

Los riesgos fiscales son el efecto dafioso sobre recursos
publicos o bienes o intereses patrimoniales de naturaleza
publica, en este sentido, los coordinadores, ejecutores del
gasto, pagadores, responsables de gestion contractual,
supervisores, administradores de bienes, entre otros, deben
acompanar la identificacion de los posibles riesgos fiscales,
teniendo en cuenta el catdlogo de puntos de riesgo anexo al
presente documento. Asi mismo, reportar oportunamente la
materializacion de los riesgos fiscales identificados y no
identificados.
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Lineade

Defensa Responsables Responsabilidades y Actividades

Reportar alertas en el marco de la declaracién y tratamiento de
conflicto de intereses. Responsabilidad de la Coordinacion de
Gestion Juridica

Reportar ante el Comité Institucional de Gestion y Desempeno,
alertas que limiten alcanzar los objetivos y metas de los Sistemas
de Calidad, Gestion Ambiental, Seguridad y Salud en el Trabajo,
Seguridad y Privacidad de la Informacion con la finalidad de analizar
y tomar acciones oportunamente. Responsabilidad de los lideres de
los diferentes Sistemas.

NOTA: los seguimientos que realizan las segundas lineas de
defensa sobre los temas transversales por los cuales responden se
constituyen en Autoevaluacion Institucional.

Asesorar en metodologias para la identificacion vy
administracion de los riesgos, en coordinacién con la segunda
linea de defensa, especialmente con el Coordinador de
Planeacion y Gestion.

Identificar y evaluar cambios que podrian tener un impacto
significativo en el Sistema de Control Interno, durante las
evaluaciones periodicas de riesgos y en el curso del trabajo de
auditorfa interna.

Comunicar al Comité Institucional de Coordinacion de Control
Interno posibles cambios e impactos en la evaluaciéon del
riesgo, detectados en las auditorias.

Revisar la efectividad y la aplicacion de controles y actividades

Tercera - . . . .
Oficina de Control Interno | de monitoreo vinculadas a riesgos claves de la entidad.

Linea

Alertar sobre la probabilidad de riesgos de integridad publica en
las areas auditadas.

Asesorar a la Linea Estratégica, asi como a la primera y segunda
linea de defensa sobre el marco normativo que aplica a la CRC,
con el fin de articular de manera efectiva los riesgos.

Trabajar de manera coordinada con las segundas lineas de
defensa establecidas en la entidad.

Llevar a cabo la evaluacién independiente a los riesgos
registrados en los mapas de riesgos de conformidad con el
Plan Anual de Auditoria y reportar los resultados al Comité
Institucional de Coordinaciéon de Control Interno. Para lo
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anterior se tendrdn en cuenta los resultados de los
seguimientos aplicados por parte de la Coordinacién de
Planeacion y Gestion, asi como del Oficial de Seguridad, con el
fin de contar con informacion de base para sus evaluaciones y
generar recomendaciones a estas instancias.

Generar recomendaciones y/o alertas con alcance preventivo
a la linea estratégica, con el fin de incorporar acciones
inmediatas a los temas criticos identificados.

Presentar oportunamente ante el Comité Institucional de
Coordinacion de Control Interno, los resultados de la
evaluacion por medio del informe parametrizado semestral del
Sistema de Control Interno, con la finalidad de analizar y
tomar acciones de mejora oportunas de acuerdo con el
cumplimiento programado.

NOTA: Las actividades realizadas por la Oficina de Control
Interno son de evaluacion independiente a través del desarrollo
de seguimientos y auditorias.
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ANEXO METODOLOGICO

7. METODOLOGIA PARA LA GESTION INTEGRAL DE RIESGOS EN
LA CRC

Introduccion

El presente anexo metodoldgico establece la metodologia para la identificacion, analisis,
valoracion, tratamiento y seguimiento de los riesgos en la Comision de Regulacion de
Comunicaciones — CRC, en desarrollo de lo dispuesto en la Politica para la Gestion Integral de
Riesgos de la Entidad.

La aplicacion de esta metodologia se realiza teniendo en cuenta el contexto interno y externo
de la entidad, definido en la Politica para la Gestion Integral de Riesgos de la CRC, el cual
permite comprender el entorno institucional, normativo, sectorial y organizacional que puede
incidir en el cumplimiento de los objetivos institucionales.

La presente metodologia toma como referencia la Guia para la Gestidn Integral del Riesgo en
Entidades Publicas, version 7, expedida por el Departamento Administrativo de la Funcion
Publica — DAFP, con el propdsito de orientar de manera uniforme la gestion de los riesgos en
los procesos de la Entidad y fortalecer el Sistema de Control Interno.
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Informacion publica

La metodologia para la gestion integral de riesgos en la CRC se desarrolla tomando como
referencia los lineamientos establecidos en la Guia para la Gestidon Integral del Riesgo en
Entidades Publicas del Departamento Administrativo de la Funcién Publica — DAFP, versién 7,
la cual orienta las etapas generales para la identificacion, analisis, valoracion y tratamiento de

los riesgos institucionales.

Ilustracion 3. Aspectos metodologicos

Incluir estructuras generales orientadoras para la redaccion del riesgo y disefo
de controles.

Incluir tablas y matrices: Probabilidad, Impacto y Matriz de Calor; asi como
tablas valoracion de controles.
Incluir tablas y matrices para Riesgos Seguridad de la Informacion.

Definir esquema

metodoldgico:
Tablas Factores
Riesgo,
probabilidad,
impacto, matriz
severidad.
Otros elementos
metodolégicos:
Riesgos fiscal,
corrupcion,
seguridad
informacion

Metodologia

aplicable

Paso e

Paso e
Paso o

Paso ; Identificacién y descripcién del

riesgo

Analisis de Riesgo Inherente

Diseiio y Analisis de Controles

Valoracion de Riesgo Residual

Identificacion de los puntos de riesgo
Identificacién de areas de impacto
Identificacion de areas de factores de riesgo
. Descripcion del riesgo

Determinar la probabilidad
Determinar el impacto
Andlisis de severidad

-

Estructura para la Descripcion del Control
Valoracion de Controles

-
Aplicacién  efectividad de los controles
desplazamiento en matriz de severidad

Mapa Riesgos Consolidado

[I:j-_' Lineamientos clave para Riesgos a la Integridad Publica.

]I? Lineamientos clave para Riesgos Seguridad de la Informacién

[]3' Lineamientos clave para otros ambitos (Sector Financiero, Sector Salud).

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2025

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7 — DAFP 2025
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7.1 Ciclo Metodoldgico para la Gestion Integral de Riesgos en la CRC

Ilustracion 4. Ciclo metodolégico para la gestion integral de riesgos en la CRC

La gestién integral de riesgos es un proceso continuo y dindmico que permite identificar,

analizar, valorar, tratar, monitorear y actualizar los riesgos para apoyar el logro de los

objetivos institucionales.

@ .

(2 #

3

4

Diseno y analisis
de controles

-——

“‘

Define los controles para
prevenir o reducir los
riesgos y analiza su
adecuacién y efectividad.

Pollt_lfa para la Identificacion y Anlisis del
T gestion integral descripcion de riesgo inherente
— : R o —
= de riesgos — riesgos —p l-l —p -
rEQ = — e -k
Establece los lineamientos, Identifica los riesgos que Analiza la probabilidad y
roles, responsabilidades y pueden afectar el logro de el impacto de los riesgos
compromisos para la los objetivos y describe sin considerar los
gestion de riesgos. X sus causas y efectos. \_ controles existentes.
9 % o ™ -
Cierre y Monitoreo,
T Rl |
actualizacion seguimiento y X R Sy,
N de riesgos /\/ revisién v X ] -~ & ()
e e e Y £

Cierra la vigencia, consolida
la informacién, actualiza
riesgos, controles y planes
de tratamiento, e incorpora

\ lecciones aprendidas. j

Monitorea la ejecucién de
controles y planes de
tratamiento, revisa el

nivel del riesgo y los
cambios en el contexto. J

Selecciona e implementa |
las opciones de tratamiento |
para gestionar el riesgo
residual.

5

Valoracion del

riesgo residual

i

-

Recalcula la probabilidad e
impacto del riesgo teniendo |
en cuenta los controles
definidos. J

@ Fuente: Elaboracion propia CRC, adaptado de la Guia para la Gestion Integral del Riesgo en Entidades Publicas — DAFP, version 7.

Fase Previa. Analisis de Contexto Estratégico.
Antes de iniciar la aplicacion de la metodologia para la gestién integral de riesgos, se debe
realizar el andlisis del contexto estratégico institucional. Cada proceso debera identificar su

alineacion con la misién, visidn, objetivos estratégicos y modelo de operacion de la Entidad,
asi como los factores internos y externos que puedan afectar el cumplimiento de los objetivos
institucionales y de los procesos.
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Este analisis permite identificar condiciones, causas y posibles consecuencias que pueden
incidir en la materializaciéon de eventos de riesgo y constituye un insumo fundamental para la
identificacion, analisis, valoracion, tratamiento y seguimiento de los riesgos institucionales.

7.1.1 Politica para la Gestion Integral de Riesgos.

Corresponde a la directriz institucional mediante la cual la CRC adopta y adapta los
lineamientos externos aplicables para la gestiéon integral de riesgos, definiendo criterios,
responsabilidades y metodologias para la identificacion, andlisis, valoracion, tratamiento,
monitoreo y seguimiento de los riesgos institucionales.

La politica debera revisarse periddicamente y actualizarse cuando se requiera, considerando
cambios normativos, metodoldgicos, estratégicos o institucionales. Su revision y actualizacién
se realizara en el marco del Comité Institucional de Coordinacion de Control Interno, conforme
a las funciones establecidas en la normatividad vigente, y debera ser publicada y socializada
a los colaboradores de la Entidad.

7.1.2 Identificacion y descripcion de los riesgos.

En esta etapa se identifican los puntos de riesgo asociados a los procesos, objetivos,
actividades, proyectos o servicios de la Entidad, asi como las posibles causas y consecuencias
que puedan afectar el cumplimiento de los objetivos institucionales.

Asi mismo, se realiza la descripcion y clasificacion del riesgo de acuerdo con la metodologia y
tipologia definida en la Politica para la Gestion Integral de Riesgos de la CRC.

7.1.3 Analisis del riesgo inherente.

En esta fase se realiza el analisis de probabilidad e impacto del riesgo sin considerar la
existencia de controles, de acuerdo con las tablas y criterios definidos en la Politica para la
Gestién Integral de Riesgos.

Como resultado de este analisis se determina el nivel de riesgo inherente.
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7.1.4 Diseiio y analisis de controles.

En esta etapa se disefan, identifican y analizan los controles definidos para prevenir, detectar
o mitigar la materializacion de los riesgos identificados. Los controles deberan estructurarse y
documentarse de acuerdo con los criterios definidos en la Politica para la Gestion Integral de
Riesgos, incluyendo su tipologia, periodicidad, responsables, evidencia de ejecucién y demas
atributos metodoldgicos aplicables.

7.1.5 Valoracion del riesgo residual:

Una vez identificados y analizados los controles, se debera establecer la tipologia del control y
valorar sus atributos, de acuerdo con los criterios definidos en la Politica para la Gestién
Integral de Riesgos.

Como resultado de esta etapa se determina el nivel de riesgo residual.

7.1.6 Manejo de los Riesgos.

El manejo y tratamiento de los riesgos se definira de acuerdo con las opciones de tratamiento
y los niveles de aceptacion del riesgo establecidos en la Politica para la Gestion Integral de
Riesgos.

Para los riesgos asociados a la integridad publica deberan implementarse controles,
mecanismos de seguimiento y acciones orientadas a prevenir su materializacion,
independientemente del nivel de riesgo residual obtenido.

7.1.7 Monitoreo, seguimiento y revision.

El monitoreo, seguimiento y revisién de los riesgos debera realizarse de manera permanente
por parte de la primera linea de defensa, verificando la adecuada operacion de los controles,
la ejecucion de los planes de tratamiento y los posibles cambios en el contexto interno y
externo que puedan afectar los riesgos identificados.
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Los responsables de los riesgos deberan reportar periddicamente el seguimiento realizado, de
acuerdo con los lineamientos definidos por la segunda linea de defensa (Coordinacion de
Planeacion y Gestién), incluyendo las evidencias que permitan verificar la adecuada operacion
de los controles y la ejecucion de las acciones definidas.

La Coordinacién de Planeacion y Gestion consolidara la informacion reportada y presentara los
informes correspondientes a la linea estratégica y demas instancias institucionales definidas.

La Oficina de Control Interno, en el marco de sus funciones de evaluacién independiente del
Sistema de Control Interno, podra realizar seguimiento y emitir recomendaciones frente a la
gestion integral de riesgos y la efectividad de los controles implementados.

7.1.8 Cierre y actualizacion de riesgos.

El cierre y actualizacion de riesgos consiste en realizar la revision periddica de los riesgos
identificados, sus controles, valoraciones y acciones de tratamiento, con el fin de determinar
su continuidad, actualizacién, ajuste o cierre para la siguiente vigencia.

En esta etapa se debera verificar, entre otros aspectos:

e La adecuada operacion de los controles.

e La ejecucion de las acciones de tratamiento.

e La necesidad de actualizar causas, consecuencias o factores de riesgo.
e Cambios en los niveles de riesgo inherente o residual.

e La pertinencia y vigencia del riesgo identificado.

Esta etapa permite fortalecer la mejora continua de la gestion integral de riesgos y garantizar
la trazabilidad de la informacion institucional.
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7.2 Desarrollo de las etapas metodologicas
7.2.1 Identificacion de riesgos.

Para la identificacion de los riesgos de gestién, riesgos fiscales, riesgos para la integridad
publica y riesgos de seguridad y privacidad de la informacién, cada grupo interno de trabajo
responsable de los procesos en la Comision de Regulacién de Comunicaciones — CRC realiza
ejercicios de analisis con los equipos de trabajo, con el fin de identificar los eventos que puedan
afectar el cumplimiento de los objetivos institucionales.

Durante esta etapa se analizan, entre otros, los siguientes elementos:

e objetivos del proceso

e contexto interno y externo

e factores de riesgo

e causas o fuentes generadoras del riesgo
e consecuencias o impactos potenciales

El paso inicial consiste en analizar los objetivos del proceso y verificar su alineacién con los
objetivos estratégicos de la Entidad. En caso de ser necesario, se deberan ajustar los objetivos
del proceso. Estos deben incluir el qué, cdmo, para qué, cuando y cuanto, y cumplir con
atributos minimos de la metodologia SMART (especificos, medibles, alcanzables, relevantes y
definidos en el tiempo).

También se deben tener en cuenta los puntos de riesgo, es decir las actividades donde pueden
ocurrir eventos operativos de incertidumbre que deben estar controlados para asegurar el
cumplimiento de los objetivos de cada uno de los procesos y los objetivos estratégicos.

Se deben identificar las fuentes generadoras del riesgo, es decir, las causas del riesgo, para
ello se deben utilizar preguntas de referencia: écomo puede suceder?, épor qué puede
suceder? y, posteriormente identificar équé consecuencias tendria su materializacion?
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Asimismo, se debe incluir la descripcion del riesgo que contenga todos los detalles necesarios
para que se pueda entender, y para ello se deben tener en cuenta las siguientes frases: lo que
puede ocurrir (qué), cudl es la causa inmediata (cémo) y finalmente la causa raiz (épor qué?).

Factores de riesgo.

Los factores de riesgo corresponden a circunstancias o condiciones que pueden incrementar
la probabilidad de ocurrencia de un evento de riesgo. Estos factores constituyen elementos de
analisis que facilitan la identificacion de riesgos y permiten comprender el entorno en el que

estos pueden materializarse.

Para la identificacion de riesgos, la CRC considerara, entre otros, los siguientes factores de

riesgo:
Tabla 3. Factores de riesgo
Factor Descripcion
Ejecucion y administracion | Eventos relacionados con la ejecucion de los procesos y
de procesos procedimientos institucionales.

. L Eventos relacionados con transacciones y operaciones realizadas por
Transaccion u Operacion . : : .
p ; un cliente o usuario, que accede o entrega un bien o servicio a la
Especifica (aplica para ; ) X R
entidad, a través de los canales dispuestos y en una jurisdiccion
LA/FT/FP) o
especifica.

Eventos relacionados con las conductas o comportamientos de los

Talento humano empleados que afectan la integridad publica.

Tecnologia Eventos relacionados con la infraestructura tecnoldgica de la entidad.
Infraestructura Eventos relacionados con la infraestructura fisica de la entidad.
Eventos externos Eventos por situaciones externas que afectan la entidad.

Fuente: Elaboracién propia CRC
Nota: Los factores de riesgo constituyen una referencia para apoyar la identificacion de

riesgos. Cada proceso podra analizar factores adicionales de acuerdo con las caracteristicas de
sus actividades, su contexto y las particularidades de la Entidad.
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7.2.2 Estructura para la descripcion de riesgos.

Para la descripcion de riesgos de gestidon, se debe realizar de acuerdo con la siguiente
estructura metodoldgica:

Ilustracion 5. Estructura para la redaccion del riesgo

Inicia con:

LOue? iComo? LPor qué?

Causa
Raiz
(Sub-

causas)

'

| |
Lo que pusde Los -:}unlf?:lles entran a
aourrir alacar estas causas

Fuente: Adapiade del Curso Riesgo Operativa de la Universidad del Rosaro por 12 Direccion de Gesfion y Desempefio
Institucional de Funcian Publica, 2020.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7 — DAFP 2025
De acuerdo con la estructura anterior, se describen los elementos a tener en cuenta:

Impacto: son las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo. Para los riesgos de gestién se basa considerando la pérdida reputacional y/o la
afectacion econdmica y presupuestal. Para el riesgo fiscal corresponde al efecto dafioso
(potencial dano fiscal) sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza publica.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

Politica para la Gestion Integral de Riesgos de la CRC Cddigo: SEV-P-01 Pagina 35 de 63

Elaborado por: Sandra Milena Angarita Garzén - Juan

Nicolas Ayala Rodriguez Revisado por: Sandra Patricia Villabona Fecha de revision: 15/05/2026

Aprobado por: Comité Institucional de

WETER (3, 1L Coordinacion de Control Interno

Fecha de vigencia: 29/05/2026




\. *"’)ﬂ
&
>F

COMISION A
DE REGULACION
DE COMUNICACIONES

Informacion publica

Para el riesgo fiscal se denomina circunstancia inmediata que corresponde al cdmo y, se
refiere a aquella situacion por la que se presenta el riesgo, pero no constituye la causa principal
0 causa raiz para que se presente el riesgo.

Causa raiz: es la causa principal o basica y, corresponde a las razones por la cuales se puede
presentar el riesgo, son la base para la definicién de controles en la etapa de valoracion del
riesgo. Se debe tener en cuenta que para un mismo riesgo puede existir mas de una causa o
subcausas que pueden ser analizadas. Para el riesgo fiscal, corresponde al evento de accion u
omision que de presentarse es el causante, es decir, generador directo, causa eficiente o
adecuada. Es la condicion necesaria, de tal forma que, si ese hecho no se produce, el dafio no

S€ genera.

Ejemplo de Riesgo de Gestion:

i Por qué?

debido a adguisicion de
bienes y servidos fuera de

fos reguerimientos

Redaccioniniciacon: 2 Qué? ¢ Como?
Posibilidad de afectacion por multa y sancion
Bcondmica del ente regulador
'i' 4
: ‘
Impacto Causa
Inmediata

normativos

&
|

4!.

Causa Raiz

Fuente: Funcion Publica — Presentacion Gestion de Riesgo DAFP

Ejemplo de Riesgo Fiscal:

$Qué?

¢Coémo?

¢Por qué?

Posibilidad de efectos dafiosos
sobre bienes publicos

por pérdida, extravio o hurto
de bienes muebles de
entidad.

la

A causa de la omision en la
aplicaciéon del procedimiento
para el ingreso y salida de
bienes del almacén

Fuente: Funcién Plblica — Presentacion Gestion de Riesgo DAFP
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La CRC podra tomar como referencia el “Catalogo Indicativo y Enunciativo de Puntos de Riesgo
Fiscal y Circunstancias Inmediatas” elaborado por el Departamento Administrativo de la
Funcion Publica — DAFP, como herramienta orientadora para la identificacién y documentacion
de riesgos fiscales.

En la redaccion del riesgo se deben tener en cuenta los siguientes aspectos:

a. Evitar redactar con palabras negativas y palabras que denoten un factor de riesgos como:
ausencias de, falta de, deficiente, etc.

b. No describir las causas en el riesgo; el riesgo debe estar descrito de manera clara y precisa.
Su redaccion no debe dar lugar a ambigiiedades o confusiones con la causa generadora
de los mismos.

c. Tener en cuenta que, si existen riesgos transversales, existen causas transversales, pero
el riesgo siempre debe contar con un proceso responsable.

7.2.3 Identificacion de riesgo para la integridad publica.

Los riesgos para la integridad publica corresponden a la posibilidad de que se presenten
eventos que generen afectaciones econdmicas o reputacionales para la entidad debido a
comportamientos o practicas que vulneren la integridad en el ejercicio del servicio publico.

Dentro de esta tipologia se consideran amenazas asociadas a la integridad publica, tales como:

e fraude

e soborno

e corrupcién

o conflictos de interés no declarados

¢ lavado de activos (LA)

¢ financiacion del terrorismo (FT)

o proliferacién de armas de destruccion masiva (FP)
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La identificacion de estos riesgos permite anticipar situaciones que puedan afectar la confianza
en la gestion institucional y fortalecer las acciones de prevencion.

En el marco del Programa de Transparencia y Etica PUblica (PTEP), establecido mediante el
Decreto 1122 de 2024, la CRC debera gestionar de manera proactiva los riesgos asociados a
la integridad publica, permitiendo anticipar situaciones que puedan afectar la ética publica, la
confianza ciudadana, la transparencia, la legalidad y el adecuado uso de los recursos publicos.

De acuerdo con el Anexo Técnico del Decreto 1122 de 2024, los siguientes riesgo:

e Riesgos para la integridad publica: Gestionar la posibilidad de afectacion econdmica o
reputacional para la entidad por no ejercer con integridad el servicio publico debido a
comportamientos y practicas que atenten contra la moralidad administrativa o aquellas
relacionadas con la corrupcion, entre las que se encuentran el fraude, el soborno y la no
declaracion de conflictos de interés.

e Riesgos de LA/FT/FP: Gestionar la posibilidad de afectacion econdmica o reputacional para
la entidad u organizacion por ser utilizada, en forma directa o indirecta, como instrumento
para lavado de activos (LA), financiacion del terrorismo (FT) y la proliferacion de armas
de destruccidon masiva (FP).

e Riesgos por canales de denuncia inadecuados: Controlar los riesgos para la integridad
publica y de LA/FT/FP mediante un canal institucional de denuncias que garantice el
tratamiento de los reportes recibidos y la proteccién del denunciante.

e Riesgos por debida diligencia insuficiente: Controlar los riesgos para la integridad publica
y de LA/FT/FP mediante procesos de debida diligencia que permitan el conocimiento de
la contraparte con la que se esta relacionando la entidad u organizacion.
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7.2.4 Identificacion de riesgo de Seguridad y Privacidad de la Informacion.

Para identificar los riesgos de seguridad digital se debe iniciar con la identificacién de los

activos de informacidn con criticidad alta, y la redaccién se debe dar por la combinacion de:

Pérdida de confidencialidad, integridad y/o disponibilidad + Activo(s) de informacién
afectado(s) + la combinacion entre Vulnerabilidad(es) y Amenaza(s).

Ejemplo Pérdida de integridad y/o disponibilidad del portal WEB de la CRC debido a
ataques informaticos por configuraciones por defecto en el servidor.

7.3 Clasificacion de los Riesgos

Los riesgos identificados en la Comision de Regulacion de Comunicaciones — CRC se clasifican
de acuerdo con su tipologia, con el fin de facilitar su identificacion, analisis y gestion dentro
de los procesos institucionales.

De conformidad con los lineamientos establecidos en la Guia para la Gestion Integral del Riesgo
en Entidades Publicas del Departamento Administrativo de la Funcién Publica — DAFP, los
riesgos que gestiona la Entidad se agrupan en las siguientes categorias:

a. Riesgos de gestion

Corresponden a la posibilidad de que ocurran eventos que afecten el cumplimiento de los
objetivos institucionales, los procesos o la prestacion de los servicios de la entidad.

Estos riesgos pueden estar asociados a situaciones como:

o fallas en la ejecucion de procesos
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e errores en procedimientos o actividades

e debilidades en la gestidon administrativa

e inadecuada gestion de recursos

e incumplimiento de metas o proyectos institucionales

b. Riesgos fiscales

Corresponden a la posibilidad de que se genere un dafo o detrimento al patrimonio publico
como consecuencia de acciones u omisiones en el ejercicio de la gestidn fiscal.

Estos riesgos pueden afectar los bienes, recursos o intereses patrimoniales de naturaleza
publica administrados por la entidad.

La identificacion de estos riesgos se realiza teniendo en cuenta los puntos de riesgo fiscal
definidos por el Departamento Administrativo de la Funcion Publica y las situaciones que
pueden generar posibles efectos dafiosos sobre los recursos publicos.

c. Riesgos para la integridad publica
Corresponden a la posibilidad de que se presenten situaciones que afecten la transparencia,
la ética publica, la moralidad administrativa o la confianza de la ciudadania en la gestidn

institucional.

Dentro de esta categoria se consideran amenazas asociadas a la integridad publica, tales

como:
e fraude
e soborno

e corrupcién

¢ lavado de activos (LA)

¢ financiacion del terrorismo (FT)

e proliferacién de armas de destruccion masiva (FP)
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Estos riesgos se gestionan en el marco del Programa de Transparencia y Etica PUblica — PTEP,
establecido mediante el Decreto 1122 de 2024.

d. Riesgos de seguridad y privacidad de la informacion

Corresponden a la posibilidad de que ocurran eventos que afecten la confidencialidad, integridad o
disponibilidad de los activos de informacién de la entidad o en la privacidad de los datos personales.
La identificacidn y gestion de estos riesgos se realiza considerando los activos de informacién
de la entidad, las amenazas y vulnerabilidades asociadas, y en articulacion con los lineamientos
del Modelo de Seguridad y Privacidad de la Informacion.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema 0 a la organizacién. (ISO/IEC 27001:2022).

Tabla 4. Tabla de amenazas comunes

Tipo Amenaza ‘
¢ Fuego
e Agua
e Contaminacion
e Accidente Importante
e Destruccion del equipo o medios
¢ Polvo, corrosion, congelamiento

Daiio fisico

¢ Fendmenos climaticos
e Fendmenos sismicos
Eventos naturales ¢ Fendmenos volcanicos
e Fendmenos meteoroldgicos
e Inundacion
Fallas en el sistema de suministro de agua o aire acondicionado
e Perdida de suministro de energia
e Falla en equipo de telecomunicaciones

Perdida de los
servicios esenciales
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Perturbacion debida a
la radiacion

Compromiso de la
informacion

Fallas técnicas .

Acciones no
autorizadas

Compromiso de las

funciones
[ ]

Informacién publica

Radiacion electromagnética

Radiacién térmica

Impulsos electromagnéticos

Interceptacion de senales de interferencia comprometida
Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacion de medios reciclados o desechados
Divulgacién

Datos provenientes de fuentes no confiables
Manipulacion con hardware

Manipulacion con software

Deteccion de la posicion

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacion.
Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos

Error en el uso

Abuso de derechos

Falsificacion de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2025

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27001:2022).
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Tabla 5. Tabla de Vulnerabilidades comunes
Tipo Amenaza
e Mantenimiento insuficiente
e Ausencia de esquemas de reemplazo periddico
e Sensibilidad a la radiacion electromagnética
e Susceptibilidad a las variaciones de temperatura (o al polvo y
Hardware

suciedad)
¢ Almacenamiento sin proteccion
e Falta de cuidado en la disposicion final
e Copia no controlada
e Ausencia o insuficiencia de pruebas de software
e Ausencia de terminacion de sesion
e Ausencia de registros de auditoria
¢ Asignacion errada de los derechos de acceso
e Interfaz de usuario compleja
Software ¢ Ausencia de documentacion
e Fechas incorrectas
¢ Ausencia de mecanismos de identificacion y autenticacion de
usuarios
¢ Contrasefias sin proteccion
e Software nuevo o inmaduro
e Ausencia de pruebas de envio o recepcién de mensajes
e Lineas de comunicacion sin proteccion
Red e Conexion deficiente de cableado
e Tréfico sensible sin proteccion
e Punto Unico de falla
e Ausencia del personal
e Entrenamiento insuficiente
Personal e Falta de conciencia en seguridad
¢ Ausencia de politicas de uso aceptable
e Trabajo no supervisado de personal externo o de limpieza
Lugar e Uso inadecuado de los controles de acceso al edificio
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e Areas susceptibles a inundacion
e Red eléctrica inestable
e Ausencia de proteccion en puertas o ventanas
e Ausencia de procedimiento de registro/retiro de usuarios
e Ausencia de proceso para supervision de derechos de acceso
e Ausencia de control de los activos que se encuentran fuera de las

instalaciones
e Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Organizacion e Ausencia de mecanismos de monitoreo para brechas en la

seguridad

¢ Ausencia de procedimientos y/o de politicas en general (esto aplica
para muchas actividades que la entidad no tenga documentadas y
formalizadas como uso aceptable de activos, control de cambios,

valoracion de riesgos, escritorio y pantalla limpia entre otros)
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2025

NOTA: El proceso puede definir nuevas las amenazas y Vulnerabilidades que considere
relevantes de acuerdo con su contexto.

7.4 Analisis de Riesgos

7.4.1 Generalidades.
Antes de iniciar el analisis de los riesgos se deben tener claros los siguientes conceptos:

Riesgo inherente (antes de controles): es aquel al que se enfrenta una Entidad en
ausencia de acciones de la direccidon para modificar su probabilidad o impacto.

Riesgo residual (después de controles): corresponde al nivel de riesgo que permanece
después de aplicar y valorar los controles definidos para su mitigacion.
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El andlisis del riesgo inherente tiene como propdsito determinar la probabilidad de ocurrencia
y el impacto de los riesgos identificados, sin considerar la existencia de controles, con el fin de
establecer el nivel de riesgo inherente.

7.4.2 Analisis de probabilidad

Para los riesgos de gestidn y fiscales, la probabilidad corresponde a la posibilidad de ocurrencia
de un evento que pueda afectar el cumplimiento de los objetivos institucionales y el desarrollo

de los procesos de la Entidad.

La determinacion de la probabilidad se realiza teniendo en cuenta los siguientes criterios:

Tabla 6. Criterios para definir el nivel de probabilidad de riesgos de gestion, fiscal e integridad

publica

Probabilidad Frecuencia de la Actividad

La actividad que conlleva el riesgo se ejecuta como
maximas 2 veces por afo

a actividad que conlleva el riesgo se ejecuta de 3 a 24
eCes por ano

da actividad que conlleva el riesgo se ejecuta de 25 a|

i M- B0% 500 veces por afio !
i e oo e et e e i i m o e i |
; Alta 80% 1 aactividad que conlleva el riesgo se ejecuta mas de 500}

wveces al afio y maximo 5000 veces por afio '
B i

Muy Alta — 100% 5000 veces por afio

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas. DAFP. Version 7. 2025
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Para los riesgos de seguridad y privacidad de la informacién, la probabilidad se determinara
considerando factores historicos y prospectivos, a partir del conocimiento adquirido mediante
la gestidn de incidentes de seguridad de la informacion de los dltimos cinco (5) afos. En los
casos en que no se cuente con informacion histérica suficiente, se debera considerar el
conocimiento de los colaboradores responsables de los activos de informacion asociados a los
riesgos identificados, asi como el analisis del contexto interno y externo de la Entidad.

Tabla 7. Calificacion de Probabilidad riesgos de SGSPI

Nivel Descriptor Historico Prospectiva
En los ultimos cinco (5) afios no se ha Se espera que el evento de riesgo
1 Muy baja materializado el riesgo se materialice en los proximos cinco
(5) afios.
En los Ultimos cinco (5) afios se ha Se espera que el evento de riesgo
2 Baja materializado el riesgo al menos una vez se materialice mas de una vez en
los préximos cinco (5) afios.
En los Ultimos dos (2) afios se ha Se espera que el evento de riesgo
3 Media materializado el riesgo al menos una vez se materialice al menos una vez en
los proximos dos (2) afos.
En el ultimo afno se ha materializado el riesgo Se espera que el evento de riesgo
4 Alta al menos una vez se materialice una vez en el
préximo afio
En el Ultimo afio se ha materializado el riesgo Se espera que el evento de riesgo
5 Muy Alta mas de una vez se materialice mas de una vez en el
préximo afio

Fuente: Elaboracion Propia CRC.

Riesgos para la integridad publica:

Para los riesgos asociados a la integridad publica, la CRC aplicara la misma escala de
probabilidad definida para los riesgos de gestion y fiscales, en concordancia con el enfoque de
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gestion integral del riesgo establecido por el Departamento Administrativo de la Funcidn
Publica — DAFP.

7.4.3 Analisis de impacto

Para los riesgos de gestion vy fiscal, por impacto se entienden las consecuencias que puede
ocasionar a la Entidad la materializacién del riesgo. Se puede clasificar en impacto econdmico
y reputacional. Es importante tener en cuenta, que cuando se presentan las dos variables se
debe tomar el valor mas alto. La tabla de valoracién del impacto de los riesgos, establecida
por el DAFP es la siguiente:

Tabla 8. Criterios para definir el nivel de impacto de riesgos de gestion, fiscal e integridad publica

Leve-20% Afectacion menor a 10 SMLMV Bl riesgo afecta la imagen de algin 4rea de la entidad. |

El riesgo afecta la imagen de la entidad a nivel interno,
de conocimientc general, de junta direcliva y
accionistas yfo de proveedares.

i Mayor a 50 SMLMV y Menor a 100 | El riesgo afecta la imagen de la enfidad con algunos |
SMLMY ! usuanos de relevancia frente al logro de los objetivos. |

Mayor a 10 SMLMV y Menor a 50
SMLMV

El riesgo afecta la imagen de la enfidad con efeclo
My 2900 SMEMY' ¢ Menex ‘2 500 publicitario sostenido a nivel de sector administrativo,

SN nivel departamental o municipal.

o o

F
:

= Bl nesgo afecta la imagen de la entidad a nivel
e Viayor a 500 SMLMV madional, con efcio publicitasio seskerido 2 nivel peis

Fuente: Actualizada Direccion de Gestion y Desempefio Jns?J-'a‘-Jr:r'onarJE-ﬁEﬁEf-’EFEEﬁE—aTﬁ-ﬁE

Fuente: Guia para la Gestién Integral del Riesgo en Entidades Publicas, version 7 — DAFP 2025

Para los riesgos de seguridad y privacidad de la informacién, se tendran en cuenta las
siguientes variables para valorar el impacto, las cuales se han dividido en cuantitativas y
cualitativas de acuerdo con las principales consecuencias que se tienen cuando se materializa
un riesgo. Debido a la variedad en las tipologias de activos de informacion, se puede presentar
una o varias:
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Tabla 9. Calificacion de impacto de riesgos de seguridad y privacidad de la informacion

Descriptor

Consecuencias Cuantitativas

Consecuencias Cualitativas

Afectacion menor a 10 SMLMV. No hay interrupcion de las

Afectacion Imagen a nivel de grupo o operaciones de la entidad.

equipo. No se generan observaciones por

Llamados de atencion a nivel grupo o entes de regulacion o control.

L equipo. Pérdida de informacion clasificada
1 Insignificante . . . .

No hay dafo medioambiental. como baja.

Indisponibilidad de los servicios No se Incumplen las metas y

menor a una hora. objetivos institucionales.

Afectacién a datos personales El riesgo afecta la imagen de algun

publicos. area de la entidad.

Mayor a 10 SMLMV y Menor a 50 Interrupcion de las operaciones de

SMLMV. la entidad hasta por 24 horas.

Afectacién Imagen nivel de area. Se generan observaciones

Sanciones o llamados de atencion a administrativas por entes de

nivel area. regulacién o control.

Dafio ambiental menor a un dia Pérdida de informacion clasificada

recuperacion. como media.

2 Menor . . - -

Indisponibilidad de los servicios Atrasos de actividades del plan de

menor a un dia. accion Institucional.

Afectacion a datos personales El riesgo afecta la imagen de la

semiprivados. entidad a nivel interno, de
conocimiento general, de junta
directiva y accionistas y/o de
proveedores.
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Descriptor

Consecuencias Cuantitativas

Informacion publica

Consecuencias Cualitativas

Mayor a 50 SMLMV y Menor a 100
SMLMV.

Afectacion Imagen del proceso.
Sanciones o llamados de atencion a
nivel de proceso.

Dafio ambiental menor a una semana
de recuperacion.

Interrupcion de las operaciones de
la entidad entre 24 y 48 horas.

Se generan observaciones
administrativas con incidencia
disciplinaria por entes de regulacion
o control.

Pérdida de informacién clasificada

menor a un mes.
Afectacion a datos personales
vulnerables o sensibles.

3 Moderado . . .
Indisponibilidad de los servicios como alta.
menor a una semana. Incumplimiento o atrasos en un
Afectacion a datos personales proyecto estratégico de la CRC.
privados o sensibles. El riesgo afecta la imagen de la
entidad con algunos usuarios de
relevancia frente al logro de los
objetivos.
Mayor a 100 SMLMV y Menor a 500 Interrupcion de las operaciones de
SMLMV. la entidad por mas de dos (2) dias.
Afectacién Imagen a Nivel Nacional. Se generan observaciones
Sanciones o llamados de atencién a administrativas con incidencia fiscal
toda la entidad. o penal por entes de regulacion o
Dafio ambiental menor a un mes de control.
recuperacion. Pérdida parcial y recuperable de la
Indisponibilidad de los servicios informacion clasificada como critica
4 Mayor

de la entidad.

Incumplimiento o atraso en los
objetivos estratégicos de la CRC.

El riesgo afecta la imagen de la
entidad con efecto publicitario
sostenidko a nivel de sector
administrativo, nivel departamental
0 municipal.
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Descriptor

Consecuencias Cuantitativas

Informacion publica

Consecuencias Cualitativas

5 Catastrofico

Mayor a 500 SMLMV.

Afectacion Imagen a Nivel
internacional.

Sanciones de Contraloria,
Procuraduria y/o Fiscalia.

Dafio ambiental mayor a un mes de
recuperacion.

Indisponibilidad de los servicios
mayor a un mes.

Afectacion a datos personales
vulnerables.

Interrupcion de las operaciones de
la entidad por mas de cinco (5) dias.
Se genera intervencién por parte de

un ente de regulacion o control.
Pérdida total de la informacion
clasificada como critica de la
entidad.

Incumplimiento en la misién de la
CRC.

El riesgo afecta la imagen de la
entidad a nivel nacional, con efecto
publicitario sostenido a nivel pais

Fuente: Elaboracion Propia CRC.

Probabilidad de Riesgos para la Integridad Publica

Para determinar la probabilidad de ocurrencia del riesgo se deben analizar las condiciones que
pueden favorecer la materializacion de eventos asociados a amenazas contra la integridad
publica, tales como fraude, soborno, conflictos de interés no declarados o situaciones
asociadas a lavado de activos, financiacion del terrorismo o proliferacion de armas de

destruccion masiva.

La estimacion de la probabilidad se realiza considerando aspectos tales como:

antecedentes o eventos ocurridos previamente en la Entidad o en el sector;

¢ debilidades identificadas en los procesos o en los controles existentes;
e complejidad de las actividades o procesos;
e grado de exposicidn del proceso a terceros o actores externos;
e condiciones del entorno institucional.

De acuerdo con el enfoque de gestion integral del riesgo establecido en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — versidn vigente del
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Departamento Administrativo de la Funcion Publica, la CRC aplica la misma escala de
probabilidad utilizada para los riesgos de gestidn y riesgos fiscales, con el fin de mantener un
enfoque metodoldgico integral en la valoracion de los riesgos institucionales.

En consecuencia, la determinacién de la probabilidad de los riesgos para la integridad publica
se realizard utilizando la misma tabla de probabilidad definida en la metodologia institucional
para la gestion de riesgos, la cual permite estimar la frecuencia o posibilidad de ocurrencia del
evento de riesgo.

7.4.4 Determinacion del nivel del riesgo

El nivel del riesgo corresponde al resultado obtenido al relacionar la probabilidad de ocurrencia
del riesgo con el impacto que podria generar su materializacion.

Para determinar el nivel del riesgo se deben considerar los valores asignados previamente a
la probabilidad y al impacto del evento de riesgo identificado. La combinacion de estos dos
elementos permite establecer el nivel de exposicidon de la Entidad frente al riesgo.

e El nivel del riesgo permite:

e identificar la magnitud del riesgo;

e priorizar los riesgos que requieren mayor atencion;

e orientar la definicién de controles y acciones de tratamiento;

e apoyar la toma de decisiones para la gestién del riesgo en los procesos.

La determinacion del nivel del riesgo se realiza mediante la matriz de probabilidad e impacto
definida en la metodologia institucional para la gestion de riesgos, la cual permite establecer
los diferentes niveles de riesgo.

De acuerdo con el enfoque de gestion integral del riesgo establecido en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — version vigente, la
CRC utiliza la misma matriz de valoracién del riesgo para las diferentes tipologias de riesgos,
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incluyendo:
e riesgos de gestion,
e riesgos fiscales,
e riesgos para la integridad publica,

e y riesgos asociados a la seguridad de la informacién.

La aplicacién de esta matriz permite clasificar los riesgos en diferentes niveles, facilitando su
analisis y la definicion de las acciones necesarias para su gestion.

7.5 Diseio y analisis de controles

Es la etapa en la cual se identifican los controles que permiten reducir o mitigar el riesgo por
parte del responsable de cada proceso y su equipo de trabajo. Conceptualmente un control se
define como la medida que permite reducir o mitigar el riesgo.

7.5.1 Identificacion de Controles

Una vez identificado el riesgo inherente se realiza la valoracion de cada uno de los controles
identificados para cada riesgo. Existen tipologias de controles asi:

Control preventivo: este control busca asegurar el resultado final. Establece condiciones
que permiten evitar la materializacion del riesgo. Estos controles atacan la probabilidad.

Control detectivo: se presenta cuando se esta ejecutando la actividad. Esto genera
reprocesos.

Control correctivo: este control se identifica cuando se ha materializado el riesgo, este tipo
de controles tienen costos. Atacan el impacto.
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Adicionalmente, los controles seguin la forma como se realizan se clasifican en:
Control manual: son controles ejecutados por personas.

Control automatico: son ejecutados por un sistema.

Estructura para la documentacion de controles

Para una adecuada redaccion del control se debe tener en cuenta la siguiente estructura:

Ilustracion 6. Estructura para la redaccion de controles

Lidar, iqué i Codmo se
profesional, hace &l aplica el
coordinador control? cantrol?

¥ N
-_;_i_}taspunsd:llai_n' & ) @ Complemento @
.._.\ ]
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&l confrol, en caso w= ser confroles ok codles so Wondfoa B atckn @

b Infarmativas o de formalzacion
automatcos se danhficam el sisiema gue realizar coma pare  del  contnol

cal cantral
readiza la actvidad. [variha T, %

Responzakla Aocidn Complamenic v D
§ Sy
" = . E o
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=il

Fuente: Elaboracion Direccion de Gestion y Desempeno Institucional. 2025

Fuente: Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7 — DAFP 2025
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Ejemplo de redaccion de control:

Informacion publica

El profesional de contratacién verifica que la informacién suministrada por el proveedor
corresponda con los requisitos establecidos de contratacion, a través de una lista de chequeo
donde estan los requisitos de informacion y la revisa con la informacion fisica suministrada por
el proveedor, los contratos que cumplen son registrados en el sistema de informacion de

contratacion.

Valoracion de controles segun atributos

Para evaluar los controles se deben tener en cuenta los criterios descritos en la siguiente tabla:

Ilustracion 7. Valoracion de controles

Caracteristicas de Eficiencia

Preventivo 25%

Tipo Detectivo 15%

Cormrectivo 10%

Implementacion Automatico 25%
‘Notz: En implementacin no se

tienen controles semiautomaticos. Manual 15%

Fuente: Adaptado de/ Curso Riesgo Operative Universidad del Rosario por la Direceidn de Gestion
y Desempefio Institucional, 2020.

Fuente: Guia para la Gestién Integral del Riesgo en Entidades Publicas, version 7 — DAFP 2025
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Informacion publica

Ilustracion 8. Analisis atributos formalizacion del control

Caracteristicas de Eficiencia

Descripcién

Procedimientos

Basados en la estructura del Modelo de
Operacién por procesos, despliegue
desde cada proceso, sus procedimientos
y esquemas asociados, que se
encuentren documentados.

Documentacion

Sistemas de informacion

Sistemas de informacion de apoyo a la
ejecucion del control (si existen).

Otros Esquemas

Politicas de operacion, manuales o guias
especificas.

Siempre que se ejecuta
la actividad

La oportunidad en que se ejecuta el
control debe ayudar a prevenir la

Frecuencia i3t s mitigacion del riesgo o a detectar la
Penodmamente_ (diario, materializacion del riesgo de manera
mensual, bimestral,

: oportuna.
trimestral, semestral).

Ewdenqa Con registro manual Se deja evidencia o rastro de la ejecucion

(Trazabilidad de la dalcontre]

ejecucion) Con registro electronico ’

Interna Formatos o registros internos formales.

Ejecucion Registros externos confiables (extractos

(Fuentes de Externa bancarios, confirmaciones de

informacién internas o autenticidad de documentos, SECOP,

externas) SIIF, SIGEP, bases de datos).
Mixta Combinacién de datos de fuentes

internas y externas formales.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas, Departamento Administrativo de la Funcién Publica —
DAFP, Version 7, 2025.

La CRC podra realizar adaptaciones metodoldgicas a los criterios de valoracion de controles,

siempre que estas mantengan coherencia con

los lineamientos generales definidos por el DAFP

y respondan a las necesidades operativas, tecnoldgicas y funcionales de la Entidad.

Para efectos de la valoracion del atributo “Evidencia (Trazabilidad de la ejecucion)”, se

entendera como “Con registro electrénico” a

quellos controles cuya evidencia o trazabilidad
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repose en medios digitales o electronicos, tales como correos electronicos, documentos en
control de cambios, actas digitales, plataformas colaborativas, sistemas de informacion,
aplicativos o repositorios documentales, aun cuando la ejecucion del control requiera
intervencién manual de los responsables.

El criterio “Con registro manual” aplicara cuando la evidencia del control repose exclusivamente
en soportes fisicos o registros manuales no administrados mediante herramientas digitales o
electronicas institucionales.

El criterio “Segln necesidad” aplica cuando el control se ejecuta en funcién de eventos o
situaciones especificas del proceso que requieren su aplicacion, sin una periodicidad fija
definida.

Posterior a identificar y calcular los controles, se realiza el calculo para definir el valor del
riesgo residual y, de esta manera, determinar su ubicacién en la matriz de calor.

Es importante tener presente que si los controles no son correctivos el impacto residual es el
mismo calculado inicialmente.

NOTA: Para los riesgos de seguridad y privacidad de la informacién, se tendra en cuenta la

parametrizacion de la herramienta definida para tal fin en cuanto a los controles, su valoracion
y alineacion con el Anexo A de la NTC-ISO/IEC 27001.

7.6 Valoracion del riesgo residual

Posterior a la identificacion, disefio y valoracidon de los controles, se realiza la valoracion del
riesgo residual, con el fin de determinar el nivel de riesgo que permanece después de aplicar
los controles definidos para su mitigacion.
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La valoracidn del riesgo residual permite establecer la ubicacion final del riesgo dentro de la
matriz de calor institucional y definir las acciones de tratamiento correspondientes, de acuerdo
con los niveles de aceptacion y tolerancia al riesgo definidos por la CRC.

Es importante tener presente que, cuando los controles identificados no son correctivos, el
impacto residual corresponde al impacto inherente inicialmente calculado.

NOTA: Para los riesgos de seguridad y privacidad de la informacion, se tendra en cuenta la

parametrizacion de la herramienta definida para tal fin, incluyendo la valoracién de controles
y su alineacidn con el Anexo A de la NTC-ISO/IEC 27001.

7.7 Tratamiento y aceptacion de los Riesgos (Apetito del riesgo)

7.7.1 Opciones de tratamiento
El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: Corresponde a la decision de no adoptar medidas adicionales que
modifiquen la probabilidad o el impacto del riesgo, manteniendo los controles existentes.

En la CRC, cuando se acepta un riesgo, se ejecutan las actividades propias del proceso y los
controles definidos, realizando el seguimiento correspondiente a través de los mecanismos
institucionales de monitoreo.

Reducir el riesgo: Consiste en adoptar medidas orientadas a disminuir la probabilidad de
ocurrencia del riesgo o mitigar su impacto, generalmente mediante la implementaciéon o
fortalecimiento de controles.

Cuando se determine esta opcidn de tratamiento se debe definir un plan de accion, el cual
debera contener:
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e accion a implementar
e responsable

o fecha de implementacién

o fecha de seguimiento
e estado de avance

Informacion publica

Evitar el riesgo: Consiste en no iniciar o suspender las actividades que generan el riesgo,
cuando estas representen una exposicion que la Entidad no esté dispuesta a asumir.

En la CRC, esta estrategia se aplicara Unicamente de manera excepcional, previo analisis
técnico y operativo de la actividad que origina el riesgo.

Compartir el riesgo: Consiste en transferir o compartir parte del riesgo con terceros.

En el caso de los riesgos para la integridad publica, la responsabilidad institucional sobre el

riesgo no puede ser transferida.

7.7.2 Tratamiento segun nivel de severidad.

La Comision de Regulacion de Comunicaciones, determina que, para los riesgos residuales de
gestion vy fiscal, acepta el riesgo y no se requiere documentar plan de accién. Sin embargo, se
debe realizar seguimiento permanente por parte del responsable del riesgo y trimestralmente
por parte de la segunda linea de defensa.

Ilustracion 9. Tratamiento de riesgos de gestion y fiscales

BAJO

Aceptar riesgo

MODERADO

Aceptar riesgo

ALTO

EXTREMO

Fuente: Elaboracion propia CRC.
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NOTA: Para los riesgos de seguridad y privacidad de la informacion en el nivel moderado se
deberan tratar o reducir, no se pueden aceptar.

La valoracidn de los riesgos asociados a la integridad publica se realiza utilizando la misma
matriz de probabilidad e impacto aplicada para los riesgos de gestion y fiscales, en
concordancia con el enfoque de gestion integral del riesgo establecido en la Guia para la
Administracion del Riesgo y el Diseno de Controles en Entidades Publicas — versién vigente del
Departamento Administrativo de la Funcion Publica.

No obstante, debido a la naturaleza de los riesgos asociados a la integridad publica y a las
posibles afectaciones institucionales que pueden generar, la CRC adoptara medidas orientadas
al fortalecimiento de los controles existentes, aun cuando el riesgo residual se ubique en
niveles bajos o moderados dentro de la matriz de valoracion.

Lo anterior con el propdsito de prevenir la materializacion de eventos que puedan afectar la

transparencia, la integridad institucional y la confianza en la gestién publica.

Para los riesgos de seguridad y privacidad de la informacion, se aceptan los riesgos que en su
nivel residual se encuentre en bajo, los niveles moderado, alto y catastréfico después de

controles, se deben tomar acciones que permitan fortalecer los controles.

Ilustracion 10. Tratamiento de riesgos de seguridad y privacidad de la informacion

BAJO

Aceptar/Evitar/Compartir/Reducir riesgo

MODERADO

Evitar/Compartir/Reducir riesgo

ALTO

EXTREMO

Fuente: Elaboracién propia CRC.
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7.8 Seguimiento de la gestion de riesgos de la CRC

El seguimiento a la gestion de riesgos se lleva a cabo de la siguiente manera:

De acuerdo con el ciclo metodoldgico de la gestion integral de riesgos institucional, anualmente
se realiza un cierre de vigencia de los riesgos, que consiste en realizar una revision de los
riesgos documentados, determinar si se mantiene, si se ajusta y se requiere identificar nuevos
riesgos.

Esta actividad la debe realizar el responsable del riesgo (primera linea de defensa) de acuerdo
con plazos establecidos para la actualizacion, para realizar esta actividad se deben tomar como
insumo las auditorias realizadas por la Oficina de Control Interno y Organismos de Control, asi
como lo reportado en las diferentes Reuniones de Analisis Estratégico - RAE e informes de
desempefo presentados por los diferentes procesos. Para el desarrollo de esta actividad se
realizard de manera conjunta por los equipos de trabajo y los coordinadores de los diferentes
Grupos Internos de Trabajo. Una vez el Coordinador responsable remita la informacion de
cierre de vigencia y los riesgos ajustados (si aplica), el grupo interno de trabajo de planeacién
y gestién como parte de la segunda linea de defensa debe realizar revision metodoldgica y
consolidar el mapa de riesgos.

Una vez ajustada la matriz por la primera y segunda linea de defensa, la misma es presentada
por el grupo interno de trabajo de Planeacion y Gestién al Comité Institucional de Coordinacion
de Control Interno, en su rol de linea estratégica, para que desde dicha instancia se imparta
el direccionamiento correspondiente frente a la gestion integral de riesgos.

El control de cambios estara bajo la responsabilidad del Asesor del Sistema Integrado de
Gestion, quien debe diligenciar el cuadro maestro de registro de control de cambios de los
documentos del Sistema Integrado de Gestion.
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NOTA: El proceso de actualizacion de la matriz de riesgos es dinamico y por ende se puede
realizar cuando se identifiquen cambios, ajustes, eliminaciones, nuevos riesgos, etc.

Responsables: todo el esquema de lineas de defensa, descrito en el presente documento.

a. El seguimiento se realizara trimestralmente mediante el reporte del estado de los
riesgos, la operacion de los controles y el avance de los planes de tratamiento, a través
de los mecanismos definidos para la gestion integral de riesgos.

Responsable: cada uno de los Coordinadores de los Grupos Internos de Trabajo en
su rol de segunda linea de defensa.

b. Ante los eventos (materializacidn) de los riesgos de gestion, la primera linea de defensa
debe hacer revisién inmediata de los controles, previa identificacion de las causas
generadoras, aplicar los planes de contingencia y reportar a la linea estratégica a través
del Comité Institucional de Coordinacion de Control Interno.

NOTA: para la materializacion de los riesgos de seguridad digital o de la informacion,
se trataran como incidentes de seguridad y privacidad de la informacién y se deberan
informar al Coordinador de Tecnologias y Sistemas de Informacion o al Oficial de
seguridad y privacidad de la informacién.

Responsable: cada uno de los Coordinadores de los Grupos Internos de Trabajo en
su rol de segunda linea de defensa.

c. Igualmente, al identificar los eventos (materializacion) de los riesgos de integridad
publica se debe hacer revisién inmediata de los controles, previa identificacion de las
causas generadoras, tomar las medidas correctivas, realizar identificacion de nuevos
controles y reportar a la tercera linea de defensa y a la linea estratégica a través del
Comité Institucional de Coordinacion de Control Interno. En paralelo, se debe
informar o poner en conocimiento de las autoridades correspondientes tales
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como la Fiscalia, Contraloria, Procuraduria, Control Interno Disciplinario, o
la autoridad que la CRC considere pertinente, teniendo en cuenta la practica corrupta
identificada.

Responsable: cada uno de los Coordinadores de los Grupos Internos de Trabajo en
su rol de segunda linea de defensa.

d. Ante los eventos (materializacién) de riesgos no identificados en el ejercicio, se debe
determinar el proceso al que pertenece, incluir en el mapa de riesgos y surtir todas las
etapas de identificacidn, valoracién, disefio de controles, calificacidén de los controles y
establecimiento del riesgo residual, asi como la periodicidad de su seguimiento.

Responsable: primera linea de defensa responsable de la gestion del riesgo,
coordinador de Planeacion y Gestion y lider del proceso donde se presentd el evento.

e. Desde el Grupo Interno de Trabajo de Planeacion y Gestién, como parte de la segunda
linea de defensa, se deberan presentar dos (2) reportes sobre el estado de los riesgos,
a través del Comité Institucional de Coordinaciéon de Control Interno.

f.  En cumplimiento del componente de Informacién y Comunicacion del MECI, la presente
politica debe ser publicada en la pagina web vy la intranet de la CRC. Asi mismo, se
debe informar a todos los integrantes de la Entidad sobre su actualizacion, a través de
los canales de comunicacion interna establecidos.

Responsables: coordinadores de los grupos internos de trabajo de Planeacion y
Gestién y Relaciones con Grupos de Valor.

Finalmente, para facilitar el cumplimiento de la mision y objetivos institucionales de la CRC a
través de la prevenciéon y administracion de los riesgos y como complemento a la presente
politica, la Entidad cuenta con el procedimiento SEV-PR-06 “Procedimiento Administracion de
Riesgos”, en el cual se describe el paso a paso para la adecuada definicidn, seguimiento y
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control a los diferentes riesgos establecidos en cada uno de los procesos de la Entidad, asi
como la metodologia para determinar el plan de contingencia a seguir en caso de que alguno
de los riesgos se materialice, teniendo claro que el plan de contingencia es diferente al plan
de accidn establecido cuando la opcion de tratamiento es reducir el riesgo.

7.9 Reporte de eventos de materializacion de Riesgos

Los riesgos materializados deben ser reportados inmediatamente por el responsable del riesgo.
El reporte se debe hacer a la segunda linea de defensa. En caso de riesgos de gestion,
integridad publica y fiscales a la Coordinacién de Planeacion y Gestion. En caso de ser un
riesgo materializado se debe reportar a la Coordinacién de Planeacion y Gestién, con la
finalidad de orientar su documentacion del riesgo con la dependencia responsable.

El reporte de la materializacion se debe realizar en el mecanismo dispuesto para este fin,
donde se debe describir de manera completa y clara la siguiente informacion.

Riesgo materializado

Fecha de materializacion

Descripcion de la materializacion

¢Qué causo la materializacion?

¢Qué controles no fueron efectivos para evitar la materializacion del riesgo?
¢Qué impacto genera para el proceso y/o entidad, la materializacion del riesgo?
¢Qué acciones correctivas se van a realizar para mitigar la materializacién?

No kW=

Para reportar la materializacion de los riesgos de seguridad y privacidad de la informacion se
envia un correo con el caso al correo Seguridad Digital CRC <seguridad.digital@crcom.gov.co>
para activar el Procedimiento de Gestion incidentes de la coordinacién de Tecnologias y
Sistemas de Informacion.
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