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POLITICA DE ADMINISTRACION DE RIESGOS

1. Introduccion

Para la COMISION DE REGULACION DE COMUNICACIONES — CRC, la administracion de riesgos es una
herramienta gerencial fundamental para asegurar el cumplimiento de su misién institucional y el
desarrollo de sus actividades mediante el cumplimiento de los objetivos trazados dentro del Plan
Estratégico, alineado con el Sistema Integral de Gestidn.

Teniendo en cuenta que los riesgos son posibilidades de ocurrencia de toda situacion que pueda desviar
el normal desarrollo de las actividades de los procesos y que dichas desviaciones pueden impedir el
logro de los objetivos estratégicos para el cumplimiento de la mision institucional, la CRC se ha
fortalecido, a partir del Modelo Integrado de Planeacion y Gestibn — MIPG en su dimension de
Direccionamiento Estratégico y Planeacion, y en particular, la politica de Planeacion Institucional a través
del analisis y estructuracion de los elementos de control definidos en el Sistema Integral de Gestion.

Para dar continuidad a las politicas de administracion de riesgos, se hace necesario definir criterios
orientadores respecto al tratamiento de estos, a fin de mitigar sus efectos en la Entidad, siendo éste, el
objetivo de la presente politica, con la cual se pretende en primera instancia, transmitir la visiéon de la
Alta Direccién sobre la manera de abordar la administracion de los riesgos institucionales, socializar con
todos los funcionarios un lenguaje comun sobre el tema y por Ultimo, difundir los lineamientos que
permitan la sostenibilidad de la administracion del riesgo.

El presente documento comprende la definicion de la politica y lineamientos institucionales a emprender,
lo que sin duda permitira dirigir el accionar de la CRC hacia el uso eficiente de los recursos y la
continuidad en la prestacion de los servicios con calidad.

La Politica de Administracién de Riesgos de la CRC esta alineada con los criterios que establece la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, expedida por el
Departamento Administrativo de la Funcién Publica en octubre de 2018, la cual da lineamientos para
los riesgos de gestion, corrupcion y seguridad digital.

Con la presente Politica la CRC deja documentada la gestion de los riesgos, junto con la descripcion
conceptual, orientacion estratégica y el desarrollo operativo, con el fin de lograr el cumplimiento de los
objetivos.

Elementos conceptuales que deben ser aplicados en la Entidad.
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La CRC cuenta con cddigos de Buen Gobierno, Etica e Integridad, instrumentos mediante los cuales se
definen las reglas de comportamiento que deben gobernar la conducta de los funcionarios de la entidad,
y que se convierten en guia del ejercicio de la funcién administrativa que compete. Se busca que los
funcionarios de la entidad interioricen estos codigos como parte inherente al desarrollo cotidiano de sus
labores con el fin de prestar el mejor servicio, actuar con transparencia, hacer el mejor uso de los
recursos y contribuir a la consolidacion de la imagen y el posicionamiento institucional.

Propdsito de la Direccion con esta politica

Mediante una adecuada administracién de los riesgos, la Alta Direcciéon pretende alcanzar los mejores
niveles de conocimiento respecto a la gestidn de estos en la entidad, elevar la productividad y garantizar
la eficiencia y la eficacia de los procesos organizacionales.

2. Definiciones

e Aceptacion del riesgo: Decision informada de aceptar las consecuencias y probabilidad de
un riesgo en particular.

e Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacién fisica o digital, recurso humano,
entre otros, que utiliza la organizacion para funcionar en el entorno digital.

e Administraciéon de riesgos: Conjunto de elementos de control que, al interrelacionarse,
permiten a la entidad evaluar aquellos eventos negativos, tanto internos como externos, que
puedan afectar o impedir el logro de sus objetivos institucionales o los eventos positivos que
permitan identificar oportunidades para un mejor cumplimiento de su funcién. Se constituye en
el componente de control que al interactuar con sus diferentes elementos le permite a la entidad
publica, autocontrolar aquellos eventos que pueden afectar el cumplimiento de sus objetivos.

e Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar dano a
un sistema o a una organizacion.

e Analisis de riesgo: Elemento de control que permite establecer la probabilidad de ocurrencia
de los eventos positivos 0 negativos y el impacto de sus consecuencias, calificandolos y
evaluandolos a fin de determinar la capacidad de la entidad para su aceptacion y manejo. Se
debe llevar a cabo un uso sistematico de la informacién disponible para determinar qué tan
frecuentemente pueden ocurrir eventos especificados y la magnitud de sus consecuencias.

e Apetito al riesgo: Magnitud y tipo de riesgo que la entidad esta dispuesta a buscar o retener.

e Causa: todos aquellos factores internos y externos que solos o en combinaciéon con otros,
pueden producir la materializacion de un riesgo.

e Compartir el riesgo: Se asocia con la forma de proteccion para disminuir las pérdidas que
ocurran luego de la materializacion de un riesgo, es posible realizarlo mediante contratos,
seguros, clausulas contractuales u otros medios que puedan aplicarse.

e Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir, divulgada
a individuos, entidades o procesos no autorizados.

e Consecuencia: Son los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

e Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras

acciones).
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e Control detectivo: Controles que estan disefiados para identificar un evento o resultado no
previsto después de que se haya producido. Buscan detectar la situacion no deseada para que
se corrija y se tomen las acciones correspondientes.

e Control preventivo: Controles que estan disenados para evitar un evento no deseado en el
momento en que se produce. Este tipo de controles intentan evitar la ocurrencia de los riesgos
que puedan afectar el cumplimiento de los objetivos.

e Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

e Factores de riesgo: Manifestaciones o caracteristicas medibles u observables de un proceso
que indican la presencia de riesgos o tienden a aumentar la exposicion, pueden ser internos o
externos de la entidad.

e Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los
objetivos.

o Identificacion del riesgo: elemento de control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el logro de
su mision, estableciendo los agentes generadores, las causas y los efectos de su ocurrencia. Se
puede entender como el proceso que permite determinar qué podria suceder, por qué sucederia
y de qué manera se llevaria a cabo.

e Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

e Integridad: propiedad de exactitud y completitud.

e Mapa de riesgos: documento con la informacion resultante de la gestién del riesgo.

¢ Nivel de aceptacion del riesgo: son los criterios de aceptacion de riesgos establecidos que
se emplean durante la etapa de evaluacién de riesgos.

e Plan Anticorrupcion y de Atencion al Ciudadano: plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

¢ Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida
con criterios de frecuencia o factibilidad.

e Riesgo: es la posibilidad de que suceda algin evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.

e Riesgo de corrupcion: posibilidad de que, por acciéon u omisidn, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

o Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion
juridica o contractual de la organizacién debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

e Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

 Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la
imagen, buen nombre o reputacién de una organizacidn ante sus clientes y partes interesadas.

o Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

o Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacion publica y por tanto impactan toda la entidad.
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e Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccion.

¢ Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros
y todas aquellas areas involucradas con el proceso financiero como presupuesto, tesoreria,
contabilidad, cartera, central de cuentas, costos, etc.

¢ Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

¢ Riesgos tecnolégicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte
de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad.

¢ Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales
de la entidad.

e Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes medidas
de tratamiento.

e Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la consecucién de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcién la tolerancia es inaceptable.

e Tratamiento del riesgo: consiste en seleccionar y aplicar las medidas mas adecuadas, con el
fin de poder modificar el riesgo, para evitar de este modo los dafios intrinsecos al factor de
riesgo, o bien aprovechar las ventajas que pueda reportarnos.

e Valoracion del riesgo: Busca identificar y analizar los riesgos que enfrenta la entidad, tanto
de fuentes internas como externas relevantes para la consecucion de los objetivos, para
administrarlos.

e Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una o0 mas amenazas contra los activos.

3. Marco Normativo

El riesgo y la administracion de este se fundamentan en el siguiente marco normativo:
NORMA DESCRIPCION
Ley 87 de 1993 Por la cual se establecen normas para el ejercicio del control interno en las

entidades y organismos del Estado y se dictan otras disposiciones.

(Modificada parcialmente por la Ley 1474 de 2011). Articulo 2 Objetivos del control
interno: literala). Protegerlosrecursosdelaorganizacion, buscandosuadecuada
administracion ante posibles riesgos que los afectan. Literal ). Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

Ley 489 de 1998 Estatuto Basico de Organizacion y Funcionamiento de la Administracién Publica.
Capitulo VI. Sistema Nacional de Control Interno.

Yamile Mateus
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Decreto 2145 de 1999 Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las
Entidades y Organismos de la Administracion Publica del orden nacional y
territorial y se dictan otras disposiciones. (Modificado parcialmente por el Decreto
2593 del 2000 y por el Art. 89. de la ley 1474 de 2011)

Decreto 2593 del 2000 Por el cual se modifica parcialmente el Decreto 2145 de noviembre 4 de 1999.

Decreto 1537 de 2001 Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las
entidades y organismos del Estado.

El paragrafo del Articulo 4° sefiala los objetivos del sistema de control interno (...)
define y aplica medidas para prevenir los riesgos, detectar y corregir las
desviaciones (...) y en su Articulo 3° establece el rol que deben desempefiar las
oficinas de control interno (...) que se enmarca en cinco topicos (...) valoracion de
riesgos. Asi mismo establece en su Articulo 4° la administracion de riesgos, como
parte integral del fortalecimiento de los sistemas de control interno en las
entidades publicas (...).

Decreto 1599 de 2005 Por el cual se adopta el Modelo Estandar de Control Interno para el Estado
colombiano y se presenta el anexo técnico del MECI 1000:2005. 1.3 Componentes
de administracion del riesgo.

Decreto 943 de 2014 Por el cual se actualiza el Modelo Estandar de Control Interno (MECI).

Decreto 4485 de 2009 Por el cual se adopta la actualizacion de la NTCGP a su version 2009.

Numeral 4.1 Requisitos generales literal g) “establecer controles sobre los riesgos
identificados y valorados que puedan afectar la satisfaccion del cliente y el logro
de los objetivos de la entidad; cuando un riesgo se materializa es necesario tomar
acciones correctivas para evitar o disminuir la probabilidad de que vuelva a
suceder”. Este decreto aclara la importancia de la Administracion del riesgo en el
Sistema de Gestidn de la Calidad en las entidades.

Ley 1474 de 2011 Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de Atencion al
Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el
mapa de riesgos de corrupcion, las medidas concretas para mitigar esos riesgos,
las estrategias anti-tramites y los mecanismos para mejorar la atencion al
ciudadano.

Decreto 4637 de 2011 Crea la Secretaria de Transparencia en el Departamento Administrativo de la
Presidencia de la Republica, quien establece lineamientos para la prevencién de
la corrupcién.

Decreto 1649 de 2014 Funciones de la Secretaria de Transparencia: 13) Sefalar la metodologia para
disefiar y hacer seguimiento a las estrategias de lucha contra la corrupcién y de
atencion al ciudadano que deberan elaborar anualmente las entidades del orden
nacional y territorial.

Decreto 1081 de 2015 Sefala como metodologia para elaborar la estrategia de lucha contra la corrupcion
la contenida en el documento “Estrategias para la construccion del Plan
Anticorrupcion y de Atencién al Ciudadano.”
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Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico.

Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015. Con el cual se crea
el Modelo Integrado de Planeacion y Gestion — MIPG.

Guia para la Administracion | Por la cual se establece la metodologia para la administracion del riesgo de
de Riesgo y el Disefio de | gestidon, corrupcion de seguridad digital, expedida por el Departamento
controles en Entidades | Administrativo de la Funcion Publica.

Publicas.

4. Objetivos

4.1. Objetivo General

Establecer el marco general y la metodologia para la administracion de los riesgos en la Comision de
Regulacién de Comunicaciones — CRC — mediante la ejecucion de un proceso ordenado y continuo que
contribuya al mejoramiento constante de las actividades y al cumplimiento de los objetivos de la Entidad.

4.2. Objetivos Especificos

e Formalizar al interior de la CRC una metodologia para administrar los riesgos de toda naturaleza
a los que se enfrenta la entidad, de gestion, de corrupcion, de seguridad digital, entre otros.

e Establecer pautas para la identificacion de los factores que representan amenazas u
oportunidades para el cumplimiento de los objetivos.

e Fijar las escalas de valoracion para la probabilidad de ocurrencia y el impacto de cada factor de
riesgo identificado, a partir de las metodologias establecidas por la Funcién Publica.

e Estipular las reglas para la identificacion de las actividades de control que minimicen la
ocurrencia e impacto de los factores de riesgo.

e Establecer lineamientos especificos para la administracion de los riesgos de gestién, corrupcion
y seguridad digital.
Caracterizar el instrumento para la administracion del riesgo (Mapa de riesgos).
Cumplir con los principios del Modelo Integrado de Planeacién y Gestién, Modelo Estandar de
Control Interno y el Sistema integral de Gestion de la Entidad

e Establecer un mecanismo y periodicidad para la difusién y apropiacién de la politica de riesgos
por parte de todo el equipo de la CRC.

5. Alineacion con el Plan Estratégico
La CRC defini6 el siguiente Plan Estratégico para la vigencia 2018-2022:
Propésito Superior

Colombia, modelo de ecosistema Digital, dinamico, autorregulado, innovador y sostenible que maximiza
el bienestar social.

Politica de Administracion de Riesgos CRC Cdd. Proyecto: N/A Pagina 7 de 21
Yamile Mateus Actualizado: 29/04/2020 Revisado por: Revision No. 3
Coordinacion Ejecutiva
Aprobado Comité Institucional Aprobado 26/05/2020

De Gestion y Desempefio
Formato aprobado por: Relacionamiento con Agentes: Fecha de vigencia: 23/01/2019




f

COMISION 1 El futuro Gablerma
It"; %%ﬁfg&%wm es de todos de Colombia
[Femim 2 (8 o2 seaw |

Vision

En el 2022, la CRC orientara las decisiones de los agentes del ecosistema digital en un entorno abierto,
transparente y participativo, gracias a la comprension de las dinamicas propias de dicho ecosistema.

Mision
La Comision de Regulacion de Comunicaciones promueve la interaccion y el empoderamiento de los
agentes del ecosistema digital para maximizar el bienestar social.

Mapa Estratégico

Misién: La Comisién de Regulacion de Comunicaciones promueve la interaccion y el empoderamiento de los agentes del ecosistema digital
para maximizar el bienestar social,
Visién: En el 2022, la CRC orientard las decisiones de los agentes del ecosistema digital en un entorno abierto, transparente y participativo,
gracias a la comprension de las dinamicas propias de dicho ecosistema.
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tion  efectiva
Maximizar el biecestar sockal sostenible, mediante 1a comprensidn entornd  ablerto, transparente vy ":‘"“““:‘“' de
| del ecosistoma digital Participativo
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Planear y optamizar 104 recursos que permitan of desarrollo adecuado de Apoyar a través del plan estratégico de tecnologias de la Informacion y
0% proyectos y actividades misionales

B
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comproeniso, la satisfaccidn de Jos colaboradores y o

cumplisniento de los objetives institucionades.

Contar con personas productivas, talentosas y dispuestas a
trabajar en equipo.

Para la CRC, la administracion de los riesgos es una herramienta de control fundamental para el
cumplimiento de los objetivos estratégicos y de los procesos internos. Es por esto que, la presente
politica se encuentra armonizada con la mision y vision organizacional, asi como con el Sistema Integral
de Gestion.

Mapa de procesos de la CRC:
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Se identifican riesgos de gestiéon para cada uno de los procesos establecidos para el Sistema Integral
de Gestion de la CRC, de esta manera se asegura la alineacion de los riesgos con el direccionamiento
estratégico de la Entidad.

A través de los informes trimestrales de desempefio, la Direccidn Ejecutiva valida el seguimiento de los
diferentes riesgos, las actividades para su mitigacion, la identificacion de los factores internos o externos
a la entidad que pueden generar riesgos que afecten el cumplimiento de los objetivos; asi mismo, a
través del Plan Anticorrupcién y de Atencion al Ciudadano y el Plan de Accidn, se realizan seguimientos
orientados al fortalecimiento de la presente politica.

6. Alcance de la Politica.

La politica de riesgos es aplicable a todos los procesos y proyectos de la Entidad y a todas las actividades
realizadas por los funcionarios durante el ejercicio de sus funciones. La CRC mantiene los canales de
informacién apropiados para garantizar un adecuado conocimiento y gestién de los riesgos.

Es de aclarar que, para los riesgos de seguridad digital, se deben seguir los criterios definidos en el
Modelo de Seguridad y Privacidad de la informacion. Estos riesgos tienen que estar alineados con el
anexo 4 “Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades Publicas-Guia
riesgos  2018". Dicho documento se puede consultar en el siguiente link:
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
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7. Contexto

Para la identificacion de los riesgos que pueden afectar los diferentes procesos de la entidad, se
contemplan los siguientes factores para cada categoria:

7.1. Contexto externo

Econdmicos: Disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia.

Politicos: Cambios de gobierno, legislacion, politicas publicas, regulacion.

Sociales: Demografia, responsabilidad social, orden publico.

Tecnoldgicos: Avances en tecnologia, acceso a sistemas de informacion externos, gobierno en

linea.

e Medioambientales: Emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible,
cambio climatico.

e Legal: Decretos, Leyes, Ordenanzas y Acuerdos.

7.2. Contexto Interno

e Financieros: Presupuesto de funcionamiento, recursos de inversion, infraestructura, capacidad
instalada.

e Personal: Competencia del personal, disponibilidad del personal, seguridad y salud ocupacional.

e Procesos: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
conocimiento.

e Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion,
mantenimiento de sistemas de informacion.

e Estratégicos: Direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en
equipo.

e Comunicacion Interna: Canales utilizados y su efectividad, flujo de la informacién necesaria
para el desarrollo de las operaciones.

7.3. Contexto del proceso

e Disefio del Proceso: Claridad en la descripcion del alcance y objetivo del proceso.

e Interacciones con otros procesos: Relacion precisa con otros procesos en cuanto a insumos,
proveedores, productos, usuarios o clientes.

e Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo de todos
los procesos de la entidad.

e Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan los procesos.
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e Responsables Del Proceso: Grado de autoridad y responsabilidad de los funcionarios frente al
proceso.

e Comunicacién entre los procesos: Efectividad en los flujos de informacién determinados en la
interaccion de los procesos.

e Activos de Seguridad Digital: Informacién, aplicaciones que se deben proteger para garantizar
el funcionamiento interno de cada proceso y para el ciudadano.

A partir de lo establecido por el Departamento Administrativo de la Funcién Publica, en su Guia para la
Administracion del Riesgo, en las caracterizaciones de cada uno de los procesos de la entidad se
encuentra la informacion relacionada con el contexto, igualmente, de manera trimestral, se realizan
Reuniones de Analisis Estratégico en cada uno de los procesos, en los cuales, entre otros, se realiza un
seguimiento al estado de los riesgos y se reporta, en caso de ser requerido, los ajustes o modificaciones
a que haya lugar.

8. Identificacion de Riesgos:

Para la identificacion de los riesgos, cada grupo de trabajo realiza reuniones con diferentes funcionarios
para la identificacion de los aspectos de contexto externo e interno, causas, efectos, factores que se
deben tener en cuenta para realizar el andlisis y la valoracion de los riesgos.

Al iniciar el proceso de identificacion de riesgos se debe enfocar en el objetivo de cada uno de los
procesos de la Entidad.

9. Analisis y calificacion de los Riesgos

9.1. Analisis de la Probabilidad

La probabilidad es la posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
de la entidad, pudiendo entorpecer el desarrollo de sus funciones. La forma de medir su probabilidad y
ocurrencia para los distintos tipos de riesgos (gestion, corrupcion y seguridad digital), es la siguiente:

Probabilidad
NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
1 Rara vez El evento puede ocurrir solo en circunstancias excepcionales No se ha presentado en los
(poco comunes 0 anormales). ultimos 5 afios.
2 Improbable El evento puede ocurrir en algiin momento Al menos 1 vez en los
ultimos 5 afios.
3 Posible El evento podra ocurrir en algin momento Al menos 1 vez en los
Ultimos 2 afios.
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4 Probable Es viable que el evento ocurra en la mayoria de las Al menos 1 vez en el Gltimo
circunstancias afio.
5 Casi seguro Se espera que el evento ocurra en la mayoria de las Mas de 1 vez al afio.

circunstancias

9.2. Anadlisis de Impacto

Por impacto se entienden las consecuencias que puede ocasionar a la entidad la materializacion del
riesgo. De acuerdo con el tipo de riesgo, el impacto se calcula de manera diferente, asi:

Criterios para calificar el impacto para riesgos de gestion

CONSECUENCIAS CUAN

CONSECUENCIAS CU

Insignificante Impacto que afecte la ejecucion presupuestal en

un valor 20,5%

o Pérdida de cobertura en la prestacion de los
servicios de la entidad >1%.

¢ Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total
de la entidad en un valor >0,5%

e Pago de sanciones econdmicas  por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
>0,5% del presupuesto general de la
Entidad

2 Menor o Impacto que afecte la ejecucion presupuestal en

un valor 21%

o Pérdida de cobertura en la prestacion de los
servicios de la entidad >5%.

¢ Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total
de la entidad en un valor 21%

3 Moderado o Impacto que afecte la ejecucion presupuestal en
un valor 25%

o Pérdida de cobertura en la prestacion de los
servicios de la entidad >10%.

e Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor
>5%

e Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable

¢ No hay interrupcion de las operaciones de la
entidad.

¢ No se generan sanciones economicas o
administrativas.

¢ No se afecta la imagen institucional de forma
significativa

o Interrupcion de las operaciones de la Entidad por
algunas horas.

e Reclamaciones o quejas de los usuarios que
implican investigaciones internas disciplinarias.

¢ Imagen institucional afectada localmente por
retrasos en la prestacion del servicio a los
usuarios o ciudadanos.

o Interrupcion de las operaciones de la Entidad por
un dia.

e Reclamaciones o quejas de los usuarios que
podrian implicar una denuncia ante los entes
reguladores o una demanda de largo alcance
para la entidad.

o Inoportunidad en la informacion ocasionando
retrasos en la atencion a los usuarios.

e Reproceso de actividades y aumento de carga
operativa.
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4 Mayor

5 Catastrofico

ante un ente regulador, las cuales afectan en
un valor >5% del presupuesto general de la
entidad

Impacto que afecte la ejecucion presupuestal en
un valor >20%

Pérdida de cobertura en la prestacion de los
servicios de la entidad >20%.

Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total
de la entidad en un valor >20%

Pago de sanciones econdmicas  por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
>20% del presupuesto general de la Comisién

Impacto que afecte la ejecucion presupuestal en
un valor 250%

Pérdida de cobertura en la prestacion de los
servicios de la entidad >250%.

Pago de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total
de la entidad en un valor 250%

Pago de sanciones econdmicas  por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en un
valor >50% del presupuesto general de la
Entidad
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Imagen institucional afectada en el orden
nacional o regional por retrasos en la prestacion
del servicio a los usuarios o ciudadanos.
Investigaciones penales, fiscales o disciplinarias

Interrupcion de las operaciones de la Entidad por
mas de dos (2) dias.

Pérdida de informacion critica que puede ser
recuperada de forma parcial o incompleta.
Sancion por parte del ente de control u otro ente
regulador.

Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en las
metas de gobierno.

Imagen institucional afectada en el orden
nacional o regional por incumplimientos en la
prestacion del servicio a los usuarios o
ciudadanos.

Interrupcion de las operaciones de la Entidad por
mas de cinco (5) dias.

Intervencion por parte de un ente de control u
otro ente regulador.

Pérdida de Informacion critica para la entidad
que no se puede recuperar.

Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecucion presupuestal.

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcion comprobados.

Criterios para calificar el impacto para riesgos de seguridad digital

CONSECUENCIAS CUANTITATIVAS

CONSECUENCIAS CUALITATIVAS

IMPACTO
1 Insignificante
2 Menor

o Afectacion >1% de la poblacion.
o Afectacion 20,5% del presupuesto anual de la
entidad.

o Afectacion >5% de la poblacion.
o Afectacion >1% del presupuesto anual de la
entidad.

o Sin afectacion de la integridad.
o Sin afectacion de la disponibilidad.
¢ Sin afectacion de la confidencialidad.

o Afectacion leve de la integridad.
o Afectacion leve de la disponibilidad.
Afectacion leve de la confidencialidad.

." w-m‘ »
de Colombia
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3 Moderado o Afectacion >10% de la poblacion. o Afectacion moderada de la integridad de la
o Afectacion >5% del presupuesto anual de la informacion debido al interés particular de los
entidad. empleados y terceros.

o Afectacion moderada de la disponibilidad de la
informacion debido al interés particular de los
empleados y terceros.

o Afectacion moderada de la confidencialidad dela
informacion debido al interés particular de los
empleados y terceros.

4 Mayor o Afectacion 220% de la poblacion. o Afectacion grave de la integridad de Ila
o Afectacion >20% del presupuesto anual de la informacién debido al interés particular de los
entidad. empleados y terceros.

o Afectacién grave de la disponibilidad de la
informaciéon debido al interés particular de los
empleados y terceros.

o Afectacion grave de la confidencialidad de la
informacion debido al interés particular de los
empleados y terceros.

5 Catastrofico o Afectacion >50% de la poblacion. o Afectacion muy grave de la integridad de la
o Afectaciéon >50% del presupuesto anual de la informacion debido al interés particular de los
entidad. empleados y terceros.

o Afectacion muy grave de la disponibilidad de la
informacion debido al interés particular de los
empleados y terceros.

o Afectacion muy grave de la confidencialidad de la
informacion debido al interés particular de los
empleados y terceros.

Criterios para calificar el impacto para riesgos de corrupcion

Para calificar el impacto de los riesgos de corrupcion, se debe dar respuesta a las siguientes preguntas:

Pregunta. Si el riesgo de corrupcion se materializa, podria...

1 ¢Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢Afectar el cumplimiento de mision de la entidad?

4 ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad?
5 é¢Generar pérdida de confianza de la entidad, afectando su reputacion?

6 ¢Generar pérdida de recursos economicos?

7 éAfectar la generacion de los productos o la prestacion de servicios?

éDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o
recursos publicos?
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9 ¢Generar pérdida de informacion de la entidad?

10 éGenerar intervencion de los 6rganos de control, de la Fiscalia u otro ente?
11 éDar lugar a procesos sancionatorios?

12 éDar lugar a procesos disciplinarios?

13 éDar lugar a procesos fiscales?

14 ¢Dar lugar a procesos penales?

15 éGenerar pérdida de credibilidad del sector?

16 éOcasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢ Afectar la imagen regional?

18 éAfectar la imagen nacional?
19 éGenerar daiio ambiental?

La calificacién de impacto de riesgos de corrupcion se realiza de la siguiente manera:

Calificacion Consecuencia
MODERADO Responder afirmativamente de UNA a Genera medianas consecuencias sobre la entidad
CINCO preguntas generan un impacto
moderado.
MAYOR Responder afirmativamente de SEIS Genera altas consecuencias sobre la entidad.

a ONCE preguntas genera un impacto mayor.

CATASTROFICO Responder afirmativamente de DOCE a Genera consecuencias desastrosas para la
DIECINUEVE preguntas genera un entidad
impacto catastrofico.

Evaluacion de los riesgos de Gestion.

Se ejecuta al realizar la valoracion de cada uno de los controles identificados para cada riesgo. Es de
aclarar que cada causa debe tener un control. La valoraciéon debe incluir los criterios de:

a. Diseiio del Control': aqui se establece como se definid el control para que mitigue el riesgo
de manera adecuada. Se evalla con seis variables:

Definicion del responsable de ejecutar el control.

Periodicidad de ejecucion del control.

Proposito del control.

Como se realiza la actividad.

Identificacion de desviaciones y qué se hace con dichas desviaciones.

Evidencia de la Ejecucién del control.

1 Se realiza la valoracion con las variables definidas en la Tabla 7 de la Guia de Administracion del Riesgo y el disefio de Controles
para Entidades Publicas. Version 4. Pagina 61.
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b. Solidez del Control: |a solidez individual de los controles se da frente a los siguientes criterios:
Fuerte, Moderado y Débil, de acuerdo con los criterios de la guia establecidos en la tabla de la
pagina 63. Luego se saca la solidez de los controles en conjunto para cada riesgo, sacando un
promedio simple, teniendo en cuenta que Fuerte (100), Moderado (50) y Débil (0).

10. Niveles de tratamiento de los riesgos y mapa de calor
El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: significa que no se adopta ninguna medida que afecte la probabilidad o el impacto
del riesgo. En la CRC cuando se acepta un riesgo se ejecutan las actividades propias del proceso, asi
como los controles establecidos. No obstante, si el riesgo corresponde a un proceso estratégico,
misional, tecnoldgico o su impacto afecta la prestacién del servicio, se debe incluir en el mapa de riesgos
institucional. Se hace seguimiento trimestral a través de los informes de gestion de los procesos. En la
CRC ningun riesgo de corrupcion puede tener como tratamiento, el aceptar el riesgo.

Reducir el riesgo: se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos.
Por lo general conlleva a la implementacion de controles. Se hace seguimiento trimestral a través de
los informes de gestion de los procesos. En la CRC ningln riesgo de corrupcion puede tener como
tratamiento, el reducir el riesgo.

Evitar el riesgo: se abandonan las actividades que dan lugar al riesgo, decidiendo no iniciar o no
continuar con la actividad que lo provoca. Se hace seguimiento trimestral a través de los informes de
gestion de los procesos.

Compartir el riesgo: se reduce la probabilidad o el impacto del riesgo, transfiriendo o compartiendo
una parte del riesgo. Para el caso de los riesgos de corrupcién, se puede compartir, pero no se puede
transferir su responsabilidad. Se hace seguimiento trimestral a través de los informes de gestién de los
procesos.

Adicionalmente, se deberan documentar al interior de los procesos planes de contingencia (después de
que ocurra el evento) con el fin de tratar el riesgo materializado, con criterios de oportunidad, evitando
el menor dafio en la prestacion de los servicios; estos planes estaran documentados y son anexos al
mapa de riesgos de la entidad.

La valoracion de los riesgos se realiza multiplicando la calificacion de la Probabilidad por la calificacion

del Impacto dando como resultado los niveles de severidad del riesgo: (Ver tabla 8 de la Guia de
Administracion del Riesgo — DAFP).

Mapa de Calor
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IMPACTO

Nivel de severidad del riesgo:

BAJO Aceptar riesgo

MEDIO Aceptar o reducir riesgo
ALTO

EXTREMO

Los riesgos de corrupcion siempre van a estar ubicados en los niveles de severidad, Alto y Extremo.

11. Clasificacion del Riesgo

Existen dos tipos de riesgo para su tratamiento, los cuales se detallan a continuacion:

Riesgo Inherente (antes de controles): es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

El tratamiento se realiza mediante la definicion de una serie de acciones o controles, los cuales tienen
un responsable y una fecha para el seguimiento, buscando de esta forma asegurar la correcta
administracion de los riesgos. Esta informacion se puede evidenciar en el mapa de riesgos de la entidad.

Para esto, la Politica de Riesgos en la CRC establece los principios para dar correcto tratamiento de los
riesgos, mediante el establecimiento de planes de accion estratégicos y asegurando la continuidad del
proceso.

Riesgo Residual (después de controles): El riesgo residual es el riesgo resultante después de aplicar los
controles necesarios para su mitigacion y prevenir su ocurrencia. El tratamiento de estos riesgos se
clasifica de acuerdo con el nivel de severidad.
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De acuerdo con la probabilidad e impacto de los riesgos y a los controles aplicados se evalua el riesgo
residual y dependiendo de este resultado se analiza si los riesgos (i) se asumen (ii) se reducen (iii) se
comparten o transfieren, o (iv) se evitan.

Teniendo en cuenta lo anterior, la CRC ha establecido seguimientos con cierta periodicidad en cada uno
de sus procesos de control, donde se evidencia también el responsable. Toda esta informacion esta
registrada en la Herramienta de Gestion Estratégica /mddulo de riesgos, donde se encuentra toda la
informacion relacionada con la administracion de los riesgos.

12. Tipos de control

Estratégicos: establece objetivos generales, controla el desempeno y los resultados de la entidad en
su totalidad. se basa en el ejercicio de planeacion estratégica que estd en cabeza del Comité de
Comisionados.

Operacionales: es el control sobre la ejecucién de las tareas y las operaciones desempefiadas por el
personal no administrativo de la entidad. Su accidn es inmediata. Se evidencia en el control diario de
ejecucion de actividades.

Lo controles se determinan de acuerdo con su naturaleza y por la forma de implementacion:
Determinar su naturaleza:

a. Controles preventivos: Son las acciones que evitan o previenen que el riesgo suceda o se
materialice.

b. Controles correctivos: Se ejecutan después de materializado el riesgo y lo que buscan es
enfrentar la situacion y recuperar la operacién o servicio afectado.

De acuerdo con la Implementacion:

a. Automaticos: son los controles que para su ejecucion utilizan herramientas o sistemas de
informacion. Ejemplo, alarmas, sistemas de grabacion.

b. Manuales: Se refiere a las acciones relacionadas con politicas de operacién, como firmas,
confirmaciones por correo electrdnico, listas de chequeo, entre otros.

13. Periodicidad para el seguimiento

Se debera incluir la administracion de riesgos dentro de los sistemas de gestion organizacional para
facilitar la apropiacion de este tema, y se seguira realizando el seguimiento mediante las Reuniones de
Andlisis Estratégico (RAE) realizadas por los diferentes Grupos Internos de Trabajo de manera continua
para todos los procesos cada trimestre. El cumplimiento de esta politica, asi como la aplicacion de la
metodologia de administracion de riesgos de la Entidad se realizara de la siguiente manera:
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a) Anualmente se revisa el mapa de riesgos completo de la Entidad, en los plazos establecidos
dentro del Plan Anticorrupcidon y de Atencién al ciudadano de cada vigencia, para lo cual se
tomara como insumo, las auditorias realizadas por Control Interno y Organismos de Control, asi
como lo reportado en las diferentes RAE e informes de desempeno presentados por los
diferentes procesos. Esta revision sera realizada con el acompafiamiento de los coordinadores
de los diferentes Grupos Internos de Trabajo y de esta manera se ajustara el mapa de riesgos
de acuerdo con los cambios normativos sectoriales y nacionales. El control de cambios estara
bajo la responsabilidad del Asesor del Sistema Integral de Gestion, quien debe diligenciar el
cuadro maestro de registro de control de cambios de los documentos del Sistema Integral de
Gestidn.

Responsable: Coordinacién Ejecutiva con apoyo de los Grupos Internos de Trabajo.

b) El seguimiento se realizara trimestralmente; dentro de los informes de desempefio de cada
Grupo Interno de Trabajo, con los resultados del periodo y previo a esa fecha se deben realizar
las reuniones de andlisis estratégico RAE de los diferentes Grupos Internos de Trabajo, las
cuales en su agenda incluiran el analisis de los riesgos, para hacer seguimiento a los mismos y
revisar los controles por parte del equipo asistente a la reunién. Para alcanzar dicho objetivo,
el equipo que haga parte de la RAE debe conocer los riesgos y el estado actual de los mismos
para participar activamente en cada reunion.

Responsable: Grupos Internos de Trabajo.

c) Presentar trimestralmente los resultados del andlisis de riesgos a la Alta Direccion, a través de
los informes de entrada y salida del Sistema Integral de Gestion, con el fin de evidenciar si se
materializd algun riesgo, si es necesario crear alguno nuevo o si se requiere eliminar alguno
que con el tiempo no aplique a la entidad.

Responsable: Coordinacion Ejecutiva

d) Fortalecer el cumplimiento de la presente politica a través de capacitaciones establecidas dentro
del Plan Anual de Capacitaciones de la entidad.
Responsables: Gestion Administrativa y Financiera y Capital Intelectual.

14. Niveles de responsabilidad sobre el seguimiento y evaluacion

A partir de las lineas de defensa establecidas dentro del Modelo Integrado de Planeacion y Gestion, las
responsabilidades respecto la gestion, seguimiento y evaluacion de los riesgos son las siguientes:

| Linea de defensa| Responsables | Actividades
L
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Linea Estratégica | Alta direccion y « Establecer la Politica de Administracién del Riesgo

Comité Institucional | e Especificamente el Comité Institucional de

de Coordinacion de Coordinacién de Control Interno, evaluar y dar linea

Control Interno. sobre la administracion de los riesgos en la entidad

« Realimentar a la Alta Direccidn sobre el monitoreo y

efectividad de la gestion del riesgo y de los

controles.

Hacer seguimiento a su gestion, gestionar los

riesgos y

aplicar los controles

Primera Linea Coordinadores de Identificar y valorar los riesgos que pueden afectar el

Grupos Internos de logro de los objetivos institucionales

Trabajo Definir y disefiar los controles a los riesgos.

A partir de la politica de administraciéon del riesgo,

establecer sistemas de gestion de riesgos y las

responsabilidades para controlar riesgos especificos

bajo la supervisién de la alta direccién. Con base

en esto,

establecer los mapas de riesgos.

Identificar y controlar los riesgos relacionados con

posibles actos de corrupcion en el ejercicio de sus

funciones y el cumplimiento de sus objetivos, asi

como en la prestaciéon del servicio y/o relacionados

con el logro de los objetivos. Implementan procesos

para identificar, disuadir y detectar fraudes; y

revisan la exposicién de la

entidad al fraude con el auditor interno de la entidad.

Segunda Linea Todos los | « Informar sobre la incidencia de los riesgos en el

funcionarios de |la logro de objetivos y evaluar si la valoracion del

entidad riesgo es la apropiada

e Asegurar que las evaluaciones de riesgo y control
incluyan riesgos de fraude

» Monitorear cambios en el riesgo legal, regulatorio y
de cumplimiento

« Consolidar los seguimientos a los mapas de riesgo

e Seguir los resultados de las acciones emprendidas
para mitigar los riesgos, cuando haya lugar

e Los supervisores de contratos deben realizar
seguimiento

ea los riesgos de estos e informar las alertas
respectivas
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Tercera Linea Coordinacion de | « Asesorar en metodologias para la identificacién y

Control Interno administracion de los riesgos, en coordinacién con la
segunda linea de defensa

« Identificar y evaluar cambios que podrian tener un
impacto significativo en el SCI, durante las
evaluaciones periddicas de riesgos y en el curso del
trabajo de auditoria interna

« Comunicar al Comité de Coordinacion de Control
Interno posibles cambios e impactos en la
evaluacién del riesgo, detectados en las auditorias

« Revisar la efectividad y la aplicacion de controles,
planes de contingencia y actividades de monitoreo
vinculadas a riesgos claves de la entidad

e Alertar sobre la probabilidad de riesgo de fraude o

e corrupcion en las areas auditadas

Finalmente, para facilitar el cumplimiento de la mision y objetivos institucionales de la CRC a través de
la prevencion y administracion de los riesgos y como complemento a la presente politica, la entidad
cuenta con el procedimiento PS_80015 “Procedimiento Administracion de Riesgos”, en el cual se
describe el paso a paso para la adecuada definicidén, seguimiento y control a los diferentes riesgos
establecidos en cada uno de los procesos de la entidad, asi como la metodologia para determinar el
plan de contingencia a seguir en caso que alguno de los riesgos se materialice.
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