COMISION
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 6273 DE 2021

"Por la cual se recuperan dos (2) codigos cortos para la provision de contenidos y
aplicaciones a traves de SMS o USSD asignados a GRUPO TELINTEL S.A. EMPRESA
DE SERVICIOS PUBLICOS.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION
DE COMUNICACIONES

En ejercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, la Resoluciéon 5050 de 2016, y

CONSIDERANDO

1. ANTECEDENTES

Mediante radicado 2020809827 del 28 de agosto de 2020, un funcionario de la Seccién de
Inteligencia y de Reaccion de Ciberseguridad de BANCOLOMBIA le informé a la Comisiéon de
Regulacion de Comunicaciones (CRC) que a través de, entre otros, los codigos cortos 85845 y 87640,
asignados a GRUPO TELINTEL S.A. EMPRESA DE SERVICIOS PUBLICOS, en adelante GRUPO
TELINTEL S.A., sus usuarios estaban recibiendo mensajes inadecuados. Al respecto,
BANCOLOMBIA manifesto que ‘actualmente se estan enviando SMS a nombre de Bancolombia para
hacer Smishing y Phishing e intentos de fraude desde los codigos cortos que se adjuntan a este
correo en formato Excel, no solo infringe el derecho de autor, marcas registradas y otros derechos
de propiedad intelectual de Bancolombia, sino que también podria alojar ataques de phishing u otras
estafas fraudulentas en contra de Bancolombia, sus clientes y terceros. se indica que este contenido
NO ha sido autorizado por Bancolombia (...)”

Analizada la informacién aportada como soporte del radicado 2020809827, el dia 18 de septiembre
de 2020, la CRC, en su calidad de Administrador de los Recursos de Identificacion!, mediante
comunicacién con radicado de salida 2020518154, inicié una actuacién administrativa para recuperar
los cdédigos cortos mencionados, por presuntamente haberse configurado las causales de
recuperacion dispuestas en los articulos 6.4.3.2.1 y 6.4.3.2.2. del Titulo VI de la Resolucion CRC
5050 de 2016. Los articulos en cita disponen lo siguiente: “6.4.3.2. 1. Cuando el asignatario incumpla
alguna de las obligaciones generales definidas en el numeral 6.1.1.6.2. del ARTICULO 6.1.1.6. de la
SECCION 1 del CAPITULO 1 del TITULO VI.”y “6.4.3.2.2. Cuando los cddigos cortos asignados
presenten un uso diferente a aquél para el que fueron asignados. (...)” .

! Articulo 6.1.1.9 de la Resolucién CRC 5050 de 2016. DELEGACION DE LA ADMINISTRACION DE LOS RECURSOS DE
IDENTIFICACION. Delegar en el funcionario de la Comision de Regulacion de Comunicaciones que haga las veces de
Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes las funciones del Administrador de los Recursos
de Identificacién, incluidas la expedicion de los actos administrativos de asignacion, devolucién y recuperacion de todos los
recursos de identificacion bajo la responsabilidad de la CRC.
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Dicha comunicacion fue notificada a. GRUPO TELINTEL S.A., a través de correo electrénico del dia
21 de septiembre 2020, para que dentro de los quince (15) dias habiles siguientes contados a partir
de su notificacion, formulara sus observaciones, presentara o solicitara pruebas, e informara a la
CRC sobre el uso que se le estaba dando al recurso numérico asignado.

Dentro del término establecido para tal fin, mediante comunicacion radicada internamente bajo el
numero 2020811988 del 9 de octubre de 2020, GRUPO TELINTEL S.A. se pronuncidé de fondo
sobre la actuacion administrativa iniciada por esta Comision.

En ese estado de la actuacién, mediante comunicacion 2020521042 del 29 de octubre de 2020, la
Comisién, de conformidad con lo previsto en el Articulo 6.1.1.8.1.2.2 de la Resoluciéon CRC 5050 de
2016, requiri6 a GRUPO TELINTEL S.A., para que allegara informacion detallada entre otras, sobre
su modelo de negocio, esquema técnico del servicio de mensajeria, funcionamiento operativo3,
descripcion de las medidas adoptadas, asi como, sobre el uso otorgado a los codigos cortos objeto
de discusion.

GRUPO TELINTEL S.A. dio respuesta al requerimiento efectuado por la CRC, mediante
comunicacién del 13 de noviembre de 2020, la cual fue radicada bajo el nimero 2020813717

Posteriormente, esto es, el 25 de noviembre de 2020, la Comisién profirid un auto de pruebas en la
actuacion administrativa de recuperacion de los codigos cortos asignados a GRUPO TELINTEL S.A.,
en el que se incorporaron los documentos aportados por esa empresa y por BANCOLOMBIA, y se
otorgd un término de diez (10) dias a partir de su notificacion para que la empresa asignataria de
los cddigos cortos allegara cualquier otra informacién que quisiera hacer valer dentro del tramite
administrativo. Dicho auto fue notificado el 26 de noviembre de 2020.

Mediante comunicaciones radicadas internamente bajo los nimeros 2020814794 y 2020814796 del
9 de diciembre de 2020, GRUPO TELINTEL S.A. se pronuncié frente al auto de pruebas
mencionado.

2. ARGUMENTOS PRESENTADOS POR EL GRUPO TELINTEL S.A.
2.1 Escrito del 9 de octubre de 2020

En su escrito del 9 de octubre de 20204, GRUPO TELINTEL S.A. sefialé que esa empresa ofrece a
sus clientes y al publico en general una plataforma “autogestionable’ que permite el envio de
mensajes de texto de manera masiva.

Senald que inicialmente, esa plataforma era “accesible para cualquier persona interesada en enviar
mensajes de texto”. Sin embargo, precisé que la accesibilidad mencionada permitié que personas
mal intencionadas enviaran algo de trafico con marcas de bancos. No obstante, indica que el equipo
soporte de la empresa generd filtros de trafico para bloguear los nombres de las entidades bancarias
y reforzé el monitoreo.

Indicd que las personas interesadas en enviar trafico fraudulento empezaron a utilizar alteraciones
sobre los nombres de los bancos, reemplazando letras por nimeros y simbolos para sobrepasar los
filtros, por lo que habia sido necesario reforzar la seguridad en la plataforma y restringir los accesos
a ella. Precis6 que, actualmente, cuando un cliente ingresa a su plataforma, GRUPO TELINTEL
S.A. restringe el trafico, y luego de la confirmacién de legalidad, se permite cursar mensajes.

Por lo descrito, y por aparentemente haber logrado reducir a cero el trafico fraudulento, GRUPO
TELINTEL S.A. le solicité a la CRC permitir mantener en su operacion, los codigos cortos objeto de
la actuacién administrativa.

2 Articulo 6.1.1.8.1.2. de la Resolucidén CRC 5050 de 2016. “Una vez obtenida la respuesta del asignatario, la misma sera
analizada caso a caso por el Administrador de los Recursos de Identificacion y se solicitard la informacion adicional que se
considere necesaria para constatar si procede o no la recuperacion del recurso.”

3 Desde la consulta de cualquier interesado en el servicio, hasta la recepcidn de los mensajes por parte de los usuarios
finales en las redes moéviles nacionales.

4 Radicado internamente bajo el nimero 2020811988.
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2.2. Comunicacion del 13 de noviembre de 2020

En respuesta a la solicitud de informacion efectuada por la Comisions, el GRUPO TELINTEL S.A.
describié la estructura general de su plataforma “autogestionable’ denominada “Go4Clients"¢, asi
como su funcionamiento.

En este sentido, dicha empresa sefialé que:

i.  El usuario o cualquier interesado en remitir mensajes ingresaba a la plataforma y hacia un
registro mediante datos basicos, (Correo, Nombre, Teléfono y organizacion).
ii. Posteriormente, se realizaba una validacién mediante el envio de un cédigo a su nimero
movil via SMS.
iii. Una vez el usuario/cliente recibia el cddigo mencionado, lo ingresaba en la plataforma y
podia empezar a enviar sus campanas, "/as cuales mediante el sms switch, terminan en los
carrier de cada pals y a su vez en los dispositivos moviles usando protocolo SMPP”

Adicionalmente, GRUPO TELINTEL S.A. enuncid los filtros preventivos aplicados en la plataforma,
para lo cual adjunté una validacién del sistema mediante una simulacién, en donde aparentemente
se muestra que, al usar contenido presente en las expresiones regulares de exclusion, "se tiene un
routing hacia un proveedor dummy”.

De otra parte, GRUPO TELINTEL S.A. allegd un pantallazo de una “prueba de envio de contenido
por el sistema”, en la que aparentemente se presenta la no recepcién de los mensajes enviados con
una de las frases incluidas en la expresion regular.

GRUPO TELINTEL S.A. sefal6 que, conforme a los hechos ocurridos, realizd una integracion con
un tercero para validar la veracidad de los datos del cliente o usuario que se registraba en la
plataforma, y la informacion de su tarjeta de crédito, para lo cual hacia uso de Inteligencia Artificial-
IA. Indico que, a la fecha, respecto del usuario o cliente interesado en usar su plataforma, se obtenia
un puntaje de riesgo que se evaluaba de forma automatica para permitir o no® la creacion de la
cuenta, o la insercion de una tarjeta de crédito.

Informd igualmente que GRUPO TELINTEL S.A. no tiene ninguna relacion comercial con
BANCOLOMBIA. Sin embargo, precisd que algunos de sus clientes utilizan en sus contenidos el
nombre de la entidad bancaria para “hacer referencia a puntos de pago y aplicaciones de
descuentos”.

Asimismo, la empresa sefiald que allegaba los términos y condiciones de uso de la plataforma, no
obstante, los mismos no fueron aportados. Finalmente, indicd que no habia iniciado acciones legales
de ninguin tipo en la medida en que habia intentado realizar contacto con el usuario que habia
enviado el contenido, sin que hubiera sido posible establecer comunicacién alguna con el mismo.

2.3 Comunicaciones del 9 de diciembre de 2020

Mediante los radicados 2020814794 y 2020814796 del 9 de diciembre de 2020, el GRUPO
TELINTEL S.A. sefiald lo siguiente: "nos permitimos dar consentimiento sobre las pruebas
aportadas por funcionarios BANCOLOMBIA en el radicado 2020809827 y dimitir la oportunidad
de controvertir pues dicho contenido, interpretado como fraudulento ha tenido lugar a
través de la plataforma usando los codigos cortos en mencion”. (Destacado fuera de texto).

Adicionalmente, dicha empresa hizo énfasis en que su plataforma autogestionable de mensajeria
masiva contaba con filtros, métodos de bloqueo de contenido y trafico sospechoso mediante
expresiones regulares, y una plataforma integrada de terceros -SIFT- para la evaluacion de riesgo
potencial de usuarios. De igual manera, reiter6 que los procedimientos y las actividades de monitoreo
constante y control de la operacion el dia 26 de agosto de 2020 en que se presentaron los hechos,
permitieron detectar y bloquear de forma temprana dichas situaciones, lo que demostraria el
compromiso y esfuerzo de la companiia por evitar, filtrar y bloquear este tipo de contenido.

5 Radicado 2020813717 del 13 de noviembre de 2020.
6 https://go4clients.com/es/

" P4gina 1 del radicado 2020813717.

8 Identificando las cuentas posiblemente fraudulentas.
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3. CONSIDERACIONES DE LA CRC

3.1. Competencia de la CRC

En virtud de lo dispuesto en el régimen establecido en la Ley 1341 de 2009, modificada por la Ley
1978 de 2019, la CRC ostenta la competencia para regular y administrar los recursos de numeracion,
identificacion de redes de telecomunicaciones y otros recursos escasos, diferentes al espectro
radioeléctrico, conforme lo disponen los numerales 12 y 13 del Articulo 22 de la Ley citada.

En efecto, el numeral 12 del Articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019
establece como funcidn de esta Comision, a través de su Sesion de Comision de Comunicaciones, la
de "[rlegular y administrar los recursos de identificacion utilizados en la provision de redes y servicios
de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro identifiqgue redes y
usuarios, salvo el nombre de dominio de Internet bajo el codigo del pals correspondiente a Colombia
-.co-".

El numeral 13 del Articulo 22 de la misma Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
establece como funcion de esta Comision, la de “[aldministrar el uso de los recursos de numeracion,
identificacion de redes de telecomunicaciones y ofros recursos escasos utilizados en las
telecomunicaciones, diferentes al espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 25 de 2002, compilado en el Decreto 1078 de 2015, "Por medio del
cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones™, establece que la CRC "debera administrar planes técnicos basicos, de conformidad
con las disposiciones contenidas en este Titulo y siguiendo los principios de neutralidad
transparencia, igualdad, eficacia, publicidad, moralidad y promocion de la competencia con el fin de
preservar y garantizar €l uso adecuado de estos recursos técnicos”.

Por su parte, el Articulo 2.2.12.5.3. del Decreto 1078 de 2015 dispone que dicha administracion
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro del mismo. De igual manera, el Articulo 2.2.12.1.2.5. del Decreto en comento
establece que los numeros, bloques de numeracion, cddigos, prefijos, entre otros, son recursos
publicos y pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y servicios de
telecomunicaciones -PRST y recuperarlos cuando se den las condiciones que determine la CRC para
la recuperacion de éstos y que la asignacion de dichos recursos no otorga derecho de propiedad
alguno saobre ellos.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 25 de 2002,
compilado en el Decreto 1078 de 2015, la CRC definié los sujetos asignatarios de numeracion de
cddigos cortos, asi como los procedimientos para su gestion y atribuciéon transparentes y no
discriminatorios, y la recopilacion y actualizacién de los datos relativos a este recurso numérico.
Dichas reglas, se encuentran contenidas en el Titulo VI de la Resolucién CRC 5050 de 2016%. Asi,
en su Articulo 6.1.1.8. se establecid que la CRC podia, previa actuacion administrativa, recuperar,
los recursos de identificacion, entre ellos, los cddigos cortos asignados cuando, entre otras causales,
los codigos cortos presentaran un uso diferente a aquél para el que fueron asignados.

Teniendo claro lo anterior, asi como el alcance y propdsito de las competencias de la CRC para
regular y administrar los recursos escasos, es evidente que, frente a cualquier presunto
incumplimiento, la Entidad debe adelantar las actuaciones administrativas a que haya lugar, con el
fin de recuperar estos recursos numéricos.

Finalmente, es necesario sefialar que mediante el Articulo 6.1.1.9 de la Resolucién CRC 5050 de
2016 se delegd en el funcionario de la CRC que hiciera las veces del Coordinador del Grupo Interno
de Trabajo de Relacionamiento con Agentes, las funciones del Administrador de los Recursos de
Identificacion, incluidas la expedicion de los actos administrativos de asignacion, devolucion y
recuperacion de todos los recursos de identificacion bajo la responsabilidad de la CRC.

3.2. Sobre el marco normativo de los cédigos cortos

° Articulo 2.2.12.1.1.1. de la Seccion 1 del Capitulo I del Titulo 12 de Decreto 1078 de 2015
10 Mediante Resolucion CRC 5968 de 2020 se establecid, entre otras, el Régimen de Administracion de Recursos de
Identificacion. Asi, se modificd el Titulo VI de la Resolucion CRC 5050 de 2016, y se derogaron algunas normas.,
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Tal como se menciond en el acapite anterior, la CRC, en cumplimiento de las funciones descritas en
la Ley 1341 de 2009, modificada por la Ley 1978 de 2019 y en los términos previstos en el Decreto
25 de 2002, compilado en el Decreto 1078 de 2015, fijo el marco regulatorio de los recursos de
identificacion, asi como, los procedimientos para su gestion y atribucion de forma transparente y no
discriminatoria.

De esta manera, a través de las Resoluciones CRC 3501 de 2011 y 5968 de 2020, compiladas en la
Resolucion CRC 5050 de 2016, se establecieron las condiciones de acceso a las redes de
telecomunicaciones por parte de Proveedores de Contenidos y Aplicaciones —PCA- a través de
mensajes cortos de texto (SMS) y mensajes USSD!! sobre redes de telecomunicaciones de servicios
moviles, y se definid la estructura de la numeracién de codigos cortos para la provisidon de contenidos
y aplicaciones a través de SMS/USSD, asi como el procedimiento para la asignacion, criterios de uso
eficiente y recuperacion de este recurso numeérico.

En este sentido, el Articulo 6.4.2.1.1. de la Resolucion CRC 5050 de 2016, modificado por el Articulo
1 de la Resolucién CRC 5968 de 2020 establece que los proveedores de contenidos y aplicaciones
basados en el envio de SMS/USSD vy los integradores tecnoldgicos!? deben tramitar su inscripcion
dentro del Registro de Proveedores de Contenidos y Aplicaciones e Integradores Tecnoldgicos-RPCAI
a través del mecanismo dispuesto para el efecto, como requisito administrativo para la asignacion
de codigos cortos.

Aunado a lo anterior, el Articulo 6.4.1.3. de la Resolucién CRC 5050 de 2016, senala que la CRC
asigna codigos cortos a quienes provean servicios de contenidos o aplicaciones a través de mensajes
cortos de texto (SMS), es decir a los PCA y a los integradores tecnoldgicos. Asimismo, los Proveedores
de Redes y Servicios de Telecomunicaciones (PRST) que presten servicios de contenidos o
aplicaciones, pueden solicitar la asignacion de sus propios codigos cortos en su condicion de PCA.

De la misma manera, el Articulo 6.4.3.1.2. de la Resolucion CRC 5050 de 2016, sefala que los
asignatarios de los cddigos cortos tienen un plazo maximo para su implementacion de seis (6) meses,
contados a partir de la fecha del acto administrativo en virtud del cual se efectlia la asignacion
correspondiente.

Igualmente, el Articulo 6.1.1.8 de la Resolucion CRC 5050 de 2016, dispone que la CRC puede
recuperar los cddigos cortos asignados, entre otras, cuando el asignatario no cumpla con los criterios
de uso del recurso, lo cual significa que el asignatario no sblo debe realizar la implementacién del
recurso, sino que también debe garantizar el uso de los cddigos, y dicho uso, debe estar acorde con
la informacién aportada en la solicitud de asignacion.

Tal y como se encuentra establecida la regulacion, es claro que, la asignaciéon de los recursos de
identificacién, incluidos los cddigos cortos, no otorgan ningiin derecho de propiedad sobre los
mismos, esto significa, que dicha asignacion Gnicamente confiere el derecho al uso, en
la_medida en que estos recursos son de propiedad publica y, de acuerdo con su
naturaleza, estan categorizados como escasos.

Adicionalmente, es claro que los codigos cortos tienen por finalidad su uso, el cual no sélo debe ser
eficiente, sino debe efectuarse de acuerdo con su asignacion. Asi, este uso, debe atender lo dispuesto
en el acto administrativo de asignacion, el cual tiene en cuenta la justificacion de la necesidad del
recurso presentada por parte del interesado, léase, PCA, Integrador Tecnoldgico o PRST en calidad
de PCA, segun sea el caso, los cuales hacen uso de los cédigos cortos asignados.

3.3. Sobre el caso bajo analisis

Como se anotd en los antecedentes del presente acto administrativo, esta actuacion se inicié porque
al parecer GRUPO TELINTEL S.A. se encontraba utilizando los cddigos cortos 85845 y 87640 de

11 En el afio 2014, la CRC considerd necesario extender el ambito de la Resolucion CRC 3501 de 2011, modificando su objeto
de aplicacion y las demas disposiciones contenidas en dicho acto, de modo que resulten igualmente aplicables a los servicios
basados en la utilizaciéon de USSD. Asimismo, debido a la poca demanda histérica del servicio de mensajeria MMS (Multimedia
Message Service), se considerd pertinente retirar de la regulacion las obligaciones relacionadas con este tipo de mensajeria
movil que se encuentran incluidas en el Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del Titulo 4 de la Resolucién CRC
5050 de 2016.

12 Definiciones de la Resolucién CRC 5050 de 2016. Agente responsable de la provision de infraestructura de conexién y de
soporte entre los PRST y los PCA sin conexion directa con los PRST.
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forma diferente a los usos autorizados por la regulacién, a la luz de la informacién aportada con
ocasion al tramite surtido ante esta Comisién para la asignacion del recurso numérico.

En este sentido, y dado que el uso de los cddigos cortos debe ser efectuado de acuerdo con su
asignacion -justificacion y datos brindados en el tramite-, so pena de recuperacion por parte de la
CRC, a continuacién, se procedera a verificar la asignacion efectuada y el uso otorgado a los mismos

por parte GRUPO TELINTEL S.A., segun las pruebas que reposan en el expediente.

3.3.1. Solicitud de asignacion y asignacion efectuada por parte de la CRC

Resulta necesario recordar que, el 5 de mayo de 2014, el GRUPO TELINTEL S.A. le solicitd a la

CRC, la asignacion entre otros, del cddigo corto 85845, de la siguiente manera:

Tabla 1. Asignacion cédigo corto 85845

ofreciendo servicios de
telecomunicaciones y valor
agregado mediante
plataformas WEB,
apoyados en servicios de
mensajeria de texto”

entre Telintel y sus
clientes en el que
no impligue costos
para ellos.”

Radicado Coédigo Descripcion Justificacion Integrador
201471757 85845 "Prestacion servicios al | “Establecer un canal
mercado corporativo | de  comunicacion

Grupo Telintel
S.A. E.S.P.

Posteriormente, el 19 de junio de 2014, GRUPO TELINTEL S.A. le solicitd a la CRC la asignacion,
entre otros, del codigo corto 87640, de la siguiente manera:

Tabla 2. Asignacion cédigo corto 87640

telecomunicaciones y valor

para ellos.”

Radicado Codigo Descripcion Justificacion Integrador
201472607 87640 "Telintel esta enfocado en | "Establecer un canal
la  prestacion servicios | de  comunicacion
(SIC) a/ mercado entre Telintel y sus | Grupo Telintel
corporativo ofreciendo | clientes en el gue S.A. E.S.P.
servicios de | no impligue costos

agregado mediante
plataformas WEB,
apoyados en servicios de
mensajeria de texto”

Revisadas las solicitudes mencionadas, mediante las resoluciones CRC 4484 y 4583 de 20143, esta
Comision resolvid asignarle a la empresa GRUPO TELINTEL S.A. los codigos cortos 85845 y 87640,
bajo la modalidad “Gratuito para el Usuario”, para la provision de contenidos y aplicaciones a través
de SMS/MMS/USSD.

En este sentido, dado que el uso de los cddigos cortos debe atender a lo dispuesto en el acto
administrativo de asignacion expedido por esta Comision, el cual tiene en cuenta la justificacion del
recurso presentada por parte del interesado, es necesario senalar que los cédigos cortos 85845 y
87640 fueron asignados al GRUPO TELINTEL S.A. en la modalidad gratuita para el usuario,
entendiendo que el mismo se iba utilizar para establecer un canal de comunicaciéon entre esa
empresa'4 y sus clientes. De esta manera, tanto el cliente!> como la misma empresa (GRUPO
TELINTEL S.A.) podian actuar como emisores y/o receptores de los mensajes de texto (SMS) que
se enviaran a través de los codigos cortos asignados.

Asi las cosas, al revisar la estructura o cadena de uso de los codigos cortos objeto de discusion
establecida por GRUPO TELINTEL S.A., de acuerdo con la solicitud e informacién brindada en el
proceso de asignacion, esta Comision identifica los siguientes cuatro (4) agentes:

i) GRUPO TELINTEL S.A., como asignatario de cada cddigo corto.
i) Persona natural o juridica -cliente de GRUPO TELINTEL S.A., que puede recibir
y/0 enviar mensajes de texto por parte de dicha empresa

13 12 de mayo de 2014 y 1 de julio de 2014, respectivamente.
14 “Telintel”, como se denomind en la solicitud de asignacién presentada en la CRC.
15 Cliente de la empresa GRUPO TELINTEL S.A.
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iii) PRST que provee la infraestructura de redes y servicios de soporte para el envio
de mensajes de texto a través de la red movil.

iv) Integrador tecnoldgico, que segun lo informado por el GRUPO TELINTEL S.A.,
seria la misma empresa asignataria.

Dicha situacion se muestra a continuacion:

Figura 1. Estructura o agentes que intervienen segun la solicitud y la asignacion de cddigos
cortos efectuada al GRUPO TELINTEL S.A.

INTEGRADOR PERSONA NATLRAL O

GRUPO TELINTEL S.A. TECNOLOGICO PRSTM R ...‘ -]l‘l NTE D
eAsignatario de los ¢ "Administrador" o * Provisién de eFunge como emisor 0
cddigos cortos. "dueno" de la infraestructura de red y receptor de los
plataforma. - En la servicios de soporte. mensajes de texto:
solicitud se sefialdé que Emisor cuando esta
la empresa asignataria interesado en enviar
seria el integrador SMS al Grupo Telintel
tecnologico. S.A. Receptor cuando

recibe los SMS del
Grupo Telintel S.A.

eUsa la plataforma para
el envio de SMS.

ﬁ

Creacion de un canal de comunicacién entre “Telintel” y sus clientes.
Fuente: Elaboracién propia de la CRC

La justificacion de la necesidad del recurso por parte del GRUPO TELINTEL S.A., y la consecuente
asignacion por parte de esta Comision, se basa en la existencia de una relacion contractual, legal
o comercial entre esa empresa y sus clientes, en la medida que lo que se pretendia- segun la
solicitud de asignacion diligenciada por la misma empresa asignataria- era crear o establecer un
canal de comunicacion entre “Telintel” y sus clientes. Esto implicaba que cualquier persona
natural o juridica que fuera cliente o tuviera una relacion comercial con el GRUPO TELINTEL S.A.
podia, de un lado, enviar mensajes a esa empresa y, de otro, recibir los mensajes que dicha
empresa le enviaba.

Segun la RAE y la UNAMY, un cana® es un medio de transmision, y la comunicacion'®, es la
accion y efecto de comunicar o comunicarse, esto es, trasmitir, transportar o reproducir cualquier
sefial mediante un codigo comin a un respectivo emisor y receptor.

De esta manera, la Comision reitera que dado que GRUPO TELINTEL S.A. en las solicitudes de
asignacion de los cadigos cortos, establecié que se pretendia crear un canal de comunicacion entre
dos partes, esto es, entre la misma empresa- en su momento llamada por el solicitante “Telintel”
y sus mismos clientes, es evidente, que cualquiera de las dos partes podia actuar como emisor o
receptor de los mensajes de texto, a través de la integracion de los servicios del respectivo
“Integrador tecnoldgico” y el Proveedor de Redes y Servicios de Telecomunicaciones Mdviles -
PRSTM.

Asi, de acuerdo con lo solicitado y asignado por la CRC, si la persona natural o juridica-cliente de
GRUPO TELINTEL S.A. enviaba un mensaje de texto a la misma empresa, esto es, GRUPO
TELINTEL S.A., haria uso de los cddigos cortos 85845 y 87640. Asimismo, en la via contraria, si
GRUPO TELINTEL S.A. estaba interesado en enviarle un mensaje de texto a sus clientes, también

16 Real Academia de la Lengua o Real Academia Espafiola.
17 Universidad Nacional Auténoma de México.

18 https://dle.rae.es/canal?m=form

19 https://dle.rae.es/comunicaci%C3%B3n
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haria uso de estos cddigos cortos, en su calidad de Proveedor de Contenidos y Aplicaciones (PCA)2,
Lo anterior, se representa de la siguiente manera:

Figura 2. Canal de comunicacién donde el cliente es el emisor y la empresa asignataria la

receptora

Cliente del
Grupo Telintel Mensaje de Tglmlt)gl )
S.IA\l.a(tz‘:;T%na texto haciendo "Telintel"
Juridica) que —| Uuso de |los — recibe el

envia el Co_dlgos Cortos mensaje de
mensaje a asignados al texto de su
"Telintel” Grupo Telintel cliente

Fuente: Elaboracion propia de la CRC

Figura 3. Canal de comunicacion donde la empresa asignataria es la emisora y su cliente su

receptor
Persona
Natural o
Tgl';ﬂll?gl- Juridica
"Telintel" Mensaje de cliente del
envia el — texto haciendo — GRUPO
mensaje de uso de los CC . TELINTEL-
texto a su asignados por TeIln_t;:I Cllue
cliente la CRC recibe e
mensaje de

texto

Fuente: Elaboracion propia de la CRC

Figura 4. Canal de comunicacion entre la empresa “Telintel” y sus clientes?!

Emisor — Receptor Persona
N Natural o

Grupo » Juridica
Telintel- cliente del

"Telintel" < GRUPO
TELINTEL-

Receptor - Emisor "Telintel"

Fuente: Elaboracion propia de la CRC

La Comisidn reitera que el mismo solicitante circunscribié? el uso de los cédigos cortos a establecer
canales de comunicacion entre la empresa “Telintel” y sus clientes, tal como se muestra en las
figuras anteriores.

De esta manera, para efectos de determinar si los codigos cortos objeto de discusion se enmarcan
en la justificacion presentada para su asignacion y, en consecuencia, si cumplen la finalidad para
la cual fueron otorgados, resulta necesario no solo validar la estructura o la cadena de uso
mencionada, sino la existencia de una relacion legal o contractual entre el “"CLIENTE” y GRUPO
TELINTEL S.A., es decir si, en efecto, la persona que recibe o envia el mensaje de texto -SMS sea
cliente de "GRUPO TELINTEL S.A.".

3.3.2. Uso de los cédigos cortos efectuado por el asignatario

20 Registro del GRUPO TELINTEL S.A. en el RPCAI - REGISTRO DE PROVEEDORES DE CONTENIDOS Y APLICACIONES, E
INTEGRADORES. (https://www.siust.gov.co/siust/)

21 Justificacion de la solicitud de asignacién que dio lugar al acto administrativo expedido por la CRC

22 Comunicaciones que dieron lugar a la asignacion de los cédigos cortos 201471757 y 201472607.
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Para conocer el uso dado a los cddigos cortos por parte del asignatario, esta Comision considera
pertinente traer a colacion la informacion aportada por GRUPO TELINTEL S.A., en respuesta al
requerimiento de informacidn, en la que dicha empresa sefiald lo siguiente:

0.0

"GRUPO TELINTEL S.A. E.S.P ofrece a sus clientes y al piblico en general una plataforma
autogestionable (...) Inicialmente, la plataforma se establecio accesible para cualquier
persona interesada en generar envios de mensajes de texto. (...) Actualmente cuando
un cliente ingresa, se le restringe el tréfico (...)”?(Destacado fuera de texto)

% '(..) el usuario ingresa el codigo y puede empezar a enviar sus campanas, /as cuales
mediante el sms switch, terminan en los carrier de cada pais y a su vez en los dispositivos
moviles usando protocolo SMPP (...) La informacion puede ser verificada en
https.//cloud.go4clients.comy/?* (Destacado fuera de texto)

< En los términos y condiciones se explica que:” The Customer shall be solely responsible for
the content included in any communication with third parties while using Telintel
Solutions ™5 (Destacado fuera de texto).

< "La relacion comercial comprende un vinculo en el cual el cliente genera envios de
mensajeria de texto SMS desde la plataforma que provee Grupo Telintel”.
(Destacado fuera de texto).

Aunado a lo anterior, GRUPO TELINTEL S.A. indicé que BANCOLOMBIA no era su cliente y agregd
gue, sin embargo, existian clientes o usuarios suyos- de GRUPO TELINTEL S.A.- que enviaban
mensajes a terceros que se relacionaban con esa entidad financiera, para lo cual aporté el
contenido de algunos mensajes enviados por sus clientes.

Si bien cualquier persona natural o juridica puede ser cliente o usuario del GRUPO TELINTEL
S.A., una vez hace uso de la plataforma, esto es, se registra y acepta los términos y condiciones
correspondientes, es evidente que, esa persona natural o juridica, o cliente, puede enviar mensajes
a cualquier usuario de telefonia movil, y no sélo a la empresa GRUPO TELINTEL S.A., tal y como
se establecid en los actos administrativos de asignacion de los cédigos cortos objeto de
recuperacion.

Para la CRC es evidente que, una vez el cliente o usuario del GRUPO TELINTEL S.A. ingresa a la
plataforma dispuesta por esta empresa, puede remitir cualquier contenido o0 mensaje a cualquier
tercero o usuario del servicio de telefonia movil, asi el destinatario no sea el GRUPO TELINTEL
S.A. De este modo, los clientes o usuarios de la empresa asignataria de los cddigos cortos no soélo
envian mensajes de texto al GRUPO TELINTEL S.A. sino a otros usuarios o terceros,
desvirtuandose- de inmediato- la creacién o el establecimiento del canal de comunicacién entre la
empresa “Telintel”? y sus clientes”.

De esta manera, en la estructura que -a la fecha- describe o plantea la empresa asignataria de los
cédigos cortos, existe un nuevo agente o un agente adicional a los considerados al momento de la
solicitud y asignacion correspondiente. Dicho agente, se reitera, es el tercero o la persona- que no
tiene relacion legal o comercial con el asignatario del recurso y que recibe el mensaje por parte del
cliente de la empresa GRUPO TELINTEL S.A. Circunstancia que difiere abiertamente de lo
planteado en la asignacion correspondiente, como se ilustra a continuacion:

23 Radicado 2020811988 del 9 de octubre de 2020.

24 Radicado 2020813717 del 13 de noviembre de 2020.

% " El Cliente serd el dnico responsable del contenido incluido en cualquier comunicacion con terceros durante el uso de
Telintel Solutions”

26 Tal como lo menciond la empresa GRUPO TELINTEL S.A. ESP en la solicitud de asignacion




Continuacién de la Resoluciéon No. 6273 de 9 de abril de 2021 Hoja No. 10 de 13

Figura 4. Uso dado al Cédigo corto

- -
Persona Natural o
Juridica cliente del GRUPO TELINTEES-A. PRST TERCERO, USUARIO o
GRUPO TELINTEL- (Integrador PERSONA
"Telintel" Tecnolog
«Envia el mensaje a eDuefio de la «Provision de «Recibe el mensaje de
un tercero. Plataforma infraestructura de texto enviado por el
red y servicios de CLIENTE
soporte

Canal de comunicacion entre CLIENTE del GRUPO TELINTEL y un TERCERO o
alguien diferente a la empresa TELINTEL.

Dicha situacién se ratifica al revisar el enlace https://cloud.go4clients.com/ puesto a disposicién
por el GRUPO TELINTEL S.A?, en el que se sefala lo siguiente?8:

"SQué es Go4Clients SMS?

Las herramientas de Go4Clients le permiten crear y enviar campafas de texto SMS
personalizadas con promociones, ofertas y notificaciones. Motive a su audiencia con su
producto o servicio para aumentar el retorno de la inversion (ROI), las tasas de apertura y
las conversiones. Go4Clients puede asegurarle la entrega de sus mensajes de
texto al usuario final a través de nuestro sistema TestMySMS. Trabajamos con usted
para que su campafa funcione sin problema”

Envio de SMS

Go4Clients le asigna un conjunto de numeros "Toll free” o codigos largos para garantizar
la velocidad y la capacidad de entrega de sus mensajes. Usando codigos cortos,
nuestra plataforma tiene la capacidad de enviar 1 millon de SMS por hora. Use
la funcion "Cool Off" para no permitirle comunicarse con el mismo numero de teléfono mas
de una vez en un numero especifico de dias.

Personalizacion

La personalizacion es la mejor manera de atraer la atencion de sus clientes. Con Go4Clients
puede personalizar cada mensaje y enviarle ofertas promocionales en las que
ellos podrian estar interesados. Al hacerlo, los clientes serdn mas leales a su marca.
Los SMS pueden aumentar el compromiso, aumentar las conversiones y llenar los vacios
en su proceso de marketing.

Administracion de base de datos

La administracion de la base de datos de Go4Clients le permite importar datos de
clientes directamente a nuestra plataforma con cualquier formato de hoja de
calculo estandar. Después de importar su lista, ejecitela a través del limpiador de la
base de datos, que limpiaré su archivo antes de enviar su campana para asegurarse de
que su mensaje no se enviara a teléfonos fijos o niimeros de celulares invalidos.
Ademads, nuestra plataforma identificara respuestas de usuarios que no quieran recibir mas
SMS y estos seran agregandolos a la lista negra en tiempo real” (Destacado fuera de
texto).

En todo caso, y aun cuando es notorio que al permitirse que los usuarios de la plataforma o clientes
de GRUPO TELINTEL S.A. envien mensajes a terceros o a una persona diferente a “Telintel”, no
se cumple la justificacion o finalidad de la asignacion, es importante resaltar que de acuerdo con
la descripcion efectuada, los clientes del GRUPO TELINTEL S.A. pueden ingresar cualquier
namero celular para, posteriormente, enviar mensajes de texto —SMS, por lo que, tampoco hay

27 Radicado 2020813717 del 13 de noviembre de 2020.
28 Ingreso el 24 de marzo de 2021
2 https://go4clients.com/es/Campanas-de-Mensajes-de-Texto-SMS.php
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duda de que se permite que los mensajes de texto se envien o remitan a cualquier persona3?, “sin
validar si es un usuario del CLIENTE", esto es, si el tercero es usuario del cliente y si ese
cliente se quiere comunicar con GRUPO TELINTEL S.A.

En este orden de ideas, GRUPO TELINTEL S.A. esta permitiendo que cualquier persona natural
0 juridica-cliente que utilice su plataforma, envie mensajes a cualquier nimero de celular o abonado
movil. Lo anterior, dado que el cliente puede ingresar cualquier base de datos o nimero celular
para envio de mensajes de texto a través de los cddigos cortos 85845 y 87640. Adicional a ello,
GRUPO TELINTEL S.A. en ningln momento revisa la existencia de la relacién legal o comercial
entre sus clientes- y sus usuarios finales, ni si dichos usuarios requieren establecer el canal de
comunicacién con GRUPO TELINTEL S.A.

Asi las cosas, es claro que a pesar de que los cddigos cortos asignados al GRUPO TELINTEL S.A.
se habian otorgado para el establecimiento de un canal de comunicacién entre esa empresa y sus
clientes, a través del “envio de mensajes de texto haciendo uso de codigos cortos”, esa empresa
permitié y permite que se envien mensajes de texto- SMS a cualquier usuario del servicio de
telefonia movil. Es decir, los clientes de GRUPO TELINTEL S.A. envian mensajes de texto a
usuarios o terceros diferentes a esa empresa.

Si bien, GRUPO TELINTEL S.A. senal6 que habia establecido diferentes controles para minimizar
el envio de contenido “prohibido” a través de los cddigos cortos objeto de la actuacion
administrativa, lo cierto es que dichos controles no permiten la construccion o generacion de un
canal de comunicacién propio entre la empresa y sus clientes, de manera que dichos cddigos cortos
no cumplen con la finalidad o el uso para el cual fue asignado.

Adicionalmente, si bien GRUPO TELINTEL S.A. incluye en sus términos y condiciones3! una
limitacién de responsabilidad en caso de que sus clientes envien mensajes de texto con contenido
“prohibido” a terceros3?, asi como las consecuencias que podrian generarse de presentarse dicha
situacion, para la CRC no existe prueba alguna en el expediente que permita determinar que la
plataforma a través de la cual se realiza el envio de mensajes de texto- SMS a través de los codigos
cortos asignados, se ajusta a la finalidad de la asignacion efectuada por esta Comision.

Por el contrario, tal como consta en todas las comunicaciones aportadas con ocasion a la presente
actuacion administrativa, las cuales entre otras, describen la plataforma, es evidente que no existe
un canal de comunicacion “exclusivo” entre la empresa “Telintel” y sus clientes, asi como, ningln
control respecto a la relacién legal o contractual entre quien envia el mensaje y quien lo recibe, en
virtud de la justificacién informada por el GRUPO TELINTEL S.A. al momento de la asignacion
del recurso numeérico, y, por lo tanto, para la CRC no se esta garantizando el cumplimiento de la
finalidad para la cual se solicitaron los cédigos cortos.

De esta manera, es evidente que el esquema dispuesto por el GRUPO TELINTEL S.A. e informado
a lo largo de la actuacion administrativa, no cumple con la justificacion enunciada al momento de
la solicitud de asignacion de los codigos cortos y, por lo tanto, con la finalidad para la cual fueron
asignados estos codigos. Lo anterior, se resume de la siguiente manera:

30 Sin perjuicio de la exclusion del Registro Nacional de Excluidos- RNE.

31 Seguin lo informado, ya que no fueron allegados al trdmite que se adelanta.

32 Radicado 2020813717 del 13 de noviembre de 2020, pag 7. "The Customer shall be solely responsible for the content
included in any communication with third parties while using Telintel Solutions. The Customer assumes all responsibility
and legal liability for customer content. This includes all responsibility and legal liability for offenses, including but not
limited to, such as copyright infringement; plagiarism,; and making statements that are false, misleading, defamatory,
libelous, offensive, threatening, prohibited, fraudulent, or in violation of any law. It is not the obligation or the policy of
Telintel to investigate or to make a determination as to whether the Customer has, or could, commit any of these offenses
by means of the Customer’s content. The Customer is solely responsible for making such a determination. Telintel reserves
the right to refuse or terminate service without notice to the Customer if we have any question, doubt, or concern—
however well or poorly justified—that the Customer risks committing any of these offenses. The Customer represents and
warrants that the Customer owns or otherwise controls all rights to submitted materials and that submitted materials do
not contain statements that are false, misleading, defamatory, libelous, offensive, threatening, prohibited, or in violation
of any law. Telintel will not be liable, and shall be held harmless for any violation by Customer of proprietary or privacy
rights, or for any violation of any applicable laws or regulations. Telintel will not be liable and shall be held harmless for
any loss or injury caused in whole, or in part, by actions, omissions or circumstances beyond its control, or arising out of
Customer’s or any Third Party’s decision, including but not limited to, Credit Card fraud, Illegal use of Content, Cyber-
attacks of any nature or any type of misconduct which violates local, state, federal or international law or violates the
legal rights of the Parties to this Agreement or of any Third

party.”
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’ Descripcion y Justificacion del
CODIGO uso presentado por el GRUPO Uso dado por el GRUPO
CORTO TELINTEL S.A. en la solicitud TELINTEL S.A. una vez
de asignacion y en virtud de la asignados los codigos
cual, la CRC procedi6 con la cortos
asignacion.
"Establecer un canal de
85845 comunicacion entre Telintel y sus
clientes en el que no implique Envio de mensajes a cualquier
costos para ellos.” usuario final de las redes
"Establecer un canal de moviles nacionales.
87640 comunicacion entre Telintel y sus
clientes en el que no implique
costos para ellos.”

En este sentido, dado que el uso emitido al recurso asignado por parte de GRUPO TELINTEL S.A.
es diferente al de su justificacion y, en consecuencia, al de su asignacion, se ha configurado la
causal de recuperacion prevista en la regulacion y referida a "Cuando los codigos cortos presentan
un uso diferente a aquél para el que fueron asignados.”

Ser un PCA o Integrador Tecnoldgico, el cual provee la plataforma, entre su cliente y el PRST a
través del cual se hace el envio del SMS propiamente dicho, no implica que no deba utilizar los
cddigos cortos de conformidad con los criterios de uso establecidos en la Resoluciéon CRC 5050 de
2016, para este recurso de identificacion.

De esta forma, para la CRC esta acreditado que el GRUPO TELINTEL S.A. no cumple con el uso
del recurso asignado como lo reconoce en sus mismos escritos. Asi mismo, aun con los ajustes
que afirma haber realizado dicha empresa, con ocasion a la actuacion administrativa, para la
Comision no se acredita, ni evidencia el cumplimiento de las condiciones de asignacién establecidas
en las Resoluciones de asignacion.

Al no usarse los codigos cortos asignados en la forma otorgada, es evidente que se esta
desnaturalizando la finalidad de este tipo de recurso escaso, la cual, como se ha mencionado, esta
orientada al envio y recepcion de contenido y aplicaciones, a través de SMS y USSD, y conforme a
la justificacion descrita, en las comunicaciones que dieron lugar a su asignacion.

No debe olvidarse que los PCA son los agentes responsables de la generacion, produccion y/o
consolidacion de los contenidos y aplicaciones que cursan a través de las redes, y los Integradores
Tecnoldgicos, los responsables de la provision de infraestructura de conexion y de soporte entre
los PRST y los PCA sin conexion directa con los PRST. Sin embargo, todos los asignatarios de
codigos cortos deben propender por su uso eficiente, asi como cumplir las obligaciones dispuestas
para el efecto en la regulacion vigente3s.

Por todo lo anterior, esta Comisidn encuentra configurada la causal de recuperacion establecida en
el numeral 6.4.3.2.2 de la Resolucion CRC 5050 de 2016, de suerte que le corresponde proceder
con la recuperacion de los codigos objeto de discusion.

3.4. Respecto de asuntos de conocimiento de otras Entidades del Estado
Teniendo en cuenta que a través de los cédigos cortos que se pretenden recuperar, se presentaron
presuntos ataques de phishing a algunos usuarios del servicio de telefonia mdvil, que recibieron
los mensajes de texto- SMS, la CRC procedera a remitir el expediente administrativo que contiene
la presente actuacion a la Fiscalia General de la Nacidn, para lo de su competencia.

En virtud de lo expuesto,

RESUELVE

ARTICULO 1. Recuperar dos (2) Cddigos Cortos para la Provision de Contenidos y Aplicaciones
a ,través de SMS/USSD a la empresa GRUPO TELINTEL S.A. EMPRESA DE SERVICIOS
PUBLICOS, asi: 85845 y 87640.

33 Resolucién CRC 5050 de 2016.
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ARTICULO 2. Asignar el estado de "Reservado" a los Cédigos Cortos recuperados por un término
de seis (6) meses contados a partir de la expedicién de la presente Resolucion en atencion al
periodo de cuarentena dispuesto en la Resolucion CRC 5050 de 2016.

ARTICULO 3. Remitir copia de la presente resolucion, asi como del expediente de la actuacién
a la Fiscalia General de la Nacion, para lo de su competencia.

ARTICULO 4. Notificar por medios electrénicos la presente Resolucion al representante legal de
la empresa GRUPO TELINTEL S.A. EMPRESA DE SERVICIOS PUBLICOS, o a quien haga
sus veces, de conformidad con lo establecido en el articulo 4 del Decreto 491 de 2020,
advirtiéndoles que contra la misma procede el recurso de reposicion, que debe interponerse
dentro de los diez (10) dias siguientes a su notificacion.

Dada en Bogotd D.C. a 9 dias del mes de abril de 2021

NOTIFIQUESE Y CUMPLASE

Mmimo Sumione G

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relacionamiento con Agentes

Rad. 2021200382, 2020201165, 2020811988, 2020201366, 2020813717, 2020814794 y 2020814796
Tramite ID. 2301

Elaborado por: Adriana Barbosa / Camilo Acosta

Revisado por: Victor Sandoval -Coordinador de Asesoria Juridica (E)




