COMISION
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 6379 DE 2021

"Por la cual se recuperan dos (2) cddigos cortos para la provision de contenidos y
aplicaciones a través de SMS o USSD asignados a CONCEPTO MOVIL S.A.S.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION
DE COMUNICACIONES

En egjercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, el articulo 2.2.12.1.1.1 del Decreto
1078 de 2015, la Resolucién CRC 5050 de 2016, y

CONSIDERANDO

1. ANTECEDENTES

Mediante el radicado 2020809827 del 28 de agosto de 2020, un funcionario de la Seccién de
Inteligencia y de Reaccion de Ciberseguridad de BANCOLOMBIA le informd a la Comision de
Regulacion de Comunicaciones (CRC) que, a través de los siguientes cddigos cortos 891141y 87624,
asignados a CONCEPTO MOVIL S.A.S., sus usuarios estaban recibiendo mensajes inadecuados. Al
respecto, BANCOLOMBIA S.A. manifestd que ‘actualmente se estan enviando SMS a nombre de
Bancolombia para hacer Smishing y Phishing e intentos de fraude desde los codigos cortos que se
adjuntan a este correo en formato Excel, no solo infringe el derecho de autor, marcas registradas y
otros derechos de propiedad intelectual de Bancolombia, sino que también podria alojar ataques de
phishing u otras estafas fraudulentas en contra de Bancolombia, sus clientes y terceros. se indica
gue este contenido NO ha sido autorizado por Bancolombia (...)".

Analizada preliminarmente la informacién aportada por BANCOLOMBIA S.A., el 18 de septiembre de
2020, la CRC, en su calidad de Administrador de los Recursos de Identificacion!, mediante
comunicacién con radicado de salida 2020518153, inici6 una actuacién administrativa para recuperar
los coédigos cortos mencionados, por presuntamente haberse configurado las causales de
recuperacion dispuestas en los articulos 6.4.3.2.1., 6.4.3.2.2. y 6.4.3.2.6. de la Resolucién CRC 5050
de 2016. Los artlculos en cita dlsponen Io siguiente: “6.4.3.2.1. Cuando el asignatario incumpla

SECCION 1 del CAPITULO 1 del TT TULO VI7, “6.4.3.2.2. Cuando los codigos con‘os a5/gnados
presenten un uso diferente a aquél para el que fueron asignados (...)” y "6.4.3.2.6. Cuando existan
razones de interés general o seguridad nacional”.

! Articulo 6.1.1.9 de la Resolucién CRC 5050 de 2016. DELEGACION DE LA ADMINISTRACION DE LOS RECURSOS DE
IDENTIFICACION. Delegar en el funcionario de la Comision de Regulacién de Comunicaciones que haga las veces de
Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes las funciones del Administrador de los Recursos
de Identificacion, incluidas la expedicion de los actos administrativos de asignacion, devolucion y recuperaciéon de todos los
recursos de identificacion bajo la responsabilidad de la CRC.
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Dicha comunicacion fue notificada a CONCEPTO MOVIL S.A.S. a través de correo electronico del
21 de septiembre 2020, para que dentro de los quince (15) dias siguientes contados a partir de su
notificacién, formulara sus observaciones, presentara o solicitara pruebas, e informara a la CRC sobre
el uso que se le estaba dando al recurso numérico asignado.

Dentro del término establecido para tal fin, esto es, el 12 de octubre de 2020, mediante comunicacion
radicada internamente bajo el nimero 20208120282, CONCEPTO MOVIL S.A.S. se pronuncié de
fondo sobre la actuacién administrativa iniciada por esta Comisién.

Posteriormente, esto es, el 13 de octubre de 2020, mediante comunicacion radicada internamente
bajo el nimero 2020812095: CONCEPTO MOVIL S.A.S. presentd nuevamente la comunicacion del
12 de octubre del mismo afo.

En este estado de la actuacion, mediante comunicacion 2020201411 del 9 de noviembre de 2020,
la Comision, de conformidad con lo previsto en el articulo 6.1.1.8.1.2.% de la Resolucién CRC 5050
de 2016, requiri6 a CONCEPTO MOVIL S.A.S., para que allegara informacién detallada, sobre su
modelo de negocio, esquema técnico del servicio de mensajeria, funcionamiento operativo®,
descripcion de las medidas adoptadas una vez conocid la actuacién administrativa objeto de analisis,
asi como, sobre el uso otorgado a los cddigos cortos objeto de discusion.

Mediante comunicacién 2020814145 del 24 de noviembre de 2020, CONCEPTO MOVIL S.A.S.,
allegd la respuesta a la solicitud de informacion efectuada por la CRC. Esta comunicacién no se
encontraba suscrita.

Posteriormente, el 4 de diciembre de 2020¢, la CRC profirid un auto de pruebas por medio del cual
incorpord al expediente el radicado 2020811791, en el que una usuaria informaba que habia un
mensaje de texto con seis (6) letras mayusculas desde el codigo corto 87624 asignado a CONCEPTO
MOVIL S.A.S., y a su juicio, era extrafio por lo que “ro estaba realizando ningun tipo de transaccion
o validacion''. En este sentido, la Comision le otorgd diez (10) dias habiles a CONCEPTO MOVIL
S.A.S., contados a partir de la comunicacién del auto, para que controvirtiera la prueba mencionada.

El 22 de diciembre de 2020, mediante comunicacion radicada bajo el numero 2020815558,
CONCEPTO MOVIL S.A.S. se pronuncid sobre las pruebas incorporadas al expediente. Esta
comunicacién tampoco estaba suscrita.

2. ARGUMENTOS PRESENTADOS POR CONCEPTO MOVIL S.A.S.

2.1. Comunicaciones de octubre de 2020-

En sus comunicaciones radicadas internamente el 13 y el 14 de octubre de 2020, CONCEPTO
MOVIL S.A.S. sefialo que “/los mensajes denunciados e informados por parte del funcionario de
BANCOLOMBIA S.A. y en virtud de los cuales se ha dado inicio a la referida actuacion administrativa,
no han sido emitidos por nosotros y por ninguno de nuestros colaboradores, y en consecuencia no
hemos actuado de forma fraudulenta ni incurrido en la comision de actos que configuren la
concurrencia de las causales descritas en el articulo 6.4.3.1 del titulo sexto de la Resolucion CRC
5050 de 2016”. En este sentido, indicd que la actuacién administrativa para la recuperacién de los
codigos cortos no resultaba procedente.

Manifestd que, una vez conocida la actuacién administrativa, CONCEPTO MOVIL S.A.S. procedi6
a realizar de forma inmediata y diligente un proceso interno de monitoreo, trazabilidad e
identificacion de emision de mensajes, asi, encontrd que los codigos cortos objeto de discusion
habian sido utilizados por un tercero de manera no autorizada y fraudulenta. Precis6 que “el
mensaje” de texto habia sido enviado por TELINTEL LTD, empresa que contratd con CONCEPTO

2 Del 13 de octubre de 2020

3 Del 14 de octubre de 2020

4 Articulo 6.1.1.8.1.2. de la Resolucién CRC 5050 de 2016. “Una vez obtenida la respuesta del asignatario, la misma sera
analizada caso a caso por el Administrador de los Recursos de Identificacion y se solicitard la informacion adicional que se
considere necesaria para constatar si procede o no la recuperacion del recurso.”

5 Desde la consulta de cualquier interesado en el servicio, hasta la recepcién de los mensajes por parte de los usuarios
finales en las redes moéviles nacionales.

6 Radicado de salida 2020523625.

7 Radicados 2020812028 y 2020812095 mediante los cuales se aportd la comunicacion con fecha del 8 de octubre de 2020
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MOVIL S.A.S. el servicio de emisidn de mensajes a través de su plataforma y de los codigos cortos
asignados.

De esta manera, informd que le requirid las explicaciones de lo sucedido a su cliente — TELINTEL-
quién indicd que era “un tercero no autorizado por nosotros fue quien emitio esos mensajes” y que
este ya fue bloqueado dentro de su sistema o plataforma, y, por consiguiente, no volveria a repetirse.

Adicionalmente, CONCEPTO MOVIL S.A.S. sefialé que le solicitd a esa empresa ser méas diligente
con el control de envio de mensajes a través de su plataforma o, de lo contrario, les terminaria
unilateralmente el contrato, sin perjuicio del cobro de las respectivas penalidades.

Indicd que actud de buena fe y que actualmente — dicha empresa -cuenta con un proceso antifraude
“mediante el cual el equipo de Monitoreo y NOC de Concepto Movil, monitorea las rutas hacia a los
operadores de Colombia buscando identificar y bloquear mensajes maliciosos hacia los usuarios
finales utilizando software propio, Kibana y PRTG para monitorear el comportamiento de nuestra
plataforma tanto a nivel de software como de hardware". Senald que en sus contratos se estipulaba
el deber de cuidado, uso correcto, penalidades y buenas practicas comerciales para el servicio de
canales SMS en Colombia.

A partir de la aplicacion de dicho proceso , CONCEPTO MOVIL S.A.S. indico que logré establecer
gue “los mensajes de texto” objeto de discusidon habian sido emitidos por un tercero sin su
autorizacion, para lo cual insistié en que tomd medidas contractuales y de ciberseguridad con sus
clientes para impedir la materializacion de este tipo de situaciones.

De otra parte, CONCEPTO MOVIL S.A.S. informé que se encuentra implementando un software
de deteccion y bloqueo automatico de mensajes sospechosos vy el registro en listas negras, el cual
cuenta con algoritmos especializados que, mediante un proceso de identificacion de palabras
reservadas, blogueara el contenido sospechoso y fraudulento, evitando que el SMS sea enviado al
usuario final, y a su vez, este alimentara la base de conocimiento de software para ir afianzando las
predicciones a futuro.

Indicd que CONCEPTO MOVIL S.A.S. no ha incumplido los criterios de uso eficiente, que, por el
contrario, ha cumplido con las obligaciones definidas por la CRC en la regulacién y ha utilizado los
cddigos cortos para los fines y usos solicitados. Senalé que ha demostrado que la empresa cuenta
con protocolos de seguridad y monitoreo para informar y evitar que este tipo de casos se presenten,
y, segin manifestd, estan en proceso de robustecer sus mecanismos de ciberseguridad. Sefialé que
la CRC desconoce el principio de buena fe al iniciar una actuacion administrativa para la recuperacion
de los codigos cortos. En virtud de lo anterior, CONCEPTO MOVIL S.A.S. solicitd tener en cuenta
todos los documentos, procedimientos, aclaraciones e informes descritos con el fin de terminar y
archivar la actuacion administrativa en curso.

Para soportar sus afirmaciones CONCEPTO MOVIL S.A.S. allego una copia del “informe oficial de
TELINTEL LTDA en el que se describe detalladamente el origen de los mensajes denunciados" y una
copia del “Acuerdo con TELINTEL LTDA que prueba la relacion contractual en virtud de la cual
TELINTEL accede a nuestros codigos cortos’™.

2.2. Comunicacion de 24 de noviembre de 2020w

Mediante comupicacién —no suscrita- radicada internamente el 24 de noviembre de 2020,
CONCEPTO MOVIL S.A.S. informd a esta Comision, cual era la herramienta utilizada para el
procesamiento y envio de mensajes de texto (SMS):t, asi como su esquema técnico. Indico que dicha
herramienta se conecta a tres (3) switch principales de salida para el trafico a los proveedores v,
estos a su vez, se conectan directamente a los DNS apropiados por la misma empresat2. Asi mismo,
adjuntd el esquema técnico de la infraestructura de la plataforma broadcasters.

8 Comunicacion del 8 de octubre de 2020 con referencia “ Informe caso de fraude Colombid”
9 Este Ultimo aportado mediante el radicado 2020812095 en 16 folios.

10 Radicado 2020814145.

11 Alaris SMS Platform.

12 Adjuntd un diagrama de especificacion conexion de la plataforma de mensajeria.

13 Documento denominado “ Infraestructura plataforma Broadcaster”, 10 folios.
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Igualmente, dicha empresa allegd una copia del contrato que acreditaba la relacién contractual
existente entre la asignataria y TELINTEL4. Asi mismo, adjuntd una copia del correo electrénico del
12 de noviembre de 2019 en el que se determinaba el envio de las credenciales para establecer la
conexion correspondiente?s.

Adicionalmente, CONCEPTO MOVIL S.A.S. presenté un documento denominado especificaciones
de conexion - plataforma de mensajeriat y una copia de la comunicacion del 8 de octubre de 2020,
en la que TELINTEL acreditaba que la plataforma Go4Clientes era del mismo TELINTEL.

Indico expresamente que CONCEPTO MOVIL S.A.S., Telintel y Go4Clients NO manejaban conexion
o relacién comercial directa con BANCOLOMBIA S.A. para el tema de recaudos o pagos por parte de
los usuarios de la entidad financiera. Sin embargo, sefaldé que TELINTEL contaba con un cliente que
realizaba campafas para Colombia, las cuales se basaban en entidades de recaudo financiero
(seguros, cooperativas, etc.) y, dado que era un tema financiero, se habia validado y comprobado
gue con ellos el trafico era limpio y no estaba sujeto a ningun tipo de “fraude” o demas temas
relacionados.

Adjunto la base de datos de los nimeros afectados de las marcaciones 891141 y 87624 (Dos archivos
Excel).

Agregd que en la cldusula quinta del contrato suscrito entre CONCEPTO MOVIL S.A.S. y Telintel
se incluye un aspecto sobre el tema de “fraude” y contenido no permitido. Asi mismo, sefialé que a
través de los términos y condiciones dispuestos por la empresa, se establece que: “Concepto Movil
se reserva el derecho de bloguear el acceso o remover en forma parcial o total toda informacion,
comunicacion o material que a su exclusivo juicio pueda resultar: I) abusivo, difamatorio u obsceno,
1) fraudulento, artificioso o engafioso, II1) violatorio de derechos de autor, marcas, confidencialidad,
secretos industriales o cualquier derecho de propiedad intelectual de un tercero; 1V) ofensivo o; V)
que de cualquier forma contravenga lo establecido en este convenio”.

A su vez, manifestdé que CONCEPTO MOVIL S.A.S. se encontraba robusteciendo su area de
Compliance” a Nivel Legal Corporativo y de Compliance Técnico, dentro del cual se estaban
considerando -entre otros- los siguientes aspectos: 1. Politica de Integridad, 2. Cédigo de Conducta,
3. Politica de gestion de Contratos Internos y con Terceros y 4. Cuestionario de Evaluacion Interna
del Cliente Proveedor. (Allegd copia de este cuestionario)

Adicionalmente, informé que dentro de la plataforma de CONCEPTO MOVIL S.A.S. se estaba
implementando un sistema automatizado, un “Firewall SMS” que permitia analizar todo el trafico
SMS de sus clientes y el uso de un software denominado “WEKA” (que utiliza la técnica de “Machine
Learning”), el cual realiza las siguientes acciones: “Identificar posibles casos de phishing, fraude o
mensajes ofensivos y blogueo automatico de Phishing, fraude o mensajes ofensivos, para lo cual
adjunto el documento de la implementacion correspondiente’. Para soportar lo anterior, allegé un
documento denominado “Firewall SMS":s, cuya fecha de creacién fue el 6 de octubre de 2020.

Finalmente, CONCEPTO MOVIL S.A.S. aport6 un enlace para consultar los términos y condiciones
que son aceptados por sus clientes:
(https://www.conceptomovil.com/terminos.html?utm_source=null&utm_medium=null&utm_campa
ign=null).

2.3. Comunicacion del 22 de diciembre de 2020

Mediante esta comunicacion —no suscrita-, CONCEPTO MOVIL S.A.S. precisé que los documentos
que se adjuntaron a la respuesta del 24 de noviembre del 2020 eran las pruebas del ejercicio y
seguimiento al caso de la referida actuacion administrativa. Sefialé que los codigos cortos objeto de
discusién no habian sido utilizados para actividades fraudulentas por ninguno de sus funcionarios o
colaboradores y, en consecuencia, no habia incurrido en ninguna de las causales descritas en el
articulo 6.4.3.1 de la Resolucién CRC 5050 de 2016, por lo que —a su juicio- no era procedente la
actuacion administrativa.

14 Corresponde al mismo contrato aportado en octubre de 2020, 16 folios.

15 Correo electrénico con asunto “[Telintel] Datos de Conexién — Colombia”, en el que se sefiala que "comparto en adjunto
el manual de integracion via SMPP y a continuacion las credenciales para establecer la conexion para Colombia: (...)”

16 16 folios

17 Cumplimiento regulatorio.

18 5 folios
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Indicd que, recibida la informacién correspondiente, dicha empresa procedid a realizar de forma
inmediata y diligente el proceso interno de monitoreo, trazabilidad e identificacion de emisién de
mensajes para seguir otorgando un buen servicio dentro de la legalidad en el territorio nacional que
se requiere.

Manifestd que, en la evidencia enviada como adjunto al auto de pruebas, se observa que el cédigo
corto que el usuario indica no conocer, "presumiblemente fue enviado por error al ingresar el numero
celular equivocado como solicitud del codigo de validacion. Estos casos suelen suceder cuando el
solicitante del codigo de validacion por error ingresa un digito errado al registrar su numero celular
generando que el codigo le llegue a otro usuario movil distinto al real solicitante. En caso de requerir
un andlisis mas detallado del caso, agradeceriamos nos compartan la siguiente informacion. numero
del celular afectado, fecha y hora de recepcion del mensaje y contenido del mensaje recibido”.

Reiterd, que de acuerdo con los supuestos facticos del caso y las declaraciones e informes que ha
presentado durante la actuacion administrativa, asi como, teniendo en cuenta las disposiciones de
la Resolucién CRC 5050 de 2016, a su juicio, no ha incumplido con los criterios de uso eficiente
establecidos por la entidad, en tanto ha dado cabal cumplimiento a las obligaciones definidas por la
CRC en dichos articulos, ha utilizado los cédigos adecuadamente dentro del plazo declarado en la
solicitud, y para los fines y usos solicitados, y no ha realizado ningun tipo de accién fraudulenta o
contraria a los deberes que dispone la CRC para el buen uso de los cddigos cortos.

Para sustentar lo anterior, CONCEPTO MOVIL S.A.S. aportd los mismos documentos allegados con
la comunicacién del 24 de noviembre de 2020, asi como, una copia de un correo electrénico enviado
a la usuaria que reclamoé sobre el envio de mensajes de texto a través del cddigo corto 87624.

3. CONSIDERACIONES DE LA CRC
3.1. Competencia de la CRC

En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de 2019,
y 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y administrar
los recursos de numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos,
diferentes al espectro radioeléctrico.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, -modificado por el articulo 19 de la
Ley 1978 de 2019-, establece como funcion de esta Comision, a través de su Sesion de Comision de
Comunicaciones, la de "[r]egular y administrar los recursos de identificacion utilizados en la provision
de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro
identifigue redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo del pais
correspondiente a Colombia -.co-".

A su turno, el numeral 13 del articulo 22 de la misma Ley 1341 de 2009 establece como funcion de
esta Comision, la de “[aldministrar el uso de los recursos de numeracion, identificacion de redes de
telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al
espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 25 de 2002, compilado en el Decreto 1078 de 2015, “Por medio del
cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”, establece que la CRC "deberad administrar planes técnicos basicos, de conformidad
con las disposiciones contenidas en este Titulo y siguiendo los principios de neutralidad
transparencia, igualdad, eficacia, publicidad, moralidad y promocion de la competencia con el fin de
preservar y garantizar €l uso adecuado de estos recursos teécnicos".

Por su parte, el articulo 2.2.12.5.3. del del Decreto 1078 de 2015 dispone que dicha administracion
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro del mencionado plan. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en comento,
establece que los nimeros, bloques de numeracion, codigos, prefijos, entre otros, son recursos
publicos y pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y servicios de
telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC para su
recuperacion. La asignacion de dichos recursos no otorga derecho de propiedad alguno sobre ellos.
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En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 25 de 2002,
compilado en el Decreto 1078 de 2015, la CRC definié los sujetos asignatarios de numeracion de
cddigos cortos, asi como los procedimientos para su gestién y atribucidon transparentes y no
discriminatorios, y la recopilacion y actualizacion de los datos relativos a este recurso numérico.
Dichas reglas se encuentran contenidas en el Titulo VI de la Resolucién CRC 5050 de 2016. Asi, en
su articulo 6.1.1.8 se establecid que la CRC podia, previa actuacion administrativa, recuperar, entre
otros, los cddigos cortos asignados cuando, entre otras causales, los cddigos cortos presentaran un
uso diferente a aquél para el que fueron asignados.

Teniendo claro lo anterior, asi como el alcance y propdsito de las competencias de la CRC para
regular y administrar los recursos escasos, es evidente que, cuando se detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente
de algun recurso de identificacion asignado, debe adelantarse las actuaciones administrativas a que
haya lugar, con el fin de recuperar estos recursos numéricos, esto es retirar la autorizacién de uso
de un recurso previamente otorgada a un asignatario, cambiandolo de estado para una posible
reasignacion futura.

Finalmente, es necesario sefalar que mediante el articulo 6.1.1.9 de la Resolucién CRC 5050 de
2016 se delegd en el funcionario de la CRC que hiciera las veces del Coordinador del Grupo Interno
de Trabajo de Relacionamiento con Agentes, las funciones del Administrador de los Recursos de
Identificacion, incluidas la expedicion de los actos administrativos de asignacion, devolucion y
recuperacion de todos los recursos de identificacion bajo la responsabilidad de la CRC.

3.2. Sobre el marco normativo de los cédigos cortos

Tal como se menciond en el acapite anterior, la CRC, en cumplimiento de las funciones descritas en
la Ley 1341 de 2009, modificada por la Ley 1978 de 2019 y en los términos previstos en el Decreto
25 de 2002, compilado en el Decreto 1078 de 2015, fijo el marco regulatorio de los recursos de
identificacion, asi como, los procedimientos para su gestion y atribucion de forma transparente y no
discriminatoria.

De esta manera, a través de las Resoluciones CRC 3501 de 2011 y 5968 de 2020, compiladas en la
Resolucion CRC 5050 de 2016, se establecieron las condiciones de acceso a las redes de
telecomunicaciones por parte de Proveedores de Contenidos y Aplicaciones —PCA- a través de
mensajes cortos de texto (SMS) y mensajes USSD?° sobre redes de telecomunicaciones de servicios
moviles, y se definid la estructura de la numeracion de codigos cortos para la provision de contenidos
y aplicaciones a través de SMS/USSD, asi como el procedimiento para la asignacion, criterios de uso
eficiente y recuperacion de este recurso numérico.

El articulo 6.4.2.1.1. de la Resolucién CRC 5050 de 2016 establece que los proveedores de contenidos
y aplicaciones basados en el envio de SMS/USSD v los integradores tecnoldgicos?! deben tramitar su
inscripcion dentro del Registro de Proveedores de Contenidos y Aplicaciones e Integradores
Tecnoldgicos-RPCAI a través del mecanismo dispuesto para el efecto, como requisito administrativo
para la asignacién de codigos cortos.

Aunado a lo anterior, el articulo 6.4.1.3. de la Resolucién CRC 5050 de 2016, sefiala que la CRC
asigna codigos cortos a quienes provean servicios de contenidos o aplicaciones a través de mensajes
cortos de texto (SMS), es decir a los PCA y a los integradores tecnoldgicos. Asi mismo, los
Proveedores de Redes y Servicios de Telecomunicaciones (PRST) que presten servicios de contenidos
o0 aplicaciones, pueden solicitar la asignacion de sus propios codigos cortos en su condicion de PCA.

De la misma manera, el articulo 6.4.3.1.2. de la Resolucidon CRC 5050 de 2016 dispone que los
asignatarios de los codigos cortos tienen un plazo maximo para su implementacion de seis (6) meses,

% Por la cual de compilan las Resoluciones de Caracter General vigentes expedidas por la Comision de Regulacion
Comunicaciones

20 En el afio 2014, la CRC considerd necesario extender el ambito de la Resolucién CRC 3501 de 2011, modificando su objeto
de aplicacion y las demas disposiciones contenidas en dicho acto, de modo que resulten igualmente aplicables a los servicios
basados en la utilizacién de USSD. Asi mismo, debido a la poca demanda histérica del servicio de mensajeria MMS (Multimedia
Message Service), se considerd pertinente retirar de la regulacion las obligaciones relacionadas con este tipo de mensajeria
movil que se encuentran incluidas en el Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del Titulo 4 de la Resolucién CRC
5050 de 2016.

21 Definiciones de la Resolucion CRC 5050 de 2016. Agente responsable de la provision de infraestructura de conexion y de
soporte entre los PRST y los PCA sin conexion directa con los PRST.
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contados a partir de la fecha del acto administrativo en virtud del cual se efectlia la asignacion
correspondiente.

Igualmente, el articulo 6.1.1.8 de la Resolucion CRC 5050 de 2016 establece que la CRC puede
recuperar los cddigos cortos asignados, entre otras, cuando el asignatario no cumpla con las
obligaciones establecidas en el articulo 6.1.1.6 de la misma Resolucién y cuando no cumpla con los
criterios de uso del recurso, lo cual significa que el asignatario no sélo debe realizar la
implementacion del recurso, sino que también debe garantizar el uso de los cédigos, y dicho uso,
debe estar acorde con la informacién aportada en la solicitud de asignacién22.

Aunado a lo anterior, la CRC puede recuperar los cddigos cortos asignados, cuando existan razones
de interés general o seguridad nacional.

Asi, son obligaciones de los asignatarios de los recursos de identificacién, entre otras, las siguientes:
“6.1.1.6.2.1. Al momento de realizar una solicitud de recursos de identificacion, el solicitante esta
obligado a demostrar al Administrador de los Recursos de Identificacion que los mismos serdn
utilizados adecuadamente y dentro del plazo declarado en la solicitud, y adicionalmente a garantizar
gue seran utilizados en la aplicacion especifica indicada en /a solicitud. 6.1.1.6.2.2. El recurso de
identificacion debera ser utilizado exclusivamente en la aplicacion especifica para la que le ha sido
asignado. 6.1.1.6.2.3. Los recursos de identificacion no pueden ser objeto de venta o
comercializacion. Tampoco pueden ser cedidos o transferidos, excepto cuando el Administrador de
los Recursos de Identificacion lo autorice de manera expresa, de oficio o a solicitud de parte. En e/
caso de emitirse una autorizacion expresa de cesion o transferencia de los derechos de uso de los
recursos de identificacion, el nuevo asignatario adguiere todas las obligaciones sobre los recursos de
identificacion cedidos o transferidos. 6.1.1.6.2.4. Conforme al principio de eficiencia, los
asignatarios deberan implementar las acciones necesarias para garantizar el maximo
aprovechamiento de cada recurso de identificacion asignado, de acuerdo con los criterios de uso
eficiente establecidos para tal fin. (...)"

En este sentido, tal y como se encuentra establecida la regulacion, es claro que, la asignacion de los
recursos de identificacion, incluidos los cddigos cortos, no otorgan ningun derecho de propiedad
sobre los mismos, esto significa, que dicha asignaciéon Unicamente confiere el derecho al
uso, en la medida en que estos recursos son de propiedad publica y, de acuerdo con su
naturaleza, estan categorizados como escasosz.

Adicionalmente, es claro que los codigos cortos tienen por finalidad su uso, el cual no sélo debe ser
eficiente, sino debe efectuarse de acuerdo con su asignacion. Este uso, debe atender lo dispuesto
en el acto administrativo de asignacion, el cual tiene en cuenta la justificacion de la necesidad del
recurso presentada por parte del interesado, léase, PCA, Integrador Tecnoldgico o PRST en calidad
de PCA, segun sea el caso, los cuales hacen uso de los cddigos cortos asignados.

3.3. Sobre el caso bajo analisis

Como se anotd en los antecedentes del presente acto administrativo, esta actuacion se inicié porque
al parecer CONCEPTO MOVIL S.A.S. se encontraba utilizando los cddigos cortos 891141 y 87624,
de forma diferente al uso para el cual fueron asignados, a la luz de la regulacién vigente aplicable y
a la informacion aportada con ocasion al tramite surtido ante esta Comision para la asignacion del
recurso numérico (codigos cortos).

En este sentido, y dado que el uso de los cddigos cortos debe ser efectuado de acuerdo con su
asignacion -justificacion y datos brindados en el tramite-, asi como en lo dispuesto en la regulacion,

22 Articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016. Causales de Recuperacion de la numeracion de codigos cortos para
SMS y USSD. <Articulo modificado por el articulo 1 de la Resolucion 5968 de 2020. El nuevo texto es el siguiente:> El
Administrador de los Recursos de Identificacion podra recuperar total o parcialmente la numeracién de cédigos cortos para
SMS y USSD asignada conforme el procedimiento de recuperacion establecido en el numeral 6.1.1.8.1. del ARTICULO 6.1.1.8.
de la SECCION 1 del CAPITULO 1 del TITULO VI, cuando el asignatario incumpla con alguno de los criterios de uso eficiente
establecidos en el ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TETULO VI, o incurra en alguna de las siguientes
causales de recuperacion: 6.4.3.1.1. Los asignatarios deberan dar pleno cumplimiento a las obligaciones generales definidas
en el numeral 6.1.1.6.2. del ARTICULO 6.1.1.6. de la SECCION 1 del CAPITULO 1 del TITULO VI. 6.4.3.2.2. Cuando los
cadigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados. (...)”

2 La asignacion de los recursos de identificacion es la autorizacion concedida por el administrador de los recursos de
identificacion a un solicitante para utilizar un determinado recurso de identificacion, bajo la observancia de unos propdsitos y
condiciones especificadas. La asignacion de dichos recursos confiere exclusivamente el derecho de uso, pero no
otorga derecho de propiedad sobre los mismos, ni tendra costo alguno para los asignatarios.
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so pena de recuperacion por parte de la CRC, a continuacion, se procedera a verificar la asignacion
efectuada y el uso otorgado a los mismos por parte de CONCEPTO MOVIL S.A.S. segUn las pruebas
que reposan en el expediente.

3.3.1. Solicitud de asignacion y asignacion efectuada por parte de la CRC

Resulta necesario recordar que, el 17 de abril de 2018, CONCEPTO MOVIL S.A.S. le solicitd a la
CRC, la asignacion de los cddigos cortos 891141 y 87624 de la siguiente manera:

Tabla 1. Solicitud de asignacion cédigo corto 891141

Radicado Codigo Descripcion Justificacion Integrador

2018711855/ 891141 Campafas de marketing | Prestacion del | Concepto Movil

2018803104 movil, soluciones de | servicio de S.A.S.
comunicacion mensajeria masiva

empresariales, campafias | movil. Sin  costo
informativas, mensajes | para los usuarios

informativos. finales

87624 Campafias de marketing | Prestacion del | Concepto Movil
movil, soluciones de | servicio de S.AS.
comunicacion mensajeria masiva

empresariales, campafias | mévil. Sin costo
informativas, mensajes | para los usuarios
informativos. finales

Revisadas las solicitudes mencionadas, mediante Ia Resolucion CRC 5360 de 201824, esta Comision
resolvid asignarle a CONCEPTO MOVIL S.A.S. los codigos cortos 891141 y 87624, bajo la
modalidad “Gratuito para el Usuario” para la provisién de contenidos y aplicaciones a través de
SMS/MMS/USSD.

En este sentido, dado que el uso de los cddigos cortos debe atender a lo dispuesto en el acto
administrativo de asignacién expedido por esta Comision, el cual tiene en cuenta la justificacion y
descripcion del recurso presentada por parte del interesado, es necesario sefialar que los codigos
cortos mencionados fueron asignados a CONCEPTO MOVIL S.A.S. en la modalidad gratuita para
el usuario, entendiendo que los mismos se iban a utilizar para “campafias de marketing movil,
soluciones de comunicacion empresariales, campaias informativas y mensajes informativos”, tanto
del integrador tecnoldgico como de los PCA que resolvieran utilizar los servicios de dicho asignatario.

De conformidad con lo descrito, los codigos cortos asignados a CONCEPTO MOVIL S.A.S. se
utilizarian para el envio de mensajes de texto (SMS) sin costo a usuarios finales?, en el marco de
diferentes tipos de campaifias (comunicacion empresarial, marketing e informativas) lo que implica
necesariamente que “detras” de cada envio exista un interés legitimo para su envio. De esta manera,
no cualquier sujeto podia enviar mensajes de informacién o campaiias bancarias o financieras, sin
tener relacion legal, comercial o contractual con esas entidades financieras directa o indirectamente,
y sin tener relacion con los usuarios finales que recibian el SMS correspondiente.

Todo lo anterior, se muestra a continuacion:

Figura 1. Agentes identificados

24 Por la cual se asignan tres (3) ,cédigos cortos para la provision de contenidos y aplicaciones a través de SMS, MMS o
USSD a la empresa CONCEPTO MOVIL S.A.S.
25 Modalidad gratuito para el usuario.
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PCA- Proveedor de

contenidos y Concepto Movil Usuario final
aplicaciones -
«Envia el mensaje de e« Integrador Técnologico ¢Proveedor de *Recibe el mensaje de
texto-SMS Infraestructura de texto.
e Propietario o duefio de la Telecomunicaciones
e Interesado en realizar plataforma ¢ Autoriza el tratamiento de
campanias publicitarias, datos personales y la
empresariales y de « Asignatario - recepcion de mensajes de

informacion de su
negocio o de interes para
el usuario final, por tener
alguna relacion con este.

responsable- de los texto
cddigos cortos para el
envio de campaias
publicitarias,
empresariales y de
informacion.

Fuente: Elaboracion de la CRC

De esta manera, la CRC reitera que para este caso, el o los PCA deben tener un interés legitimo para
enviar los mensajes de texto a los usuarios finales. Esto es, deben tener una relacion comercial, legal
o contractual que permita el envio de mensajes de texto correspondiente.

Para efectos de determinar si los cddigos cortos objeto de discusion se enmarcan en la justificacion
presentada para su asignacion y, en consecuencia, si cumplen la finalidad para la cual fueron
otorgados, resulta necesario validar el uso dado por el asignatario, es decir si los mensajes de texto
enviados correspondian a las categorias mencionadas, uso asignado por parte de la CRC y, por tanto,
la regulacion dispuesta para tal fin, para esto, se analizara la relacion y uso de los codigos cortos por
parte de los PCA con CONCEPTO MOVIL S.A.S.

3.3.2. Uso de los codigos cortos efectuado por el asignatario

Para conocer el uso dado a los codigos cortos por parte del asignatario, esta Comision considera
pertinente traer a colacién la informacién aportada por CONCEPTO MOVIL S.A.S., en respuesta al
requerimiento de informacion, en la que dicha empresa sefialé lo siguiente:

- Documentos de octubre de 2020, mediante los cuales se dio respuesta a la actuacion
administrativa.
< "Los mensajes denunciados e informados por parte del funcionario de Bancolombia S.A.
y en virtud de los cuales se da inicio a la referida actuacion administrativa, no han sido
emitidos por nosotros, ni por ninguno de nuestros funcionarios o colaboradores”

< "El mensaje fue enviado por un tercero no autorizado por nosotros, usuario y
cliente de la empresa TELINTEL (...) quienes contrataron con nosotros el servicio de
emision de mensajes de texto”

% "Especificamente TELINTEL explico la falla de la siguiente manera: Los SMS llegaron a
través de una de las plataformas de valor agregado conocida bajo el nombre Go4Clientes,
donde uno de los clientes cargo una base de datos con varios contenidos, tres (3) de los
cuales contenian links de fraude. Telintel a su vez cuenta con clientes bancarios lo gue
los ayudo a que se filtrara este tipo de links. Una vez reportado el caso, se busco la
informacion de contacto y se realizo el respectivo blogueo. El motivo por el cual se
permitio el paso de dichos mensajes es que en €l filtro de fraude no teniamos incluidas
palabras que suelen estar relacionadas con trdfico P2P, o que la redaccion se encuentre
erronea.”

% '(..) Le pedimos a esa compaiiia que fuera mas diligente con el control del
envio de mensajes a través de nuestra plataforma (...) a lo cual ellos aceptaron su
responsabilidad y compromiso de mantener filtros mads estrictos con sus clientes”
(Destacado fuera de texto).

- Copia del acuerdo marco suscrito entre CONCEPTO MOVIL S.A.S. y TELINTEL el 6 de
septiembre de 2019:
< "Unsolicited Traffic: Refers to SMS ‘s which are sent on an unsolicited basis to end user
receirvers and which contain content relating to marketing information or other
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commercial or non- commercial information (so called Spam) that has not been
requested by the end user receiver”

s 5.1. Buying party shall unde no circumstances send Unsolicited Traffic or mass marketing
traffic to the Selling Party ‘s Interworking plataform without prior written consent
from the Selling Party. (...)”

- Comunicacion de noviembre de 2020:

% "Concepto Movil, Telintel y Go4Clients NO maneja conexion o relacion comercial directa
con BANCOLOMBIA para €l tema de recaudos o pagos por parte de los usuarios de la
entigad financiera. Sin embargo, TELINTEL cuenta con un cliente (Tecnysol) quienes
realizan campanas a Colombia, estas campanas estan basadas en entidades de recaudo
financiero (seguros, cooperativas, etc) dado que es un tema financiero, es validado y
hemos comprobado que con €ellos el trafico es limpio y no esta sujeto a ningun tipo de
fraude o demas temas relacionados.”

< “De forma correctiva, el cliente en cuestion y el cual realizo el mal uso de la plataforma
fue bloqueado de forma general evitando que pueda enviar SMS a cualquier destino sin
previa aprobacion de contenido”

- Términos y condiciones- 20 de abril de 2018 (Ultima actualizacion):

% "Concepto Movil se reserva el derecho de bloguear el acceso o remover en forma parcial
o total toda informacion, comunicacion o material que a su exclusivo juicio pueda
resultar: 1) abusivo, difamatorio u obsceno,; II) fraudulento, artificioso o engafioso, III)
violatorio de derechos de autor, marcas, confidencialidad, secretos industriales o
cualquier derecho de propiedad intelectual de un tercero; 1V) ofensivo o; V) que de
cualquier forma contravenga lo establecido en este convenio. Si el usuario desea obtener
mayor informacion de un tema en especifico proveido por Tranbox o sus proveedores
deberd consultarlo directamente con cada uno de ellos, segun corresponda, y/o con un
especialista en la materia. Formato”

- Archivos Excel con los mensajes enviados a través de los cddigos cortos objeto de discusion
donde consta que a través del codigo corto 891141 se enviaron 18.632 mensajes de texto y
a través del codigo corto 87624 un total de 816 mensajes.

De acuerdo a lo anterior, para la CRC es evidente que en ninglin momento CONCEPTO MOVIL
S.A.S les informa a sus clientes que el uso de los codigos cortos debe hacerse conforme a lo asignado
por la CRC, esto es, para campanas informativas, campafias empresariales o de marketing movil. Si
bien, en el contrato aportado, se sefala que no es posible enviar informacion “ no autorizada por e/
usuario final’, en ningdn momento, se establece que los codigos cortos objeto de discusion deben
ser usados de la forma especifica en la que fue asignada.

Podria entenderse que la asignacion efectuada por la CRC es amplia y cubre cualquier tipo de
mensaje de texto de manera general, sin embargo, como se detalld en el acapite correspondiente,
tiene que existir un interés legitimo para enviar el SMS al usuario final: de un lado, el interés de un
“cliente” del asignatario de informar sobre sus bienes y servicios, sobre su negocio, mercadeo, y de
otro, la autorizacion correspondiente del usuario finals. No obstante, estas condiciones no son
validadas por el asignatario.

De la explicacion recibida, la CRC no observa que CONCEPTO MOVIL S.A.S. exija los soportes que
acrediten la calidad del interesado para enviar mensaje de texto sobre campafas especificas.
Tampoco exige la autorizacion de los usuarios finales para recibirlos, ni en ningin caso valida la
relacion legal, comercial o contractual existente entre sus clientes y los usuarios finales.

Por el contrario, seglin manifestacidn expresa de la asignataria, esta claro que CONCEPTO MOVIL
S.A.S. y TELINTEL no tienen ninguna relacion legal, comercial o contractual con BANCOLOMBIA S.A.
Asi mismo, segun la comunicacion que dio origen a la actuacion administrativa, es evidente que
BANCOLOMBIA S.A. en ninglin momento autorizd el envio de los mensajes objeto de discusion a
usuarios finales.

26 Conforme a lo dispuesto en la Ley de proteccion de datos personales.
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BANCOLOMBIA S.A. como interesado en que sus clientes estén informados sobre su empresa,
productos y servicios, seria el Unico interesado legitimo para enviarle SMS a sus usuarios ya sea
directamente, o a través de terceros que contrate y cuenten con la autorizacion para ello, como seria
el caso —por ejemplo- de las casas de cobranza que suscriben contratos con dicha entidad financiera.

Sin embargo, se evidencia que a través de los cddigos cortos objeto de la actuacion administrativa
se enviaron cerca de 20.000 mensajes de texto a nombre de Bancolombia S.A., sin validar la
autorizacion que esa empresa habia dado para ello.

De esta manera, es evidente que CONCEPTO MOVIL S.A.S. permite que a través de su plataforma
cualquier “cliente” envie cualquier tipo de mensaje de texto, sin validar previamente que el servicio
a prestar por los codigos cortos, este enmarcado en el propodsito vy justificacion presentado a la CRC
en el proceso de asignacion.

Llama la atencidn que en el contrato suscrito con TELINTEL se establezca que para enviar “unsolicited
traffic’”” o “mass marketing traffic'* a los usuarios finales se requiere una autorizacién previa de la
parte vendedora. A pesar de incluirse dicha disposicion, la CRC encuentra que los mensajes de texto
enviados aun cuando podrian llegar a ser catalogados como “unsolicited traffic’ o “mass marketing
traffic’ segun lo definido en el contrato, hayan sido enviados sin que se les haya hecho una
advertencia particular o mediara alguna autorizacion para tal fin. Circunstancia que ratifica la falta
de control por parte del asignatario frente a este aspecto.

En este sentido, la CRC reitera que el asignatario —conforme a la regulacién-2 es el responsable por
el uso dado a los cddigos cortos asignados, por lo que, le corresponde adoptar las medidas necesarias
para el uso adecuado de ese recurso de identificacién escaso.

De otra parte, para la Comision es evidente que CONCEPTO MOVIL S.A.S. no tiene control de los
PCA que envian contenido a través de su plataforma, esto es, de los sujetos que usan su plataforma
para enviar mensajes de texto, ni del servicio especifico que presta el cliente a través del uso de los
cddigos cortos, lo que demuestra una vez mas la falta de cumplimiento de las condiciones de uso
por parte de CONCEPTO MOVIL S.A.S. conforme lo establece la regulacion.

Al respecto, la CRC trae a colaciéon que dicha empresa senal6é expresamente que "E/ mensaje fue
enviado por un tercero no autorizado por nosotros, usuario y cliente de la empresa
TELINTEL (...) quienes contrataron con nosotros el servicio de emision de mensajes de texto”.
Ahora bien, CONCEPTO MOVIL S.A.S. aportd prueba en la que consta que un cliente de TELINTEL
subi6 o cargo una base de datos con los enlaces objeto de discusion. De ahi que, este probado que
CONCEPTO MOVIL S.A.S. no tiene control sobre: 1. Quien envia el mensaje de texto a los usuarios
finales. 2. Si el mensaje de texto a enviar se adecla a lo dispuesto en la resolucién de asignacion.
3. Si el usuario autorizo la recepcién de mensajes de texto con ese contenido en particular.

Para la CRC es evidente que, una vez el cliente de CONCEPTO MOVIL S.A.S. ingresa a la
plataforma dispuesta por esa empresa, puede remitir cualquier contenido o mensaje a cualquier
tercero o usuario del servicio de telefonia mdvil. De este modo, los clientes de la asignataria de los
cédigos cortos no sélo envian mensajes de texto de su interés a sus usuarios, si no cualquier mensaje
a cualquier usuario final, desvirtuandose- de inmediato- que el uso efectuado de los codigos cortos
se haga conforme fue asignado por parte de la CRC.

De un lado, cualquier persona puede enviar cualquier tipo de mensaje de texto a través de la
plataforma dispuesta por CONCEPTO MOVIL S.A.S. y de otro, esa persona — cliente- puede
enviarle mensajes a cualquier usuario, sin que la asignataria haga las validaciones del caso o
establezca los limites correspondientes.

Aun cuando en su contrato se establece la “restriccidon” de no enviar mensajes de texto a usuarios
que no lo han autorizado, lo cierto es que la asignataria no se cerciora por ningin medio que esto
no ocurra. Por el contrario, se reitera que la asignataria no tiene control de quien envia mensajes de
texto, qué servicio van a prestar sus clientes a través de los cédigos cortos y a quienes envian dichos

27 Tréfico no solicitado
28 Trafico de marketing masivo
29 Resolucion CRC 5050 de 2016




Continuacion de la Resolucion No. 6379 de 8 de septiembre de 2021 Hoja No. 12 de 14

mensajes. Conforme a lo aportado al expediente, cualquier persona podria “cargar una base de
datos” y enviar los mensajes de texto que considere pertinentes.

De esta manera, en la estructura que -a la fecha- describe la asignataria de los codigos cortos objeto
de la actuacion administrativa, se permite que un tercero o una persona envié cualquier tipo de
mensaje a cualquier usuario final. Circunstancia que difiere abiertamente de lo planteado en la
asignacion correspondiente.

Es importante resaltar que, de acuerdo con la descripcion efectuada, TELINTEL y sus clientes que
utilizan los cédigos cortos asignados a CONCEPTO MOVIL S.A.S. pueden ingresar cualquier
namero celular para, posteriormente, enviar mensajes de texto —SMS, por lo que, tampoco hay
duda de que se permite que los mensajes de texto se envien o remitan a cualquier persona3?, “sin
validar si es un usuario del CLIENTE", esto es, si el tercero es usuario del cliente.

Si CONCEPTO MOVIL S.A.S. estableciera limites a sus clientes respecto al contenido que se debe
enviar- el cual debe ser acorde a la asignacion efectuada y a lo dispuesto en la regulacion , y verificara
gue existe un interés legitimo para ese envio, no se hubieran remitido aproximadamente 20.000
mensajes de texto a nombre de BANCOLOMBIA S.A., entidad financiera que en ningln momento
autorizd enviar mensajes a sus usuarios como los que efectivamente fueron enviados. Bancolombia
S.A. informd que los mensajes se habian enviado en marzo de 2020, y sélo hasta octubre del mismo
ano — como consecuencia de la actuacién administrativa- la asignataria requirié a su cliente para que
tomara medidas.

Al respecto, se recuerda que los asignatarios de los recursos de identificacion tienen diferentes
obligaciones a su cargo. No solo deben implementar los cédigos cortos en un periodo en especifico,
sino que deben asegurarse del buen funcionamiento y uso adecuado de este recurso escaso.

De esta manera, para la CRC no hay duda de que se configurd la causal de recuperacion descrita en
el numeral 6.4.3.2.2. de la Resolucién CRC 5050 de 2016, que senala lo siguiente “ Cuando los codigos
cortos asignados presenten un uso diferente a aquél para el que fueron asignados”.

Las campafias de marketing, informativas, y empresariales se enmarcan en que exista un sujeto
interesado en lanzarlas y hacerlas efectivas. La informacion de los mensajes de texto aportados en
el expedientest mostraban que los productos del usuario que recibia habian sido restringidos o
suspendidos e invitaban a ingresar a una URL, sin embargo, el interesado directo en que esa
informacién o notificacion llegara al usuario, nunca los autorizd6 (BANCOLOMBIA).

Si bien, CONCEPTO MOVIL S.A.S. sefialé que habia establecido diferentes controles para minimizar
gue se repitieran situaciones como las ocurridas, lo cierto es que dichos controles son posteriores a
la configuracion del uso contrario conforme lo dispone el acto administrativo de asignacién, y en
todo caso, dichos controles en nada subsanan la falta de validaciéon del interés legitimo que debe
tener el sujeto que envia los mensajes de texto: relacion legal, comercial o contractual con el usuario,
y que ademas en ningin momento se verifica al cliente del asignatario o al cliente de este.

Adicionalmente, si bien CONCEPTO MOVIL S.A.S. incluye en sus términos y condiciones la
posibilidad de hacer blogueos en caso de enviar informacion de cierto tipo, para la CRC no existe
prueba alguna en el expediente que permita determinar que la plataforma a través de la cual se
realiza el envio de mensajes de texto- SMS a través de los codigos cortos asignados, se ajusta a la
finalidad de la asignacion efectuada por esta Comisidn. Se recuerda que el bloqueo efectuado fue
solo en octubre de 2020, esto es, 7 meses después de haber sido enviados los mensajes de texto,
por TELINTEL.

Por el contrario, tal como consta en todas las comunicaciones aportadas con ocasion a la presente
actuacion administrativa, las cuales entre otras, describen la plataforma, es evidente que no existe
validacién alguna respecto a la relacion legal o contractual entre quien envia el mensaje y quien lo
recibe, en virtud del propdsito y justificacion informados por CONCEPTO MOVIL S.A.S. al momento
de la solicitud del recurso de identificacion (cddigos cortos), y, por lo tanto, para la CRC no se esta
garantizando el cumplimiento de la finalidad para la cual se solicitaron los codigos cortos.

30 Sin perjuicio de la exclusion del Registro Nacional de Excluidos- RNE.
31 Radicado 2020809827 del 28 de agosto de 2020.




Continuacion de la Resolucion No. 6379 de 8 de septiembre de 2021 Hoja No. 13 de 14

Ser un PCA o Integrador Tecnoldgico, el cual provee la plataforma, entre su cliente y el PRST a
través del cual se hace el envio del SMS propiamente dicho, no implica que no deba utilizar los
cddigos cortos de conformidad con los criterios de uso establecidos en la Resolucién CRC 5050 de
2016, para este recurso de identificacion.

Frente al argumento de CONCEPTO MOVIL S.A.S de la supuesta vulneracion al principio de buena
fe, resulta necesario sefalar que conforme lo establece la regulaciéon vigente, la CRC como
Administrador de los Recursos de Identificacion, estd facultada para adelantar las actuaciones
administrativas de recuperacién, en caso de evidenciar que no se cumplan los criterios de uso
eficiente o se incurra en cualquiera de las causales establecidas.

En el presente caso, desde el comienzo de la actuaciép administrativa, se establecié la causal
presuntamente incumplida por parte de CONCEPTO MOVIL S.A.S., posteriormente se agoto el
procedimiento establecido en la regulacidn y, con base en las pruebas que obran en el expediente,
se constato la configuracion de una causal de recuperacion. Bajo el manto de la buena fe, no puede
CONCEPTO MOVIL S.A.S. pretender que la CRC se aparte de sus funciones y no inicie actuaciones
administrativas conforme lo sefiala expresamente la regulacién vigente en materia de recursos de
identificacion. Por el contrario, siempre se hablé de presunto incumplimiento de obligaciones, hasta
gue no se agotara el procedimiento correspondiente en el que se verificara el no cumplimiento de
obligaciones por parte de la asignataria del recurso.

De esta forma, para la CRC esta acreditado que CONCEPTO MOVIL S.A.S. no cumple con el uso
del recurso (cédigos cortos) asignado como lo reconoce en sus mismos escritos. Asi mismo, aun con
los ajustes que afirma haber realizado dicha empresa, con ocasién a la actuacion administrativa,
para la Comisién no se acredita, ni evidencia el cumplimiento de las condiciones de asignacion
establecidas en las Resoluciones de asignacion.

Al no usarse los cddigos cortos asignados en la forma otorgada, es evidente que se estad
desnaturalizando la finalidad de este tipo de recurso escaso, la cual, como se ha mencionado, esta
orientada al envio y recepcidon de contenido y aplicaciones a través de SMS y USSD, y conforme a la
justificacion descrita, en las comunicaciones que dieron lugar a su asignacion por parte de la CRC.

No debe olvidarse que los PCA son los agentes responsables de la generacién, produccién y/o
consolidacién de los contenidos y aplicaciones que cursan a través de las redes, y los Integradores
Tecnoldgicos, los responsables de la provision de infraestructura de conexién y de soporte entre los
PRST vy los PCA sin conexién directa con los PRST. Sin embargo, todos los asignatarios de cddigos
cortos deben propender por su uso eficiente, asi como cumplir las obligaciones dispuestas para el
efecto en la regulacion vigente32,

Por todo lo anterior, esta Comision encuentra configurada la causal de recuperacion establecida en
el numeral 6.4.3.2.2 de la Resolucion CRC 5050 de 2016, de suerte que le corresponde proceder con
la recuperacion de los codigos objeto de discusion.

3.4. Respecto de asuntos de conocimiento de otras Entidades del Estado

Teniendo en cuenta que dentro del presente tramite administrativo se puso en evidencia el manejo
de informacion protegida por las reglas contenidas en la Ley 1581 de 2012 - Habeas Data-, debe
recordarse que el articulo 19 de la Ley 1581 de 2012, establece que le corresponde a la
Superintendencia de Industria y Comercio (SIC), a través de la Delegatura para la Proteccion de
Datos Personales, ejercer la funcidon de vigilancia para garantizar que en el tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la ley.

Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC debe adelantar las
investigaciones del caso, de oficio o a peticién de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de habeas data.

Asi las cosas, esta Comision en cumplimiento de lo ordenado en el CPACA remitira la presente
resolucion, asi como el expediente administrativo No 4000-39-2-2-1 a dicha entidad, para que, de
considerarlo procedente, adelante las actuaciones a que haya lugar dentro del ambito de sus
competencias.

32 Resolucion CRC 5050 de 2016.
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Asi mismo, y dado que a través de los codigos cortos que se pretenden recuperar, se presentaron
presuntos ataques de phishing que recibieron algunos usuarios del servicio de telefonia movil, la CRC
procederd a remitir la presente Resolucion, asi como el expediente administrativo mencionado, a la
Fiscalia General de la Nacion, para lo de su competencia. En el presente caso, CONCEPTO MOVIL
S.A.S envid la relacién de los presuntos clientes que enviaban mensajes de texto con contenido
diferente al autorizado.

En virtud de lo expuesto,

RESUELVE

ARTICULO 1. Recuperar los siguientes dos (2) codigos cortos para la Provision de Contenidos y
Aplicaciones a través de SMS/USSD que habian sido asignados a CONCEPTO MOVIL S.A.S.
891141 y 87624.

ARTICULO 2. Asignar el estado de "Reservado" a los cddigos cortos recuperados por un término
de seis (6) meses contados a partir de la expedicion de la presente Resolucion en atencion al
periodo de cuarentena dispuesto en la Resolucion CRC 5050 de 2016.

ARTICULO 3. Remitir copia de la presente resolucion, asi como del expediente de la actuacion
administrativa a la Delegatura para la Proteccidon de datos personales de la Superintendencia de
Industria y Comercio, para lo de su competencia.

ARTICULO 4. Remitir copia de la presente resolucion, asi como del expediente de la actuacion a
la Fiscalia General de la Nacién, para lo de su competencia.

ARTICULO 5. Notificar por medios electronicos la presente Resolucion al representante legal
CONCEPTO MOVIL S.A.S. 0 a quien haga sus veces, de conformidad con lo establecido en el
articulo 4 del Decreto 491 de 2020, advirtiéndoles que contra la misma procede el recurso de
reposicion, que debe interponerse dentro de los diez (10) dias siguientes a su notificacion.

Dada en Bogota D.C. a los 8 dias del mes de septiembre de 2021

NOTIFIQUESE Y CUMPLASE

Mu;m Sumion o G-

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relacionamiento con Agentes
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