COMISION .,
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 7251 DE 2023

"Por la cual se recupera un codigo corto para la provision de contenidos y aplicaciones asignado
a VIRGIN MOBILE COLOMBIA S.A.S.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION DE
COMUNICACIONES

En ejercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo 6.1.1.9 de la Resolucién CRC 5050

de 2016, y

CONSIDERANDO

1. ANTECEDENTES

Mediante radicado 2022819618 del 19 de diciembre de 2022, una usuaria del servicio de
comunicaciones le informd a la Comision de Regulacion de Comunicaciones —CRC- sobre el presunto
uso indebido del codigo corto 893190, ya que a través de este habia recibido el siguiente mensaje
de texto el 22 de septiembre del mismo afio, sobre las 2:53 pm y 9:53 pm: " Estimado usuario, se
ha detectado un intento de pago por el valor de 1,000,000. Para cancelar la operacion, acceda al
siguiente link https.//bancolombia.site/". Dicha usuaria allegd una imagen en la que se enunciaba el
codigo corto 893190.

Analizada la informacion aportada por la usuaria, la CRC identificd que el cddigo corto mencionado
habia sido asignado a VIRGIN MOBILE COLOMBIA S.A.S. mediante la Resolucion CRC 5125 del
2017, bajo la modalidad "Gratuito para el Usuario”. Esta asignacion se sustentd en la solicitud
presentada bajo el radicado 2017722169 de 2017, la cual contiene la descripcion y justificacion para
el cual iba a ser utilizado el recurso de identificacion.

Adicionalmente, a través de la comunicacidon con radicado 2023500734 del 18 de enero de 2023,
esta Comision, a través de la Coordinacion de Relacionamiento con Agentes, inicid una actuacion
administrativa para recuperar el codigo corto mencionado, por presuntamente haberse configurado
las causales de recuperacion dispuestas en los numerales 6.4.3.2.2 y 6.4.3.2.8 del articulo 6.4.3.2.
del Titulo VI de la Resolucién CRC 5050 de 2016. Los numerales en cita disponen lo siguiente:
“6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para el que
fueron asignados”y "6.4.3.2.8. Cuando a través de esta numeracion se envien mensajes en nombre
de terceros que no hayan autorizado expresamente y por escrito su envio o contenido (...)".

Dicho acto administrativo fue comunicado a VIRGIN MOBILE COLOMBIA S.A.S., a través de
correo electrénico del 19 de enero de 2023, para que dentro de los quince (15) dias habiles siguientes
contados a partir de su comunicacion, formulara sus observaciones, presentara o solicitara pruebas
e informara a la CRC sobre el uso que se le estaba dando a los recursos de identificacion asignados.
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Mediante radicado 2022801949 del 6 de febrero de 2023, VIRGIN MOBILE COLOMBIA S.A.S.,
dio respuesta al inicio de la actuaciéon administrativa.

El 6 de julio de 2023, mediante comunicacion con radicado 2023514521, la CRC solicité a VIRGIN
MOBILE COLOMBIA S.A.S., informacion adicional sobre la actuacion administrativa. Este oficio fue
comunicado a VIRGIN MOBILE COLOMBIA S.A.S., a través de correo electronico de la misma
fecha de expedicion, sin embargo, la empresa mencionada no allegd respuesta a esa solicitud de
informacion adicional.

2. PRONUNCIAMIENTOS DE VIRGIN MOBILE COLOMBIA S.A.S.
2.1. Radicado 2023800320 del 10 de enero de 2023

En esta comunicacion, que obra en el expediente, VIRGIN MOBILE COLOMBIA S.A.S. sefala que
el codigo corto 893910 se utiliza exclusivamente para la provisién gratuita para el usuario, de
contenido y relacionamiento a través de SMS de “VIRGIN” con sus usuarios, es decir, para el envio
de diferentes notificaciones en el contexto de las interacciones de los usuarios con la compaiiia.

Adicionalmente, indica que ese cddigo corto se encuentra implementado en la plataforma de AWS
de “VIRGIN", la cual se encarga a partir de APIs configuradas previamente en los servidores, de
realizar las diferentes consultas a las bases de datos de la empresa, teniendo en cuenta la palabra
gue el usuario envie o las campanas publicitarias que se estén realizando, para asi mismo enviar la
informacién correspondiente al usuario.

Manifiesta VIRGIN MOBILE COLOMBIA S.A.S. que dichas APIs se encuentran encriptadas y
cuentan con las medidas de seguridad correspondientes tales como llaves de autenticacion
especiales, esto con el fin no solo de cumplir con los criterios de uso eficiente que se establecen en
la regulacién para los asignatarios de recursos de identificacidn, sino también con el animo de evitar
la generacién de incidentes que puedan afectar la comunicacidon con sus usuarios y asi mismo poner
en riesgo su informacién personal, no obstante, dicha sociedad resalta que los sistemas informaticos
no son infalibles.

De otra parte, VIRGIN MOBILE COLOMBIA S.A.S. precisa que actualmente no tiene ninguna
relacion comercial ni contractual para el envio de SMS o notificaciones a los usuarios de Bancolombia
S.A. No obstante precisa que este tipo de entidades financieras cuentan a su vez con diferentes
Proveedores de Contenidos y Aplicaciones (PCA) quienes se encargan de enviar las notificaciones a
Sus usuarios y asi mismo menciona que esos sujetos —los PCA— son los agentes que, de conformidad
con la regulacién expedida por la CRC, son los responsables directos por la produccion, generacion
y/o consolidacion de contenidos y aplicaciones a través de redes de telecomunicaciones, los cuales
pueden o no estar directamente conectados con los Proveedores de Redes y Servicios de
Telecomunicaciones sobre los cuales prestan sus servicios, razon por la cual sefiala que esa sociedad
no envia este tipo de mensajes con contenido bancario de forma directa. Reitera que una vez
revisadas las bases de datos de la companiia, no se tiene ningln registro de envio del mensaje
sefialado por la “usuaria del servicio” que presento la queja.

En este contexto, VIRGIN MOBILE COLOMBIA S.A.S. afirma que con ocasion a lo manifestado
por la “usuaria” mencionada, pudo identificar una posible casuistica, que permitid hacer una
verificacion integral y de esta forma realizar un analisis completo para cerrar cualquier brecha que
pueda ser utilizada de forma mal intencionada por terceros a su infraestructura de envio de mensajes
de texto, a fin de garantizar que no existan puertas que permitan que terceros envien mensajes de
texto, simulando el cddigo corto de “VIRGIN”. Sefiala que —en todo caso— este tipo de “Giberdelitos”
son cada vez mas frecuentes y dinamicos, debido a que quienes pretenden beneficiarse de ellos,
estan continuamente desarrollando nuevas modalidades de engaio; es tal asi, que en la actualidad
se suplantan paginas bancarias, estatales y en general, paginas de cualquier tipo de entidad
reconocida.

Por ultimo, frente a la copia de la autorizacién brindada por la "usuaria” para recibir mensajes con
contenido comercial y publicitario, VIRGIN MOBILE COLOMBIA S.A.S. informa que la sefiora que
presento la queja no ostenta la calidad de usuaria de ninguno de los servicios provistos por VIRGIN
ni tiene ningun tipo de relacion juridica o contractual con esta persona, por lo que reitera, que desde
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sus sistemas informaticos no ha realizado el envio de ninguna comunicacion a través de mensaje de
texto.

De acuerdo con lo expuesto, sefala que no existe de parte de VIRGIN MOBILE COLOMBIA S.A.S.,
ningun incumplimiento de los criterios de uso eficiente de los cddigos cortos ni la configuracion de
alguna de las causales de recuperacion descritas en el articulo 6.4.3.2, de la Resolucion CRC 5050 de
2016, que amerite adelantar el procedimiento de recuperacion correspondiente.

2.2, Radicado 2023801949 del 6 de febrero de 2023

Mediante comunicacion 2023801949 del 6 de febrero de 2023, VIRGIN MOBILE COLOMBIA
S.A.S. se pronuncio sobre la actuacion administrativa de recuperacion. En dicha comunicacion, la
referida empresa agrupa sus argumentos, como se indican a continuacion:

2.2.1 NATURALEZA DEL OFICIO No. 2023500734 DEL 18 DE ENERO DE 2023

La sociedad mencionada manifiesta que analizado el contenido del oficio CRC 2023500734 de 2023
—comunicacion de inicio de la actuacién administrativa—, se trata de la apertura de un procedimiento
administrativo sancionatorio, pero que aun cuando observa que esta Comision adelantd una
actuacion preliminar, no observa las conclusiones del analisis efectuado sobre dicha actuacion, lo
gue permite determinar la existencia de mérito suficiente para incoar un procedimiento
administrativo Util.

Agrega que no se identifican con claridad los fundamentos facticos y juridicos de una presunta falta
imputada, dado que la solicitud de inicio la efectudé una persona que no es ni siquiera usuaria del
servicio de telecomunicaciones provisto por VIRGIN MOBILE COLOMBIA S.A.S. ni de sus
destinatarios de SMS. De igual manera, resalta que VIRGIN MOBILE COLOMBIA S.A.S. no tiene
ningun vinculo con Bancolombia S.A. diferente a contar con productos financieros como usuario
bancario.

Ademds, VIRGIN MOBILE COLOMBIA S.A.S. considera que la presente actuacion es un
procedimiento sancionatorio, porque la recuperacion del codigo objeto de la “investigacion” no
sucede como consecuencia de su no utilizacion, sino por uso inadecuado, ineficiente o diferente del
que fue asignado o se haya enviado a terceros que no lo hayan autorizado expresamente.
Adicionalmente refiere que no se dio cumplimiento a la notificacion personal consagrada en la Ley,
si efectivamente se trata de un pliego de cargos y finalmente sefiala que no fue indicado el nimero
de ninguna actuaciéon administrativa.

2.2.2 ARGUMENTOS DE DEFENSA

VIRGIN MOBILE COLOMBIA S.A.S. alega que “en materia de Derecho Administrativo
sancionatorio y a diferencia de los procesos adversariales, es la Administracion tiene /la carga de la
prueba frente a la presuncion de inocencia del administrado y debe actuar con lealtad, veracidad y
probidad probatorid’, por lo cual, considera que “ presumir como ciertos los hechos, sin gue estos no
estén debidamente probados, significa resolver de antemano o tener una cosa como cierta sin gque
esté probada”,

Le llama la atencion a VIRGIN MOBILE COLOMBIA S.A.S. que esta Comision haya incorporado
en el acervo probatorio la Resoluciéon CRC 5125 de 2017, mediante la cual le fueron asignados 18
codigos cortos y no se haya incorporado la Resolucion CRC 5520 de 2018, mediante la cual se
recuperaron 17 de los 18 codigos cortos asignados, por lo que actualmente solo tiene asignado un
cédigo corto para la atencidn de sus usuarios y solicita analizar el acervo probatorio en razén de los
principios que orientan la actividad probatoria.

2.2.3 SOBRE LOS SUPUESTOS DE HECHO DE LA DENUNCIA

Para VIRGIN MOBILE COLOMBIA S.A.S., la usuaria que presentd la queja que dio lugar al inicio
de la actuaciéon administrativa, no aporta ninguna prueba solida que permita imputarle la utilizacion
inadecuada del cddigo corto objeto de la actuacion, ni que muestre que la compafiia no ha hecho
un uso eficiente del mismo. Para la sociedad, la Unica prueba es que en el mdvil de la usuaria aparece
un mensaje proveniente de ese codigo corto, situacion que no es imputable a VIRGIN MOBILE
COLOMBIA S.A.S.
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Aunado a lo anterior, VIRGIN MOBILE COLOMBIA S.A.S. manifiesta que existen vulnerabilidades
e incidentes de seguridad digital de las cuales no se escapa absolutamente nadie, incluyendo la
usuaria en comento, por cuanto no hay seguridad al 100%. Acto seguido menciona como ejemplo,
los ataques informaticos al "INVIMA, FISCALIA, COLSANITAS y EPM”.

Adicionalmente, VIRGIN MOBILE COLOMBIA S.A.S. arguye que en relacion con los SMS y estafas
presentadas a través de estos, son multiples los llamados a los consumidores y personas por parte
de las autoridades bancarias, de las organizaciones de proteccion de datos y de los organismos
reguladores sobre el particular. Afirma que “absolutamente TODOS hemos sido destinatarios de
mensajes de phishing, smishging y SMS spoofing”y frente a esto “no siempre es culpable la
comparia propietaria del codigo corto”.

Para VIRGIN MOBILE COLOMBIA S.A.S. “/a solucion no es castigar al duerio del cddigo corto”
(sic), y enlista unas publicaciones de reguladores, portales especializados y entidades financieras
como ejemplo de alertas para los consumidores respecto a las estafas, virus y robo de informacién
por mensajes de texto, para concluir que el mismo Banco de la usuaria la ha alertado sobre este tipo
de mensajes, segun una publicacién que aparece en la pagina web de dicha entidad bancaria.

Aduce ademas que “/o peor es que la sefiora Villalobos haya desgastado a VIRGIN MOBILE, quien
amable y cumplidamente atendio su solicitud, no obstante que no es ni ha sido una usuaria de
nuestros servicios, al aparato judicial y a la misma CRC, pretendiendo unas acciones y la imposicion
de unas penalidades (Si, la recuperacion de un codigo corto por mala utilizacion o utilizacion
fraudulenta es una pena o castigo como consecuencia de una conducta en contra de las obligaciones
adquiridas por su otorgamiento) frente a las cuales solo con su actuar como usuaria financiera
responsable podia haberles puesto coto” (Sic).

Finalmente, VIRGIN MOBILE COLOMBIA S.A.S. argumenta que lo que debid hacer la usuaria es
lo que cualquier persona medianamente informada hubiese hecho, esto es, no debid hacer “clic” en
ningln enlace y contrario sensu debié haberse comunicado con la compaiiia y no aceptar como
cierta, la informacion del mensaje de texto o bien hubiera puesto la denuncia ante las autoridades
penales para su investigacion y penalizacion correspondiente.

2.2.4 ACCIONES ADELANTADAS POR VIRGIN MOBILE

VIRGIN MOBILE COLOMBIA S.A.S. refiere que desde la peticidon misma y la informacion
suministrada por la quejosa, ha efectuado una “verificacion integral y un analisis completo tendiente
a cerrar cualquier brecha que pueda ser utilizada de forma mal intencionada por terceros a su
infraestructura de envio de mensajes de texto, a fin de garantizar que no existan puertas que
permitan que, de forma malintencionada, terceros envien mensajes de texto, simulando el codigo
corto de VIRGIN, pero sin resultados evidentes que les permitan sugerir violacion a nuestra
infraestructura o incidentes de seguridad”. (Sic)

Reitera que este tipo de ciberdelitos son cada vez mas frecuentes y dinamicos debido a las nuevas
modalidades de engafio, por lo que en la actualidad suplantan paginas bancarias, estatales y
cualquier entidad reconocida.

2.2.5. ANTECEDENTES INVESTIGATIVOS Y DOCTRINA SOBRE RECUPERACION DE
CODIGOS CORTOS POR PARTE DE LA CRC

VIRGIN MOBILE COLOMBIA S.A.S. considera que en ningin momento de las pruebas
recaudadas y obrantes en la actuacion adelantada, se evidencia negligencia o incumplimiento de los
criterios de uso eficiente de los codigos cortos o la presunta configuracion de algunas de las causales
objeto de recuperacion descritas en el articulo 6.4.3.2 de la Resolucién 5050 de 2016.

2.2.6. GRAVE PERJUICIO CAUSADO

Para VIRGIN MOBILE COLOMBIA S.A.S. la recuperacion del codigo corto 893190, ademas de no
estar soportado legitimamente en ninguna de las causales solicitadas por la quejosa, causaria
enormes perjuicios por cuanto es el Unico cddigo asignado para la provision gratuita de contenido y
relacionamiento a través de SMS de VIRGIN con sus usuarios, es decir, se utiliza exclusivamente
para el envio de diferentes notificaciones en el contexto de las interacciones de los usuarios con la
compafia.
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Agrega que dicho cddigo corto se encuentra implementado en la plataforma de AWS de VIRGIN, la
cual se encarga a partir de APIs configuradas previamente en los servidores, de realizar las diferentes
consultas a las bases de datos de la empresa, teniendo en cuenta la palabra que el usuario envie o
las campafas publicitarias que se estén realizando, para asi mismo enviar la informacion
correspondiente al usuario. Agrega que la “recuperacion o despojo del Codigo, como sancion,
produciria toda una debacle de proporciones casi catastroficas para VIRGIN MOBILE por cuanto se
quedaria sin medio de comunicacion de relacionamiento con los usuarios de sus servicios y ameritaria
una nueva solicitud a la CRC para la asignacion de uno nuevo, con las contingencias propias de su
configuracion, parametrizacion y usabilidad en los sistemas de VIRGIN MOBILE.” (Sic)

VIRGIN MOBILE COLOMBIA S.A.S. no aportd pruebas para sustentar sus afirmaciones y se limito
a solicitar la incorporacién de la Resolucion CRC 5520 de 2018 “Por /a cual se recuperan codigos
cortos para la provision de contenidos y aplicaciones a través de SMS, MMS o USDD a la empresa
VIRGIN MOBILE COLOMBIA S.A.S.”

3. CONSIDERACIONES DE LA CRC
3.1. COMPETENCIA

En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de 2019,
y 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y administrar
los recursos de numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos,
diferentes al espectro radioeléctrico y al dominio de Internet bajo el cddigo del pais correspondiente
a Colombia -.co-.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, modificado por el articulo 19 de la
Ley 1978 de 2019, establece como funcién de esta Comision, a través de su Sesién de Comisién de
Comunicaciones, la de ‘[rjlegular y administrar los recursos de identificacion utilizados en la provision
de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro
identifigue redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo del pais
correspondiente a Colombia -.co-". A su turno, el numeral 13 del articulo 22 de la misma Ley 1341
de 2009 establece como funcion de esta Comision, la de "faJdministrar el uso de los recursos de
numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos utilizados en las
telecomunicaciones, diferentes al espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”, establece que la
CRC "debera administrar planes técnicos basicos, de conformidad con las disposiciones contenidas
en este Titulo y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia con €l fin de preservar y garantizar el uso adecuado de
estos recursos técnicos".

Por su parte, el articulo 2.2.12.5.3. del Decreto 1078 de 2015 dispone que dicha administracion
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracién, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en comento, establece
que los nimeros, bloques de numeracién, codigos, prefijos, entre otros, son recursos publicos y
pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y servicios de
telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC. La
asignacion de dichos recursos no otorga derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 25 de 2002,
compilado en el Decreto 1078 de 2015, la CRC definid los sujetos asignatarios de numeracion de
cédigos cortos, asi como los procedimientos para su gestién y atribucion transparentes y no
discriminatorios, y la recopilacién y actualizacién de los datos relativos a este recurso numérico.
Dichas reglas se encuentran contenidas en el Titulo VI de la Resolucion CRC 5050 de 2016. Asi, en
su articulo 6.1.1.8 se establecié que la CRC podia, previa actuacion administrativa, recuperar, entre
otros, los codigos cortos asignados cuando estos presentaran un uso diferente a aquél para el que
fueron asignados.
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Teniendo claro lo anterior, asi como el alcance y propdsito de las competencias de la CRC para
regular y administrar los recursos escasos, es evidente que, cuando se detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente
de algun recurso de identificacion asignado, debe adelantarse las actuaciones administrativas a que
haya lugar, con el fin de recuperar estos recursos numéricos, esto es retirar la autorizacién de uso
de un recurso previamente otorgada a un asignatario, cambiandolo de estado para una posible
reasignacion futura.

3.2. MATERIA[.IZACIéN DE LAS CAUSALES DE RECUPERACION OBJETO DE LA
ACTUACION ADMINISTRATIVA

Debe sefalarse que el articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016 establece
que el Administrador de los Recursos de Identificacidn, la CRC, puede recuperar los cddigos cortos
para SMS y USSD asignados, si se configura una de las causales que se citan a continuacion:

"ARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS PARA SMS Y USSD. El
Administrador de los Recursos de Identificacion podra recuperar total o parc/a/mente la numeracion de
codigos cortos para SMS y USSD asignada conforme el procedimiento de recuperaaon establecido en e/
numeral 6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1 del CAPITULO 1 del T[TULO VI, cuando el
aslgnatario incumpla con alguno de los criterios de uso eficiente establecidos en el ARTICULO 6.4.3.1.
de la SECCION 3 del CAPITULO 4 del TITULO VI, o incurra en alguna de las siguientes causales de
recuperacion:

6.4.3.2.2. Cuando los cddigos cortos asignados presenten un uso diferente a aquél para el que fueron
asignados.

()
6.4.3.2.8 Cuando a través de esta numeracion se envien mensajes en nombre de terceros que no hayan
autorizado expresamente y por escrito su envio o su contenido”. (Subrayado fuera de texto).

Asi las cosas, como se anotd en los antecedentes, esta actuacion se inicidé porque en diciembre de
2022 una usuaria del servicio de telecomunicaciones le informé a la CRC el presunto uso indebido del
codigo corto 893190, dado que a través de este habia recibido en septiembre de 2022, un mensaje
que la alertaba de un intento de pago y la invitaba a acceder a un enlace de BANCOLOMBIA S.A.
Dicha usuaria allegé una imagen en la que se enunciaba el cédigo corto 893190.

A partir de lo anterior, se reitera que la CRC inicié una actuacién administrativa por la presunta
configuracion de las causales precitadas respecto del cddigo corto 893190 asignado a VIRGIN
MOBILE COLOMBIA S.A.S. mediante la Resolucion CRC 5125 del 2017, bajo la modalidad
"Gratuito para el Usuario”. De esta manera, corresponde a la Comision verificar la efectiva
configuracion de estas, lo cual se analizara a continuacion:

3.2.1. DELA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

Dado que una de las causales por las cuales se inicié la actuacién administrativa es la establecida en
el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resoluciéon CRC 5050 de 2016, la CRC
debe contrastar el uso para el cual fue asignado el recurso de identificacion y el uso dado al mismo
por parte de VIRGIN MOBILE COLOMBIA S.A.S.

De esta manera, la CRC procedio a verificar que mediante radicado 2017722169 del 29 de marzo de
2017, VIRGIN MOBILE COLOMBIA S.A.S., a través de la solicitud de asignacion del codigo corto
893190, manifestd que dicho recurso de identificacion se utilizaria para “enviar SMS a otros
operadores con la informacion del estado de su portabilidad”. Adicionalmente, indicdé como
justificacion la siguiente “Asegurar que la portabilidad se mantenga en los niveles exigidos por la
Regulacion”, como se relaciona a continuacion:

RADICADO CC%I;I.?: MODALIDAD DESCRIPCION JUSTIFICACION
"Rango de nueve | "Asegurar que la
numeros (893190- | portabilidad se

Gratuito para el 893198) para | mantenga en los

20177222169 893190 usuario enviar SMS a otros | niveles exigidos por
operadores con la | la Regulacion”
informacion __ del
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estado de su
portabilidad”

Tabla 1. Construida a partir de la informacién del radicado 2017722169

Teniendo en cuenta lo informado por VIRGIN MOBILE COLOMBIA S.A.S. en su solicitud de
asignacion, mediante Resolucion CRC 5125 de 2017%, la CRC le asigno, entre otros, el cddigo corto
893190, para la provision de contenidos y aplicaciones a través de SMS/MMS/USSD bajo la modalidad
de "Gratuito para el usuario” para que fuera utilizado para “enviar SMS a otros operadores con la
informacion del estado de su portabilidad”. Sobre esta informacion, para la CRC es preciso resaltar,
por un lado, la calidad en la que actia VIRGIN MOBILE COLOMBIA S.A.S. y las obligaciones a
su cargo y, por otro lado, el uso especifico para el cual le fue asignado el cddigo corto 893190.

En primer lugar, debe sefalarse que, conforme a la regulacién vigente, la CRC procedié a asignarle
a VIRGIN MOBILE COLOMBIA S.A.S. el codigo corto objeto de la actuacion administrativa en su
calidad de Proveedor de Contenidos y Aplicaciones (PCA). Lo anterior, por cuanto los PRST solo
pueden ser asignatarios de codigos cortos en su condicion de PCA. Asi pues, como asignatario de un
recurso de identificacion esa empresa debe cumplir con las obligaciones contenidas en la Resolucion
CRC 5050 de 2016, para el efecto.

De esta manera, como PCA, y segun la definicion establecida en la Resolucion CRC 5050 de 2016,
VIRGIN MOBILE COLOMBIA S.A.S. es el agente responsable “directofs] por /a produccion,
generacion y/o consolidacion de contenidos y aplicaciones a traveés de redes de telecomunicaciones.
Estos actores pueden o no estar directamente conectados con el o los PRST sobre los cuales prestan
sus servicios. Quedan comprendidos bajo esta definicion todos aquellos actores que presten sus
funciones como productores, generadores o agregadores de contenido.” (Destacado fuera de texto).

En este contexto, la CRC autorizé que el cddigo corto 893190 fuera utilizado para enviar SMS con
informacion del estado de su portabilidad, lo cual, implica que VIRGIN MOBILE COLOMBIA
S.A.S. en su condicion de PCA es el responsable por la produccion, generacidn y/o consolidacion de
contenidos o aplicaciones, segln corresponda.

Ahora bien, es de recordar que la asignacion efectuada por la Comision fue especifica para que
VIRGIN MOBILE COLOMBIA S.A.S. enviara SMS con la informacion del estado de las
portabilidades, de ahi que sea claro que a través del cddigo corto 893190, Unicamente se podian
enviar mensajes de texto sobre este asunto (estado de las portabilidades que se surtieran). Entender
lo contrario, esto es, que la autorizacién otorgada por la CRC a VIRGIN MOBILE COLOMBIA
S.A.S. le permite el envio de cualquier tipo de mensaje de texto desnaturalizaria los requisitos
regulatorios “justificacién o propdsito” para la asignacion de este recurso de identificacion, asi como
la asignacién? propiamente dicha.

A partir de lo expuesto, para la CRC es claro que autorizé el uso del codigo corto 893190 de la
siguiente forma: (i) Considerando a VIRGIN MOBILE COLOMBIA S.A.S. en su condicion de PCA
y (ii) Que dicho recurso iba a ser usado sélo para enviar SMS a otros operadores con la informacién
del estado de su portabilidad.

Contrario sensu, de la comunicacién que dio origen a la presente actuacion administrativa, asi como
de las manifestaciones de la asignataria, esta Comision pudo evidenciar que el codigo corto 893190
esta siendo usado para enviar mensajes a los usuarios con informacion de notificaciones diferentes
al estado de las portabilidades, uso que dista de aquel para el cual fue asignado.

Asi las cosas, la configuracion de la causal de recuperacion que se analiza tiene asidero cuando la
propia asignataria mediante el radicado 2022801949 del 6 de febrero de 2023, y su comunicacién
de enero del mismo afio manifiesta expresamente que: '(...) /a recuperacion o despojo del Codigo,
como sancion, produciria toda una debacle de ingentes perjuicios por cuanto es el unico Codigo
asignado para la provision gratuita de contenido y relacionamiento a través de SMS de

! "Por la cual se asignan cincuenta y tres (53) cddigos cortos para la provision de contenidos y aplicaciones a través de SMS,
MMS o USSD a la empresa COMUNICACION CELULAR S.A.”
2 ASIGNACION DE RECURSOS DE IDENTIFICACION. Autorizacion concedida por el administrador de los recursos de
identificacion a un solicitante para utilizar un determinado recurso de identificacion, bajo la observancia de unos propdsitos
y condiciones especificadas. La asignacién de dichos recursos confiere exclusivamente el derecho de uso, pero no otorga
derecho de propiedad sobre los mismos, ni tendra costo alguno para los asignatarios.
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VIRGIN con sus usuarios, es decir, se utiliza exclusivamente para el envio de diferentes
notificaciones en el contexto de las interacciones de los usuarios con la companiia.

Agrega que dicho cédigo corto se encuentra implementado en la plataforma de AWS de VIRGIN, la
cual se encarga a partir de APIs configuradas previamente en los servidores, de realizar las diferentes
consultas a las bases de datos de la empresa, teniendo en cuenta la palabra que el usuario
envie o las camparias publicitarias que se estén realizando, para asi mismo enviar la
informacion correspondiente al usuario”. * (Destacado fuera de texto)

Por lo anterior, para la CRC no hay duda de que esta configurada la causal de recuperacion objeto
de la actuacién administrativa que permite la recuperacion del codigo corto, por lo que procedera
con su recuperacion.

3.2.2. DE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

Aun cuando ya se evidenci6 la configuracion de una causal de recuperacion del codigo corto, la CRC
encuentra pertinente analizar la configuracion de la causal establecida en el numeral 6.4.3.2.8 del
articulo 6.4.3.2 de la Resolucién CRC 5050 de 2016. Para verificar la configuracion de la causal
mencionada, es necesario validar que a través del cddigo corto 893190 se envian mensajes a nombre
de un tercero y que este tercero -a nombre del cual se envian los mensajes de texto- no haya
autorizado expresamente su envio o su contenido.

Asi las cosas, la CRC procedi6 analizar la informacion que obra en el expediente, especificamente la
comunicacién de VIRGIN MOBILE COLOMBIA S.A.S. radicada bajo el numero 2022801949 del 6
de febrero de 2023, y pudo establecer que la asignataria de manera expresa manifiesta que “no
tiene ningun vinculo con Bancolombia disiento a productos financieros como usuario bancario”(SIC).
No obstante, la quejosa aporta un mensaje de texto que refiere a esa entidad financiera.

De esta manera, no hay duda de la configuracion de esta causal teniendo en cuenta que segun lo
afirmado por la propia asignataria, no tiene vinculo con Bancolombia S.A., por lo que no era viable
gue a través del precitado cddigo corto se enviaran mensajes de texto a nombre de dicha entidad
bancaria. En sintesis, Bancolombia S.A. es el tercero, ya que el cddigo corto fue asignado a VIRGIN
MOBILE COLOMBIA S.A.S.

Si bien es cierto en el expediente no obra escrito de Bancolombia S.A. que permita corroborar la
informacion antes sefalada, también lo es, que para la CRC resulta innecesaria solicitar la
confirmacion de esta, toda vez que VIRGIN MOBILE COLOMBIA S.A.S. expresd de manera
manifiesta que no enviaba mensajes a su hombre, y en el expediente obra un mensaje que refiere
a esa entidad financiera.

Si bien VIRGIN MOBILE COLOMBIA S.A.S manifiesta que no envio el mensaje puesto de presente
por la usuaria, tampoco aportd prueba alguna de sus afirmaciones. Por el contrario, en el expediente
obran imagenes con el mensaje que recibid a las 9:53 p.m. proveniente del cddigo corto 893190 y
que indica: "Estimado usurario, se ha detectado un intento de pago por valor de 1,000,000. Para
cancelar operacion, acceda al siguiente link: https.//bancolombia.site/”

Por todo lo anterior, esta Comision encuentra configurada la causal de recuperacion establecida en

el numeral 6.4.3.2.8 del articulo 6.4.3.2 de la Resolucién CRC 5050 de 2016, de tal suerte que
corresponde proceder con la recuperacion del codigo objeto de discusién.

3.3. DE LOS DEMAS ARGUMENTOS PRESENTADOS POR VIRGIN MOBILE COLOMBIA
S.A.S. EN EL TRAMITE ADELANTADO

Tal como se ha mencionado, VIRGIN MOBILE COLOMBIA S.A.S. presentd argumentos
adicionales, los cuales se agrupan en cinco (5) aspectos que seran analizados a continuacion:

3.3.1 Naturaleza del oficio No. 2023500734 del 18 de enero de 2023

3 P4gina 11 del Radicado 2022801949 del 6 de febrero de 2023
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Como quiera que VIRGIN MOBILE COLOMBIA S.A.S. considera que la presente actuacion es un
procedimiento sancionatorio, porque la recuperacion del codigo objeto de la investigacidon no sucede
como consecuencia de su no utilizacion, sino por uso inadecuado, ineficiente o diferente del que fue
asignado o se haya enviado a terceros que no lo hayan autorizado expresamente, es pertinente
aclarar que la naturaleza, caracteristicas y finalidad de las actuaciones de recuperaciéon de los
recursos de identificacion, en este caso de cddigos cortos, de ninguna manera permiten concluir,
como equivocadamente afirma la asignataria, que se trata de un procedimiento de caracter
sancionatorio. En efecto, la recuperacion de recursos de identificacion corresponde, naturalmente, a
una materializaciéon de la funcién de administrar los recursos de identificacion consagrada en el
articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, ello debido a que aquellos
son recursos escasos indispensables para la prestacion de servicios de telecomunicaciones.

En este contexto, es necesario recordar lo establecido en el articulo 2.2.12.1.2.5 del Decreto 1078
de 2015, disposicion que define la naturaleza de la numeracion y establece que “ /a asignacion de
dichos recursos a los operadores no les otorga derecho de propiedad alguno sobre ellos”,
regla a partir de la cual se deduce lo sefnalado en el segundo inciso del mismo articulo cuando afirma
que “/os recursos asignados no podran ser transferidos por los proveedores de redes y servicios de
telecomunicaciones, sin la autorizacion de la Comision de Regulacion de Comunicaciones’,
prohibicion desarrollada en el articulo 6.1.1.6.2.3 de la Resoluciéon CRC 5050 de 2016 que ordena
gue “los recursos de identificacion no pueden ser objeto de venta o comercializacion”. Por su parte,
las actuaciones administrativas de derecho administrativo sancionatorio estan caracterizadas porque
sus principios, estructura, metodologias y dispositivos normativos de aplicacion se fundan en diversos
elementos particularisimos de la expresion de la potestad correctiva del Estado.

La Corte Constitucional lo ha explicado en los siguientes términos*:

"Asi, a los principios de configuracion del sistema sancionador como los de legalidad
(toda sancion debe tener fundamento en la ley), tipicidad (exigencia de descripcion
especifica y precisa por la norma creadora de las infracciones y de las sanciones, de
las conductas que pueden ser sancionadas y del contenido material de las sanciones
que puede imponerse por la comision de cada conducta, asi como la correlacion entre
unas y otras) y de prescripcion (los particulares no pueden quedar sujetos de manera
indefinida a la puesta en marcha de los instrumentos sancionatorios), se suman los
propios de aplicacion del sistema sancionador, como los de culpabilidad o
responsabilidad segun el caso -régimen disciplinario o régimen de sanciones
administrativas no disciplinarias— (juicio personal de reprochabilidad dirigido al autor
de un delito o falta, de proporcionalidad o el denominado non bis in idem.”

Asi, en relacion con la naturaleza de la potestad correctiva o sancionadora de la Administracion, la
Corte ha afirmado que la misma permite la consecucion de los fines del Estado en los siguientes
términoss:

"Se trata de una potestad que se ejercita a partir de la vulneracion o perturbacion de
reglas preestablecidas, pero que no obstante ese contenido represivo presenta una
cierta finalidad preventiva en el simple hecho de proponer un cuadro sancionador,
Junto al conjunto de prescripciones de una norma, lo cual implica una amenaza latente
para quien sin atender pacifica y voluntariamente al cumplimiento de tales
prescripciones /as infringe deliberadamente”

En este sentido, en la misma oportunidad la Corte también sefialo:

"Esta Corporacion ha aceptado entonces €l criterio adelantado por la Corte Suprema
de Justicia, cuando €jercia la guarda de la Constitucion, segun el cual el derecho
sancionador del Estado es una disciplina completa pues recubre, como género, al
menos cinco especies, a saber: el derecho penal delictivo, el derecho contravencional,
el derecho disciplinario, el derecho correccional y el derecho de punicion por
indignidad politica o ‘impeachment’.

Por estas razones, en términos del mencionado tribunale:

4 Corte Constitucional, Sentencia C-827 de 2001.
5 Corte Constitucional, Sentencia C-597 de 1996
6 Corte Constitucional, Sentencia C-214 de 1994.
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"La potestad administrativa sancionadora de la administracion se traduce
normalmente en la sancion correctiva y disciplinaria para reprimir /as acciones u
omisiones antijuridicas y constituye un complemento de la potestad de mando, pues
contribuye a asegurar el cumplimiento de las decisiones administrativas”

Adicionalmente, y al tratar la forma en que se refleja el principio de legalidad en el ordenamiento
sancionador, la Corte ha explicado lo siguiente’:

"El principio de legalidad, en términos generales, puede concretarse en dos
aspectos: el primero, que exista una ley previa que determine la conducta objeto de
sancion y, el segundo, en la precision que se emplee en ésta para determinar la
conducta o hecho objeto de reproche y la sancion que ha de imponerse. Aspecto
éste de gran importancia, pues con él se busca recortar al maximo la facultad
discrecional de la administracion en ejercicio del poder sancionatorio que le es
propio. Precision que se predica no sdlo de la descripcion de la conducta, sino de la
sancion misma.”

Todo lo anterior, entonces, permite concluir que el elemento definitivo que subyace a la esencia del
concepto de derecho administrativo sancionador supone la imposicién de una medida punitiva que,
normalmente, al decir de la Corte Constitucional, se manifiesta en “la instauracion de la multa como
sancion prototipica” 8

En este contexto, el procedimiento de recuperacion de recursos de identificacion, para el caso
particular, cddigos cortos, no se enmarca en ninguna de las caracteristicas o estructuras
conceptuales que definen la naturaleza de la potestad sancionatoria del Estado. Por esta razon,
VIRGIN MOBILE COLOMBIA S.A.S cae abruptamente en un error al manifestar que la pérdida
del derecho a usar un cddigo corto, en razon a la configuracion de una causal de recuperacion
previamente establecida, debe ser considerada por ese Gnico motivo como una sancion.

De ninguna manera puede afirmarse que la naturaleza de una actuacién administrativa sancionatoria
proviene de que ella resulte en la transformacion de una situacion juridica subjetiva como
consecuencia de la configuracion del supuesto de hecho descrito en una determinada disposicion
juridica. Si ello fuera asi, cualquier ejercicio de adjudicacion juridica, y en general cualquier tipo de
actuacion juridico-procesal que involucre, incluso en su forma mas minima, un ejercicio intelectivo
de razonamiento basado en proposiciones normativas, sin importar sus fines y caracteristicas, podria
ser considerado como una expresion de derecho sancionador.

Semejante afirmacion, como es evidente, no tiene un fundamento ldgico adecuado, menos aun si se
tiene en cuenta que el ius puniendi del Estado, en sus distintas modalidades, atiende a principios y
finalidades especificas que no se pueden predicar indistintamente de las demas drbitas del derecho.

Es por todo lo anterior, en los tramites de recuperacién de cédigos cortos el procedimiento aplicable
no es el contenido en los articulos 47 a 52 del CPACA, correspondiente al procedimiento
administrativo sancionatorio, sino el procedimiento establecido en los articulos 34 a 45, que
corresponde al denominado procedimiento administrativo comun y principal y al que refiere,
rectamente interpretado, el articulo 6.1.1.8.1. de la Resolucién CRC 5050 de 2016, que es el que
efectivamente fue aplicado en esta actuacién de recuperacion.

Por todo lo anterior, el argumento presentado por VIRGIN MOBILE COLOMBIA S.A.S. no es de
recibo para esta Comision.

Tampoco es de recibo la manifestacion del operador orientada a sefialar que la CRC debia expedir
un acto administrativo donde constara que existe merito para abrir o iniciar una investigacion, pues
como se ha dicho, el tramite que se adelanta o que da lugar a la recuperacion no se enmarca en un
procedimiento administrativo sancionador, de suerte tal que tampoco puede exigirse que se expida
un pliego de cargos.

De igual manera es preciso indicar que mediante la comunicacion de inicio que fue remitida por esta
Comision a VIRGIN MOBILE COLOMBIA S.A.S., contiene la informacion suficiente para que dicha

7 Corte Constitucional, Sentencia C-564 de 2000.
8 Corte Constitucional, Sentencia C-827 de 2001.
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sociedad pudiera conocer las razones que dieron origen a la actuacion administrativa y ademas, de
manera taxativa quedd consignado que: " en aras de garantizar el debido proceso, se le otorga un
plazo maximo quince (15) dias habiles contados a partir del dia siguiente de la comunicacion del
presente escrito, para que formule sus observaciones, presente o solicite pruebas e informe a la CRC
sobre el uso gue se le esta otorgando al recurso de identificacion asignado a VIRGIN MOBILE
COLOMBIA S.A.S.(Sic)

Aunado a lo anterior, y de la simple lectura del articulo 35 del Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo -CPACA- se desprende que las autoridades deben informar de Ia
iniciacion de la actuacion al interesado para el ejercicio del derecho de defensa, como ocurri6 en el
caso materia de analisis.

En este sentido, dado que no es una actuacidén sancionatoria, no resultaba necesario realizar una
notificacion del auto conforme lo establece el articulo 67 ibidem.

3.3.2 SOBRE LOS SUPUESTOS DE HECHO DE LA DENUNCIA

Relata VIRGIN MOBILE COLOMBIA S.A.S. que existen vulnerabilidades e incidentes de seguridad
digital de las cuales no se escapa absolutamente nadie, incluyendo la “usuaria”, por cuanto no hay
seguridad al 100%. Acto seguido indica como ejemplo los ataques informaticos al INVIMA, FISCALIA,
COLSANITAS y EPM.

Sobre el particular es pertinente senalar que si bien es cierto que en materia de tecnologia no hay
una sola plataforma o software infalible, también lo es, que los asignatarios de los recursos de
identificacion, a la luz de lo previsto en la Resolucion CRC 5050 de 2016, tienen a cargo el
cumplimiento de una serie de obligaciones®, entre las que se destaca hacer un uso adecuado de este
recurso escaso, por lo que, cualquier omisién de dichas obligaciones asi como estar incurso en las
causales establecidas en el articulo 6.4.3.2 ibidem, genera el retiro de la autorizacion otorgada —por
la Comisién— para su uso. De esta manera, el argumento que sobre el particular plantea la asignataria
no da lugar -en ningulin caso- a que utilice el codigo corto para enviar cualquier tipo de mensaje que
contrarie la asignacion o autorizacion otorgada por esta Comision; maxime cuando omitié acreditar
que el uso dado al cddigo corto corresponde con el asignado y por el contrario, admitié usarlo de
manera distinta para la que fue asignado.

En todo caso, es de sefialar que no existe prueba alguna en el expediente que permita establecer
que el mensaje que dio origen a la presente actuacién, no sea veridico, aunado a que en virtud del
principio constitucional de la buena fe, se presume que la usuaria que lo puso en conocimiento de la
CRC, actuo bajo el manto de dicho principio y no existe material probatorio que permita dudar de su
credibilidad, en ese sentido, se trata de manifestaciones de la asignataria que no fueron ni han sido
soportadas.

En concordancia con lo anterior, en el expediente no obra ninguna prueba que permita demostrar
que VIRGIN MOBILE COLOMBIA S.A.S. haya garantizado que el uso del cddigo corto se hiciera
conforme a lo asignado, ni que la utilizacion de este correspondia al uso para el cual habia sido
asignado, y menos aun que haya contado con autorizacion de Bancolombia S.A. para su remision,
pues contrario a ello, existe manifestacion expresa de no tener vinculo con dicha entidad bancaria y
que su uso no fue exclusivamente para enviar mensajes con la informacion del estado de
portabilidad.

Contrario sensu, segln obra en el expediente a través del cddigo corto 893190, se envid un mensaje
que no corresponde a lo autorizado, como lo es, el mensaje que informa de un producto financiero
e invita a acceder a un enlace sobre el mismo.

De otro lado, y como quiera que VIRGIN MOBILE COLOMBIA S.A.S. sefiala en su escrito que “/a
solucion no es castigar al duefio del codigo corto” (sic), es necesario reiterar dos conceptos
fundamentales, en primer lugar que los cddigos cortos son recursos publicos y pertenecen al
Estado!?, el cual puede asignarlos a los proveedores de redes y servicios de telecomunicaciones y
recuperarlos cuando se den las condiciones que determine la CRC, por ende, la asignacion de
dichos recursos no otorga derecho de propiedad alguno sobre ellos, de ahi que dicha
sociedad no sea dueiia del cédigo corto. En segundo lugar que, la recuperacion de los codigos

9 Articulo 6.1.1.6.2. de la Resolucion 5050 de 2016
10 Articulo 2.2.12.1.2.5 del Decreto 1078 de 2015
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cortos no es un castigo, sino el resultado del agotamiento del procedimiento establecido en los
articulos 34 a 45, que corresponde al denominado procedimiento administrativo comun y principal y
al que refiere, rectamente interpretado, el articulo 6.1.1.8.1. de la Resolucion CRC 5050 de 2016,
gue es el que efectivamente fue aplicado en esta actuacion de recuperacion.

Ahora bien, frente al argumento esbozado por VIRGIN MOBILE COLOMBIA S.A.S. respecto a
que la sefnora que presentd la queja no es ni ha sido usuaria de los servicios de esa sociedad, y a
pesar de ello pretende unas acciones y la imposicion de unas penalidades, como la recuperacion de
un cddigo corto, esta Comisién aclara que la regulaciéon no exige que la comunicaciéon que da inicio
a las actuaciones administrativas para la recuperacion de los recursos de identificaciéon, deba provenir
de un usuario del asignatario del cddigo corto, por lo que cualquier ciudadano puede dar aviso a la
CRC. Inclusive, la CRC de oficio puede iniciar el procedimiento de recuperacidon correspondiente.

En el mismo sentido y respecto a la denuncia que VIRGIN MOBILE COLOMBIA S.A.S. considera
que la sefora que presentd la queja que dio lugar al inicio de la actuacién que se analiza, debid
haber interpuesto, es de aclarar que es un tema que escapa de la drbita funcional y legal de esta
Comision. En todo caso, esta Comision sefala que a través del radicado 2022531026 del 27 de
diciembre de 2022, le indico a dicha ciudadana que podria interponer la denuncia correspondiente
ante la Fiscalia General de la Nacion, en caso de considerar la ocurrencia de una conducta delictiva.

Finalmente y teniendo en cuenta que VIRGIN MOBILE COLOMBIA S.A.S. considera lo que debid
hacer la sefiora que presento la queja, al momento de recibir el mensaje, esta Comision enfatiza que
en el marco de su competencia regulatoria, no se encuentra el juzgamiento de la conducta que
deben o no desplegar los usuarios de los servicios de telecomunicaciones cuando reciben mensajes
en sus terminales moviles, dado que la facultad de la CRC se circunscribe a verificar el uso dado a
los recursos de numeracidon que han sido asignados y a adelantar el respectivo procedimiento para
su recuperacion, en caso de configurarse alguna o algunas de las causales contempladas en la
regulacion.

Por todo lo anterior, este argumento no sera tenido en cuenta por esta Comision.
3.3.3 ACCIONES ADELANTADAS POR VIRGIN MOBILE

VIRGIN MOBILE COLOMBIA S.A.S. refiere que desde la peticion misma y la informacion
suministrada por la “usuaria”, ha efectuado una verificacion integral y un analisis completo tendiente
a cerrar cualquier brecha que pueda ser utilizada de forma mal intencionada por terceros a su
infraestructura de envio de mensajes de texto; sin embargo no aportdé prueba alguna de la
verificacién y analisis que menciond haber efectuado.

Por el contrario, llama la atencion de esta Comision que la asignataria refiera expresamente que
realizd “la verificacion integral y un analisis completo, pero sin resultados evidentes que les permitan
sugerir violacion a nuestra infraestructura o incidentes de seguridad” (sic), lo que podria permitir
inferir que si no existid una violacion a su infraestructura, ni un incidente de seguridad, el mensaje
gue dio origen a la actuacion administrativa provino de la asignataria, lo que reforzaria ain mas la
configuracion de las causales de recuperacion.

En ese sentido y toda vez que no fue aportada prueba de esta afirmacion, la misma no sera tenida
en cuenta al momento de adoptar la decision.

3.3.4 ANTECEDENTES INVESTIGATIVOS Y DOCTRINA SOBRE RECUPERACION DE
CODIGOS CORTOS POR PARTE DE LA CRC

Sobre este aspecto, VIRGIN MOBILE COLOMBIA S.A.S., considera que en “ningun momento de
las pruebas recaudadas y obrantes en la actuacion adelantada, se evidencia negligencia o
incumplimiento de los criterios de uso eficiente de los cddigos cortos o la presunta configuracion de
algunas de las causales objeto de recuperacion”, siendo este argumento analizado ampliamente de
manera previa, por lo que no se haran pronunciamientos adicionales al respecto.

3.3.5 GRAVE PERJUICIO CAUSADO A VIRGIN MOBILE

Para VIRGIN MOBILE COLOMBIA S.A.S. la recuperacion del Codigo Corto 893190, ademas de
no estar soportado legitimamente en ninguna de las causales, le causaria perjuicios por cuanto es el
Unico Cddigo asignado para la provision gratuita de contenido y relacionamiento a través de SMS de
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VIRGIN con sus usuarios, dado que lo utiliza exclusivamente para el envio de diferentes
notificaciones en el contexto de las interacciones de los usuarios con la compaiiia, y su configuracion
interna demanda actividades adicionales a esa sociedad.

Sobre este argumento, la CRC reitera que conforme a la solicitud efectuada por VIRGIN MOBILE
COLOMBIA S.A.S. mediante el radicado 2017722169 de 2017, el codigo corto 893190, fue asignado
para "enviar SMS a otros operadores con la informacion del estado de su portabilidad”y no para el
relacionamiento con agentes a través del envio de mensajes de “diferentes notificaciones” asi como
tampoco para el envio de campafas publicitarias, contrario sensu, se reitera que este es un
reconocimiento expreso y manifiesto del uso distinto que le estd dando al cddigo corto antes
mencionado, y en vez de constituirse en una argumento de defensa, lo que logra es convencer a
esta Comisidn de la ocurrencia de la causal establecida en el numeral 6.4.3.2.2. del articulo 6.4.3.2
de la Resolucién CRC 5050 de 2016.

Aunado a lo expuesto y revisado el Sistema de Informacion y Gestion de Recursos de Identificacion —
SIGRI-, se pudo constatar que, a la fecha, VIRGIN MOBILE COLOMBIA S.A.S. tiene asignados
actualmente los codigos cortos 85604 y el 893190, éste Ultimo objeto de la actuacion administrativa
que se resuelve mediante la presente resolucion, tal como se muestra a continuacion.
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Lo anterior permite rebatir con facilidad la afirmacién efectuada por VIRGIN MOBILE COLOMBIA
S.A.S. sobre el presunto “debacle de proporciones catastroficas que causaria la recuperacion o
despojo del cddigo” por cuanto dicha sociedad se quedaria sin medio de comunicacion de
relacionamiento con los usuarios de sus servicios, en primera medida porque son asignatarios de
otro cddigo corto y, en segundo lugar, por cuanto se reitera, su asignacion obedece a otro uso, y no
al de medio de comunicacién con los usuarios, maxime cuando la regulacion establece claramente
que el codigo corto es el tipo de numeracién asignada por la CRC para la prestacion de servicios de
contenidos y aplicaciones basados en el envio o recepcion de SMS y mensajes USSD, para el
posicionamiento e identificacion de un tipo de servicio de contenidos y aplicaciones para los usuarios,
y no para la creacion de un canal de comunicacion dedicado de SMS entre los usuarios finales del
servicio de telefonia movil y sus clientes.

De esta manera, para la CRC es evidente que VIRGIN MOBILE COLOMBIA S.A.S. es asignataria
del cddigo corto 85604, el cual fue asignado mediante Resolucion CRC 7140 de 2023, con
fundamento en la descripcion realizada y que sefiala: “£/ codigo corto se solicita con el animo de
realizar la provision de contenido a los usuarios de Virgin Mobile Colombia S.A.S. Asi pues, mediante
dicho cddigo corto se brindard informacion de los diferentes productos, servicios y promocionales
que hacen parte de la oferta comercial de VIRGIN, junto con informacion que sea relevante para los
usuarfos como por ejemplo el proceso de registro de equipo”*

11 Radicado de entrada 2023703411
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En ese contexto, al no usarse el cddigo corto asignado en la forma otorgada y al tener asignado otro
cddigo corto para la provision de contenido, quedan desvirtuados los argumentos que presentd
VIRGIN MOBILE COLOMBIA S.A.S.

4. DE LA PRUEBA SOLICITADA POR VIRGIN MOBILE COLOMBIA S.A.S.

VIRGIN MOBILE COLOMBIA S.A.S. solicitd la incorporacion de la Resolucion CRC 5520 de 2018
“Por la cual se recuperan codigos cortos para la provision de contenidos y aplicaciones a través de
SMS, MMS o USDD a la empresa VIRGIN MOBILE COLOMBIA S.A.S.”, por o cual a continuacion,
se procedera a analizar la admisibilidad de la misma, teniendo en cuenta que, de conformidad con
el articulo 168 del Cddigo General del Proceso —CGP—, deberan ser rechazadas las pruebas
inconducentes, impertinentes, y las manifiestamente superfluas o inttiles.

Es del caso recordar que el criterio de conducencia se refiere a que el medio de prueba debe ser
idoneo para demostrar los hechos pretendidos por la parte?, esto es, que el método empleado cuente
con la aptitud juridica para demostrar el hecho pretendido.

La pertinencia refiere a que la prueba debe recaer sobre los hechos que se encuentran en debate?,
de tal suerte que, sélo podran considerarse pertinentes aquellos orientados a probar los hechos en
que se sustentan las alegaciones formuladas.

Finalmente, la prueba es Uutil siempre que el hecho que se pretende demostrar no esté
suficientemente acreditado con otro medio de prueba3, siendo indtil aquélla prueba que resulte
irrelevante, superflua o que pretenda corroborar hechos ya probados, lo que constituye, a su vez,
una clara violacién al principio de economia procesal y, en esa medida, la autoridad esta facultada
para rechazarla o abstenerse de practicarla®.

Es de precisar que, VIRGIN MOBILE COLOMBIA S.A.S. pretende —con la incorporacion de la
prueba — demostrar que solo tiene un cddigo corto asignado para la atencién de sus usuarios, hecho
que ya fue analizado en el numeral 3.3.5 del presente acto administrativo, cuando se pudo
comprobar que contrario a lo que mencionan, a la fecha tienen asignados dos cddigos cortos, esto
es, el 85604 y el 893190.

Se tiene también que con la prueba solicitada la intencion de la asignataria es demostrar que el
cddigo corto objeto de la actuacion administrativa es el Unico con que cuenta para la atencion de
sus usuarios, por lo que si se pretende probar es el uso que se le esta dando a dicho cédigo corto,
incorporar una resolucion de recuperacion de otros codigos cortos, no guarda concordancia con el
fin propuesto.

Por lo anterior, se concluye que esta prueba resulta, inltil e inconducente ya que con ella se pretende
demostrar que a la asignataria le fueron recuperados 17 codigos de los 18 que hasta ese momento
tenia asignados, lo cual no es relevante ni tiene inherencia en las causales de recuperacion que
enmarcaron la presente actuacion, por lo que conforme lo anterior, esta sera rechazada.

3.4 DEL TRASLADO A OTRAS ENTIDADES: FISCALIA GENERAL DE LA NACION
Y SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de Industria
y Comercio (SIC), a través de la Delegatura para la Proteccion de Datos Personales, ejercer la funcion
de vigilancia para garantizar que en el tratamiento de datos personales se respeten los principios,
derechos, garantias y procedimientos previstos en la ley.

Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC, debe adelantar las
investigaciones del caso, de oficio o a peticion de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de habeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo se puso en evidencia
el manejo de informacion protegida por las reglas contenidas en la Ley 1581 de 2012, Habeas Data,
esta Comision en cumplimiento de lo ordenado en el CPACA remitira la presente resolucion, asi como
el expediente administrativo correspondiente a esa entidad, para que, de considerarlo procedente,
adelante las actuaciones a que haya lugar dentro del ambito de sus competencias.
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Asi mismo, y dado que a través del codigo corto que se recupera, se presentaron presuntos ataques
de phishing contra algunos usuarios del servicio de telefonia mdvil, la CRC procedera a remitir la
presente Resolucion, asi como el expediente administrativo correspondiente a la Fiscalia General de
la Nacién, para lo de su competencia.

En el mérito de lo anterior,

RESUELVE

ARTICULO 1. Negar la incorporacion de la prueba solicitada por VIRGIN MOBILE COLOMBIA
S.A.S., por las razones expuestas en la parte motiva de la presente resolucion.

ARTICULO 2. Recuperar el codigo corto 893190 para la provision de contenidos y aplicaciones
que habia sido asignado a VIRGIN MOBILE COLOMBIA S.A.S., de conformidad con lo dispuesto
en la parte motiva.

ARTICULO 2. Remitir copia de la presente resolucion, asi como del expediente de la actuacidn
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio y a la Fiscalia General de la Nacion, para lo de su competencia.

ARTICULO 3. Notificar la presente Resolucién al representante legal de VIRGIN MOBILE
COLOMBIA S.A.S. 0 a quien haga sus veces, y a su apoderada de conformidad con lo establecido
en el Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que
contra la misma procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias
siguientes a su notificacion.

Dada en Bogotd D.C., al 01 dia del mes de diciembre de 2023.

NOTIFIQUESE Y CUMPLASE

‘Qﬂuﬂma Suionte G-

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relacionamiento con Agentes
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