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COMISION
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 7269 DE 2023

"Por la cual se recupera un codigo corto para la provision de contenidos y aplicaciones a través
de SMS o USSD asignado a ATENEA MOBILE S.A.S.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION DE
COMUNICACIONES

En ejercicio de las facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, el articulo 2.2.12.1.1.1 del Decreto
1078 de 2015, el articulo 6.1.1.9 de la Resolucion CRC 5050 de 2016y,

CONSIDERANDO

1. ANTECEDENTES

Mediante comunicacion radicada internamente bajo el nimero 2022815660 del 10 de octubre de
2022, un usuario del servicio de comunicaciones solicitd a la Comision de Regulacion de
Comunicaciones (CRC) “ejecutar los controles y/o procesos pertinentes contra ATENEA MOBILE
S.A.S., por cudnto he recibido SMS con codigo corto asignado a este sin mi autorizacion o
consentimiento, asi mismo estos SMS contienen enlaces fraudulentos o Phishing [sic]”, para lo cual
adjuntd algunas imagenes en las que se hacia referencia al codigo corto 895066.

La CRC verificd que el cddigo corto mencionado habia sido asignado ATENEA MOBILE S.A.S.
mediante Resolucion CRC 5856 de 2019, a partir del analisis de la solicitud de asignacion presentada
a través de los radicados 2019715547, 2019522013 y 2019808359 que contiene la descripcién y
justificacion para el cual iba a ser utilizado el recurso de identificacion solicitado.

Conforme a la asignacion mencionada, la CRC, mediante radicado 2022526434 del 24 de octubre de
2022 solicit a ATENEA MOBILE S.A.S. lo siguiente: “ 1. Informacion detallada de la forma en que
se encuentra usando o utilizando el recurso de identificacion en comento. 2. Nombre del cliente o
sujeto que envio el mensaje de texto referido por el usuario que presenta la solicitud mencionada. 3.
Copia de la autorizacion expresa y por escrito del envio o autorizacion del contenido enviado al usuario
que presenta la solicitud mencionada, esto es, la autorizacion otorgada a ATENEA MOBILE S.A.S. por
parte de su cliente para que enviara el mensaje que recibio el usuario”.

En atencidn a la referida solicitud de informacion, mediante los radicados 2022816678 y 2022816747
del 27 y 28 de octubre de 2022, respectivamente, ATENEA MOBILE S.A.S. atendié algunos de los
requerimientos de la solicitud efectuada por la CRC e indicé que para responder lo restante era
necesario conocer el nimero de identificacién del abonado mdvil al cual se le habia remitido el
mensaje de texto — SMS a través del cddigo corto 895066.

Mediante el radicado 2022527225 del 2 de noviembre de 2022, la Comisién reiterd el requerimiento
de informacion efectuado el 24 de octubre del mismo afio, asi, la CRC requirid nuevamente a ATENEA
MOBILE S.A.S. para que aportara lo siguiente: “1. Informacion detallada de la forma en que se
encuentra usando o utilizando el recurso de identificacion en comento. 2. Nombre del cliente o sujeto
que envio el mensaje de texto referido por el usuario que presenta la solicitud mencionada. 3. Copia
de la autorizacion expresa y por escrito del envio o autorizacion del contenido enviado al usuario que
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presenta la solicitud mencionada, esto es, la autorizacion otorgada a ATENEA MOBILE S.A.S. por
parte de su cliente para que enviara el mensaje que recibio el usuario”. Adicionalmente, la CRC le
recordd a ATENEA MOBILE S.A.S. que conforme a las obligaciones generales dispuestas en la
Resolucion CRC 5050 de 2016, los asignatarios de recursos de identificacion tenian la obligacion de
facilitar la informacidn que sea solicitada por parte de la CRC de forma veraz, oportuna y completa.

El 8 de noviembre del 2022, por medio de la comunicacion radicada internamente bajo el nimero
2022817272, ATENEA MOBILE S.A.S., se pronuncié frente al requerimiento de la CRC.

Analizada la informacion aportada por dicha empresa, mediante radicado 2023502291 del 1 de
febrero de 2023, la Comision, en su calidad de Administrador de los Recursos de Identificacion?,
inicid una actuacion administrativa para recuperar el codigo corto 895066, por presuntamente
haberse configurado las causales de recuperacion dispuestas en los numerales 6.4.3.2.1., 6.4.3.2.2
y 6.4.3.2.8 del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016. Los numerales en cita disponen
lo siguiente: '("..) 6.4.3.2.1. Cuando el asignatario incumpla alguna de las obligaciones generales
definigas en el numeral 6.1.1.6.2. del ARTICULO 6.1.1.6. de la SECCION 1 del CAPITULO 1 del
TITULO VI.”, "6.4.3.2.2. Cuando los cddigos cortos asignados presenten un uso diferente a aqué/l
para el que fueron asignados”y, "6.4.3.2.8 Cuando a través de esta numeracion se envien mensajes
en nombre de terceros que no hayan autorizado expresamente y por escrito su envio o su contenido

()"

Adicionalmente, —en el acto administrativo— la CRC determind que las obligaciones generales
presuntamente incumplidas por ATENEA MOBILE S.A.S, eran las siguientes: “6.1.6.2.2 E/ recurso
de identificacion debera ser utilizado exclusivamente en la aplicacion especifica para la que le ha

completa y oportuna, que sea solicitada por el Administrador de los Recursos de Identificacion, de
manera que permita una planificacion adecuada y una gestion eficiente de los mismos.(...)

El acto administrativo que inicié la actuacion mencionada fue comunicado a ATENEA MOBILE
S.A.S., a través de correo electrénico del 2 de febrero de 2023, para que dentro de los quince (15)
dias siguientes contados a partir de su recibo, formulara sus observaciones, presentara o solicitara
pruebas e informara a la CRC sobre el uso que se le estaba dando al recurso de identificacion
asignado. Dicha sociedad no se pronuncié sobre el particular.

Posteriormente, el 3 de marzo de 2023, mediante radicado 2023504706, la CRC requirié informacion
adicional a ATENEA MOBILE S.A.S., para lo cual, le otorgd un término de diez (10) dias habiles.
Dicha sociedad tampoco se pronuncié sobre el particular.

El 5 de junio de 2023, mediante radicado 2023512141, la CRC reiterd el requerimiento de informacién
adicional efectuado a ATENEA MOBILE S.A.S. en marzo del mismo afo.

El 12 de junio de 2023, dentro del término correspondiente, mediante comunicacion radicada
internamente bajo el niUmero 2023809075, ATENEA MOBILE S.A.S., en gjercicio del derecho de
defensa, se pronuncié frente al ultimo requerimiento de informacion efectuado por esta Comision.

2. ARGUMENTOS PRESENTADOS POR ATENEA MOBILE S.A.S.
- Radicados 2022816678 y 2022816747 del 27 y 28 de octubre de 2022

ATENEA MOBILE S.A.S. sefala que es necesario que la CRC brinde mas informacion sobre la queja
presentada por el usuario. Adicionalmente, precisa que, si bien es asignataria del cddigo corto
895066, este codigo no es el Unico que la sociedad usa en el “desenvolvimiento de su objeto
mercantil’ y que la falta de informacion impide proveer la informacion requerida.

Adicionalmente, ATENEA MOBILE S.A.S., indica que provee una plataforma mediante la cual, las
diferentes empresas interesadas pueden adquirir distintos paquetes que les permiten enviar, por
medio de codigos cortos mensajes de difusion a su “clientela”. Dicha plataforma —afirma— habilita al

! Articulo 6.1.1.9 de la Resolucién CRC 5050 de 2016. DELEGACION DE LA ADMINISTRACION DE LOS RECURSOS DE
IDENTIFICACION. Delegar en el funcionario de la Comision de Regulacion de Comunicaciones que haga las veces de
Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes las funciones del Administrador de los Recursos
de Identificacién, incluidas la expedicion de los actos administrativos de asignacion, devolucién y recuperacion de todos los
recursos de identificacion bajo la responsabilidad de la CRC.



https://normograma.info/crc/docs/resolucion_crc_5050_2016.htm#6.1.1.6
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comprador del servicio un codigo corto que tenga por objeto difundir contenido especifico aplicable
a las necesidades del cliente, es decir que, es el cliente habilitado por parte de ATENEA MOBILE
S.A.S. quien, a través de la plataforma que dicha compania provee, realiza el envio de los mensajes
para atender a necesidades de su “clientela”.

De otra parte, ATENEA MOBILE S.A.S. manifiesta que la naturaleza de la intervencién en el envio
de mensajeria por medio de codigos cortos es “meramente formal”. Precisa que dicha sociedad no
es participe en la redaccién del contenido de los mensajes que se envian a través de la plataforma
dispuesta para el efecto, sin embargo, sefala que esa plataforma cuenta con “solidos” sistemas de
seguridad y prevencion de fraude y spam, a través de una barrera de bloqueo automatico de
mensajes que se pretenden enviar, proteccion que entre otras se da por medio de un sistema de
blacklist (Que es uno de los diversos métodos de seguridad que emplea), el cual funciona detectando
automaticamente una palabra que esté incluida en la categoria de “baneadas”, lo que tiene como
consecuencia que la plataforma no permita hacer el envio de los mensajes que el cliente estimaba
despachar.

- Radicado 2022817272 del 8 de noviembre de 2022

En este escrito, ATENEA MOBILE S.A.S. reitera que provee una plataforma mediante la cual
diferentes empresas interesadas pueden adquirir distintos paquetes que les permiten enviar, por
medio de codigos cortos (asignados a la sociedad) mensajes de difusion a su clientela.
Adicionalmente, dicha sociedad indica que es su cliente el que se encarga de todo lo que incumbe a
la recoleccion, utilizacion y proteccion de datos de las personas que reciben los mensajes de texto a
través de los cddigos cortos.

ATENEA MOBILE S.A.S. sefiala que "a) Se somete a verificacion el contenido de los mensajes que
quieren enviar sus clientes. b) Somete a la misma verificacion los mensajes enviados por los
subusuarios (usuarios vinculados) de sus clientes.”, para lo cual allega un esquema de
funcionamiento y control de la plataforma y un esquema de "Control se [sic] seguridad de
subusuarios de los clientes de ATENEA MOBILE S.A.S.”

De otra parte, ATENEA MOBILE S.A.S. informa que “Colombia red telefonia IP S.A.S.” envia
mensajes de texto a través del cddigo corto 895066, razdn por la cual, es este Ultimo quien debe
contar con los permisos de envio de esos mensajes a sus clientes. Precisa que dicha sociedad tiene
el siguiente usuario principal "COLOMBIAREDSMS"” y el mensaje en cuestion fue enviado por parte
del subusuario “colombiaredseg”.

ATENEA MOBILE S.A.S. advierte que el usuario principal "COLOMBIAREDSMS” tiene mas de 30
usuarios adjuntos o secundarios (derivados de este), a los cuales les fueron inhabilitados los
permisos para el envio de enlaces a través de los mensajes de texto en la medida en que existid una
vulneracion de sus parametros de seguridad y control.

Frente a la copia de la autorizacion expresa para enviar el mensaje, ATENEA MOBILE S.A.S. senala
que es “Colombia red telefonia IP S.A.S.” quien cuenta y debe contar con los respectivos permisos
y consentimientos para el envio de SMS al usuario que ha referido la queja en la medida en que
ATENEA MOBILE S.A.S. no se ocupa de ningun tipo de relacionamiento con clientes o de envio de
contenido mediante SMS a determinadas personas.

ATENEA MOBILE S.A.S. también indica que: "a) Colombia red telefonia IP S.A.S. se registro
validamente en la plataforma (...) para obtener el servicio de envio de codigos cortos a sus usuarios
(los usuarios de Colombia red telefonia IP S.A.S.). b) ATENEA MOBILE S.A.S. realizd las
correspondientes verificaciones de seguridad y habiendo validado que Colombia red telefonia IP
S.A.S. es una sociedad efectivamente constituida y real, habilito el acceso a este ultimo para que
pudiera a través de la plataforma que brinda a sus clientes ATENEA MOBILE S.A.S. enviar mensajes
de texto a través de codigos cortos”

Finalmente, ATENEA MOBILE S.A.S. sefiala que la CRC debera conducir su actuar y solicitar las
constataciones necesarias a quien envid el mensaje de texto a través del codigo corto 895066, en la
medida en que esa sociedad no guarda ningun tipo de relacion con el contenido de los mensaijes,
pues simplemente facilita los medios tecnoldgicos para que compaiiias como "Colombia red telefonia
IP S.A.S. ”puedan divulgar a sus clientes o usuarios informacion por medio de mensajes.

- Radicado 2023809075 del 13 de junio de 2023
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ATENEA MOBILE S.A.S., en su escrito del 12 de junio de 2023, reitera lo mencionado en
comunicacién del 8 de noviembre del mismo afo, asi, informa que “ presta e/ servicio de proveer una
plataforma mediante la cual, las diferentes empresas interesadas pueden adquirir distintos paquetes
qgue les permiten enviar, por medio de cddigos cortos (los diferentes asignados a la sociedad)
mensajes de difusion a su clientela, ahora, dicha plataforma habilita al comprador del servicio un
codigo corto que tenga por objeto difundir contenido especifico aplicable a las necesidades del
cliente, en todo caso, es el dliente de ATENEA MOBILE S.A.S. quien envia los SMS y contenido de
difusion para su particular clientela a través de la plataforma que le provee la compania, lo que
quiere decir que es nuestro cliente, y no ATENEA MOBILE S.A.S. quien se encarga, naturalmente de
todo lo que incumbe a la recoleccion, utilizacion y proteccion de datos de las personas que reciben
los mensajes de texto a través de los codigos cortos.”

ATENEA MOBILE S.A.S., manifiesta que cuenta con un esquema de seguridad para el envio de
SMS a través de los codigos cortos que la CRC le ha asignado, por lo que: “a) somete a verificacion
el contenido de los mensajes que quieren enviar sus clientes. b) Somete a la misma verificacion los
mensajes enviados por los subusuarios (usuarios vinculados) de sus clientes”.

Asi mismo, reitera que “son COLOMBIA RED TELEFONIA IP S.A.S. y COLOMBIAREDSEG
quienes debe de contar las respectivas autorizaciones y permisos de sus clientes para recibir
mensajes, toda vez que dichas personas nos son nuestros dlientes ni usuarios por lo gue no tenemos
relacion contractual alguna con los mismos”.(Destacado fuera de texto).Del mismo modo, ATENEA
MOBILE S.A.S., enfatiza que “no se ocupa de ningun tipo de relacionamiento con clientes o de
envio de contenido mediante SMS a determinadas personas, la compania simplemente ofrece e/
servicio de proveer una plataforma mediante la cual sus usuarios registrados y verificados puedan
acceder a la posibilidad de remitir SMS mediante codigos cortos a sus clientes (que nunca seran
clientes de ATENEA MOBILE S.A.S.)".

ATENEA MOBILE S.A.S. concluye que en el caso en concreto es relevante lo siguiente: "a)
Colombia red telefonia IP S.A.S, se registro validamente en la plataforma que [sic] ATENEA MOBILE
S.A.S. para obtener el servicio de envio de codigos cortos a sus usuarios (los usuarios de Colombia
red telefonia IP S.A.S.). b) ATENEA MOBILE S.A.S. realizo las correspondientes verificaciones
de seguridad y habiendo validado que Colombia red telefonia IP S.A.S. es una sociedad
efectivamente constituida y real, habilito el acceso a este ultimo para que pudiera a través de la
plataforma que brinda a sus clientes ATENEA MOBILE S.A.S. enviar mensajes de texto a través de
codigos cortos. ¢€) Usando el servicio que le provee ATENEA MOBILE S.A.S., la comparia Colombia
red telefonia IP S.A.S. a través del cddigo corto 895066 envic a uno de sus clientes o usuarios el
siguiente mensaje de texto: (...) d) Producto de ese mensaje, el receptor de ese mensaje de texto
erradamente ha solicitado que la CRC investigue un posible caso de phishing que supuestamente

cometioc ATENEA MOBILE S.A.S., tal como consta en /la denuncia realizada por el cliente: (...) e)
Como se hace evidente, la CRC debera de conducir su actuar regulador y solicitar las constataciones
necesarias a quien ha enviado el mensaje, es decir, a Colombia red telefonia IP S.A.S., en la medida

de que ATENEA MOBILE S.A.S. no guarda ningun tipo de relacion con el contenido de los mensajes,

pues esta compania simplemente facilita los medios tecnologicos para que companias como Colombia

red telefonia IP S.A.S. puedan divulgar a sus clientes o usuarios mensajes por medio de S.M.S.”
(Destacado fuera de texto).

ATENEA MOBILE S.A.S., adjunta una copia del contrato suscrito con Colombia red telefonia IP
S.A.S. De otra parte, relaciona el nombre de las personas juridicas que envian mensajes a través del
codigo corto, objeto de la actuacién administrativa: "Colombia Red IPS S.A.S., Fianza Asesores
Financieros Nacionales - bpo s.a.s., Estradigital y Trans Atlantics viajes y turismo E.U.”

Por Ultimo, ATENEA MOBILE S.A.S., reitera la solicitud a la CRC, para que dirija su investigacion
al sujeto que efectivamente realizd la accién objeto de la denuncia, ” solicitdndole a Colombia red
telefonia IP S.A.S. /as respectivas copias de las autorizaciones expresas y por escrito del envio o
autorizacion del contenido enviado al usuario que presento la queja o denuncia y constate la
responsabilidad de Colombia red telefonia IP S.A.S., si es que /a tuviera”. (Destacado fuera de
texto).

3. CONSIDERACIONES DE LA CRC

3.1. Competencia de la CRC
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En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de 2019,
y 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y administrar
los recursos de numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos,
diferentes al espectro radioeléctrico.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, modificado por el articulo 19 de la
Ley 1978 de 2019, establece como funcion de esta Comision, a través de su Sesion de Comision de
Comunicaciones, la de "[rlegular y administrar los recursos de identificacion utilizados en la provision
de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro
identifigue redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo del pais
correspondiente a Colombia -.co-".

A su turno, el numeral 13 del articulo 22 de la misma Ley 1341 de 2009 establece como funcion de
esta Comision, la de “[a]dministrar el uso de los recursos de numeracion, identificacion de redes de
telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al
espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 25 de 2002, compilado en el Decreto 1078 de 2015, "Por medio del
cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones’; establece que la CRC "deberd administrar planes técnicos basicos, de conformidad
con las disposiciones contenidas en este Titulo y siguiendo los principios de neutralidad transparencia,
lgualdad, eficacia, publicidad, moralidad y promocion de la competencia con el fin de preservar y
garantizar el uso adecuado de estos recursos técnicos”.

Por su parte, el articulo 2.2.12.5.3. del Capitulo 12 del Decreto 1078 de 2015 dispone que dicha
administracion comprende las modificaciones y/o adiciones que se hagan a la estructura de la
numeracion, a los mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro
aspecto que requiera ser incluido dentro de este. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en
comento, establece que los nimeros, blogques de numeracion, cédigos, prefijos, entre otros, son
recursos publicos y pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y
servicios de telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC.
La asignacion de dichos recursos no otorga derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 25 de 2002,
compilado en el Decreto 1078 de 2015, la CRC definid los sujetos asignatarios de numeraciéon de
cddigos cortos, asi como los procedimientos para su gestion y atribucién transparentes y no
discriminatorios, y la recopilacion y actualizacién de los datos relativos a este recurso numeérico.
Dichas reglas se encuentran contenidas en el Titulo VI de la Resolucién CRC 5050 de 20162. Asi, en
su articulo 6.1.1.8 se establecié que la CRC podia, previa actuacion administrativa, recuperar los
codigos cortos asignados cuando, entre otras causales, los codigos cortos presentaran un uso
diferente a aquél para el que fueron asignados.

Teniendo claro lo anterior, asi como el alcance y proposito de las competencias de la CRC para regular
y administrar los recursos escasos, es evidente que, cuando se detecte la presunta configuracion de
alguna de las causales de recuperacion establecidas o el presunto uso ineficiente de algln recurso
de identificacion asignado, deben adelantarse las actuaciones administrativas a que haya lugar, con
el fin de recuperar estos recursos numeéricos, esto es retirar la autorizacion de uso de un recurso
previamente otorgada a un asignatario, cambiandolo de estado para una posible reasignacion futura.

3.2. Sobre el caso bajo analisis

Como se anotd en los antecedentes del presente acto administrativo, esta actuacion se inicié porque
al parecer el codigo corto 895066 asignado a ATENEA MOBILE S.A.S. presentd un uso diferente
a aquél para el cual fue asignado. Adicionalmente, a través de ese codigo corto presuntamente se
enviaban mensajes a nombre de terceros que no habian autorizado expresamente su envio o su
contenido y dicha sociedad, al parecer no cumplia con algunas obligaciones generales a su cargo.

En este sentido, y toda vez que conforme a la regulacion vigente, los codigos cortos deben ser
usados e implementados de acuerdo con su asignacion —proposito y justificacion, asi como la

2 Por la cual de compilan las Resoluciones de Caracter General vigentes expedidas por la Comisién de Regulacion
Comunicaciones
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informacion adicional brindada en el tramite—, que los asignatarios de los recursos de identificacion
entre los que se incluyen codigos cortos, deben cumplir con las diferentes obligaciones a su cargo,
so pena de recuperacion del recurso de identificacion por parte de la CRC, por lo que a continuacion,
se procedera a verificar la asignacion previamente efectuada y el uso otorgado a este recurso por
parte de ATENEA MOBILE S.A.S., segun las pruebas que reposan en el expediente, las cuales se
detallan a continuacion:

i) Resolucion de asignacion del codigo corto objeto de discusion y la solicitud presentada
en su momento por el asignatario.
i) Comunicacion del usuario del servicio de comunicaciones quien informé que a través del

cddigo corto 895066 habia recibido un mensaje no autorizado y que contenia enlaces
presuntamente fraudulentos.
iii) Respuestas de ATENEA MOBILE S.A.S. a los requerimientos de la CRC.

3.1.1. De la solicitud de asignacion del cédigo corto
Resulta necesario recordar que, conforme a las pruebas que obran en el expediente, el 4 de

septiembre de 2019, ATENEA MOBILE S.A.S. solicito a la CRC, la asignacion, entre otros, del
cddigo corto 895066 de la siguiente manera:

Codigo
Radicado corto Descripcion Justificacion Integrador Tecnoldgico
solicitado
Servicio de .
Crecimiento en TIGO,
CZZZC;Z CZZ;/ diferentes dreas AVANTEL,
2019715547 895066 in formaa"coin de y comerciales y CLARO,
tipo comercial y financiera de MOVISTAR
financiera nuestros clientes. VIRGIN

*Elaboracion de la CRC a partir del radicado 2019715547

Una vez revisada la mencionada solicitud, la CRC requiri6 a ATENEA MOBILE S.A.S. para que
procediera a realizar aclaraciones? de la descripcion del servicio y de la justificacion de la necesidad
del recurso de cada codigo corto solicitado, incluyendo el codigo corto 895066. Asi, mediante
radicado 2019808359, esa sociedad informé a la Comision lo siguiente:

"Los remitentes de la informacion son los dlientes de la Atenea [sicl, empresas o entidades
publicas gue envian SMS promocionales u operacionales, a aguellos usuarios que han aceptado
recibir comunicaciones por parte del remitente.

Los destinatarios son todos aquellos usuarios con un teléfono movil Colombiano que hayan
aceptado las comunicaciones de estos clientes en concreto.

Codigos:
()

895066. Este cddigo serd usado para envios de trdfico transaccional, informando sobre
movimientos y pagos de entidades bancarios o cobranza.” (Destacado fuera de texto).

Analizada la informacion aportada en su momento por parte de ATENEA MOBILE S.A.S., mediante
la Resolucion CRC 5856 de 2019, esta Comision resolvid asignarle a esa sociedad, entre otros, el
codigo corto 895066 bajo la modalidad “Gratuito para el Usuario”, para la provision de contenidos
y aplicaciones a través de SMS/USSD.

En este sentido, dado que el uso de los cddigos cortos debe atender a lo dispuesto en el acto
administrativo de asignacion expedido por esta Comisidn, el cual tiene en cuenta la justificacion y
proposito del recurso de identificacion —informacion presentada por parte del solicitante—, es
necesario resaltar que el codigo corto 895066 fue asignado a ATENEA MOBILE S.A.S., para que
a través de éste se enviaran mensajes “informando sobre movimientos y pagos de entidades
bancarios o cobranza”, bajo la condicion de que el usuario que recibiria el mensaje hubiera aceptado
su recepcion. En otras palabras, a través del cddigo corto se debia informar, de un lado, sobre
movimientos y pagos de entidades bancarias, y de otro, informar sobre cobranzas.

3 Radicado de salida 2019522013 del 9 de septiembre de 2019.
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En este contexto, la asignataria debia garantizar que sus clientes Unicamente enviaran ese tipo de
mensajes de texto a través del codigo corto mencionado y, en consecuencia, los usuarios finales
debian exclusivamente recibir mensajes relacionados con los mismos asuntos.

A partir de lo anterior, para efectos de determinar si el codigo corto objeto de discusién se enmarca
en la justificacion y propdsito presentado en el momento de la asignacion y, en consecuencia, si
cumple la finalidad para la cual fue otorgado, resulta necesario validar el uso dado por la asignataria
a este recurso de identificacion.

De esta manera, a continuacion, se analizara el uso del cddigo corto 895066 por parte de ATENEA
MOBILE S.A.S., y se verificara si se han configurado las causales de recuperacién objeto de la
actuacion administrativa que se resuelve mediante la presente resolucién.

3.1.2. Del uso del cadigo corto 895066 por parte de ATENEA MOBILE S.A.S.

Sobre el particular, es de recordar que la queja del usuario* que dio origen al tramite que se adelanta,
sefiala lo siguiente:

“Por el presente solicito a la CRC ejecutar los controles y/o procesos pertinentes contra
ATENEA MOBILE SAS por cuanto he recibido SMS con codigo corto asignado a este
sin_mi_autorizacion o _consentimiento, as/ mismo estos SMS contienen enlaces
fraudulentos o Phishing. [sic]

Adjunto captura de SMS recibido en mi teléfono 3002836210.

Message details

Type: Text message
From: 895066

149 AM To: +573002836210

SIM: TIGO

Sent: 10/10/22, 11:50 AM
895066 (SMS/MMS Received: 10/10/22, 11:49 AM

149 AM
TuAppPersonas Informa: Que el
910/2022 a las 18:59 a quedado
inactiva tu Dinamica. Activala aqui:

Texting with 895066 (SMS/MMS)

TuAppPersonas Informa: Que el

https:/enlinea-1.enlinea8.repl.co 9/10/2022 a las 18:59 a quedado

O o inactiva tu Dinamica. Activala aqui:
Qi mte's T https://enlinea-1.enlinea8.repl.co
e O e

44 min « TIGO

7 Text(TIGO) J
@ rg‘ & Qe @ [E  Text(Tico) a &

©

[ | ® 4

”

Por su parte, ATENEA MOBILE S.A.S. mediante las comunicaciones que anteceden al inicio de la
actuacion administrativa de recuperacion del codigo corto 895066, las cuales fueron incorporadas
al expediente, dicha empresa sefiald que se limita a proveer una plataforma para que diferentes
empresas envien mensajes de texto y que es su cliente el que se encarga de “fodo /o que incumbe
a la recoleccion, utilizacion y proteccion de datos de las personas que reciben los mensajes de texto
a través de los codigos cortos.”

Adicionalmente, dicha sociedad indicé lo siguiente: "Me permito informarle a la CRC que el cliente
de ATENEA MOBILE S.A.S. que envio el mensaje de texto que ocasiond la denuncia fue la
compariia Colombia red telefonia IP S.A.S. que tiene como usuario principal COLOMBIAREDSMS
y el mensaje en cuestion fue enviado por el subusuario colombiaredseg, compania que se identifica
con los siguientes datos” (...)."En cuanto al particular punto respecta, tal como podréa evidenciar la
CRC en el punto primero de la respuesta, es la comparila Colombia red telefonia IP S.A.S. qguien
cuenta y debe de contar con los respectivos permisos y consentimientos para el envio de SMS al
usuario que ha referido la queja que ha derivado en la investigacion preliminar que nos atarie, siendo
que, ATENEA MOBILE S.A.S. no se ocupa de ningun tipo de relacionamiento con clientes o de
envio de contenido mediante SMS a determinadas personas, la compania simplemente ofrece e/
servicio de proveer una plataforma mediante la cual sus usuarios registrados y verificados puedan

4 Radicado 2022815660 del 10 de octubre de 2022
5 Radicado de entrada 2022526434
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acceder a la posibilidad de remitir SMS mediante codigos cortos a sus clientes (que nunca seran
clientes de ATENEA MOBILE S.A.S.)™.

ATENEA MOBILE S.A.S., posterior al envio de la comunicacidon que inicié la actuacion
administrativa de recuperacién, mediante radicado 2023809075 del 13 de junio de 2023, presentd
copia del contrato suscrito con “ Colombia red telefonia IP S.A.S.”, y sefald que las siguientes
personas juridicas envian mensajes a través del codigo corto objeto de discusion son las siguientes:
“Colombia Red IPS S.A.S., Fianza Asesores Financieros Nacionales - bpo s.a.s., Estradigital y Trans
Atlantics viajes y turismo E.U”. También precisé que "ATENEA MOBILE S.A.S. advierte que el
usuario principal COLOMBIAREDSMS tiene mds de 30 usuarios adjuntos o secundarios (derivados del
mismo) y que en reunion con el gerente de la compariia Colombia red telefonia IP S.A.S. se /es
ha notificado que con ocasion de la presente denuncia se les inhabilitaron a todos y cada uno de
estos usuarios los permisos para envio de cualquier tipo de Links o URL, siendo que hay una posible
comision del envio de contenido prohibido a los destinatarios finales de los SMS por parte de
Colombia red telefonia IP S.A.S. habiendo existido una vulneracion a los parémetros de
seguridad y control que impone ATENEA MOBILE S.A.S. al momento de prestar el servicio.”

En este orden de ideas, para la CRC esta probado que:

v El usuario del servicio de comunicaciones que presento la queja recibié un mensaje de texto
desde el codigo corto 895066, sin embargo, ese usuario no otorgd autorizacion o
consentimiento para recibir ese tipo de mensajes.

v" ATENEA MOBILE S.A.S. Unicamente provee y habilita una plataforma para que cualquier
empresa pueda enviar mensajes a través de los cddigos cortos que le han sido asignados.

v" ATENEA MOBILE S.A.S. no valida la existencia de consentimiento o autorizacion por parte
de los usuarios que reciben mensajes del codigo corto 895066, pues considera que su
cliente o sus clientes son los Unicos que deben hacer esa verificacion, dado que "nunca seran
clientes de ATENEA MOBILE S.A.S.”

v" Ademas de “Colombia Red IPS S.A.S., Fianza Asesores Financieros Nacionales - bpo s.a.s.,
Estradigital y Trans Atlantics viajes y turismo E.U.”, otros “subusuarios” envian mensajes a
través del codigo corto 895066.

v El mensaje de texto enviado al usuario que presentd la queja no refiere a movimientos y/o
pagos de entidades bancarias ni corresponde a un mensaje de cobranza. El mensaje recibido
por parte del usuario que presento la queja refiere a que no esta activa alguna cuenta y/o
clave.

v ATENEA MOBILE S.A.S. Unicamente verifica que la persona juridica exista, pero no
constata si se trata de una entidad bancaria, asi como si cuenta con una autorizacién previa
de dicha persona juridica para enviar mensajes de texto a su nombre.

De esta manera, la CRC evidencia que el codigo corto objeto de discusion, presenté un uso diferente
a aquél para el cual fue asignado, el cual se reitera, se circunscribia al envio de mensajes de texto
con informacion “sobre movimientos y pagos de entidades bancarias o cobranza” debiendo contar a
su vez, con la autorizacion previa correspondiente del usuario para su recepcion. A pesar de lo
anterior, esta probado que a través del codigo corto 895066 asignado a ATENEA MOBILE S.A.S.,
se enviaban mensajes de texto diferentes para el cual fue autorizado, toda vez que —como se
mencion6— el mensaje de texto que recibid el usuario —que presento la queja— en ningln momento
referia @ movimientos y pagos de entidades bancarias ni correspondia a un mensaje de cobranza.
Adicionalmente, la asignataria no cuenta con la autorizacion del usuario para la recepcion del mensaje
de texto objeto de discusion.

Es de sefialar en todo caso que “Colombia red telefonia IP S.A.S.” no es una entidad bancaria.
Segun el certificado de existencia y representacién legal de dicha sociedad, su objeto principal es el
siguiente: "Distribuir y vender servicios de telefonia ip, mensajes masivos de texto, mensajes masivos
de voz, pbx virtuales asi mismo, podra realizar cualquier otra actividad economica licita tanto en
Colombia como en el extranjero. La sociedad podra llevar a cabo, en general, todas las operaciones,
de cualquier naturaleza que ellas fueren, relacionadas con el objeto mencionado, asi como

6 Radicado 2022817272 de noviembre de 2022
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cualesquiera actividades similares, conexas o complementarias o que permitan facilitar o desarrollar
el comercio o la industria de la sociedad”.

En este contexto, si bien “ Colombia red telefonia IP S.A.S."” puede desarrollar cualquier actividad
econdmica licita en el territorio nacional, lo cierto es que no cuenta con la autorizacién para fungir
como entidad bancaria, ni ninguna entidad bancaria le otorgd autorizacién para enviar mensajes a
su nombre. Cabe resaltar, que la autorizacion fue solicitada en diferentes oportunidades a la
asignataria y no fue aportada, por lo que, los Unicos mensajes que —segun la asignacion— podia enviar
“Colombia red telefonia IP S.A.S.” eran de cobranza. No obstante, se reitera que el mensaje
enviado al usuario que presentd la queja refiere a que no esta activa alguna cuenta y/o clave, lo que
demuestra que no se trataba de un mensaje de texto de cobranza.

Ahora bien, conforme a lo dispuesto en la Resolucién CRC 5050 de 2016, el asignatario de un recurso
de identificacion es el sujeto solicitante al que se le han asignado estos recursos y que, por tanto,
tiene la autorizacion de estos para su propio uso, o para el uso de terceros en los casos que se
autorice expresamente’, asi mismo la resolucién en comento sefiala al referirse a los estados de los
recursos de identificacion que el recurso de identificacion asignado® “corresponde al recurso de
identificacion atribuido para el cual el administrador de recursos de identificacion autorizo el uso
por parte de un determinado asignatario bajo unas condiciones especificas’.(Destacado
fuera de texto).

En el presente caso, como se ha mencionado, la asignacion del codigo corto 895066 se circunscribia
a enviar mensajes con informacion sobre movimientos y pagos de entidades bancarias e informacion
de cobranza siempre que los usuarios que recibieran el mensaje hubieran autorizado dicha recepcion.
A pesar de lo anterior, se reitera que el mensaje de texto enviado no correspondia a la finalidad
autorizada: ya que no era un mensaje de cobranza, ni contenia informacion sobre movimientos y
pagos de entidades bancarias. De otra parte, la asignataria tampoco contaba con la autorizacién de
para su recepcion.

Llama la atencion que el contrato aportado por ATENEA MOBILE S.A.S., fue suscrito digitalmente
con su cliente en junio de 2023. En este contrato no se menciona que el uso del cddigo corto se debe
hacer conforme a la asignacion y su objeto corresponde al envio de mensajes comerciales®,
desconociendo el propdsito y la justificacion por la cual se asigné el cédigo corto 895066.

Es asi como, habiéndose comprobado que ATENEA MOBILE S.A.S. no utiliza el cddigo corto
895066 conforme al uso para el cual fue autorizado, esta Comisidn encuentra configurada la causal
de recuperacién establecida en el numeral 6.4.3.2.2 del articulo 6.4.3.2. de la Resolucion CRC 5050
de 2016, de tal modo que corresponde proceder con la recuperacion correspondiente.

3.1.3. Del cumplimiento de las obligaciones generales por parte de ATENEA MOBILE
S.A.S.

Las obligaciones generales presuntamente incumplidas por parte de la asignataria se relacionaron en
el acto administrativo a través del cual se inicié la actuacién administrativa. Esas obligaciones son las
siguientes: “6.1.1.6.2.2 El recurso de identificacion debera ser utilizado exclusivamente en la
aplicacion especifica para la que le ha sido asignado” y “6.1.1.6.2.5 Los asignatarios deberan facilitar
la informacion de manera veraz, completa y oportuna, que sea solicitada por el Administrador de los
Recursos de Identificacion, de manera que permita una planificacion adecuada y una gestion eficiente
de los mismos”, ambas de la Resolucién CRC 5050 de 2016.

Teniendo en cuenta lo mencionado en el numeral anterior en el que se establecié que el codigo corto
895066 no se utiliza conforme a la asignacion efectuada por esta Comision, es evidente que la
asignataria no cumple la obligacién contenida en el numeral 6.1.1.6.2.2. del articulo 6.1.1.6. de la
Resolucion CRC 5050 de 2016.

Ahora bien, frente a la obligacion contenida en el numeral 6.1.1.6.2.2. del articulo 6.1.1.6. de la
Resolucion CRC 5050 de 2016, de facilitar informacién veraz, completa y oportuna, es de sefialar que
ATENEA MOBILE S.A.S. parte de la base errada de no tener que entregar —a la CRC- la informacion
solicitada porque esa sociedad no produce el contenido que se remite a través del codigo corto objeto

7 Definicidn adicionada por el articulo 3 de la Resolucién 5968 de 2020
8 Articulo 6.1.1.3 del Capitulo 1, del Titulo VI Régimen de administracion de recursos de identificacion.
9 Cldusula del objeto contractual y obligaciones del cliente.
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de discusién y Unicamente pone a disposicion una plataforma para el envio de mensajes; sin
embargo, omite que al ser asignataria del codigo corto 895066 debe asumir todas las obligaciones
previstas en la regulacion para el efecto.

Revisados los requerimientos realizados por la CRC, asi como las respuestas de ATENEA MOBILE
S.A.S., esta Comisidn observa que dicha sociedad respondid las solicitudes 1 y 2. Frente a la solicitud
3, dicha sociedad brinda una respuesta que difiere de lo solicitado por esta Comision.

Asi, es de recordar que la CRC requirid en el punto 3 de sus solicitudes lo siguiente: "copia de /a
autorizacion otorgada a ATENEA MOBILE S.A.S. por parte de su cliente para gue enviara el mensaje
gue recibio el usuario.”. En respuesta a dicha solicitud, en su comunicacion del 27 de octubre de
2022, radicado 2022816678, ATENEA MOBILE S.A.S. sefald lo siguiente: “ (...) tomando en
consideracion que, es imposible rendir cuenta de las solicitudes 2 y 3 sin gque se le informe a ATENEA
MOBILE S.A.S., por lo menos, el numero de teléfono que recibio el mensaje de datos que podria
constituir un supuesto caso de phishing, siendo qué, si bien ATENEA MOBILE S.A.S. es asignatario
del cddigo corto No. 895066, tal codigo no es el unico que la sociedad usa en el desenvolvimiento de
su objeto mercantil y ademas, el trafico de mensajes a través de los codigos y la falta de informacion
con respecto a un particular sujeto (el quejoso) se torna materialmente imposible poder proveer
informacion alguna sin conocer, por lo menos, la informacion basica de la linea telefonica que recibio
el SMS en cuestion.”

Posteriormente, en su comunicacion radicada bajo el nimero 2022817272 del 8 de noviembre de
2022, ATENEA MOBILE S.A.S., frente al punto 3, manifestd que: “En cuanto al particular punto
respecta, tal como podra evidenciar la CRC en el punto primero de la respuesta, es la companiia
Colombia red telefonia IP S.A.S. quien cuenta y debe de contar con los respectivos
permisos y consentimientos para el envio de SMS al usuario que ha referido la queja que ha
derivado en la investigacion preliminar que nos atane, siendo que, ATENEA MOBILE S.A.S. no se
ocupa de ningun tipo de relacionamiento con dlientes o de envio de contenido mediante SMS a
determinadas personas, la compafiia simplemente ofrece el servicio de proveer una plataforma
mediante la cual sus usuarios registrados y verificados puedan acceder a la posibilidad de remitir SMS
mediante codigos cortos a sus clientes (que nunca seran clientes de ATENEA MOBILE S.A.S.”
(Destacado fuera de texto).

De esta manera, si bien, la asignataria no dio respuesta de fondo a la solicitud planteada por esta
Comision y, por lo tanto, respondié de forma diferente el requerimiento realizado, se evidencia que
si explico las razones por las cuales asumia que no debia entregar la informacién requerida. A pesar
de estar errada en sus apreciaciones, la CRC evidencia que ATENEA MOBILE S.A.S. trato de
justificar su posicion, por lo que no se presentaria un incumplimiento de la obligacion de entregar
informacién veraz, oportuna y completa establecida en el numeral 6.1.1.6.2.5 del articulo 6.1.1.6 de
la Resolucién CRC 5050 de 2016.

En todo caso, se reitera que la asignacion de recursos de identificacion a ATENEA MOBILE S.A.S.
implica que dicha sociedad deba asumir todas las obligaciones previstas en la Resoluciéon CRC 5050
de 2016 para los asignatarios de los recursos de identificacion entre los que se incluyen los cédigos
cortos. De manera que es esa sociedad la que debe entregar la informacion que requiera la Comision,
asi como garantizar que el uso de los cédigos cortos se efectlie y/o implemente conforme a lo
asignado, asi como debe evitar incurrir en las causales de recuperacion e incumplimientos de
obligaciones que se encuentran estipuladas en la regulacion vigente.

A partir de lo anterior, esta Comisidon no encuentra que se haya configurado la causal establecida en
el numeral 6.4.3.2.1. del articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016.

3.1.4. De la causal establecida en el numeral 6.4.3.2.8 del numeral 6.4.3.2. de la
Resolucion CRC 5050 de 2016.

La causal mencionada refiere a “ cuando a través de esta numeracion se envien mensajes en nombre
de terceros que no hayan autorizado expresamente y por escrito su envio o su contenido”, para su
configuracion, basta que un tercero sefale que se envid contenido a su nombre sin haberlo
autorizado expresamente.

Al revisar las pruebas que obran en el expediente, la CRC no evidencia que un tercero reclame que
fue enviado contenido sin su autorizacion y a su nombre, en este sentido no se encuentra configurada
la causal en comento.
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3.1.5. De los demas argumentos expuestos por ATENEA MOBILE S.A.S.

Frente a los planteamientos de ATENEA MOBILE S.A.S. relacionados con la existencia o no de
smishing y phishing resulta necesario senalar que las actuaciones de la Comision en materia de
recuperacion no tienen como finalidad indagar sobre la ocurrencia o no de actividades fraudulentas
por parte de los asignatarios de los codigos, ni mucho menos determinar su posible responsabilidad
penal o administrativa ante la comisién de dichas conductas. De ahi que cuando la CRC conoce de
la ocurrencia de una presunta conducta delictiva esta en el deber de reportar esta situacién a la
Fiscalia General de la Nacién para lo de su competencia.

Como ya se advirtid antes, la Comision, en su condicion de Administrador de los Recursos de
Identificacion, debe velar porque los recursos asignados presenten un uso acorde con las condiciones
establecidas en la regulacion. En el presente caso, ello implicaba, entonces, que la CRC determinara
i) si el cddigo corto 895066 habia sido utilizado conforme a su asignacion, ii) si el asignatario del
codigo corto en comento habia cumplido con algunas obligaciones generales a su cargo. iii) si a
través de dicho codigo corto se han enviado mensajes en nombre de terceros sin que medie su
autorizacion. En este sentido, no son de recibo los argumentos que plantea la asignataria.

Ahora bien, respecto de las diferentes medidas de seguridad que adopta ATENEA MOBILE S.A.S.,
resulta oportuno sefalar que la CRC no cuestiona las medidas adoptadas por dicha sociedad, la
Comision cuestiona que el recurso de identificacién presente un uso diferente para el cual fue
asignado. Tal como se sefald a lo largo del presente acto administrativo, el codigo corto fue asignado
para enviar mensajes puntuales sobre cobranzas y transacciones bancarias, no obstante, se probd
gue a través del cddigo corto se envid un mensaje que no correspondia a lo autorizado, por lo que
las medidas de seguridad tomadas no garantizaron que el cddigo corto 895066 fuera utilizado
conforme habia sido asignado, de ahi que tampoco se admitan los argumentos planteados por la
asignataria.

3.2. DEL TRASLADO A OTRAS ENTIDADES: FISCALIA GENERAL DE LA NACION Y
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de Industria
y Comercio (SIC), a través de la Delegatura para la Proteccion de Datos Personales, ejercer la funcion
de vigilancia para garantizar que en el tratamiento de datos personales se respeten los principios,
derechos, garantias y procedimientos previstos en la ley.

Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC, debe adelantar las
investigaciones del caso, de oficio o a peticién de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de habeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo se puso en evidencia
el manejo de informacién protegida por las reglas contenidas en la Ley 1581 de 2012, Habeas Data,
esta Comision en cumplimiento de lo ordenado en el CPACA remitira la presente resolucion, asi como
el expediente administrativo correspondiente a esa entidad, para que, de considerarlo procedente,
adelante las actuaciones a que haya lugar dentro del ambito de sus competencias.

Asi mismo, y dado que a través del codigo corto que se recupera, se presentaron presuntos ataques
de phishing contra algunos usuarios del servicio de telefonia movil, la CRC procedera a remitir la
presente Resolucién, asi como el expediente administrativo correspondiente a la Fiscalia General de
la Nacidn, para lo de su competencia.

En virtud de lo expuesto,
RESUELVE

ARTICULO 1. Recuperar el codigo corto 895066, para la provision de contenidos y aplicaciones
a través de SMS/USSD asignado a ATENEA MOBILE S.A.S., por lo expuesto en la parte
considerativa del presente acto administrativo.

ARTICULO 2. Remitir copia de la presente resolucién, asi como del expediente de la actuacién
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio, para lo de su competencia.
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ARTICULO 3. Remitir copia de la presente resolucion, asi como del expediente de la actuacidn
administrativa a la Fiscalia General de la Nacion, para lo de su competencia.

ARTICULO 4. Notificar personalmente la presente Resolucion al representante legal de ATENEA
MOBILE S.A.S., 0 a quien haga sus veces, de conformidad con lo establecido en el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndoles que contra la
misma procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias
siguientes a su notificacion.

Dada en Bogota D.C. a los 26 dias del mes de diciembre de 2023.

NOTIFIQUESE Y CUMPLASE

Muu‘mo Suionte G

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relacionamiento con Agentes
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