COMISION
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 7317 DE 2024

"Por la cual se recupera un codigo corto para la provision de contenidos y aplicaciones a través
de SMS o USSD asignado a ATENEA MOBILE S.A.S.”

EL COORDINADOR ENCARGADO DEL GRUPO INTERNO DE TRABAJO DE
RELACIONAMIENTO CON AGENTES DE LA COMISION DE REGULACION DE
COMUNICACIONES

En ejercicio de sus facultades legales, en especial las previstas en los numerales 12 y 13 del
articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, el articulo 2.2.12.1.1.1
del Decreto 1078 de 2015, el articulo 6.1.1.9 de la Resolucién CRC 5050 de 2016, y

CONSIDERANDO

1. ANTECEDENTES

El 12 de enero de 2024, mediante comunicacion 2024800428, la Comision de Regulacion de
Comunicaciones (CRC) conoci6 una queja presentada por un usuario del servicio de comunicaciones.
En dicha queja el usuario aporta una imagen de un mensaje de texto enviado a través del cédigo
corto 896777 y seiiala lo siguiente: “éComo es posible enviar este tipo de mensajes a través de
estos numeros asignados por el gobierno para hacer este tipo de 'propaganda” calumniadora?
https.//www.crcom.gov.co/sites/default/files/normatividad/00005584.pdf Una cosa es que alguien
copie mi numero de celular y se ponga a enviar un SMS desde su celular diciendo esto, pero
claramente esto es un abuso del uso y la base de datos que se tienen asignadas a estas comparias,
en este caso la empresa ATENEA MOBILE SAS.”

A partir de la queja presentada, la CRC verificd que el codigo corto 896777 habia sido asignado a
ATENEA MOBILE S.A.S. mediante Resolucion CRC 5584 del 31 de diciembre de 2018, a partir del
andlisis de la solicitud presentada por esa empresa a través de los radicados 2018737871 vy
2018809382, los cuales contienen, entre otras cosas, la descripcién y justificacion del servicio que
se iba a prestar a través del mencionado recurso de identificacion.

El 22 de enero de 2024, la CRC en ejercicio de las funciones previstas en el articulo 22 de la Ley
1341 de 2009, modificada por la Ley 1978 de 2019, y en el articulo 6.1.1.8 de la Resolucion CRC
5050 de 2016, inicidé una actuacion administrativa para la recuperacion del cddigo corto 896777
asignado a ATENEA MOBILE S.A.S., en adelante ATENEA, la cual fue comunicada a través de
correo electrénico mediante escrito radicado con el niUmero 2024500929 del 22 de enero del mismo
aho.

El 24 de enero de 2024, mediante radicado 2024800996, una funcionaria de ATENEA indic6 no
haber recibido el mensaje de texto que dio origen a la actuacion administrativa. Dado lo anterior, la
CRC procedi6 a revisar el acto administrativo de inicio de la actuacién tendiente a la recuperacion
del cédigo corto 896777, asi como sus anexos, y constatd que habia remitido una carpeta
comprimida con once (11) archivos dentro de los cuales se encuentra incluida la queja y el mensaje
de texto que dio origen al tramite en curso. No obstante, en procura de continuar garantizando el
debido proceso, a través de correo electrénico del mismo 24 de enero de 2024, la Comision
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nuevamente remiti6 a ATENEA la queja y toda la documentacién que soportaba el inicio de la
actuaciéon administrativa.

Dentro del término previsto para el efecto, mediante radicado 2024802180 del 11 de febrero de
2024, ATENEA dio respuesta al inicio de la actuacién administrativa.

2. ARGUMENTOS PRESENTADOS POR ATENEA

En su escrito de 11 de febrero de 2024, ATENEA senala que presta el servicio para proveer una
plataforma mediante la cual, las diferentes empresas interesadas pueden adquirir distintos paquetes
que les permiten enviar, por medio de cédigos cortos (los diferentes asignados a la sociedad)
mensajes de difusidn a su clientela. Dicha plataforma habilita al comprador del servicio, un cédigo
corto que tenga por objeto difundir contenido especifico aplicable a las necesidades del cliente, y es
ese cliente quien a través de la plataforma que le provee ATENEA envia los mensajes de difusion
para su particular clientela.

De esta manera, ATENEA sefiala que es el cliente y no esa sociedad quien se encarga, naturalmente
de todo lo que incumbe a la recoleccion, utilizacion y proteccion de datos de los destinatarios finales
gue reciben los mensajes de texto a través de los cddigos cortos. Adicionalmente, precisa que la
naturaleza de la intervencién en el envio de mensajeria por medio de cddigos cortos por parte de
ATENEA es meramente formal, siendo que es esta quien a través de su plataforma brinda la
posibilidad a sus clientes de enviar contenido, para lo cual resalta que ATENEA NO ES PARTICIPE
DE LA REDACCION NI EL CONTENIDO DEL MENSAJE.

Indica de otra parte, que la plataforma dispuesta por ATENEA cuenta con “solidos” sistemas de
seguridad y prevencion de fraude y spam, a través de una barrera de bloqueo automatico de
mensajes que se pretenden enviar, proteccion que entre otras se da por medio de un sistema de
blacklist que funciona detectando automaticamente una palabra que esté incluida en la categoria de
baneadas, lo que tiene como consecuencia que la plataforma no permita hacer el envio de los
mensajes que el cliente estimaba despachar.

Adicionalmente, sefiala que ATENEA comercializa y usa las plataformas tecnoldgicas de la sociedad
extranjera Net Real Solutions, SLU, que pertenece al mismo grupo empresarial y que obtuvo en el
2019 la certificacion 1SO2700 que garantiza una serie de puntos con respecto a la seguridad de la
informacion.

De otra parte, sefiala que ATENEA suscribe una politica Anti-fraude en la cual se enfatiza en la
necesidad de hacer buen uso de los codigos cortos asignados, asi: '(...) Queda estrictamente
prohibido hacer uso de los servicios de voz, SMS y/o datos para Prdcticas Prohibidas y/o
Fraudulentas. Se consideran practicas prohibidas, sin perjuicio de lo establecido en las Clausulas
Séptima y Octava del Contrato de Prestacion de Servicios vigente, ni de la legislacion vigente de
cada pais de nacionalidad de los destinatarios: La suplantacion de identidad juridica o personal a
través de SMS, email o Voz, incluyendo el uso de remitentes o contenido en el texto que identifiquen
el origen del mensaje errdneamente, incurriendo en una suplantacion de identidad. La
comercializacion, reventa o cualquier forma de explotacion sin previa autorizacion por parte de la
entidad reguladora de las comunicaciones de cada pais, de ATENEA MOBILE S.A.S. o, en cualquier
caso que se incumpla con lo establecido en la Ley aplicable en cada pais. a. El uso de enlaces a
paginas web que tengan como objetivo recabar datos personales de usuarios o datos bancarios,
siempre que no estén autorizados expresamente por ATENEA MOBILE S.A.S. b. El envio de
comunicaciones a usuarios que no lo han solicitado expresamente y/o de los que no se pueda aportar
Justificacion de este consentimiento expreso. En caso de detectarse que el usuario incurre en
cualguiera de las conductas sefialadas, ATENEA MOBILE S.A.S. se reserva el derecho de ejercer las
acciones administrativas, civiles y/o penales gue conforme a derecho correspondan, incluyendo, las
correspondientes a la reparacion de dafios y perjuicios ocasionados a ATENEA MOBILE S.A.S.,
pudiendo en su caso, suspender o cancelar la prestacion de los servicios, total o parcialmente, de
manera temporal o definitiva. Si ud. ha recibido un SMS, email o cualquier comunicacion a través de
nuestros canales que vulnera alguno de los 4 puntos definidos anteriormente, ruego lo comuniquen
a alerta@ateneamobile.com, para que iniciemos la investigacion oportuna (...)”
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ATENEA indica que las plataformas que utiliza funcionan con auto-registro, es decir, cualquier
persona fisica o juridica con un correo electrénico y un ndmero de celular, puede registrarse. No
obstante, como parte de la politica antifraude de esa sociedad, en los Ultimos tres (3) afos ha
adoptado las siguientes medidas para evitar la comision de delitos:

a) Para darse de alta en la plataforma se envia un correo y un SMS de confirmacion, si e/
usuario no presiona el enlace del correo o no introduce el codigo recibido por SMS, no puede
acceder a ninguna de las plataformas.

b) Una vez superada esta doble comprobacion, un usuario de auto-registro no puede disponer
de saldo en la plataforma ni puede incluir enlaces en el contenido de sus mensajes si no
supera una validacion manual (efectuada por el equipo de soporte de Atenea) de su
identidad fisica o juridica.

¢) En este proceso de validacion se solicita al usuario de la plataforma que envie copia
escaneada de todos los documentos legales: RUT, camara de comercio y cédula, ademas de
la cédula con foto de la persona que solicita el servicio. Si €l usuario no aporta estos
documentos, no podrd cargar saldo en la plataforma para enviar cualguier comunicacion.

d) El equipo de soporte comprueba los documentos enviados y procede a llamar al teléfono de
la empresa para comprobar si es realmente la empresa la que estad intentando validar sus
datos o esta sufriendo una suplantacion de identidad. "

Resalta que sus servidores contemplan un total de 8659 palabras prohibidas, para evitar el envio de
contenido restringido (Politico, sexual, religioso, azar, bancario) Unicamente se habilitan estos
contenidos a quienes declaran ser empresas con autorizaciones previas para realizar este tipo de
envios. Si su servidor, o equipo de soporte, detecta un caso de envio de contenido restringido,
analiza la palabra o palabras problematicas y las incluye en esta lista. Si se intenta enviar un SMS
utilizando una palabra prohibida, el servidor bloquea automaticamente el envio.

Puntualmente, respecto del codigo corto 896777, en el que un presunto usuario de servicio de
comunicaciones informd que a través de ese recurso de identificacidn recibié mensajes de texto con
contenido politico en el que se indicaba el partico politico por el cual no debia votar, ATENEA una
vez tuvo conocimiento de esa situacion, procedid a bloquear al “usuario” e incluir en su lista de
palabras prohibidas el contenido para que no se repitiera.

De otra parte, ATENEA indicd que la empresa que habia enviado el mensaje era SERVIDORES Y
MASIVOS S.A.S. y que habia adoptado todas las medidas necesarias para evitar las practicas
prohibidas, por lo que solicita archivar la “investigacion administrativa” y abstenerse de recuperar el
codigo corto 896777.

3. CONSIDERACIONES DE LA CRC
3.1. Competencia de la CRC

En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de 2019,
y el 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y
administrar los recursos de numeracion, identificacion de redes de telecomunicaciones y otros
recursos escasos, diferentes al espectro radioeléctrico.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, -modificado por el articulo 19 de la
Ley 1978 de 2019-, establece como funcién de esta Comision, a través de su Sesién de Comision de
Comunicaciones, la de "[r]legular y administrar los recursos de identificacion utilizados en la provision
de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro
identifigue redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo del pais
correspondiente a Colombia -.co-".

A su turno, el numeral 13 del articulo 22 de la misma Ley 1341 de 2009 establece como funcion de
esta Comision, la de “[a]dministrar el uso de los recursos de numeracion, identificacion de redes de
telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al
espectro radioeléctrico”.
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Aunado a lo anterior, el Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones™, establece que la
CRC "deberd administrar planes técnicos bdsicos, de conformidad con las disposiciones contenidas
en este Titulo y siguiendo los principios de neutralidad transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia con el fin de preservar y garantizar el uso adecuado de
estos recursos técnicos'.

Por su parte, el articulo 2.2.12.5.3. del Capitulo 12 del Decreto 1078 de 2015 dispone que dicha
administracion comprende las modificaciones y/o adiciones que se hagan a la estructura de la
numeracion, a los mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro
aspecto que requiera ser incluido dentro del mismo. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto
en comento, establece que los nimeros, bloques de numeracion, codigos, prefijos, entre otros, son
recursos publicos y pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y
servicios de telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC
y que la asignacion de dichos recursos no otorga derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 25 de 2002,
compilado en el Decreto 1078 de 2015, la CRC definid los sujetos asignatarios de numeracion de
cddigos cortos, asi como los procedimientos para su gestion y atribucién transparentes y no
discriminatorios, y la recopilacién y actualizacién de los datos relativos a este recurso numérico.
Dichas reglas se encuentran contenidas en el Titulo VI de la Resolucion CRC 5050 de 2016. Asi, en
su articulo 6.1.1.8 se establecié que la CRC podia, previa actuacion administrativa, recuperar los
cddigos cortos asignados cuando, entre otras causales, los cddigos cortos presentaran un uso
diferente a aquél para el que fueron asignados.

Teniendo claro lo anterior, asi como el alcance y proposito de las competencias de la CRC para regular
y administrar los recursos escasos, es evidente que, cuando se detecte la presunta configuracion de
alguna de las causales de recuperacion establecidas o el presunto uso ineficiente de algln recurso
de identificacién asignado, deben adelantarse las actuaciones administrativas a que haya lugar, con
el fin de recuperar estos recursos numéricos, esto es retirar la autorizacién de uso de un recurso
previamente otorgada a un asignatario, cambiandolo de estado para una posible reasignacion futura.

3.2, MATERIAI,.IZACI()N DE LAS CAUSALES DE RECUPERACION OBJETO DE LA
ACTUACION ADMINISTRATIVA

Debe sefalarse que el articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016 establece
gue el Administrador de los Recursos de Identificacion, la CRC, puede recuperar los codigos cortos
para SMS y USSD asignados, si se configura alguna de las causales que se establecen en el articulo
en comento, entre las cuales se incluyen las siguientes:

"ARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS PARA SMS Y USSD.
El Administrador de los Recursos de Identificacion podrd recuperar total o parcialmente la
numeracion de codigos cortos para SMS y USSD asignada conforme el procedimiento de
recuperacion establecido en el numeral 6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1 del
CAPITULO 1 ael TITULO VI, cuando el asignatario incumpla con alguno de los criterios de uso
eficiente establecidos en el ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TITULO
VI, o incurra en alguna de las siguientes causales de recuperacion:

6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para el
que fueron asignados.

()

6.4.3.2.8 Cuando a través de esta numeracion se envien mensajes en nombre de terceros que
no hayan autorizado expresamente y por escrito su envio o su contenido”, (Subrayado fuera
de texto).

Asi las cosas, como se anotd en los antecedentes del presente acto administrativo, esta actuacion
se inicid porque un usuario del servicio de comunicaciones sefiald que al parecer a través del cadigo
corto 896777 asignado a ATENEA se enviaban mensajes con “propaganda calumniadora”.
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En este sentido, la Comision inicié una actuacién administrativa para la recuperacion del codigo corto
896777 asignado a ATENEA por la presunta configuracién de las causales mencionadas
anteriormente (Numerales 6.4.3.2.2. y 6.4.3.2.8 del articulo 6.4.3.2 de la Resolucién CRC 5050 de
2016), por lo que corresponde a esta Entidad verificar la efectiva configuracion de las referidas
causales de recuperacion.

En este sentido, a continuacion, se presenta el analisis realizado por esta Comision:

3.2.1. DE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

En este acapite, la Comisidn verificara si se configura la causal contenida en el numeral 6.4.3.2.2.
del articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016, para lo cual la CRC debe
contrastar el uso para el cual fue asignado el recurso de identificacion y el uso dado al mismo por
parte de la asignataria.

En otras palabras, toda vez que conforme a la regulacion vigente, el codigo corto debe ser usado de
acuerdo con su asignacion -justificacion y demas datos brindados en el tramite de asignacion-, y que
los asignatarios deben cumplir con las diferentes obligaciones a su cargo, so pena de recuperacion
del recurso de identificacién por parte de la CRC, a continuacion, se procederd a verificar la
asignacion efectuada y el uso otorgado a este recurso por parte de ATENEA, segun las pruebas que
reposan en el expediente, las cuales se detallan a continuacion:

i) Solicitud presentada en su momento por ATENEA para la asignacion del cddigo corto
896777

i) Comunicacion del usuario del servicio de comunicaciones quien informé que a través del
cddigo corto 896777 habia recibido un mensaje que indicaba por quien no deberia
votar.

iii) Oficio suscrito por ATENEA en respuesta a la comunicacion de inicio de la actuacion
administrativa por el presunto uso indebido del cédigo corto 896777.

3.2.1.1. De la solicitud de asignacion del codigo corto
Resulta necesario recordar que, conforme a las pruebas que obran en el expediente, el 27 de
diciembre de 2018, ATENEA solicitd a la CRC, la asignacion, entre otros, del codigo corto 896777

de la siguiente manera:

Tabla 1. Asignacion codigo corto 896777

Radicado Codigo Descripcion Justificacion Integrador
tecnoldgico!
2018737871 896777 Servicio sin | Permitir al usuario recibir| Atenea Mobile
costo para el | informacion sin costo en S.A.S.
usuario con | su movil, de productos y
contenido de | servicios que ha adquirido
informacion en Colombia
bancaria,

seguridad, salud
y de informacion
de  productos
adquiridos  con
diferentes
marcas

Mediante radicado de salida 2018539936 del 28 de diciembre de 2018, esta Comision solicito a
ATENEA complementacion de su solicitud. En respuesta a ese requerimiento de la CRC, mediante
radicado 2018809382 del mismo dia, ATENEA sefiald lo siguiente:

1 Agente responsable de la provision de infraestructura de conexion y de soporte entre los PRST y los PCA sin conexion directa
con los PRST.
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“Las notificaciones a los usuario serdn enviadas a través de los codigos cortos requeridos, al
movil de usuario en los horarios permitidos acorde con las resoluciones de la CRC, en este
proceso la modalidad del negocio es que empresas como Colsubsidio, Mapfre, Banlinea,
Soluciones en cartera, Visionamos, Cotrafa, Credibanco, contratan el servicio con Atenea Mobile,
ellos pagan por cada mensaje de texto enviado, pero para el usuario no va a tener ningun costo,
aqui se aclara que los usuarios tienen contrato con la marca y su respectiva autorizacion de
contacto, para detallar el proceso, relacionamos ejemplos del tipo de informacion que va a
recibir el usuario:

- Mensaje de texto con la informacion de su conductor elegido

- Informacion de la emision de una factura y la fecha de pago en Colsubsidio

- Informacion de la transaccion que acaba de realizar en un cajero electronico o en alguna
entidad comercial (Fecha, Valor, comercio)

- Informacion del valor y fecha de pago de la proxima cuota de pago

- Informacion de una promocion a la cual puede acceder el cliente por el producto
adquirido con el comercio”

Revisada la informacion mencionada, esta Comision resolvid asignarle a ATENEA, entre otras, el
cddigo corto 896777 para la provision de contenidos y aplicaciones a través de SMS/MMS/USSD,
bajo la modalidad “ Gratuito para el Usuario”. A la fecha el cédigo corto se encuentra asignado a la
sociedad mencionada.
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En este sentido, es claro que el codigo corto 896777 le fue asignado ATENEA para el envio de
mensajes con informacion “bancaria, sequridad, salud y de informacion de productos adquiridos con
diferentes marcas”, por lo que tanto la asignataria como sus clientes debian enviar Unicamente
mensajes a sus usuarios finales para dichos fines. Asi, cada cliente de ATENEA debia enviar a los
usuarios finales informacion bancaria, de seguridad, de salud o informacion sobre sus productos y
servicios.

A partir de lo anterior, para efectos de determinar si el codigo corto objeto de discusion se enmarca
en la justificacion presentada en el momento de la asignacion y, en consecuencia, si cumple la
finalidad para la cual fue otorgado, resulta necesario validar el uso dado por la asignataria, es decir
si el mensaje enviado al usuario del servicio de comunicaciones que presento la queja correspondia
al uso asignado por parte de la CRC.

2 Es la herramienta mediante la cual el Administrador de los Recursos de Identificacion lleva un registro detallado de los
estados en los que se encuentra cada uno de los recursos de identificacion que administra, y que contiene los denominados
"Mapa de Numeracién" y "mapa de sefializacion" definidos en los articulos 2.2.12.5.2. y 2.2.12.1.2.10 del Decreto 1078 de
2015.



https://normograma.info/crc/docs/decreto_1078_2015.htm#2.2.12.5.2
https://normograma.info/crc/docs/decreto_1078_2015.htm#2.2.12.1.2.10
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De esta manera, se analizara el uso del cddigo corto por parte de ATENEA.
3.2.1.2 Del uso del cédigo corto asignado a ATENEA

Tal como se ha mencionado, la CRC recibi6 una comunicacidon de un usuario del servicio de
comunicaciones quien informo y aportd, sobre la recepcién de un mensaje de texto a través del
codigo corto 896777 en el que se indicaba por cuales partidos politicos no votar, lo que permite
dar credibilidad a la existencia y generacién de este.

Ahora bien, pese a que a ATENEA le fue comunicado el 22 de enero de 2024 el inicio de la actuacion
administrativa y se le indicd que podria presentar o solicitar pruebas e informar sobre el uso dado al
recurso de identificacion asignado y, posteriormente, le fue remitida nuevamente la queja y demas
anexos de ésta; la CRC Unicamente recibié un pronunciamiento por parte de dicha sociedad, el cual
no contenia ningln soporte ni solicitaba la practica de pruebas.

En su escrito, el asignatario se limitd a sefialar que no genera ni disefa los contenidos que se envian
a través del cddigo corto 896777 y que “/a naturaleza de la intervencion en el envio de mensajeria
por medio de coddigos cortos por parte de ATENEA MOBILE S.A.S. es meramente formal, siendo
gue es esta quien a través de su plataforma brinda la posibilidad a sus clientes de enviar contenido”
(Subrayado fuera de texto), pero no explicd ni probd por qué a través del cddigo corto asignado
para el envio de informacion "bancaria, seguridad, salud y de informacion de productos adquiridos
con diferentes marcas”, se envié un mensaje como el remitido.

De esta manera, para esta Comision un mensaje en el que se sefala por cuales partidos politicos no
se debe votar, en ningun caso refiere a informacidon bancaria, de seguridad, de salud, ni de bienes
y servicios de un comercio en especifico.

A partir de lo mencionado y conforme a las pruebas que obran en el expediente, a la fecha, esta
probado lo siguiente:

0] A través del cddigo corto 896777 asignado a ATENEA se remitié un mensaje indicando
por cuales partidos politicos no se debia votar.
(i) ATENEA no desvirtud la existencia o generacion del mensaje con la invitacién a no votar

por algunos partidos politicos

iii) ATENEA no explico por qué a través del codigo corto 896777 se remitié comunicacion
gue no hace parte de la orbita de la informacion “bancaria, seguridad, salud y de
informacion de productos adquiridos con diferentes marcas”, para la cual solicito y
justificd la asignacion de dicho recurso de identificacion.

De esta manera, la CRC evidencia que el cddigo corto, objeto de discusion, presentd un uso diferente
a aquél para el cual fue asignado, el cual se reitera, se circunscribia al envio de informacion “bancaria,
seguridad, salud y de informacion de productos adquiridos con diferentes marcas”.

Tal como se menciond en el acapite anterior, las notificaciones e informacion que se debia remitir a
través del codigo corto objeto de la actuacién administrativa debian corresponder a informacion
bancaria, de seguridad, de salud y sobre los productos y servicios de cada cliente de la asignataria.
En otras palabras, los clientes de ATENEA solo podian remitir a sus usuarios finales la informacion
mencionada; no obstante, esta probado que a través del codigo corto asignado a ATENEA se
enviaban mensajes diferentes a lo autorizado.

3.2.1.2. De la configuracion de la causal propiamente dicha

De lo descrito en acapites anteriores es evidente que a través del cédigo corto 896777, ATENEA
estaba autorizada para enviar informacion “ bancaria, seguridad, salud y de informacion de productos
adaquiridos con diferentes marcas”esto es, informacion sobre los bienes y servicios de sus clientes.
A pesar de lo anterior, a través del cddigo corto en comento se enviaron mensajes indicando a los
usuarios por cuales partidos politicos no deberia votar, por lo que es claro que se configurd la causal
establecida en el numeral 6.4.3.2.2 del articulo 6.4.3.2.de la Resolucién CRC 5050 de 2016 que
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establece "Cuando los cddigos cortos asignados presenten un uso diferente a aquél para el que
fueron asignados.”

Al no usarse el codigo corto asignado en la forma otorgada, se desnaturalizo la finalidad de este tipo
de recurso escaso, la cual, conforme a la regulacidn vigente, esta orientada al posicionamiento e
identificacion de un tipo de servicio de contenidos y aplicaciones para los usuarios, a través de un
cddigo numérico que informe claramente el tipo de servicio, el contenido, la modalidad de compra y
los costos asociados, y no para la creacion de un canal de comunicacion dedicado de SMS entre los
usuarios finales del servicio de telefonia mdvil y sus clientes.

No debe olvidarse que los PCA son los agentes responsables de la generacion, produccién y/o
consolidacién de los contenidos y aplicaciones que cursan a través de las redes, y los Integradores
Tecnoldgicos, los responsables de la provision de infraestructura de conexién y de soporte entre
los PRST vy los PCA sin conexion directa con los PRST. Sin embargo, todos los asignatarios de
cadigos cortos deben propender por su uso eficiente, asi como cumplir las obligaciones
dispuestas para el efecto en la regulacion vigente?.

Por lo anterior, para la CRC no hay duda de que esta configurada la causal de recuperacion objeto
de la actuacion administrativa que permite la recuperacién del cddigo corto, por lo que procedera
con su recuperacion. En este sentido, ATENEA debera dejar de utilizar el codigo corto recuperado
a partir de la ejecutoria del presente acto administrativo.

3.2.2. DELA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016.

Aun cuando ya se evidencid la configuracion de la causal descrita en el numeral 6.4.3.2.2 del articulo
6.4.3.2 de la Resolucion CRC 5050 de 2016, y por lo tanto, procede la recuperacion del cédigo corto
896777, a continuacion, la Comisién verificara si se configura la causal contenida en el numeral
6.4.3.2.8. del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016, para lo cual, es
necesario validar que a través del codigo corto mencionado se envian mensajes a nombre de un
tercero y que este tercero -a nombre del cual se envian los mensajes de texto- no haya autorizado
expresamente su envio o su contenido.

En este contexto, la CRC procedid analizar la informacion que obra en el expediente, y pudo constatar
gue no se indica a nombre de quien se envia el mensaje de texto, ademas que la falta de
identificacion lleva al denunciante a atribuirlo directamente a ATENEA MOBILE SAS, como afirma en
su comunicacién, por lo que no es posible determinar si se contaba con autorizacion o no de ese
tercero para enviar mensajes a su nombre. De esta manera, no se logrd probar la configuracién de
la causal de recuperacion objeto de analisis en este acapite.

Debe sefalarse que el articulo 2.1.19.9. de la Resolucién CRC 5050 de 2016 establece que en el
envio de mensajes a través de SMS o USSD, con fines comerciales o publicitarios, se debera informar
a los usuarios el nombre, la marca o la razdn social del PCA responsable de la provision de contenidos
y aplicaciones. El cumplimiento de esta obligacion deberad hacerse al principio o al final de cada
sesién, mensaje o un grupo de mensajes concatenados segun lo que aplique, por lo que, esta
Comision remitird a la Superintendencia de Industria y Comercio para lo de su competencia, en
materia de proteccién de usuarios de servicios de comunicaciones, pues como se menciond el
mensaje remitido no contiene la informacién del PCA que remite el mensaje objeto de discusion.

3.2.3. Sobre los argumentos de ATENEA

Sefiala ATENEA que a través de sus plataformas permite a sus clientes enviar mensajes de texto
segun las necesidades de cada cliente. Sobre el particular, la CRC considera oportuno reiterar que
un mensaje indicando por cual partido politico no votar, no es ni puede ser considerada como
informacién bancaria, de salud, de seguridad o sobre los bienes y servicios de una empresa.

Ahora bien, frente al argumento que como asignatario no genera ni disefia los contenidos que se
envian a través del codigo corto 896777, asi como tampoco tiene conocimiento ni acceso a los

3 Entre otras, Resolucién CRC 5050 de 2016.
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contenidos enviados por sus clientes y que por tanto no ha hecho uso inadecuado del precitado
cddigo, resulta oportuno recordar que conforme a lo dispuesto en la Resolucion CRC 5050 de 2016,
los asignatarios* de los cddigos cortos tienen a cargo el cumplimiento de las obligaciones que la
regulacion dispone, independientemente de su actividad en la cadena de valor para el envio de
mensajes.

Al respecto, la Resolucion CRC 5050 de 2016 define la asignacion del recurso de identificacion como
una autorizacion concedida por la Comisidn a un solicitante para su uso, bajo la observancia de unos
propositos y condiciones especificadas. Si esos propositos y condiciones especificados no se cumplen,
la CRC puede recuperar dicho recurso.

De esta manera, se reitera, ser un PCA o Integrador Tecnoldgico asignatario de cddigos cortos, no
implica que no se deba utilizar ese recurso de identificacion de conformidad con los criterios de uso
establecidos en la Resolucion CRC 5050 de 2016, por lo que no le es excusable a ATENEA incumplir
con las obligaciones a su cargo, contrario sensu, como asignatario del codigo corto, debe cumplir
con lo dispuesto en la regulacién vigente, ya que asume obligaciones y deberes respecto de los
recursos de identificacion por tratarse de un recurso publico y escaso que debe ser utilizado
eficientemente.

Es de aclarar que la CRC en ningun caso exige que se revise el contenido o las comunicaciones de
los clientes, simplemente propende por el uso del cddigo corto conforme fue asignado, verificando
que el codigo corto se utilice bajo la justificacion y propdsito para el cual fue asignado. De no
verificarse el uso para el cual fue asignado, los cddigos cortos podrian utilizarse para enviar todo
tipo de informacion sin circunscribirse a un proposito y justificacion.

Para la CRC esta acreditado que ATENEA no cumplié con el uso para el cual fue asignado el cédigo
corto objeto de la actuacion administrativa y ain con la politica antifraude que manifiesta utilizar y
las demas medidas técnicas que dicha empresa afirma haber realizado a sus sistemas o plataformas
con ocasion a la actuacién administrativa, esto no fue acreditado, ni se evidencié el cumplimiento de
las condiciones de asignacion. Por el contrario, seguin lo que obra en el expediente, es claro que el
codigo corto no se utiliza conforme a lo asignado. En otras palabras, a pesar de indicar que se
adoptaron medidas técnicas de cara al uso del cddigo corto 896777, lo cierto es que —como esta—
probado ese cddigo corto se utiliza de forma diferente al autorizado: no se envian mensajes
bancarios, ni de salud, ni de seguridad, ni corporativos sino mensajes genéricos que no refieren a
productos y servicios de las empresas o clientes del asignatario.

Por todo lo anterior, la CRC no acepta los argumentos presentados por ATENEA.
3.3. De la remision a la Superintendencia de Industria y Comercio.

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de Industria
y Comercio (SIC), a través de la Delegatura para la Proteccion de Datos Personales, ejercer la funcion
de vigilancia para garantizar que en el tratamiento de datos personales se respeten los principios,
derechos, garantias y procedimientos previstos en la ley. Aunado lo anterior, el literal b, del articulo
21 de la misma Ley sefiala que la SIC, debe adelantar las investigaciones del caso, de oficio o a
peticién de parte y, como resultado de ellas, ordenar las medidas que sean necesarias para hacer
efectivo el derecho de habeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo se puso en evidencia
el presunto manejo de informacion protegida por las reglas contenidas en la Ley 1581 de 2012,
Habeas Data, esta Comision en cumplimiento de lo ordenado en el CPACA remitira la presente
resolucion, asi como el expediente administrativo correspondiente a esa entidad, para que, de
considerarlo procedente, adelante las actuaciones a que haya lugar dentro del ambito de sus
competencias.

Adicionalmente, tal como se menciond en el acapite 3.2.2. de la presente resolucion, presuntamente
no se estd cumpliendo con lo establecido en el 2.1.19.9 de la Resolucién CRC 5050 de 2016, esta

*+ Se refiere al sujeto solicitante al que se le han asignado recursos de identificacion, y que por lo tanto tiene la titularidad
de estos para su propio uso, o para el uso de terceros en los casos en los que se autorice expresamente
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Comision considera pertinente remitir el expediente que contiene la actuacion administrativa a la
Delegatura de Proteccion de Usuarios de la SIC, para lo de su competencia.

En virtud de lo expuesto,
RESUELVE

ARTICULO 1. Recuperar el codigo corto 896777 para la provision de contenidos y aplicaciones a
través de SMS/USSD que habia sido asignado a ATENEA MOBILE S.A.S., por haberse configurado
la causal establecida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. de la Resolucién CRC 5050 de
2016, de conformidad con lo expuesto en la parte considerativa del presente acto administrativo.

ARTICULO 2. Remitir copia de la presente Resolucion, asi como del expediente de la actuacion
administrativa a la Delegatura para la Proteccion de datos personales y a la Delegatura de Proteccion
de Usuarios de la Superintendencia de Industria y Comercio, para lo de su competencia.

ARTICULO 3. Notificar personalmente la presente Resolucién al representante legal de ATENEA
MOBILE S.A.S., 0 a quien haga sus veces, de conformidad con lo establecido en el Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la misma
procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias siguientes a su
notificacion.

Dada en Bogota D.C., a los 28 dias del mes de febrero de 2024.

NOTIFIQUESE Y CUMPLASE

Py

ANDRES JULIAN FARIAS FORERO
Coordinador de Relacionamiento con Agentes (E)
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