> COMISION |
” DE REGULACION
/| DE COMUNICACIONES

RESOLUCION No. 7646 DE 2025

"Por la cual se recupera un codigo corto para la provision de contenidos y aplicaciones a través
de SMS y USSD asignado a HABLAME COLOMBIA S.A. E.S.P.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE RELACIONES
CON GRUPOS DE VALOR DE LA COMISION DE REGULACION DE
COMUNICACIONES

En ejercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, la Resolucion CRC 5050 de 2016, el articulo 7

de la Resolucién CRC 686 de 2024 y

CONSIDERANDO

1. ANTECEDENTES

Mediante el radicado 2023810709 del 12 de julio de 2023, COLOMBIA MOVIL S.A. E.S.P.
informd a la Comision de Regulacion de Comunicaciones (CRC) que ‘"recibio reportes de sus
usuarios de telefonia movil en el que denunciaban presuntos atagues de smishing via SMS” a
través del codigo corto 85942.

Analizada la informacién aportada por COLOMBIA MOVIL S.A. E.S.P., la CRC identifico que el
cddigo corto en comento habia sido asignado a HABLAME COLOMBIA LDI S.A.S. E.S.P., hoy
HABLAME COLOMBIA S.A. E.S.P.!, mediante Resolucién CRC 5148 del 30 de mayo de 2017,
bajo la modalidad "Gratuito para el Usuario”. Esa asignacion habia sido realizada a partir del
analisis de la solicitud presentada por esa sociedad a través del radicado 2017741773 que
contiene la descripcion y justificacién para el cual iba a ser utilizado el recurso de identificacion
solicitado.

Por medio de radicado 2023516113 del 26 de julio de 2023, la CRC requiri6 a HABLAME
COLOMBIA S.A. E.S.P. para que informara sobre el uso dado al cédigo corto 85942, su fecha
de implementacién, y explicara las razones por las cuales el cddigo se encontraba habilitado a
nombre de SMPP01 S.A.S., segin lo informado por COLOMBIA MOVIL S.A. E.S.P.
Adicionalmente, solicitd copia de la autorizacion otorgada por terceros para el envio de mensajes
y, relacion o nombres de clientes que remiten mensajes a través del codigo en referencia.

El 1 de agosto de 2023, HABLAME COLOMBIA S.A. por medio de los radicados 2023811966 y
2023811967 informd que SMPP 01 S.A.S. ostenta la calidad de integrador tecnoldgico de
HABLAME COLOMBIA S.A. y, que no ha cedido el cédigo en mencion, ademas solicita se le dé
traslado de todos los anexos allegados en la comunicacion de COLOMBIA MOVIL S.A. E.S.P a
la CRC, con el fin de realizar un analisis, debido a que la sociedad denunciante no habia informado
antes esta situacion.

Por medio del radicado 2023517696 del 14 de agosto de 2023, la CRC informé a HABLAME
COLOMBIA S.A. que la informacién entregada por parte de COLOMBIA MOVIL S.A. E.S.P.

1 Segun consta en el certificado de existencia y representacion correspondiente, “/pjor Acta No. 3 del 31 de octubre de
2017 de Asamblea de Accionistas, inscrito en esta Camara de Comercio el 7 de noviembre de 2017, con el No. 02273672
del Libro IX, la sociedad cambio su denominacion o razon social de HABLAME COLOMBIA LDI SAS ESP a HABLAME
COLOMBIA SAS ESP.”
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habia sido remitida oportunamente. Adicionalmente, reiterd el requerimiento de informacion
realizado el 26 de julio del mismo afio y solicitd que aportara copia de los contratos suscritos con
COLOMBIA MOVIL S.A. E.S.P. para el envio de mensajes e informara las actividades
desarrolladas en la cadena de valor para el envio de mensajes a través del codigo corto 85942.

El 14 de agosto de 2023, mediante radicado 2023709251, COLOMBIA MOVIL S.A. E.S.P. allegd
informacion adicional, especificamente una denuncia a la Fiscalia General de la Nacion en relacion
con el cdédigo corto 85942 y copia de una comunicacion suscrita por HABLAME COLOMBIA
S.A. E.S.P. y dirigida a ese proveedor de redes y servicios de telecomunicaciones (PRST).

Mediante radicado 2023813167 del 18 de agosto de 2023, HABLAME COLOMBIA S.A. E.S.P.,
en respuesta al requerimiento mencionado, allegé informacion a la CRC. En este contexto, a
través de la comunicacion con radicado de salida 2023519558 del 7 de septiembre de 2023, la
Coordinadora de Relacionamiento con Agentes, hoy Relaciones con Grupos de Valor de la CRC,
en ejercicio de las funciones de Administrador de los Recursos de Identificacion, inicid una
actuacion administrativa para recuperar el codigo corto mencionado, por presuntamente haberse
configurado las causales de recuperacion dispuestas en los numerales 6.4.3.2.2 y 6.4.3.2.8 del
articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016. Los numerales en cita disponen
lo siguiente: "6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aqué/l
para el que fueron asignados” y "6.4.3.2.8. Cuando a través de esta numeracion se envien
mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio
o contenido (...)".

Dicho acto administrativo fue comunicado a HABLAME COLOMBIA S.A. E.S.P., a través de
correo electrénico del 7 de septiembre de 2023, para que dentro de los quince (15) dias habiles
siguientes contados a partir de su comunicacion, formulara sus observaciones, presentara o
solicitara pruebas e informara a la CRC sobre el uso que se le estaba dando al recurso de
identificacion asignado.

Dentro del término establecido, el 27 de septiembre de 2023, mediante comunicacion radicada
internamente bajo el nimero 2023815689, HABLAME COLOMBIA S.A. E.S.P., se pronuncio
sobre la actuacion administrativa iniciada por esta Comision, sefialando lo siguiente "Como es de
su conocimiento HABLAME COLOMBIA ha solicitado, tanto a la CRC, como a COLOMBIA MOVIL
la prueba para pronunciarse de fondo sobre la supuesta situacion informada por COLOMBIA
MOVIL a la CRC. Sin embargo, a la fecha HABLAME COLOMBIA no conoce e/ contenido, fechas y
horas exactas de los mensajes cortos de texto (SMS) a los que hace referencia el PRST COLOMBIA
MOVIL, pues dicha informacion no fue recibida por la CRC”.

2. PRONUNCIAMIENTO DE HABLAME COLOMBIA S.A. E.S.P.

En su escrito de septiembre de 2023, HABLAME COLOMBIA S.A. E.S.P. sefiala que aplica
controles, acciones y esfuerzos permanentes para prevenir o evitar fraudes o conductas delictivas
0 Su generacion a través de los recursos de identificacion asignados y, cuando tiene conocimiento
de un hecho delictivo lo pone en conocimiento de las autoridades correspondientes, ademas
aclara que no es generador de contenidos fraudulentos.

A continuacion, HABLAME COLOMBIA S.A. E.S.P. indica que, para pronunciarse de fondo,
requiere conocer los mensajes que sirvieron de prueba, los cuales solicito a la CRC y
posteriormente, a COLOMBIA MOVIL S.A. E.S.P. Adicionalmente, sefiala que ese PRST -
COLOMBIA MOVIL S.A. E.S.P. se limitd a responder que HABLAME COLOMBIA S.A. E.S.P.
debe acudir a la Fiscalia General de la Nacién, desconociendo atender unas obligaciones
contractuales de colaboracidn.

Finalmente, HABLAME COLOMBIA S.A. E.S.P. solicita, para ejercer su derecho a la defensa,
ordenar practica de pruebas para conocer y verificar los mensajes y hechos relacionados.

3. CONSIDERACIONES DE LA CRC.

3.1. Competencia
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En virtud de lo dispuesto en los numerales 12, modificado por el articulo 19 de la Ley 1978 de
2019, y 13 del articulo 22 de la Ley 1341 de 2009, la CRC ostenta la competencia para regular y
administrar los recursos de numeracion, identificacion de redes de telecomunicaciones y otros
recursos escasos, diferentes al espectro radioeléctrico y al dominio de Internet bajo el cddigo del
pais correspondiente a Colombia -.co-.

En efecto, el numeral 12 del articulo 22 de la Ley 1341 de 2009, modificado por el articulo 19 de
la Ley 1978 de 2019, establece como funcidn de esta Comision, a través de su Sesion de Comision
de Comunicaciones, la de "frjegular y administrar los recursos de identificacion utilizados en la
provision de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o
en el futuro identifique redes y usuarios, salvo el nombre de dominio de Internet bajo el codigo
del pais correspondiente a Colombia -.co-". A su turno, el numeral 13 del articulo 22 de la misma
Ley 1341 de 2009 establece como funcién de esta Comision, la de "fajdministrar el uso de los
recursos de numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos
utilizados en las telecomunicaciones, diferentes al espectro radioeléctrico”.

Aunado a lo anterior, el Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”, establece que
la CRC ‘deberd administrar planes técnicos bdsicos, de conformidad con las disposiciones
contenidas en este Titulo y siguiendo los principios de neutralidad, transparencia, igualdad,
eficacia, publicidad, moralidad y promocion de la competencia con €l fin de preservar y garantizar
el uso adecuado de estos recursos técnicos".

Por su parte, el articulo 2.2.12.5.3. del Decreto 1078 de 2015 dispone que dicha administracion
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracidn, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este. Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en comento, establece
que los nimeros, bloques de numeracion, codigos, prefijos, entre otros, son recursos publicos y
pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y servicios de
telecomunicaciones y recuperarlos cuando se den las condiciones que determine la CRC. La
asignacion de dichos recursos no otorga derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y en los términos previstos en el Decreto 25 de 2002,
compilado en el Decreto 1078 de 2015, la CRC definié los sujetos asignatarios de numeracion de
codigos cortos, asi como los procedimientos para su gestion y atribucion transparentes y no
discriminatorios, y la recopilaciéon y actualizacion de los datos relativos a este recurso numeérico.
Dichas reglas se encuentran contenidas en el Titulo VI de la Resolucién CRC 5050 de 2016. Asi,
en su articulo 6.1.1.8 se establecio que la CRC podia, previa actuacion administrativa, recuperar,
entre otros, los cddigos cortos asignados cuando estos presentaran un uso diferente a aquél para
el que fueron asignados. Teniendo claro lo anterior, asi como el alcance y propdsito de las
competencias de la CRC para regular y administrar los recursos escasos, es evidente que, cuando
se detecte la presunta configuracion de alguna de las causales de recuperacion establecidas o el
presunto uso ineficiente de algin recurso de identificacion asignado, deben adelantarse las
actuaciones administrativas a que haya lugar, con el fin de recuperar estos recursos numéricos,
esto es retirar la autorizacion de uso de un recurso previamente otorgada a un asignatario,
cambiandolo de estado para una posible reasignacion futura.

3.2. Respecto de la solicitud de pruebas presentada por HABLAME COLOMBIA S.A.
E.S.P

Como se anotd en los antecedentes del presente acto administrativo, HABLAME COLOMBIA
S.A. E.S.P. solicitd conocer “e/ contenido, fechas y horas exactas de los mensajes cortos de texto
(SMS), es una prueba "conducentde, pertinente, oportuna y necesaria’, ya que permite verificar
los hechos relacionado”.

Para resolver sobre esas solicitudes, es de recordar que el articulo 6.1.1.8 de la Resolucién CRC
5050 de 2016 establece el procedimiento administrativo especial bajo el cual se adelanta la
actuacion administrativa de recuperacion. A éste es aplicable el procedimiento administrativo
comun y principal incorporado en el Titulo III de la Parte Primera del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo (CPACA).

Es asi como el numeral 6.1.1.8.1.2. del articulo 6.1.1.8 de la Resolucion CRC 5050 de 2016,
sefiala que dentro del tramite de la actuacion administrativa de recuperacién "Una vez obtenida
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la respuesta del asignatario, la misma serd analizada caso a caso por el Administrador de los
Recursos de Identificacion y se solicitara la informacion adicional gue se considere necesaria para
constatar si procede o no la recuperacion del recurso”.

A su turno, el articulo 40 del CPACA dispone que en la actuacion administrativa "serdn admisibles
todos los medios de prueba sefalados en el Codigo de Procedimiento Civil”, hoy Codigo General
del Proceso —CGP—-, cuyo articulo 168, aplicable a este tipo de actuaciones en virtud de la remision
realizada por el articulo 306 del CPACA?, dispone que se rechazaran las pruebas ilicitas, las
notoriamente impertinentes, las inconducentes y las manifiestamente superfluas o inttiles.

Cabe mencionar que la pertinencia "consiste en que el hecho a demostrar tenga relacion con los
que configuran la controversia”, o, dicho de otra forma, son pruebas impertinentes "/as que
tienden a demostrar aquello que no esta en debate™, es decir, “es impertinente la prueba cuando
se pretende probar un hecho que, aun demostrado, no seria de naturaleza para influir en la
decision del asuntd’™. En consecuencia, es impertinente aquella prueba que pretende demostrar
un hecho ajeno al tema de prueba en la actuacion, esto es, "o que requiere de prueba en un
proceso determinado, cualquiera que sea el campo al cual pertenezca, por constituir los
presupuestos facticos de las pretensiones o excepciones’™.

A su turno, la conducencia “es /a idoneidad legal que tiene una prueba para demostrar
determinado hecho. Supone que no exista una norma legal que prohiba el empleo del medio
para demostrar un hecho determinado. La conducencia es una comparacion entre el medio
probatorio y la ley, a fin de saber, si el hecho se puede demostrar en el proceso, con el empleo
de ese medio probatorio”, esto es, que el método empleado sea el idoneo o con aptitud juridica
para demostrar el hecho pretendido. Constituye por tanto una actividad probatoria inconducente
aquella "gue apunta a comprobar un hecho relevante por medios no idoneos para constatarlo’™.

Por su parte, una prueba es util siempre que el hecho que se pretende demostrar no esté
suficientemente acreditado con otro medio de prueba®, siendo indtil, contrario sensu, aquélla
prueba que resulte irrelevante, superflua o que pretenda corroborar hechos ya probados, es
decir, que aparezca redundante, lo que constituye a su vez una violacién al principio de economia
procesal y, en esa medida, el fallador esta facultado para rechazarla o abstenerse de practicarla.

Asi mismo, la legalidad de la prueba radica en que la obtencion de esta se haya practicado en el
marco de las formalidades procesales establecidas'®.

Conforme a todo lo expuesto, queda claro que la CRC debe decretar las pruebas que estime
necesarias, esto es, aquellas que sean indispensables para resolver los asuntos puestos a su
consideracion.

En suma, en las actuaciones administrativas de recuperacion, la CRC debera decretar pruebas
siempre que resulten pertinentes, conducentes, Utiles, licitas y necesarias para resolver el tramite
puesto a su consideracion, de modo que las pruebas que obren en el expediente cumplan con la
finalidad de lograr la conviccidn de la autoridad sobre la existencia o inexistencia de los hechos
gue estructuran la relacion material que se controvierte en la actuacion administrativa. De ahi
gue, en caso de que las solicitudes probatorias no cumplan con tales requisitos, sea juridicamente
inviable acceder a lo pedido.

En ese orden de ideas, esta Comision observa que la solicitud probatoria presentada por
HABLAME COLOMBIA S.A. E.S.P. respecto de los mensajes, es innecesaria e inutil, toda vez
que en el expediente obra prueba de los mensajes remitidos a través del cddigo corto cuyo uso
se analiza. Asi, mediante comunicacion del 14 de agosto de 2023, radicada internamente bajo el

2 CPACA. "Articulo 306. Aspectos no regulados. En los aspectos no contemplados en este Codigo se seguird el Codigo de
Procedimiento Civil [hoy CGP] en lo que sea compatible con la naturaleza de los procesos y actuaciones que correspondan a
la Jurisdiccion de lo Contencioso Administrativo”,

3 Consejo de Estado. Sala Plena Contenciosa Administrativa. Seccion Quinta. Sentencia del 5 de marzo de 2015. Radicado.
11001-03-28-000-2014-00111-00 (S)

4 Nattan Nisimblat. Derecho probatorio, Bogota, Doctrina y Ley, 2014, pag. 170.

5 Antonio Rocha. De /a prueba en derecho, Bogota, Lerner, 1968, pag. 142.

¢ Jaime Azula. Manual de derecho procesal, t. 4, Bogota, Temis, 2003, pag. 31.

7 Jairo Parra. Manual de derecho probatorio, Bogota, Libreria del profesional, 2014, pag. 146.

8 Miguel Rojas. Lecciones de derecho procesal, t. 3, Pruebas Civiles, Bogotd, 2014, pag. 76.

9 Consejo de Estado, Seccidn Cuarta, providencia del 15 de marzo de 2013, rad. 19227.

10 Corte Suprema de Justicia. Sala Penal, Auto AP-52202018 (53722) de diciembre 5 de 2018.
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numero 2023709251, COLOMBIA MOVIL S.A. E.S.P. aporto la siguiente imagen, en la que se
muestra el contenido y fecha de los mensajes enviados a través del cddigo corto 85942:

3052MMQ - 50 “um

C 2 85942 v

iP 113 p.m.

=, ‘Marca insertada aqui para indicar mensajes no leidos
|
’ jueves, 2 de febrero

[FARMATODO]: J
iDisfruta el dia sin

carro! Te damos

Domicilios Gratis

HOY en compras

superiores a $30.000. ’
No esperes mas y

pide en un click https:

//hab.me/SehcOgY

Netflix
desafortunadamente,
no pudimos resolver
su problema de

pago por lo tanto su
suscripcion ha sido
cancelada https:/
n3txfiix.codes/N3tx

Imagen tomada de la comunicacion con radicado 2023709251 que fue trasladada a HABLAME COLOMBIA S.A. E.S.P. con el
inicio de la actuacién administrativa

Adicionalmente, debe sefialarse que, para recuperar ese codigo corto, segun las causales
presuntamente ocurridas, basta con contrastar el uso que se le estd dando al recurso de
identificacion con el uso para el que fue asignado y con requerir al asignatario la autorizacién del
tercero a nombre del cual se remiten los mensajes, segun las causales de recuperacion objeto
de reproche en el tramite que se adelanta.

De lo contrario, la CRC estaria sujeta a la voluntad del asignatario de los codigos cortos respecto
de la entrega de la prueba que acredite el envio de los mensajes de texto y la autorizacion
correspondiente. En otras palabras, si el asignatario no entrega los soportes de envio de los
mensajes de texto, ni la autorizacion correspondiente, no podria, esta Comision —en ninglin caso—
recuperar los cddigos cortos asignados, aun cuando son un recurso publico y escaso.

Aunado a lo anterior, conforme a lo establecido en el articulo 6.1.1.6 de la Resolucién CRC 5050
de 2016, son obligaciones del asignatario de los recursos de identificacion, entre otras, las
siguientes:

“6.1.1.6.2. OBLIGACIONES GENERALES PARA LOS ASIGNATARIOS DE LOS RECURSOS
DE IDENTIFICACION.

6.1.1.6.2.1 Al momento de realizar una solicitud de recursos de identificacion, el solicitante estd
obligado a demostrar al Administrador de los Recursos de Identificacion que los mismos seran
utilizados adecuadamente y dentro del plazo declarado en la solicitud, y adicionalmente a
garantizar que seran utilizados en la aplicacion especifica indicada en la solicitud.

6.1.1.6.2.2 El recurso de identificacion debera ser utilizado exclusivamente en la
aplicacion especifica para la que le ha sido asignado.
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¢..)

6.1.1.6.2.4 Conforme al principio de eficiencia, los asignatarios deberén implementar /as
acciones necesarias para garantizar el maximo aprovechamiento de cada recurso de identificacion
asignado, de acuerdo con los criterios de uso eficiente establecidos para tal fin.

6.1.1.6.2.5 Los asignatarios deberan facilitar la informacion de manera veraz,
completa y oportuna, que sea solicitada por el Administrador de los Recursos de
Identificacion, de manera que permita una planificacion adecuada y una gestion
eficiente de los mismos.

(...)” (Destacado fuera de texto).

De esta manera, es responsabilidad de los asignatarios de los recursos de identificacion facilitar
la informacion que sea solicitada por la CRC. Al ser HABLAME COLOMBIA S.A. E.S.P. la
asignataria del cddigo corto objeto de discusion, es ella la que estd obligada a presentar la
informacion que le sea requerida para la gestion eficiente de los recursos de identificacion y por
supuesto, la que debe garantizar el uso de ese recurso conforme a su asignacion como
responsable de este.

En este contexto, es de precisar que la descripcion sobre la forma en que utiliza el codigo corto
objeto de reproche, asi como el listado de clientes y las autorizaciones dadas por terceros para
enviar mensajes a través de ese recurso de identificacion, pueden ser entregadas a la Comision,
independientemente si se conoce o no el contenido del mensaje y su fecha y hora de entrega.

Por lo expuesto, se procedera a rechazar la solicitud probatoria presentada por HABLAME
COLOMBIA S.A. E.S.P.., no sin antes mencionar que resulta procedente realizar el analisis
sobre tales solicitudes de pruebas en el presente acto —y no en un acto de tramite separado—,
en consideracion a que, de un lado, como se expuso, la misma no cumple con los requisitos
legales para ser decretada; y, de otro, los principios de eficacia, economia y celeridad,
consagrados en los numerales 11 al 13 del articulo 3 del CPACA, exigen de la Administracion no
plantear obstaculos innecesarios en desarrollo de las actuaciones administrativas e impulsarlas a
fin de adoptar una decision de fondo.

3.3. MATERIA!.IZACIéN DE LAS CAUSALES DE RECUPERACION OBJETO DE LA
ACTUACION ADMINISTRATIVA

Debe sefialarse que el articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016 establece
que el Administrador de los Recursos de Identificacion, la CRC, puede recuperar los codigos
cortos para SMS y USSD asignados, si se configura alguna de las causales que se establecen a
continuacion:

"ARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS PARA SMS Y USSD.
El Administrador de los Recursos de Identificacion podré recuperar total o parcialmente la
numeracion de codigos cortos para SMS y USSD asignada conforme el procedimiento de
recuperacion establecido en el numeral 6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1 del
CAPITULO 1 del TITULO VI, cuando el asignatario incumpla con alguno de los criterios de uso
eficiente establecidos en el ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TITULO VI,
o incurra en alguna de las siguientes causales de recuperacion:

6.4.3.2.1. Cuando el asignatario incumpla alguna de las obligaciones generales definidas en e/
numeral 6.1.1.6.2. del ARTICULQO 6.1.1.6. de la SECCION 1 del CAPITULO 1 gel TITULO VI.

6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para el gue
fueron asignados.

()

6.4.3.2.8. Cuando a través de esta numeracion se envien mensajes en nombre de terceros gue
no hayan autorizado expresamente y por escrito su envio o su contenido”. (SFT).

Ahora en relacion con las obligaciones del Titulo VI, Capitulo I, Seccién I de la resolucién 5050
de 2016, se destacan como presuntamente incumplidas, las siguientes:




Continuacion de la Resolucién No. 7646  de 04 de febrero de 2025 Hoja No. 7 de 10

especifica para la que le ha sido asignado”.

"6.1.1.6.2.5 Los asignatarios deberdn facilitar la informacion de manera veraz, completa y
oportuna, que sea solicitada por el Administrador de los Recursos de Identificacion, de manera
que permita una planificacion adecuada y una gestion eficiente de los mismos.”

Asi las cosas, como se anotd en los antecedentes, esta actuacion se inicié porque en julio de
2023 COLOMBIA MOVIL S.A. E.S.P. le inform6 a la CRC, que a través del cddigo corto 85942
se estaban enviando mensajes de texto SMS de tipo smishing a sus usuarios. A partir de lo
anterior, se reitera que la CRC inicid una actuacion administrativa por la presunta configuracion
de las causales precitadas respecto de HABLAME COLOMBIA S.A. E.S.P. De esta manera,
corresponde a la Comision verificar la efectiva configuracion de esas causales, lo cual se analizara
a continuacion:

3.3.1. DELA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

Para verificar la configuracion de la causal descrita en el numeral 6.4.3.2.8 del articulo 6.4.3.2
de la Resolucién CRC 5050 de 2016, es necesario constatar que a través del cddigo corto 85942
se envian mensajes a nombre de un tercero y que este tercero -a nombre del cual se envian los
mensajes de texto- no haya autorizado expresamente su envio o su contenido.

En el caso que se analiza, COLOMBIA MOVIL S.A. E.S.P. en su comunicacion del 12 de julio
de 2023, sefiald que recibid reporte de uno de sus usuarios que denunciaba un presunto ataque
de smishing via SMS a través del cddigo corto objeto 85942. Ademas, el 14 de agosto de 2023,
esa sociedad, allegd senda copia de la denuncia trasladada a la Fiscalia General de la Nacién, por
el delito de suplantacion de sitios web para capturar datos personales, en el que se ponia de
presente el siguiente mensaje:

nsertada aqui para indicar mensajes no leidos -

jueves, 2 de febrero
.

i [FARMATODO]:
iDisfruta el dia sin
carro! Te damos
Domicilios Gratis
HOY en compras
superiores a $30.000.
No esperes mas y
pide en un click https
//hab.me/S

Netflix
desafortunadamente,
no pudimos resolver
su problema de

pago por lo tanto su
suscripcion ha sido
cancelada https:/
n3txfiix.codes/N3tx

Aunque HABLAME COLOMBIA S.A. E.S.P. en su comunicaciéon del 18 de agosto de 2023
respondid el requerimiento de esta Comision, en la cual se le solicitd copia de la autorizacion
otorgada por terceros y relacion o nombres de clientes que envian mensajes de texto a través
del cdodigo 85942, indicando que requeria conocer el contenido, fecha y hora de los mensajes
objeto de denuncia, la CRC en el radicado 2023519558 del 7 de septiembre de 2023, que dio
inicio a la actuacion administrativa de recuperacion, realizé envio de anexos entre los cuales se
contenia lo solicitado, pero la asignataria no allegé copia de la autorizacion otorgada por terceros
ni la relacion de clientes que envian mensajes de texto a través del cddigo 85942.

A partir de lo mencionado, no obra en el expediente copia de las autorizaciones dadas por Netflix
y Farmatodo para enviar el contenido mencionado ni para enviar mensajes a su nombre a través
del cédigo corto 85942, a pesar de que es obligacion de los asignatarios, en virtud de la causal
que se analiza, contar con esta autorizacidon expresa y escrita.




Continuacion de la Resolucién No. 7646  de 04 de febrero de 2025 Hoja No. 8 de 10

En otras palabras, no obra en el expediente prueba alguna de que la asignataria estuviera
autorizada para enviar mensajes a nombre de Netflix y Farmatodo, a pesar de habérsele
solicitado. Por el contrario, en el expediente obra prueba que a través del codigo corto 85942 se
enviaron mensajes de Netflix y Farmatodo, como ya se mostro.

En este contexto, la CRC determina que, en el presente caso, HABLAME COLOMBIA S.A.
E.S.P. envia mensajes de terceros sin contar con la autorizacion correspondiente, pues a pesar
de haberse solicitado la informacidon mencionada, esta no fue entregada. Es de resaltar que la
causal que se analiza exige al asignatario contar con la autorizacién expresa y escrita de los
terceros a nombre de los cuales se envian mensajes a través de los cddigos cortos.

De esta manera, se configuro la causal descrita en el numeral 6.4.3.2.8 del articulo 6.4.3.2. de
la Resolucion CRC 5050 de 2016, por lo que, la Comision procedera con la recuperacion del
cédigo corto mencionado.

3.3.2. DELA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016.

Aun cuando ya se evidencid la configuracion de la causal descrita en el numeral 6.4.3.2.8 del
articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016 y, por lo tanto, procede la recuperacion del
codigo corto 85942, a continuacion, la Comision verificara si se configura la causal contenida en
el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016.

Para establecer si la causal en comento se configurd, la CRC debe contrastar el uso para el cual
fue asignado el recurso de identificacion y el uso dado al mismo.

A partir de lo anterior, la CRC procedi6 a verificar que mediante radicado 2017741773 del 22 de
mayo de 2017, HABLAME COLOMBIA S.A. E.S.P., a través de la solicitud de asignacion del
cddigo corto 85942, manifestd que dicho recurso de identificacion se utilizaria “a peticion de/
cliente para ser identificado a través de este cddigo”. Adicionalmente, y dado que ese proveedor
se encontraba inscrito en el Registro TIC (hoy Registro Unico de TIC), para la época de la
asignacion del recurso de identificacion, es claro que este debe desarrollar como PCA.

En este contexto, si bien la CRC autorizé que el codigo corto 85942 fuera utilizado para identificar
un cliente d¢ HABLAME COLOMBIA S.A. E.S.P., siendo este proveedor un PCA, lo cierto es
gue de la informacion que obra en el expediente no es posible conocer si ese asignatario obra o
no como PCA y tampoco conocer si efectivamente son los clientes los que remiten el mensaje
correspondiente.

Es de precisar que, en la comunicacion del 18 de agosto de 2023, HABLAME COLOMBIA S.A.
E.S.P. unicamente sefiala lo siguiente: “HABLAME entrega a SMPP 01 unicamente trafico a través
del cddigo 85942, quien a la vez lo entrega a la red de COLOMBIA MOVIL en virtud de su
obligacion como integrador tecnoldgico. ”Sin embargo, no remite informacion de los clientes que
envian mensajes de texto SMS a través del cddigo corto.

A partir de lo mencionado, no es posible establecer configurada la causal de recuperacién que se
analiza. No obstante, esto no es dbice para que se recupere el codigo corto 85942 por lo descrito
en el numeral inmediatamente anterior.

3.3.3. DE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.1
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016.

Sustentadas las dos causales anteriores, la Comision también verificara si se configura la causal
contenida en el numeral 6.4.3.2.1. del articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050
de 2016, por tanto, la CRC revisara si el asignatario incumplid sus obligaciones generales,
establecidas en el numeral 6.1.1.6.2. del Articulo 6.1.1.6. de la Seccién 1 del Capitulo 1 del Titulo
V1. Especificamente la relacionada con la entrega de informacién oportuna, veraz y completa.

Al respecto, el numeral 6.1.1.6.2.5 del Articulo 6.1.1.6 mencionado, dispone que es deber de los
asignatarios de recursos de identificacion, facilitar toda informacién de manera veraz, completa
y oportuna, que sea requerida y solicitada por esta Comisién, de manera que permita una
planificacion adecuada y una gestion eficiente de los mismos.
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De acuerdo con la informacién que reposa en el expediente, el cddigo corto fue "solicitado a
peticion del cliente” para identificarlo y afianzar la comunicacion con sus usuarios, por lo que
para esta Comision no es comprensible que no se emitiera una respuesta puntual, al punto 3 y
4 del requerimiento realizado en su momento, sobre la autorizacién de terceros y relaciéon o
nombres de clientes d¢ HABLAME COLOMBIA S.A. E.S.P. que remiten mensajes por el cddigo
en referencia.

Puntualmente, la CRC requirié: “3. Copia de la autorizacion otorgada por terceros para enviar
mensajes de texto a su nombre a través del cddigo corto 85942”, y “4. Relacién o nombre de los
clientes d¢ HABLAME COLOMBIA S.A. E.S.P. que remiten mensajes a través del cddigo corto
85942.”

Al respecto, en comunicacion del 18 de agosto de 2023, la sociedad mencionada sefialé “RTA.
Una vez se conozca la respuesta de COLOMBIA MOVIL S.A. ESP a nuestra comunicacion y
tengamos conocimiento el contenido, fechas y horas exactas de los mensajes cortos de texto
(SMS) a los que hace referencia el PRST COLOMBIA MOVIL, nos pronunciaremos de fondo”

No obstante, esta Comision remitié - con el inicio de la actuacién administrativa - a HABLAME
COLOMBIA S.A. E.S.P. la informacion de los mensajes de texto objeto de discusion.
Adicionalmente, esa informacion requerida por la asignataria no era indispensable para dar
respuesta a los requerimientos realizados, pues como se ha mencionado, la asignacion respecto
de este codigo corto fue especifica para identificar clientes, de manera que al margen de remitir
0 no los mensajes de texto reportados por el PRSTM, HABLAME COLOMBIA S.A. E.S.P. no
solo podia, sino que debia dar respuesta de fondo a las inquietudes planteadas.

De esta manera, para la CRC, la asignataria incumplié sus obligaciones y responsabilidades, al
no remitir informacion completa que se habia requerido. Ni dentro del término correspondiente,
ni durante el desarrollo de la actuacion administrativa esa sociedad no dio respuesta al
requerimiento realizado por la Comision. Lo anterior, ratifica la recuperacién mencionada en el
numeral 3.3. 1 de la presente resolucion.

3.4. DEL TRASLADO A OTRAS ENTIDADES: FISCALIA GENERAL DE LA NACION Y
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO.

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de
Industria y Comercio (SIC), a través de la Delegatura para la Proteccién de Datos Personales,
ejercer la funcidn de vigilancia para garantizar que en el tratamiento de datos personales se
respeten los principios, derechos, garantias y procedimientos previstos en la ley.

Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC, debe adelantar
las investigaciones del caso, de oficio o a peticion de parte y, como resultado de ellas, ordenar
las medidas que sean necesarias para hacer efectivo el derecho de habeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo se puso en
evidencia el presunto manejo de informacién protegida por las reglas contenidas en la Ley 1581
de 2012, Habeas Data, esta Comision en cumplimiento de lo ordenado en el CPACA remitira la
presente resolucion, asi como el expediente administrativo correspondiente a esa entidad, para
que, de considerarlo procedente, adelante las actuaciones a que haya lugar dentro del ambito
de sus competencias.

Aunque a través del cddigo corto que se recupera, se presentaron presuntos ataques de
"smishing”contra algunos usuarios del servicio de telefonia mavil, la CRC no considera necesario
remitir la presente resolucion, asi como el expediente administrativo correspondiente, ala Fiscalia
General de la Nacion, dado que a través de diferentes comunicaciones COLOMBIA MOVIL S.A.
E.S.P. se evidencia que ya se inicié la denuncia y actuaciones competencia de dicha entidad.

Sin embargo, esta Comision recuerda que de acuerdo con el articulo 2.1.18.6, los PCA e
Integradores Tecnoldgicos asignatarios de cddigos cortos, deben hacer uso de herramientas
tecnoldgicas para evitar fraudes a través del envio de mensajes SMS, y efectuar controles
periodicos respecto de la efectividad de estos mecanismos.
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En este contexto, debe resaltarse que, ejecutoriada esta decision, HABLAME COLOMBIA S.A.
E.S.P. debera cancelar el envio de mensajes de texto a través del cddigo corto recuperado v,
por tanto, gestionar la desactivacidon de ese recurso de identificacion en su red y en la de otros
operadores moviles.

Cualquier uso de los codigos cortos sin contar con la autorizacidon correspondiente, es considerada
una violacion al régimen de comunicacidn que puede ser sancionada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones —MinTIC-, razén por la cual esta resolucion
sera comunicada a esa entidad, para lo de su competencia. Todo lo anterior, sin perjuicio del
deber que le asiste a la sociedad mencionada de tomar las medidas a que haya lugar para evitar
gue situaciones como lo ocurrida se repitan.

En el mérito de lo anterior,
RESUELVE

ARTICULO 1. Recuperar el cédigo corto 85942 para la provision de contenidos y aplicaciones
que habia sido asignado a HABLAME COLOMBIA S.A. E.S.P., de conformidad con lo dispuesto
en la parte motiva del presente acto administrativo.

ARTICULO 2. Remitir copia de la presente resolucion, asi como del expediente de la actuacién
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio, para lo de su competencia.

ARTICULO 3. Comunicar la presente decisién al Ministerio de Tecnologias de la Informacion y
las Comunicaciones, para lo de su competencia.

ARTICULO 4. Notificar por medios electrénicos la presente Resolucién al representante legal de
HABLAME COLOMBIA S.A. E.S.P. 0 a quien haga sus veces, de conformidad con lo establecido
en el Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndoles
que contra la misma procede el recurso de reposicion, que debe interponerse dentro de los diez
(10) dias siguientes a su notificacion.

Dada en Bogota D.C., a los 04 dias del mes de febrero de 2025.

NOTIFIQUESE Y CUMPLASE

Mbtiono SitanieG

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor
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