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RESOLUCION No. 7694 DE 2025

"Por la cual se resuelve el recurso de reposicion interpuesto por TELEWEBCOLOMBIA S.A.S. en
contra de la Resolucion CRC 7636 de 2025”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE RELACIONES CON
GRUPOS DE VALOR DE LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales, y en especial las que le confiere los numerales 12 y 13 del
articulo 22 de la Ley 1341 de 2009, el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo
6.1.1.9 de la Resolucion CRC 5050 de 2016, la Resolucion CRC 686 de 2024, y

CONSIDERANDO

1. ANTECEDENTES

Mediante la Resolucién CRC 7636 de 2025, la Comision de Regulacion de Comunicaciones (CRC)
resolvid recuperar el cddigo corto 892490 asignado a TELEWEBCOLOMBIA S.A.S., por haberse
configurado la causal de recuperacion establecida en el numeral 6.4.3.2.8. del articulo 6.4.3.2.
de la Resolucion CRC 5050 de 2016. La causal mencionada sefiala: "6.4.3.2.8. Cuando a través
de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado
expresamente y por escrito su envio o contenido (...)".

La Resolucion CRC 7636 de 2025 fue notificada electronicamente a TELEWEBCOLOMBIA
S.A.S. el 17 de enero del mismo ano, de conformidad con lo establecido en el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA) vy, por lo tanto, el
término para presentar el recurso de reposicidén correspondiente vencia el 31 de enero de 2025.

Dentro del término concedido para el efecto, TELEWEBCOLOMBIA S.A.S. interpuso un recurso
de reposicion en contra del citado acto administrativo mediante escrito del 31 de enero de 2025,
segln consta en la comunicacion con radicado 2025801944.

Dado que el recurso de reposicion interpuesto por TELEWEBCOLOMBIA S.A.S. cumple con lo
dispuesto en los articulos 76 y 77 del CPACA, esta Comision lo admitira con el fin de proceder a
su estudio de fondo.

2. ANALISIS DEL RECURSO DE REPOSICION INTERPUESTO

En su escrito del 31 de enero de 2025, TELEWEBCOLOMBIA S.A.S. sustenta su recurso
manifestado que, a su consideracion, se desconocié que la empresa durante los siete afios de
asignacién del codigo corto siempre ha cumplido con sus obligaciones y buen uso del cédigo
asignado, asi como, que luego del incidente de seguridad por el cual se generd la presente
actuacion, se mejoro el sistema a fin de que no se repita la situacion en mencion.

Asimismo, TELEWEBCOLOMBIA S.A.S. afirma que ha hecho todo lo técnicamente posible para
que no se vuelva a presentar un incidente de seguridad que afecte la prestacion del servicio en
debida forma y sobre todo que personas ajenas a esa empresa y por cuestiones ajenas a su
voluntad, procedan a darle un mal uso a los cédigos cortos asignados a esa sociedad.

En suma, reitera en su escrito que, durante los afios de utilizacion del cédigo corto asignado, el
uso dado correspondid a lo informado al momento de la solicitud y que el incidente ocurrido fue
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ajeno a su voluntad, asi mismo, que fue diligente en solucionar el problema y mas aun en tomar
las medidas correctivas y preventivas para que tal el mismo no se repita.

3. CONSIDERACIONES DE LA CRC

Al respecto, es de senalar que el recurso de reposicion es un medio juridico a través del cual la
parte interesada controvierte las decisiones o actos que ponen fin a las actuaciones
administrativas, en el caso puntual, la recuperacion de un cddigo corto, para que el funcionario
que dicto la decision revise nuevamente su contenido y, si lo considera legal y oportuno, lo aclare,
modifique o revoque!.

Asi, frente al recurso de reposicion, la doctrina ha manifestado que '(...) se ha considerado
historicamente como recurso connatural al Estado de derecho, en especial al derecho
fundamental a la controversia de toda decision administrativa. Se funda esta tesis en el criterio
de gue no existe acto administrativo sin control, se trata, pues, del mas elemental de todos los
recursos para garantizar el principio de la contradiccion y debido proceso (...)7.

De esta manera, para resolver el recurso de reposicion interpuesto, la CRC analizard nuevamente
la informacion que reposa en el expediente, advirtiendo que el recurso no demuestra que obre
una autorizacién expresa y por escrito por parte del BANCO POPULAR S.A. para el envid de
mensajes de texto a través del cddigo corto -892490- en su nombre.

Ahora bien, en el caso objeto de andlisis, la CRC inicié una actuacion administrativa por la
presunta configuracion de las causales de recuperacion dispuestas en los numerales 6.4.3.2.2. y
6.4.3.2.8 del articulo 6.4.3.2 del Titulo VI de la Resolucién CRC 5050 de 2016. Los numerales en
cita disponen lo siguiente: "6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso
diferente a aquél para el que fueron asignados” y "6.4.3.2.8. Cuando a través de esta
numeracion se envien mensajes en nombre de terceros que no hayan autorizado expresamente
y por escrito su envio o contenido (...)”

Bajo este contexto, cabe recordar que en la seccidn 3.2.2. de la Resolucién CRC 7636 de 2025
esta entidad analizd a causal de recuperacion establecida en el numeral 6.4.3.2.2 del articulo
6.4.3.2. de la Resolucion CRC 5050 de 2016, y concluyd que no se encontraba configurada dicha
causal.

Ahora bien, en lo que respecta a la causal de recuperacion dispuesta en el numeral 6.4.3.2.8. del
articulo 6.4.3.2. de la Resolucién CRC 5050 de 2016 de acuerdo con la cual “Cuando a través de
esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado
expresamente y por escrito su envio o contenido (...)", esta entidad inicié la actuacion
administrativa de recuperacion del cddigo corto -892490-, a partir de la comunicacién allegada
por el BANCO POPULAR S.A., en la que se indica que a través del codigo corto mencionado se
estaban enviando mensajes a su nombre sin haberse autorizado el envio del contenido emitido.

En mérito de lo anterior, y frente a la etapa de la actuacion administrativa que se adelanta, para
determinar si se configurd la causal descrita en el numeral 6.4.3.2.8 del articulo 6.4.3.2 de la
Resolucion CRC 5050 de 2016, es necesario constatar si a través del cédigo corto 892490 se
envian mensajes a nombre de terceros y que esos terceros —a nombre de los cuales se envian
los mensajes de texto— no hayan autorizado expresamente y por escrito su envio o su contenido.

Sobre el particular -se reitera- que TELEWEBCOLOMBIA S.A.S. debia contar con la autorizacion
expresa y escrita por parte de BANCO POPULAR S.A. para realizar el envio de mensajes o de
contenido a su nombre. No obstante, como ha quedado ampliamente acreditado en la actuacion
administrativa, dicha autorizacion no fue aportada por la sociedad mencionada y, por el contrario,
en el expediente consta la manifestacion del BANCO POPULAR S.A. en la que se establece que,
esa entidad financiera no autorizo el envio de mensajes de texto, asi mismo, constan las capturas

1 Lépez Blanco, Hernan F. “Instituciones de Derecho Procesal Civil Colombiano”, Tomo I, Novena Edicion, Bogota -Colombia,
2005. p 749. “Sin duda alguna la reposicion, junto con el recurso de apelacion, constituyen los dos mds importantes, por
ser los que con mayor frecuencia utilizan las partes, de ahi el interés de conocer con el detalle los mismos. Este recurso
busca que el mismo funcionario que profirio la decision sea el que vuelva sobre ella y, si es del caso reconsideraria, en
forma total o parcial, lo haga, es requisito necesario para su viabilidad, que se motive el recurso al ser interpuesto, esto es,
que por escrito o verbalmente si es en audiencia o diligencia, se le expongan al juez las razones por las cuales se considera
que su providencia esta errada, con €l fin de que proceda a modificarla o revocarla, por cuanto es evidente que si el juez
no tiene esa base, le sera dificil, por no decir imposible, entrar a resolver.”

2 Gamboa Santofimio Jaime Orlando. Tratado de derecho Administrativo, 4ta edicion.
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de pantalla y la relacion de incidentes que acreditan el contenido que fue remitido a nombre de
la entidad financiera a través del cddigo corto 892490.

Se reitera entonces, que para la CRC se configurd la causal objeto de recuperacion descrita en
el numeral 6.4.3.2.8 del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016. En consecuencia,
el cargo presentado por la recurrente no esta llamado a prosperar.

De otra parte, si bien TELEWEBCOLOMBIA S.A.S. sefiala en su escrito que —a su consideracion-
se desconocid por parte de esta entidad que la empresa durante los afios de utilizacion del codigo
corto asignado, el uso dado a ese cddigo siempre correspondié a lo informado al momento de la
solicitud y que el incidente ocurrido fue ajeno a su voluntad; asi como, que fueron diligentes en
solucionar el problema y mas aun en tomar las medidas correctivas y preventivas para que el
mismo no se repita. Lo cierto, es que no aportd prueba alguna de sus afirmaciones y conforme
a lo dispuesto en la Resolucion CRC 5050 de 2016, la asignacion de los recursos de identificacion
es una autorizacion concedida por la Comision a un solicitante para utilizar un determinado
recurso de identificacion, bajo la observancia de unos propositos y condiciones especificadas.

En suma, el asignatario de los recursos de identificacion tiene unas obligaciones generales, como
consta en el articulo 6.1.1.6 de la Resolucion mencionada, por lo cual debe acatar los criterios
de uso eficiente de los cddigos cortos y evitar incurrir en las causales de recuperacion, dentro de
las que se destaca utilizar el cddigo corto conforme al uso asignado por esta entidad y abstenerse
de enviar mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito
su envid o su contenido.

Asi mismo, una vez el integrador tecnoldgico o PCA es asignatario de codigos cortos asume una
serie de obligaciones respecto de ese recurso de identificacion, entre ellas, el deber® de hacer
uso de herramientas tecnoldgicas para prevenir fraudes a través del envio de mensajes SMS o
USSD vy efectuar controles periddicos respecto de la efectividad de los mecanismos dispuestos
para tal fin.

Bajo este entendido, corresponde al asignatario en todo momento utilizar y garantizar que el
cddigo corto se utiliza conforme fue asignado. Entender lo contrario, implica que cualquier
mensaje de texto (SMS) pueda ser enviado a través de un codigo corto sin considerar su
proposito, justificacion y descripcion, haciendo inocua las causales de recuperacion.

En este sentido, TELEWEBCOLOMBIA S.A.S. como asignataria de recursos de identificacion,
ademas de proveer la plataforma para el envio de mensajes de texto, esta obligada a cumplir
con todas las obligaciones derivadas de la asignacion del recurso de identificacion.

Por todo lo anterior, es evidente que el cargo propuesto por TELEWEBCOLOMBIA S.A.S. no
controvierte lo decidido en primera instancia y no tiene vocacién de prosperar.

Asi mismo, y dado que a través del cddigo corto que se recupera, es posible que se hayan
cometido presuntos ataques de smishing y phishing, la CRC remitira la presente resolucion, asi
como el expediente administrativo correspondiente a la Fiscalia General de la Nacion, para lo de
su competencia.

En este contexto, debe resaltarse que, una vez ejecutoriada esta decision,
TELEWEBCOLOMBIA S.A.S. debera cancelar el envio de mensajes de texto a través del codigo
corto recuperado y, por tanto, gestionar la desactivacion de ese recurso de identificacion en su
red y en la de otros operadores moviles.

Cabe resaltar que cualquier uso de los codigos cortos sin contar con la autorizacion
correspondiente, es considerada una violacién al régimen de comunicacién que puede ser
sancionada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones —MinTIC-,
razén por la cual esta resolucion serd comunicada a esa entidad, para lo de su competencia.
Todo lo anterior, sin perjuicio del deber que le asiste a la sociedad mencionada de tomar las
medidas a que haya lugar para evitar que situaciones como lo ocurrida se repitan.

En mérito de lo anterior,

3 Articulo 2.1.18.6. de la Resolucion CRC 5050 de 2016. prevencion de fraudes de los PCA e integradores tecnoldgicos
asignatarios de cddigos cortos
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RESUELVE

ARTICULO 1. Admitir el recurso de reposicién presentado por TELEWEBCOLOMBIA S.A.S.,
en contra de la Resolucién CRC 7636 de 2025.

ARTICULO 2. Negar las peticiones de TELEWEBCOLOMBIA S.A.S. formuladas en su recurso
de reposicion y, en consecuencia, confirmar en todas sus partes la Resolucién CRC 7636 de 2025,
de conformidad con la parte considerativa del presente acto administrativo.

ARTICULO 3. Remitir copia de la presente Resolucidn, asi como del expediente de la actuacion
administrativa a la Fiscalia General de la Nacion, para lo de su competencia.

ARTICULO 4. Comunicar la presente decision al Ministerio de Tecnologias de la Informacion y
las Comunicaciones, para lo de su competencia.

ARTICULO 5. Notificar personalmente la presente Resolucion al representante legal de
TELEWEBCOLOMBIA S.A.S., 0 a quien haga sus veces, de conformidad con lo establecido en
el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que
contra la misma no procede ningun recurso.

Dada en Bogota D.C., a los 19 dias del mes de marzo de 2025.

NOTIFIQUESE Y CUMPLASE

Muﬁmo St G

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor
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