> COMISION |
” DE REGULACION
/ DE COMUNICACIONES

RESOLUCION No. 7774 DE 2025

"Por la cual se recupera un (1) codigo corto para la provision de contenidos y aplicaciones a través
de SMS o USSD asignado a ATENEA MOBILE S.A.S.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE RELACIONES CON
GRUPOS DE VALOR DE LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, el
articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo 6.1.1.9 de la Resoluciéon CRC 5050 de
2016, el articulo 7 de la Resolucion CRC 686 de 2024, y

CONSIDERANDO

1. ANTECEDENTES

Mediante comunicacion radicada en la Comision de Regulacion de Comunicacion -CRC- bajo el
nimero 2025803469 de 19 de febrero de 2025, un usuario de servicios de comunicaciones moviles
reportd el posible uso indebido del cédigo corto 892243. Segun lo expuesto en la queja, el usuario
recibid mensajes presuntamente fraudulentos desde dicho codigo corto.

A partir de lo anterior, la Comisién verificé que el codigo corto 892243 fue asignado a ATENEA
MOBILE S.A.S., mediante Resolucién CRC 5584 de 2018. La solicitud de asignacion de dicho cddigo
corto fue presentada por esa sociedad mediante el radicado 2018737871 de 27 de diciembre de
2018, la cual contiene, entre otras cosas, la descripcion y justificacion de los servicios a prestar, asi:

"Registro Modalidad Codigo Integrador Descripcion Justificacion
()
Gratuito 892243 Atenea Servicio sin permitir al
5 para el Mobile costo para el usuario recibir
usuario S.AS usuario con informacion
contenido de sin
informacion costo en su
bancaria, movil, de
seguridad, productos y
salud y de servicios que
informacion ha
de adaquirido en
productos Colombia”
adquiridos (sic)
con
diferentes
marcas

Mediante radicado 2025506221 de 26 de febrero de 2025, la CRC solicito a ATENEA MOBILE
S.A.S. la siguiente informacion sobre el uso que se da al codigo corto objeto de la queja radicada
con el nimero 2025803469 de 19 de febrero de 2025:

"1. Relacion de clientes de ATENEA que estan remitiendo mensajes de texto a través de/
codigo corto 892243.

2. Informacion del cliente o clientes de ATENEA o remitente (s) del mensaje de texto
SMS al usuario que presento la queja que se anexa a esta comunicacion. Se solicita
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incluir datos de contacto, razon social y cualquier otra informacion que resulte relevante
sobre su cliente.

3. Autorizacion expresa y por escrito de quien o quienes hayan remitido el contenido del
mensaje objeto de la queja que se anexa.

4. Acuerdo contractual para autorizar el envio de mensajes de texto a través del codigo
corto objeto de queja, en caso de que exista.

5. Copia de las reclamaciones realizadas por ATENEA a su cliente o clientes, como
remitente(s) del mensaje de texto que dio lugar a la queja que se adjunta a esta
comunicacion.

6. Medidas adoptadas por ATENEA una vez conocio la queja que se anexa a esta
comunicacion, para lo cual debera presentar los soportes correspondientes.

7. Cualguier otro documento o soporte de sus afirmaciones que considere pertinente
aportar.

8. Detalle o descripcion de la forma en que se encuentra usando los codigos cortos
892243,

ATENEA MOBILE S.A.S. mediante los radicados 2025804832 y 2025804838 de 7 de marzo de
2025 dio respuesta al requerimiento realizado por esta Comision mediante radicado 2025506221 de
26 de febrero de 2025.

En este contexto, mediante comunicacion con radicado de salida 2025509545 de 28 de marzo de
2025, la Coordinadora de Relaciones con Grupos de Valor de la CRC, en ejercicio de las funciones
de Administrador de los Recursos de Identificaciéon, inicid una actuacién administrativa para
recuperar el codigo corto 892243, por presuntamente haberse configurado las causales de
recuperacion dispuestas en los numerales 6.4.3.2.2. y 6.4.3.2.8. del articulo 6.4.3.2. del Titulo VI
de la Resolucion CRC 5050 de 2016.

Los numerales en cuestion disponen lo siguiente: "6.4.3.2.2. Cuando los codigos cortos asignados
presenten un uso diferente a aquél para el que fueron asignados” y "6.4.3.2.8. Cuando a través
de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado
expresamente y por escrito su envio o contenido (...)".

Dicho inicio de actuacion administrativa se comunic6 a ATENEA MOBILE S.A.S., mediante correo
electronico del 28 de marzo del 2025, para que dentro de los quince (15) dias habiles siguientes
contados a partir de su comunicacién, formulara sus observaciones, presentara o solicitara pruebas
e informara y acreditara a la CRC el uso que le estd dando al cddigo corto 892243, cualquier
medida que haya sido adoptada una vez tuvo conocimiento de las situaciones descritas en el inicio
de la actuacion, allegara copia de la autorizacién expresa y por escrito otorgada por la Direccién de
Impuestos y Aduanas Nacionales (DIAN) para el envio y el contenido de los mensajes objeto de la
queja radicada con el nimero 2025803469 de 19 de febrero de 2025.

Mediante correo electrénico del 22 de abril de 2025, radicado internamente en la CRC con niimero
2025808352 de 23 de abril de 2025, ATENEA MOBILE S.A.S. se pronuncid sobre el particular.

2. PRONUNCIAMIENTO DE ATENEA MOBILE S.A.S.

Al momento de descorrer traslado de la apertura de la actuacion administrativa, ATENEA MOBILE
S.A.S. expuso los siguientes argumentos:

e Solicita "la desestimacion del proceso administrativo sancionatorio por el cumplimiento de
las obligaciones legales de la sociedad ATENEA MOBILE S.A.S. con el codigo corto 8922437,
asi como ‘'la desestimacion del proceso administrativo sancionatorio por la no
correspondencia del sujeto que podria ser objeto de la sancion con el sujeto que
supuestamente cometio los actos reprochables y objeto de penalizacion administrativa”.

e Senala que "/a intervencion en el envio de mensajeria por medio de cddigos cortos por
parte de ATENEA MOBILE S.A.S es meramente formal, siendo que es esta quien a través
de su plataforma brinda la posibilidad a sus clientes de enviar contenido, del cual ATENEA
MOBILE S.A.S. NO ES PARTICIPE DE LA REDACCION NI EL CONTENIDO DEL MENSAJE DE
TEXTO”. Asi mismo, informa que "/a plataforma cuenta con solidos sistemas de seguridad
y prevencion de fraude y spam, a través de una barrera de blogueo automaético de
mensajes que se pretenden enviar, proteccion que entre otras se da por medio de un
sistema de blacklist (Que es uno de los diversos métodos de seguridad que emplea ATENEA
MOBILE S.A.S.) que funciona detectando automaticamente una palabra que esté incluida
en la categoria de baneadas, lo que tiene como consecuencia que la plataforma no permita
hacer el envio de los mensajes que el cliente estimaba realizar”.
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e Manifiesta que ‘el cliente de ATENEA MOBILE S.A.S que utiliza el codigo para
proporcionarselo a sus clientes se encuentra identificado como JULIAN ALBERTO AGUIRRE
FORERO con NIT: 79839571-3 el cual a su vez le proporciona el codigo para envio de
mensajes de texto a sus clientes, las empresas que actualmente envian contenido a través
del codigo corto 892243 son: MUACKDESIGN - COMBUSCOL - COLOMBIA RED -
DANITORO - CLOUDCITY - MOVILCOM - CONESCOB! - MASIVOSFREDDY -
HELLOMEDELLIN - SALUDNFN5GMAIL - ESTRATEGIA - NOVARUMCLARO - NOVARUM!I -
NOVARUMCLAROZ — MASIVOSFREDDY”.

e Aduce que ha cumplido a cabalidad con “/as obligaciones que le impone la legislacion en
calidad de asignatario de codigos cortos”, ha dado ‘estricto cumplimiento de las
obligaciones derivadas del articulo 6.1.1.6.2 de la Resolucion CRC 5968 de 2020”y ha
acatado 'a cabalidad los criterios de uso eficiente estijpulados en el articulo 6.4.3.1. de la
Resolucion CRC 5050 de 2016, modificado por el articulo 1 de la Resolucion 5968 de 2020,

e Seiala que "en ningun momento ATENEA MOBILE S.A.S. le ha dado un uso diferente a e/
codigo corto 892243 a aquel en que le fue asignado por el Administrador de los recursos,
y como consecuencia de ello, NO SE CONSOLIDA NINGUNO DE LOS PRESUPUESTOS
FACTICOS TIPIFICADOS en el numeral 6.4.3.2.2. de la Resolucion CRC 5968 DE 2020 para
la recuperacion do un codigo corto, REGULACION VIGENTE en la materia”(sic).

e Argumenta que se presenta una 'falta de identidad en la actuacion administrativa”, dado
que, en su criterio, debe aplicar el 'principio de personalidad de las penas”. En
consecuencia, manifiesta que (...) "en e/ procedimiento administrativo que nos embarca,
al cual se le da apertura por medio de la resolucion administrativa de radicado 2025804832,
la administracion en cabeza de la CRC relaciona a ATENEA MOBILE S.A.S., quien es su
administrado, como infractor de la causal 6.4.3.2.2 y 6.4.3.2.8 del articulo 6.4.3.2 Titulo
VI de la resolucion CRC 5050 de 20167 la cual considera inconcebible, "toda vez que la
sancion estd siendo impuesta sobre un sujeto que no ha realizado la conducta infractora
tipificada dentro de las causales citadas por la administracion, pues no existe relacion
alguna de culpabilidad que recaiga sobre ATENEA MOBILE S.A.S.”

e De acuerdo con lo expuesto sefiala que "es necesario que exista un juicio de reproche
sobre el sujeto que comete la conducta y no sobre el proveedor de las herramientas que
uso el comitente para la realizacion de la conducta reprochable, para ejemplificar, que en
el caso especifico se sancionara con la recuperacion del codigo corto a ATENEA MOBILE
S.A.S. seria tal como acusar del delito de lesiones personales a el duefio de un bate que
se lo presto a otra persona para un juego de baseball y este ultimo aprovechandose de
ello lo hubiere utilizado para agredir a otra persona causandole lesiones; y en el presente
caso la CRC como administracion no puede declarar responsabilidad sobre la sociedad
comercial ATENEA MOBILE S.A.S., ya que no cumple los presupuestos de la personalidad
de la sancion administrativa, ni la culpabilidad como elemento del mismo y en consecuencia
no puede existir sancion juridica alguna sobre la compaliia, pues ademas no existe ni
siguiera una relacion psiguica o intelectual entre ATENEA MOBILE S.A.S. como
administrado sobre el cual recae la sancion y el hecho descrito como posible generador de
una sancion administrativa’.

e Con fundamento en lo anterior, solicia a la CRC "gue desista de la presente actuacion
administrativa, ya que a quien identifican como infractor, no cumple con la exigencia de
culpabifidad que es presupuesto de todo proceso administrativo sancionatorio, toda vez
que ni siguiera ha cometido una conducta, a razon de lo anteriormente expuesto”.

3. CONSIDERACIONES DE LA CRC

3.1. COMPETENCIA

En virtud de lo dispuesto en el numeral 12! del articulo 22 de la Ley 1341 de 2009, modificado por
el articulo 19 de la Ley 1978 de 2019, y en el numeral 132 del mismo articulo, la CRC es el 6rgano
competente para regular y administrar los recursos de numeracion, identificacion de redes de
telecomunicaciones y otros recursos escasos, diferentes al espectro radioeléctrico y al nombre de
dominio de internet bajo el codigo del pais correspondiente a Colombia -.co-.

Aunado a lo anterior, el articulo 2.2.12.1.1.1. del Decreto 1078 de 20153 establece que la CRC
"debera administrar planes técnicos basicos, de conformidad con las disposiciones contenidas en

! Ley 1341 de 2009, articulo 22, numeral 12: "Regular y administrar los recursos de identificacion utilizados en la provision
de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro identifigue redes y
usuarios, salvo el nombre de dominio de Internet bajo el codigo del pais correspondiente a Colombia -.co-".

2 Ley 1341 de 2009, articulo 22, numeral 13: “"Administrar el uso de los recursos de numeracion, identificacion de redes de
telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al espectro radioeléctrico”.

3 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”.
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este Titulo y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia con el fin de preservar y garantizar el uso adecuado de
estos recursos técnicos”.

Por su parte, el articulo 2.2.12.5.3. del Decreto 1078 de 2015 dispone que dicha administracion
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este.

Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en comento, establece que los nimeros, blogues de
numeracion, cddigos, prefijos, entre otros, son recursos publicos y pertenecen al Estado, el cual
puede asignarlos a los proveedores de redes y servicios de telecomunicaciones y recuperarlos
cuando se den las condiciones que determine la CRC y que la asignacion de dichos recursos no
otorga derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y de lo dispuesto en el Decreto 1078 de 2015, la CRC
definid los sujetos asignatarios de los recursos de identificacion, incluidos los codigos cortos, asi
como los procedimientos para su gestiéon y atribucién transparentes y no discriminatorios, y la
recopilacion y actualizacion de los datos relativos a este recurso numérico. Dichas reglas se
encuentran contenidas en el Titulo VI de la Resolucién CRC 5050 de 2016.

El articulo 6.1.1.8 de la Resolucion CRC 5050 de 2016 dispone que la CRC puede, previa actuacion
administrativa, recuperar, entre otros, los codigos cortos asignados cuando estos estén inmersos
en alguna de las causales de recuperacion dispuestas en el articulo 6.4.3.2 del mismo acto
administrativo o incumplan alguno de los criterios de uso eficiente previstos para el efecto.

Por su parte, el articulo 6.1.1.9 de la Resolucion CRC 5050 de 2016, se delegd en el funcionario que
hiciera las veces de Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes las
funciones del Administrador de los Recursos de Identificacion, incluidas la expedicion de los actos
administrativos de asignacion, devolucion y recuperacion de todos los recursos de identificacion
bajo la responsabilidad de la CRC. Asi mismo, es importante precisar que, de conformidad con lo
dispuesto en el articulo 7 de la Resolucién CRC 686 del 18 de diciembre de 20244, el referido grupo
interno de trabajo hoy se denomina Grupo Interno de Trabajo de Relaciones con Grupos de Valor.

Teniendo claro lo anterior, la CRC, a través del Grupo Interno de Trabajo de Relaciones con Grupos
de Valor, es competente para adelantar las actuaciones administrativas a que haya lugar cuando
advierta la presunta configuracion de causales de recuperacion, o el posible incumplimiento de las
obligaciones generales y criterios de uso eficiente por parte de los asignatarios de recursos de
identificacion, en aras de determinar si hay lugar a su recuperacion.

3.2 SOBRE EL MARCO NORMATIVO DE LOS CODIGOS CORTOS

Tal como se menciond en el acapite anterior, la CRC, en cumplimiento de las funciones descritas en
la Ley 1341 de 2009, modificada por la Ley 1978 de 2019 y en los términos previstos en el Decreto
25 de 2002, compilado en el Decreto 1078 de 2015, fijé el marco regulatorio de los recursos de
identificacion, asi como los procedimientos para su gestion y atribucion de forma transparente y no
discriminatoria.

Mediante las Resoluciones CRC 3501 de 2011, 5968 de 2020 y 6522 de 2022, compiladas en el titulo
VI de la Resolucion CRC 5050 de 2016, se establecieron las condiciones de acceso a las redes de
telecomunicaciones por parte de Proveedores de Contenidos y Aplicaciones —PCA- a través de
mensajes cortos de texto (SMS) y mensajes USSD> sobre redes de telecomunicaciones de servicios
moviles, y se definio la estructura de la numeracion de cddigos cortos para la provisién de contenidos
y aplicaciones a través de SMS/USSD, asi como el procedimiento para la asignacion, obligaciones
generales, criterios de uso eficiente y causales de recuperacion de este recurso numérico.

Asi, el articulo 6.4.1.3. de la Resolucién CRC 5050 de 2016 sefiala que la CRC asigna cddigos cortos
a quienes provean servicios de contenidos o aplicaciones a través de mensajes cortos de texto
(SMS), es decir, a los PCA y a los integradores tecnoldgicos. Asi mismo, los Proveedores de Redes

* "Por medio de la cual se establecen las funciones de los grupos internos de trabajo de la CRC”.

5 En el afio 2014, la CRC considero necesario extender el ambito de la Resolucion CRC 3501 de 2011, modificando su objeto
de aplicacion y las demas disposiciones contenidas en dicho acto, de modo que resulten igualmente aplicables a los servicios
basados en la utilizacion de USSD. Asi mismo, debido a la poca demanda histdrica del servicio de mensajeria MMS (Multimedia
Message Service), se considero pertinente retirar de la regulacion las obligaciones relacionadas con este tipo de mensajeria
movil que se encuentran incluidas en el Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del Titulo 4 de la Resoluciéon CRC
5050 de 2016.
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y Servicios de Telecomunicaciones (PRST) que presten servicios de contenidos o aplicaciones,
pueden solicitar la asignacion de sus propios cddigos cortos en calidad de PCA.

Igualmente, el articulo 6.4.3.2 de la Resolucién CRC 5050 de 2016, dispone que la CRC
puede recuperar los cadigos cortos asignados, previo agotamiento de la respectiva actuacion
administrativa, cuando constate que el asignatario incumplié alguna de las obligaciones vy criterios
de uso eficiente consagrados en los articulos 6.1.1.6.2. y 6.4.3.1. ibidem, o incurrié en alguna de
las causales de recuperacion establecidas en el articulo 6.4.3.2. del mismo cuerpo normativo.

Asi las cosas, tal y como se encuentra establecida la regulacion, es claro que, la asignacion de los
recursos de identificacion, incluidos los cddigos cortos, no otorgan derecho de propiedad sobre los
mismos, esto significa, que dicha asignacién Unicamente confiere el derecho al uso, en la medida
en que estos recursos son de propiedad publica y, de acuerdo con su naturaleza, estan
categorizados como escasos.

3.3 SOBRE EL PROCEDIMIENTO DE RECUPERACION DE LOS RECURSOS DE
IDENTIFICACION

Previo al analisis de las causales de recuperacion objeto de la presente actuacion administrativa, se
considera pertinente realizar algunas consideraciones sobre el procedimiento de recuperacion de
los recursos de identificacion, con el proposito de precisar aspectos que se consideran confusos en
la argumentacion expuesta por ATENEA MOBILE S.A.S.

En primer lugar, es pertinente sefialar que el elemento definitivo que subyace a la esencia del
concepto de derecho administrativo sancionador supone la imposicion de una medida punitiva que,
normalmente, al decir de la Corte Constitucional, se manifiesta en "la instauracion de la multa como
sancion prototipica®®. En este contexto, el procedimiento de recuperacion de recursos de
identificacion, para el caso particular, de codigos cortos, no se enmarca en ninguna de las
caracteristicas o estructuras conceptuales que definen la naturaleza de la potestad sancionatoria del
Estado.

Ciertamente, las actuaciones de derecho administrativo sancionatorio se constituyen como una de
las manifestaciones del jus puniendi, es decir, son una expresion de la potestad del Estado cuya
finalidad se circunscribe a reprimir, y por lo tanto disuadir, determinados comportamientos que por
diversos motivos se consideran contrarios al ordenamiento juridico’. En efecto, solamente se pueden
considerar expresiones de derecho sancionador, en este caso de derecho administrativo
sancionatorio, aquellas actuaciones administrativas que puedan resultar en la imposicion de un
castigo particular, es decir, de una medida estatal cuya finalidad se encuentra circunscrita a corregir,
reprimir y disuadir el despliegue de conductas reprochables por el ordenamiento.

En casos como el que nos ocupa, las actuaciones de recuperacion de recursos de identificacion no
tienen como finalidad intrinseca reprimir comportamientos contrarios a derecho. Las actuaciones
administrativas para la recuperacion de recursos de identificacion —en este caso cddigos cortos— se
enmarcan en el ejercicio de la funciéon de administrar los recursos de identificacion, de conformidad
con los numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de
2019.

En desarrollo de esta funcion, la CRC, como Administrador de los Recursos de Identificacion, tiene
el deber de verificar el uso eficiente de los recursos por parte de los asignatarios de estos. En efecto,
dado que los recursos de identificacidn son recursos finitos o escasos, con su regulacion y
administracion se busca promover su aprovechamiento optimo, en concordancia con el numeral 3
del articulo 2 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019 y el numeral 6.1.1.2.5.
del articulo 6.1.1.2 de la Resolucion CRC 5050 de 2016. Es con este propdsito que se adelantan las
actuaciones de recuperacion de recursos de identificacion, por lo que de ninguna manera pueden
ser consideradas como el ejercicio de una facultad sancionatoria, como equivocadamente lo afirma
ATENEA MOBILE S.A.S.

Asi las cosas, dado que las actuaciones de recuperacion de recursos de identificacion no son
actuaciones de derecho administrativo sancionatorio, el procedimiento aplicable no es el reglado en
el Capitulo 3 del Titulo II del Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo- CPACA, en sus articulos 47 a 52 (correspondiente al procedimiento administrativo

6 Corte Constitucional, Sentencia C-827 de 2001.
7 Corte Constitucional. Sentencias C-214 de 1994, C-406 de 2004, C-818 de 2005, C-762 de 2009, C-094 de 2021, entre
otras.
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sancionatorio), sino el procedimiento que esta contemplado en el Capitulo 1 del Titulo II del CPACA,
en sus articulos 34 a 45, correspondiente al procedimiento administrativo comdn y principal.

En linea con lo anterior, es de mencionar que, cuando el articulo 6.1.1.8.1. de la Resolucion CRC
5050 de 2016 dispone que la actuacion de recuperacion de recursos de identificacion tendra en
cuenta lo dispuesto en el CPACA para las actuaciones administrativas, no se refiere a lo dispuesto
para las actuaciones sancionatorias, sino a las normas que reglan el procedimiento comun y
principal, es decir, aquel establecido en los articulos 34 a 45 del CPACA.

Dado lo anterior, en la presente actuacion de recuperacion la Comisidn ha tenido en cuenta las
normas del procedimiento comin y principal. Es por lo que, cuando inicid la actuacion de
recuperacion, en aplicacion del articulo 6.1.1.8.1. de la Resolucién CRC 5050 de 2016 sobre el
procedimiento de recuperacion, se le comunicé a ATENEA MOBILE S.A.S. acerca del inicio del
tramite con el fin de garantizar su derecho a la defensa y al debido proceso.

En este punto vale destacar que, si bien se otorgd un término de 15 dias habiles para que se
pronunciara al respecto y aportara y solicitara las pruebas que pretenda hacer valer, ello no se hizo
en aplicacion al articulo 47 del CPACA, sino atendiendo lo dispuesto en el articulo 35 del CPACA que
ordena que se debe "informar de la iniciacion de la actuacion para el ejercicio del derecho de
defensa”, para lo cual la Comision fijo el término de 15 dias habiles en cumplimiento de lo
establecido en el inciso 3 del articulo 117 del Cddigo General del Proceso, segln el cual 'a falta de
término legal para un acto, el juez sefialard el que estime necesario para su realizacion de acuerdo
con la circunstancias”.

De lo anterior, es claro que la Comisidn aplico las reglas procedimentales correspondientes para
efectos de adelantar la actuacion administrativa de recuperaciéon contenidas en el articulo 6.1.1.8.
de la Resolucién CRC 5050 de 2016 en relacién con el procedimiento de recuperacion, en
concordancia con lo establecido en el procedimiento administrativo comun y principal previsto en
los articulos 34 a 45 del CPACA.

En este contexto, no es posible afirmar que la recuperacion de un codigo corto en virtud de la
configuracion de alguna de las causales dispuestas en la regulacion se pueda calificar como una
sancion. Por lo tanto, tampoco es posible afirmar que la decision de recuperacion, en tanto no es
una expresion de derecho sancionador, requiera el desarrollo de un juicio de responsabilidad por
parte del operador juridico administrativo en el que se analice y verifique el denominado elemento
subjetivo de la responsabilidad —dolo o culpa-.

En definitiva, las actuaciones administrativas de recuperacion de recursos de identificacion se
enmarcan Unicamente en la facultad de administracién de estos recursos a cargo de la CRC y no se
corresponden con las caracteristicas esenciales, ya explicadas ampliamente, que definen el derecho
sancionador.

De acuerdo con lo expuesto, es claro que no le asiste razén a ATENEA MOBILE S.A.S., en relacion
con los argumentos que ha expuesto bajo el titulo de "falta de identidad en la actuacion
administrativa’.

En consecuencia, descartada la configuracion de las falencias procesales alegadas por ATENEA
MOBILE S.A.S., se procedera a analizar si se configuran las causales de recuperacion indicadas al
inicio de la presente actuacion administrativa y, por tanto, si procede la recuperacion del cddigo
corto 892243.

3.4 ANALISIS DE LAS CAUSALES DE RECUPERACION OBJETO DE LA ACTUACION
ADMINISTRATIVA

De conformidad con lo expuesto, la presente actuacién administrativa se inicié con el fin de
determinar si procede la recuperacion del codigo corto 892243, a raiz de una queja en la que se
denuncié su presunto uso indebido. Segun lo expuesto en la queja, el usuario recibidé mensajes
presuntamente fraudulentos a nombre de la Direccién de Impuestos y Aduanas Nacionales (DIAN),
desde dicho codigo corto.

En este sentido, y conforme a la regulacion vigente, el uso del cédigo corto debe ajustarse a los
fines establecidos en su solicitud de asignacién, asi como a la justificacion y demas informacion
presentada en dicho tramite. Asi mismo, los asignatarios de recursos de identificacion estan
obligados a cumplir con las diferentes disposiciones aplicables, so pena de que la CRC proceda con
la recuperacion del recurso asignado. En consecuencia, a continuacién, se analizara si, en el caso
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concreto, se configuran las causales de recuperacion sefialadas al inicio de esta actuacién
administrativa.

El articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016 establece que el Administrador
de los Recursos de Identificacion, puede recuperar el codigo corto asignado, si se configura alguna
de las causales ahi establecidas.

Para el caso que nos ocupa, la CRC determind que las causales eventualmente materializadas por
ATENEA MOBILE S.A.S., respecto del codigo corto 892243 son las dispuestas en los numerales
6.4.3.2.1., 6.4.3.2.2. y 6.4.3.2.8 del articulo 6.4.3.2 del Titulo VI de la Resolucién CRC 5050 de
2016. Las causales en cuestion disponen expresamente:

"ARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS
PARA SMS Y USSD. El Administrador de los Recursos de Identificacion podra recuperar
total o parcialmente la numeracion de codigos cortos para SMS y USSD asignada
conforme el procedimiento de recuperacion establecido en el numeral 6.1.1.8.1. del
ARTICULO 6.1.1.8. de la SECCION 1 del CAPITULO 1 del TITULO VI, cuando el
aslgnatario incumpla con alguno de los criterios de uso eficiente establecidos en el
ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TITULO VI, o incurra en alguna
de las siguientes causales de recuperacion:

()

6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para
el que fueron asignados.

()

6.4.3.2.8 Cuando a través de esta numeracion se envien mensajes en nombre de
terceros que no hayan autorizado expresamente y por escrito su envio o su contenido”.

De acuerdo con lo anterior, corresponde a la Comision verificar si en el presente caso se configuran
las causales de recuperacién citadas con antelacion.

3.4.1. DELA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

La causal de recuperacion contenida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la
Resolucién CRC 5050 de 2016 establece lo siguiente: "Cuando los cddigos cortos asignados
presenten un uso diferente a aquél para el que fueron asignados”.

Bajo este contexto, para verificar la configuracién de la causal en cita, la CRC debe contrastar el
uso para el cual fueron autorizados los codigos cortos y el uso dado por parte del asignatario, de
acuerdo con las pruebas que obran en el expediente.

En el caso particular, de acuerdo con la informacion consignada en el Sistema de Informacion y
Gestion de Recursos de Identificacion (SIGRI), el codigo corto 892243 fue asignado a ATENEA
MOBILE S.A.S. mediante CRC 5584 de 2018, teniendo en cuenta la solicitud de asignacién
contenida en el radicado de entrada 2018737871 de 27 de diciembre de 2018, en donde se indico
el siguiente uso para el cddigo corto:

"Registro Modalidad Codigo Integrador Descripcion Justificacion
()
Gratuito 892243 Atenea Servicio sin permitir al
5 para e/ Mobile costo para el usuario recibir
usuario SAS usuario con informacion
contenido de sin
informacion costo en su
bancaria, movil, de
seguridad, productos y
salud y de servicios que
informacion ha
de adaquirido en

productos
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adquiridos Colombia”
con (sic)
diferentes

marcas

ATENEA MOBILE S.A.S. alega en su pronunciamiento que en ningin momento "/e ha dado un
uso diferente a el codigo corto 892243 a aquel en que le fue asignado por el Administrador de los
recursos, y como consecuencia de ello, NO SE CONSOLIDA NINGUNO DE LOS PRESUPUESTOS
FACTICOS TIPIFICADOS en el numeral 6.4.3.2.2. de la Resolucion CRC 5968 DE 2020 para la
recuperacion do un codigo corto, REGULACION VIGENTE en la materia”. Sin embargo, no allega
una prueba sobre este particular ni explica los motivos que fundamentan su afirmacion.

Ahora bien, teniendo en cuenta la comunicacidn radicada en esta entidad por parte de un usuario
de servicios moviles, bajo el nimero 2025803469 de 19 de febrero de 2025, mediante la cual se
informd a esta entidad sobre el presunto uso indebido del cddigo corto 892243, y con base en las
pruebas que obran en el expediente relacionadas con el contenido enviado a dicho usuario, esta
entidad pudo establecer que el recurso de identificacidn mencionado ha sido utilizado para el envio
de mensajes de texto (SMS) que no corresponde con la descripcion vy justificacion indicados en el
tramite de solicitud de asignacidén, esto es 'tontenido de informacién bancaria, seguridad, salud y
de informacién de productos adquiridos con diferentes marcas” ni "“informacion (...) de productos y
servicios que ha adquirido en Colombia”.

En efecto, teniendo en cuenta la captura de pantalla aportada en la comunicacion antes
mencionada, se advierte que, a través del codigo corto 892243, se ha enviado mensajes de texto
(SMS) a nombre de la Direccion de Impuestos y Aduanas Nacionales (DIAN).

Este mensaje contiene informacion al parecer relacionada con un procedimiento administrativo
adelantado por la DIAN, en el cual la entidad avisa sobre un supuesto embargo de activos bancarios,
debido a la mora en una obligacion fiscal. Lo anterior evidencia un uso claramente distinto al
informado en la solicitud de asignacion del cédigo corto, en la cual se indicd que seria destinado al
"servicio sin costo para el usuario con contenido de informacion bancaria, seguridad, salud y de
informacion de productos adquiridos con diferentes marcas”. En consecuencia, se configura un uso
diferente al autorizado para el cddigo corto 892243, asignado a ATENEA MOBILE S.A.S.

Cabe recordar que la asignacion de los recursos de identificacion, entre ellos de los codigos cortos,
constituye una autorizacién concedida por la CRC a un solicitante para el uso de un determinado
recurso, bajo el cumplimiento de unos propdsitos y condiciones previamente especificadas. Por lo
tanto, una vez asignado el recurso, deben mantenerse las condiciones de asignacion -como el
propdsito, la justificacion y el uso- informadas por el solicitante en el tramite. En ningln caso estas
condiciones podran ser modificadas durante la implementacion o uso del recurso.

Con base en lo expuesto, esta Comision advierte que se configurd la causal de recuperacion
contenida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resoluciéon CRC 5050 de
2016 y, por tanto, se procedera con la recuperacion del codigo corto, tal y como se dispondra en la
parte resolutiva de la presente resolucion.
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3.4.2. DELACAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

A continuacion, se analizara si se configurd la causal descrita en el numeral 6.4.3.2.8 del articulo
6.4.3.2. de la Resolucién CRC 5050 de 2016, que establece que la CRC puede recuperar el codigo
corto cuando a través de este se envien mensajes de texto (SMS) a nombre de terceros que no
hayan autorizado de forma expresa y por escrito su envio o su contenido.

Para verificar la configuracion de la causal descrita es necesario constatar si el asignatario de los
cédigos cortos correspondientes cuenta con autorizacion expresa del tercero que aparece como
remitente de los mensajes de texto objeto de la queja, para enviar contenido a su nombre.

En el caso que nos ocupa, consta en el expediente que el codigo corto 892243, fue asignado a
ATENEA MOBILE S.A.S., mediante la Resolucién CRC 5584 de 2018.

ATENEA MOBILE S.A.S., afirma que el codigo corto 892243 es utilizado por JULIAN ALBERTO
AGUIRRE FORERO, quien a su vez le proporciona el cddigo para envio de mensajes de texto a sus
clientes, las empresas MUACKDESIGN - COMBUSCOL - COLOMBIA RED - DANITORO - CLOUDCITY
- MOVILCOM - CONESCOB1 - MASIVOSFREDDY - HELLOMEDELLIN - SALUDNFN5GMAIL -
ESTRATEGIA - NOVARUMCLARO - NOVARUM1 - NOVARUMCLARO2 — MASIVOSFREDDY.

No obstante, ATENEA MOBILE S.A.S. no aporta documento alguno que acredite que la DIAN le
haya autorizado, como asignatario del cddigo corto, el envio de mensajes a su nombre, ni el
contenido de los mensajes objeto de quejas.

ATENEA MOBILE S.A.S. argumenta que "/a intervencion en el envio de mensajeria por medio de
codigos cortos por parte de ATENEA MOBILE S.A.S es meramente formal, siendo que es esta quien
a través de su plataforma brinda la posibilidad a sus clientes de enviar contenido, del cual ATENEA
MOBILE S.A.S. NO ES PARTICIPE DE LA REDACCION NI EL CONTENIDO DEL MENSAJE DE TEXTO”,

(sic)

En relacion con lo anterior, es de recordar que el asignatario de los codigos cortos —PCA o Integrador
Tecnoldgico segln corresponda— estd obligado a garantizar el cumplimiento de las obligaciones
generales a su cargo y los criterios de uso eficiente de ese recurso de identificacion, asi como evitar
estar inmerso en las causales de recuperacion.

Debe recordarse que los PCA son los agentes responsables de la generacion, produccion y/o
consolidacion de los contenidos y aplicaciones que cursan a través de las redes, y los Integradores
Tecnoldgicos, los responsables de la provision de infraestructura de conexion y de soporte entre los
PRST y los PCA sin conexion directa con los PRST. Sin embargo, todos los asignatarios de codigos
cortos deben propender por su uso eficiente, asi como cumplir las obligaciones dispuestas para el
efecto en la regulacién vigente®.

De este modo, corresponde a la asignataria garantizar que a través del cddigo corto objeto de la
actuacion administrativa no se envian mensajes de terceros sin contar con la autorizacion expresa
y escrita correspondiente. A partir de lo anterior, no son de recibo las manifestaciones de la
asignataria cuando sefiala que no es responsable por el uso del codigo corto, en la medida en que
no es participe de la redaccion ni el contenido del mensaje de texto enviados a través del cddigo
corto 892243.

Por otro lado, respecto de lo argumentado por el asignatario acerca del despliegue de acciones para
la prevencion de fraudes, es necesario aclarar que la adopcion de dichas acciones debe darse en
cumplimiento de lo establecido en el articulo 2.1.10.7. de la Resolucion CRC 5050 de 2016, sin
embargo, su cumplimiento no exonera al asignatario de la recuperacion del recurso de identificacion
cuando la CRC constate el incumplimiento de una de las obligaciones a su cargo, o la configuracion
de una de las causales de recuperacion.

La CRC no desconoce las herramientas tecnoldgicas y procedimientos utilizados por ATENEA
MOBILE S.A.S. para el envio de mensajes de texto. Sin embargo, esa informacion no demuestra
gue se cuenta con la autorizacion escrita y expresa de la DIAN para el envio y el contenido de los
mensajes allegados con la comunicacion radicada con el nimero 2025803469 de 19 de febrero de
2025, que origind esta actuacion.

8 Entre otras, la Resolucion CRC 5050 de 2016.
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De este modo, el asignatario del cddigo corto 892243 no cumplid con la carga probatoria de
acreditar que el supuesto remitente del mensaje de texto en cuestion le confirié autorizacion expresa
y por escrito para enviar mensajes como los que suscitaron esta actuacién, de conformidad con lo
establecido en la regulacién general aplicable, razén por la cual, se puede concluir que se configurd
la causal objeto de recuperacion descrita en el numeral 6.4.3.2.8 del articulo 6.4.3.2. de la
Resolucidon CRC 5050 de 2016, respecto del codigo corto en cuestion, por lo que, la Comision
procedera con su recuperacion.

3.5. DEL TRASLADO A OTRAS ENTIDADES: SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO Y FISCALIA GENERAL DE LA NACION

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de
Industria y Comercio (SIC), a través de la Delegatura para la Proteccidén de Datos Personales, ejercer
la funcidn de vigilancia para garantizar que en el tratamiento de datos personales se respeten los
principios, derechos, garantias y procedimientos previstos en la ley.

Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC, debe adelantar
las investigaciones del caso, de oficio o a peticion de parte y, como resultado de ellas, ordenar las
medidas que sean para hacer efectivo el derecho de habeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo un usuario de
servicios de telecomunicaciones puso en evidencia el presunto manejo de informacion protegida por
las reglas contenidas en la Ley 1581 de 2012 de Habeas Data, esta Comisidén en cumplimiento de
lo ordenado en el articulo 21 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo (CPACA), remitird la presente resolucion, asi como el expediente administrativo
correspondiente a esa entidad, para que, de considerarlo procedente, adelante las actuaciones a
gue haya lugar dentro del ambito de sus competencias.

Asi mismo, y dado que a través del codigo corto que se recupera, es posible que se hayan cometido
presuntos ataques de smishing y phishing, la CRC remitird la presente Resolucién, asi como el
expediente administrativo correspondiente a la Fiscalia General de la Nacion, para lo de su
competencia.

En este contexto, debe resaltarse que, ejecutoriada esta decision, ATENEA MOBILE S.A.S.,
debera cancelar el trafico de mensajes de texto (SMS) a través del codigo corto
recuperado y, por tanto, gestionar la desactivacion de este recurso de identificacion en
su red y las redes correspondientes de los operadores maviles, segiin corresponda.

Adicionalmente, es importante recordar que cualquier uso de un codigo corto sin contar con la
autorizacion correspondiente, es considerada una violacién de la regulacion general del sector de
tecnologias de la informacién y las comunicaciones y, por tanto, puede ser sancionada por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). Por lo anterior, se
recalca el deber que le asiste a la sociedad mencionada de tomar las medidas a que haya lugar para
evitar el uso del cédigo corto objeto de esta actuacién una vez sea recuperado, so pena de que
MinTIC imponga las sanciones de ley a que haya lugar. Se comunicara la presente decision a dicha
entidad para su conocimiento.

Finalmente, con fundamento en lo establecido en el articulo 6.1.1.8 de la Resolucién CRC 5050 de
2016, una vez ejecutoriada esta decision, se procedera a cambiar el estado del recurso de
identificacion objeto de recuperacion, de “Asignado” a “Reservado” en el Sistema de Informacion y
Gestién de Recursos de Identificacion (SIGRI), por un periodo de un (1) mes, contado a partir de
la ejecutoria del presente acto administrativo, con el objeto de minimizar posibles riesgos a la hora
de una nueva implementacion.

En mérito de lo expuesto,

RESUELVE
ARTICULO 1. Recuperar el cddigo corto 892243 para la provision de contenidos y aplicaciones
que habia sido asignado a ATENEA MOBILE S.A.S., de conformidad con lo dispuesto en la parte
motiva del presente acto administrativo.
PARAGRAFO. Modificar el estado del cddigo corto 892243 de “Asignado” a “Reservado” en el

Sistema de Informacion y Gestién de Recursos de Identificacion (SIGRI), por un periodo de un (1)
mes, contado a partir de la ejecutoria del presente acto administrativo.
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ARTICULO 2. Remitir copia de la presente resolucidn, asi como del expediente de la actuacion
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio y a la Fiscalia General de la Nacion, para lo de su competencia.

ARTICULO 3. Comunicar la presente decision al Ministerio de Tecnologias de la Informacién y las
Comunicaciones, para lo de su competencia.

ARTICULO 4. Notificar personalmente la presente Resolucion al Representante Legal de ATENEA
MOBILE S.A.S., 0 a quien haga sus veces, de conformidad con lo establecido en el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la misma
procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias siguientes a
su notificacion.

Dada en Bogota D.C., a los 15 dias del mes de mayo de 2025.

'NOTIFIQUESE Y CUMPLASE

Wyion G e

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor

Radicados: 2025808352

Tramite ID: 3348

Elaborado por: Miguel Rojas.

Revisado por: Maria Eucalia Sepulveda De La Puente.




