> COMISION |
DE REGULACION
/ DE COMUNICACIONES

RESOLUCION No. 7780 DE 2025

"Por la cual se resuelve el recurso de reposicion interpuesto por ESTRATEC S.A.S. en contra
de la Resolucion CRC 7707 de 2025”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE RELACIONES
CON GRUPOS DE VALOR DE LA COMISION DE REGULACION DE
COMUNICACIONES

En egjercicio de sus facultades legales, y en especial las que le confiere los numerales 12 y 13
del articulo 22 de la Ley 1341 de 2009, el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el
articulo 6.1.1.9 de la Resolucion CRC 5050 de 2016, el articulo 7 de la Resolucion CRC 686 de
2024y

CONSIDERANDO

1. ANTECEDENTES

Mediante la Resolucion CRC 7707 del 26 de marzo de 2025, la Comision de Regulacion de
Comunicaciones (CRC) resolvid recuperar el cddigo corto 87704 que habia sido asignado a
ESTRATEC S.A.S., en adelante ESTRATEC, con fundamento en que se constato la configuracion
de las causales de recuperacién establecidas en los numerales 6.4.3.2.2 y 6.4.3.2.8! del articulo
6.4.3.2 de la Resolucion CRC 5050 de 2016.

La Resolucion CRC 7707 de 2025 fue notificada personalmente por medio electronico a ESTRATEC
el 26 de marzo del mismo afio. Dentro del término establecido para tal fin?, la sociedad mencionada
presento recurso de reposicion en contra del acto administrativo en comento, el cual fue radicado
internamente bajo el nimero 2025807469 de 9 de abril de 2025.

Teniendo en cuenta que el recurso de reposicion interpuesto por ESTRATEC cumple con lo
dispuesto en los articulos 76 y 77 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo (CPACA), la Comision procedera con su estudio, siguiendo para el efecto el mismo
orden propuesto por la recurrente en su escrito.

2. DEL RECURSO DE REPOSICION INTERPUESTO

Como se menciond en el acapite de antecedentes, ESTRATEC interpuso recurso de reposicion en
contra de la Resolucion CRC 7707 de 2025, por medio de la cual la CRC recuperd el codigo corto
87704.

En el referido recurso ESTRATEC solicita lo siguiente:

1. Que se consideren las medidas de seguridad implementadas una vez ESTRATEC tuvo
conocimiento de las quejas que suscitaron la presente actuacion administrativa.

2. Que se tenga en cuenta que ESTRATEC ha dado el uso correcto al cddigo corto 87704,
en la medida en que obliga a sus clientes a verificar que los usuarios finales hayan
autorizado la recepcién de mensajes.

3. Que se tenga en cuenta que ESTRATEC cuenta con la tecnologia adecuada para mitigar
el riesgo de uso de los codigos cortos para fines fraudulentos, y que implementd
mecanismos para robustecer los controles de seguridad en su plataforma.

1 "6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados.”
"6.4.3.2.8 Cuando a través de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado
expresamente y por escrito su envio o su contenido.”

2 El término para presentar el recurso de reposicion vencia el 9 de abril de 2025.
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4. Que se revogue la decision de recuperar el cddigo corto 87704, y que, en consecuencia,
se archive la actuacion administrativa.

5. En caso de que no se revoque la decision, que se informen las medidas adicionales que
deben adoptar para no perder la asignacién del codigo corto 87704, dada la relevancia
que cobra dicho cddigo para el desarrollo del objeto social de la empresa.

Adicionalmente, aporta como pruebas: "Contrato de prestacion de servicios con Chock
Telecomunicaciones S.A.S; Camara de comercio de ESTRATEC S.A.S. reciente; Carta de respuesta
de CHOCK TELECOMUNICACIONES.”

Las solicitudes antes referenciadas se fundamentan en un cargo, que a su vez se subdivide en dos
argumentos, los cuales se resumiran en la siguiente seccion de este acto administrativo, junto con
las consideraciones de la CRC sobre cada uno de ellos.

Previo a que la CRC se pronuncie sobre los argumentos formulados por ESTRATEC en su
impugnacion, es necesario sefialar que el recurso de reposicion es un medio juridico a través del
cual la parte interesada controvierte las decisiones o actos que ponen fin a las actuaciones
administrativas, en el caso puntual, la decision de recuperar un codigo corto, para que el funcionario
que dictd la decision revise nuevamente su contenido v, si lo considera legal y oportuno, lo aclare,
modifique o revoque3. Asi, frente al recurso de reposicion, la doctrina ha manifestado que '(..) se
ha considerado histdricamente como recurso connatural al Estado de derecho; en especial al
derecho fundamental a la controversia de toda decision administrativa. Se funda esta tesis en e/
criterio de que no existe acto administrativo sin control, se trata, pues, del mas elemental de todos
los recursos para garantizar el principio de la contradiccion y debido proceso (...)".

De esta manera, para resolver el recurso de reposicion interpuesto, la CRC analizara los cargos
formulados, revisando nuevamente la informacidon que reposa en el expediente con el fin de
determinar si en este, en el recurso o en las pruebas aportadas, existe algin argumento que
justifique acceder a la peticion de ESTRATEC de revocar la decision y archivar la actuacion.

(M SOBRE EL CARGO DE INEXISTENCIA DE MATERIALIZACION DE LAS CAUSALES
DE RECUPERACION DEL CODIGO CORTO 87704

A. Con respecto a la causal: "6.4.3.2.2. Cuando los cddigos cortos asignados
presenten un uso diferente a aquél para el que fueron asignados”

En primer lugar, menciona que el cddigo corto 87704 le fue asignado mediante Resolucién CRC
4171 de 2015, y que lo solicitd en los siguientes términos: "Descripcion: Numero corto para
consultas doble via. Justificacion: Se requiere un numero corto que permita tener doble via para
consultas por celular”

Indica que el referido cddigo es un recurso compartido que emplean para multiples propdsitos, tales
como envio de comunicaciones bancarias, cobros, informacion pensional, compras, entre otros, y
que como proveedor de contenido y aplicaciones (PCA), garantiza que los mensajes cuenten con
doble via para permitir suscripciones y consultas, cumpliendo asi con la justificacion del codigo corto.

Aclara que no genera el contenido de los mensajes que se envian a los usuarios finales, sino que
estos son generados por sus clientes con informacién alimentada desde sus bases de datos. A esto
agrega que su rol se limita a ofrecer el acceso a su plataforma para el envio de los mensajes de
texto.

Recalca su esfuerzo por garantizar que los receptores de los mensajes de texto en efecto den su
autorizacion para recibirlos y que prueba de ello es que en el contrato que tiene suscrito con su
cliente CHOCK TELECOMUNICACIONES S.A.S., se establecio la obligacion de "Asegurarse que
se cuente con la autorizacion previa y expresa de los usuarios para recibir las comunicaciones en
Sus equipos terminales y en caso negativo responder por los perjuicios que ello llegaré a ocasionar.”,
Con fundamento en esto, manifiesta que, en caso de causarse afectaciones o perjuicios a los

3 Lépez Blanco, Hernan F. “Instituciones de Derecho Procesal Civil Colombiano”, Tomo I, Novena Edicion, Bogota -Colombia,
2005. p 749. “'Sin duda alguna la reposicion, junto con €l recurso de apelacion, constituyen los dos mas importantes, por ser
los que con mayor frecuencia utilizan las partes, de ahi el interés de conocer con el detalle los mismos. Este recurso busca
que el mismo funcionario que profirio la decision sea el que vuelva sobre ella y, si es del caso reconsideraria, en forma total
o parcial, lo haga, es requisito necesario para su viabilidad, que se motive el recurso al ser interpuesto, esto es, que por
escrito o verbalmente si es en audiencia o diligencia, se le expongan al juez las razones por las cuales se considera que su
providencia esta errada, con el fin de que proceda a modificarla o revocarla, por cuanto es evidente que si el juez no tiene
esa base, le serd dificil, por no decir imposible, entrar a resolver.”
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receptores de los mensajes por incumplimiento de las condiciones contractuales, sus clientes seran
sometidos a medidas inmediatas de blogueo, restriccion de sus usuarios y verificacion interna de la
salida de ese mensaje.

Finalmente, alega que ha procurado que el cddigo corto se use cona la finalidad para la cual fue
asignado, que materialmente la infraccion no tuvo origen en una accion de ESTRATEC y que reitera
su compromiso con la prevencion de situaciones como las que dieron lugar a esta actuacion
administrativa.

o CONSIDERACIONES DE LA CRC

En relacién con lo expuesto por ESTRATAEC en esta primera parte de su recurso, es importante
recordar que, al dar inicio a la presente actuacion administrativa, la CRC establecid que
presuntamente habia lugar a la recuperacién del codigo corto 87704 por la posible configuracion
de las siguientes causales establecidas en el articulo 6.4.3.2. del Titulo VI de la Resolucién CRC
5050 de 2016:

"ARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS
PARA SMS Y USSD. EI Administrador de los Recursos de Identificacion podrd
recuperar total o parcialmente la numeracion de codigos cortos para SMS y USSD
asignada conforme el procedimiento de recuperacion establecido en el numeral
6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1 del CAPITULO 1 del TITULO VI,
cuando el asignatario incumpla con alguno de los criterios de uso eficiente
establecidos en el ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TITULO
VI, o incurra en alguna de las siguientes causales de recuperacion.

6.4.3.2.2. Cuando los codigos cortos asignados presenten un uso diferente a aqué/
para el que fueron asignados.

()

6.4.3.2.8 Cuando a través de esta numeracion se envien mensajes en nombre de
terceros que no hayan autorizado expresamente y por escrito su envio o su
contenido”.

Posteriormente, en la resolucidon que es objeto de recurso, se analizd la informacidén que obraba en
el expediente para determinar si se configuraban o no dichas causales.

Al analizar la posible configuracion de la causal consagrada en el numeral 6.4.3.2.2. de la norma
precitada, la CRC concluyé lo siguiente:

"De las pruebas documentales aportadas con las quejas que dieron lugar al
inicio de la presente actuacion, se extrae que los quejosos recibieron
mensajes donde supuestamente BANCOLOMBIA Jles informa sobre Ja
activacion de seguro y la aprobacion de un crédito y los invita a acceder a
enlaces para cancelar el cobro del referido seguro o para acceder a
informacion sobre el crédito. Asi mismo, en una de las quejas se manifiesta: "Es de
anotar que el dia 11 de enero del presente afio, me comunique (sic) con mi banco
(BANCOLOMBIA) y me informaron que ellos no envian (sic) ese tipo de mensajes y
menos que contengan links”.

Contrastado lo anterior con la finalidad para la cual fue asignada el codigo, es dable
concluir que los mensajes que objeto de queja no contienen consultas ni
requieren respuesta por parte del usuario, sumado a que, el mismo
ESTRATEC advierte que la URL incluida en los mensajes no cumplia con los
estandares de seguridad establecidos, y que la palabra "BANCOLOMBIA” de
los mensajes objeto de queja, estaba escrita con un caracter no autorizado.

Con base en lo expuesto se encuentra configurada la causal de recuperacion
contenida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la
Resolucion CRC 5050 de 2016, por lo que se procederd con la recuperacion del
cédigo corto, tal y como se dispondré en la parte resolutiva del presente acto
administrativo.” (NFT)

Del tenor literal de este aparte de las consideraciones de la Resolucién CRC 7707 de 2025 se puede
observar que, en efecto, la CRC constaté la configuracion de la causal de recuperacion referente al
uso del cddigo corto para un fin distinto al que fue asignado.
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Analizado nuevamente el contenido de los mensajes objeto de quejas a la luz de lo expuesto por
ESTRATEC en su recurso y de las pruebas que se aportaron con este, no se encuentra justificacion
alguna que le permita a la CRC concluir que en esos mensajes se le dio al cddigo corto el uso para
el que fue asignado, este es, tener doble via para consultas por celular.

Lo anterior como quiera que si bien ESTRATEC afirma que como PCA garantiza que los mensajes
cuenten con doble via para permitir suscripciones y consultas, lo cierto es que los mensajes que
obran como prueba no contienen consultas ni requieren respuesta por parte del usuario.

Tampoco puede pasarse por alto en uno de sus pronunciamientos, el mismo ESTRATEC advirtio
que la URL incluida en los mensajes no cumplia con los estandares de seguridad establecidos, y que
la palabra "BANCOLOMBIA” de los mensajes objeto de queja, estaba escrita con un caracter no
autorizado.

De esta manera, con su recurso ESTRATEC no logrd desvirtuar los motivos que objetivamente
llevaron a la CRC a determinar la procedencia de recuperar el codigo corto 87704, por usarse con
un fin distinto al que se le otorgd al momento de su asignacion, de modo que no hay lugar a revocar
la decision recurrida con fundamento en este primer argumento.

Adicionalmente, y como quiera que ESTRATEC pone de presente que cuenta con las herramientas
tecnoldgicas y que adelanta las acciones necesarias para prevenir que a través de su plataforma se
envien mensajes de texto con fines fraudulentos, resulta importante aclarar que la adopcion de
dichas acciones de seguridad y prevencion de fraudes debe darse en virtud de lo establecido en el
articulo 2.1.10.7.* de la Resolucion CRC 5050 de 2016, sin embargo, su cumplimiento no exonera
al asignatario de la recuperacion del recurso de identificacion cuando la CRC constate el
incumplimiento de una de las obligaciones a su cargo, o la configuracion de una de las causales de
recuperacion.

Por lo anterior, no es dable en esta oportunidad concluir que con base en las acciones descritas por
ESTRATEC en su recurso, y a lo largo de la actuacion, hay lugar a reponer la decision de recuperar
el codigo corto 87704, pues la descripcion de dichas acciones no desvirtlia la configuracion de las
causales de recuperacion constatadas por la CRC.

Por otra parte, ESTRATEC precisa que como no genera el contenido de los mensajes de texto, sino
que su rol se limita a brindar acceso a su plataforma para el envio de estos, "materialmente la
infraccion no tuvo origen en una accion”suya, frente a lo cual, sea lo primero destacar que, dicha
compaiiia reconoce que si obra una situacion contraria a la regulacion general.

Adicionalmente, es de recordar que el asignatario de los cddigos cortos —Proveedor de Contenidos
y Aplicaciones (PCA) o Integrador Tecnoldgico segln corresponda— esta obligado a garantizar el
cumplimiento de las obligaciones generales a su cargo y los criterios de uso eficiente de ese recurso
de identificacion, asi como evitar estar inmerso en las causales de recuperacion. De esta manera,
una vez el integrador tecnoldgico o PCA es asignatario de codigos cortos asume una serie de
obligaciones respecto de ese recurso de identificacion, cuyo incumplimiento dara lugar a la
recuperacion del respectivo recurso.

Debe recordarse que los PCA son los agentes responsables de la generacion, produccion y/o
consolidacion de los contenidos y aplicaciones que cursan a través de las redes, y los Integradores
Tecnoldgicos, los responsables de la provision de infraestructura de conexion y de soporte entre los
PRST y los PCA sin conexion directa con los PRST. Sin embargo, todos los asignatarios de codigos
cortos deben propender por su uso eficiente, asi como cumplir las obligaciones dispuestas para el
efecto en la regulacién vigente®.

De este modo, corresponde a la asignataria garantizar que, a través del cddigo corto objeto de la
actuacion administrativa, no se envien mensajes de terceros sin contar con la autorizacion expresa
y escrita correspondiente. A partir de lo anterior, no son de recibo las manifestaciones de la

4 “ARTICULO 2.1.10.7. PREVENCION DE FRAUDES. Los operadores tienen la obligacion de hacer uso de herramientas
tecnologicas adecuadas para prevenir que se cometan fraudes al interior de sus redes y debe hacer controles periodicos
respecto a la efectividad de estos mecanismos.

Cuando el usuario presente una PQR (peticion, queja/reclamo o recurso) que pueda tener relacion con un presunto fraude,
el operador debe investigar sus causas; y en caso de que determine la no existencia de un fraude, le debe demostrar al
usuario las razones por las cuales no procede su PQR (peticion, queja/ reclamo o recurso). Sin embargo, si se demuestra
que el usuario actuo diligentemente en el uso del servicio contratado, no habrd lugar al cobro de los consumos objeto de
reclamacion.”

5 Entre otras, la Resolucién CRC 5050 de 2016.
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asignataria cuando sefiala que no es responsable por el uso del codigo corto, en la medida en que
no es participe de la redaccién ni el contenido del mensaje de texto enviados a través del cddigo
corto 87704.

No debe perderse de vista que los cddigos cortos no son propiedad del asignatario, sino que son un
recurso publico y escaso, y como tal, su uso se sujeta a la regulaciéon de caracter general expedida
para el efecto. Esa regulacion establece que al solicitante se le autoriza su uso bajo la observancia
de unas condiciones especificas.

En este sentido, ESTRATEC como asignatario de recursos de identificacion, ademas de proveer la
plataforma para el envio de mensajes de texto, estd obligada a cumplir con todas las obligaciones
derivadas de la asignacion del recurso de identificacion.

Asi las cosas, no le asiste razon a la recurrente al sefalar que, por el hecho de no participar en la
generacion del contenido de los mensajes de texto que se envien por medio del cddigo corto 87704,
se traslada a su cliente la responsabilidad de dar el uso debido a dicho recurso.

Con todo, los argumentos esgrimidos en esta primera parte del recurso no tienen vocacion de
prosperar.

B. Con respecto a la causal: "6.4.3.2.8. Cuando a través de esta numeracion se envien
mensajes en nombre de tercero que no hayan autorizado expresamente y por
escrito su envio o su contenido”

Menciona que una vez conocid las quejas que dieron lugar al inicio de la actuacion administrativa,
ESTRATEC inform6 a su cliente CHOCK TELECOMUNICACIONES S.A.S. la situacion, frente a lo
cual dicha compaiiia remitié una comunicacion indicando lo siguiente:

"(...) Por medio de la presente, me permito responder a su comunicacion relacionada
con la cuenta Chock_tecnocontac y la actividad de fraude reportada. Agradecemos su
vigilancia y compromiso en la regulacion del sector.

En respuesta al contenido cursado el 16 y 23 de enero de 2025, informamos que, tras
recibir la alerta sobre el contenido de fraude asociado a dicha cuenta, procedimos de
inmediato al blogueo de la misma, notificacion al cliente y blogueo en nuestros sistemas,
ya que se trata de un cliente prepago que habia realizado esos envios.

Ademds, hemos implementado medidas internas adicionales para fortalecer /a
validacion de nuestros clientes prepago y mejorar los controles sobre el contenido de
los mensajes enviados. Estas acciones buscan prevenir situaciones similares en el futuro
y asegurar la integridad de nuestro servicio.

Lamentamos las afectaciones ocasionadas al codigo 87704 debido al tréfico cursado,
hasta la fecha nos complace informar que no hemos tenido ningun oftro incidente
relacionado con el servicio de SMS y nuestros clientes finales.

Quedamos atentos a cualquier comentario adicional que deseen realizar y agradecemos
Su apoyo continuo en la regulacion del sector.”

Aduce que lo anterior refuerza las medidas de seguridad que ESTRATEC ha implementado para el
fortalecimiento de su plataforma y reafirma su compromiso que tienen de hacer que sus clientes
den cumplimiento a sus obligaciones contractuales.

e CONSIDERACIONES DE LA CRC

Como se expuso en las consideraciones del acto administrativo impugnado, la CRC constato, a partir
de las pruebas que obran en el expediente, que ESTRATEC incurrio en la causal de recuperacion
consagrada en el numeral 6.4.3.2.8. del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016, pues
no acredité que BANCOLOMBIA, como supuesto remitente de los mensajes objeto de queja, haya
autorizado previamente y por escrito a ESTRATEC, como asignatario del codigo corto, 0 a CHOCK
TELECOMUNICACIONES S.A.S., como supuesto cliente de aquel, para el envio de mensajes de
texto a su nombre a través del cddigo corto 87704.

Al respecto, en las consideraciones de la resolucion recurrida se expuso:
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"No obstante, en el expediente administrativo no obra documento alguno
que acredite que BANCOLOMBIA haya autorizado previamente y por
escrito a ESTRATEC, como asignatario del codigo corto, o a CHOCK
TELECOMUNICACIONES S.A.S., como supuesto cliente de aquel, para el
envio de mensajes de texto a su nombre.

De este modo, el asignatario del codigo corto 87704 no cumplio con la carga
probatoria de acreditar que el supuesto remitente de los mensajes de texto en
cuestion le confiric autorizacion expresa para enviar mensajes como los que
suscitaron esta actuacion, de conformidad con lo establecido en la regulacion general
aplicable, razon por la cual, se puede concluir que se configurd la causal objeto de
recuperacion descrita en el numeral 6.4.3.2.8 del articulo 6.4.3.2. de la Resolucion
CRC 5050 de 2016, respecto del codigo corto 87704, por lo que, la Comision
procedera con su recuperacion.”(NFT)

Revisado integralmente las alegaciones expuestas en el recurso y las pruebas aportadas con este,
se observa que no obra ninguna que desvirtle la conclusion que llevd a la CRC a recuperar el codigo
corto ni que acredite que ESTRATEC o su cliente si contaban con autorizacion de BANCOLOMBIA
para remitir mensajes de texto a través del cddigo corto 87704.

Con fundamento en lo anterior, persisten acreditados los motivos que sustentaron objetivamente la
decision recurrida y no habra lugar a reponerla con ocasion del recurso bajo analisis.

Adicionalmente, sobre la adopcion de medidas de seguridad por parte de ESTRATEC y de su cliente
para mitigar el riesgo de fraude, se reitera lo expuesto en la consideracion del argumento anterior,
en el sentido de indicar que la implementacién de estas no exime a los asignatarios del cumplimiento
de sus obligaciones ni de la recuperacion de los recursos asignados, previa verificacion de la
configuracion de las causales establecidas en la regulacion general para tal fin.

En virtud de todo lo expuesto, el cargo presentado por la recurrente no esta llamado a prosperar.
Por todo lo anterior, y dado que no se ha allegado prueba que refute y deje sin efectos las causales
de recuperacion establecidas en los numerales 6.4.3.2.2 y 6.4.3.2.8 del articulo 6.4.3.2 de la
Resolucion CRC 5050 de 2016, esta Comision confirmara integramente lo dispuesto en la Resolucion
CRC 7677 de 2025.

En virtud de lo expuesto,

RESUELVE

ARTICULO 1. Admitir el recurso de reposicion presentado por ESTRATEC S.A.S. en contra de la
Resolucion CRC 7707 de 2025.

ARTICULO 2. Negar las peticiones formuladas por ESTRATEC S.A.S. y, en consecuencia,
confirmar integralmente la Resolucién CRC 7707 de 2025, por las razones expuestas en la parte
considerativa del presente acto administrativo.

ARTICULO 3. Notificar personalmente la presente Resolucion al representante legal de ESTRATEC
S.A.S., 0 a quien haga sus veces, de conformidad con lo establecido en el Coédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la misma no procede
ningln recurso.

Dada en Bogota D.C., a los 20 dias del mes de mayo de 2025.

NOTIFIQUESE Y CUMPLASE

N)uﬁmo Sras G

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor

Elaborado por: Maria Eucalia Septlveda De La Puente




