COMISION |
DE REGULACION
/ DE COMUNICACIONES

RESOLUCION No. 7790 DE 2025

“Por la cual se recupera un (1) codigo corto para la provision de contenidos y aplicaciones a través
de SMS o USSD asignado a A2P COLOMBIA S.A.S.”

LA COORDINADORA DEL GRUPO INTERNO DE TRABAJO DE RELACIONES CON
GRUPOS DE VALOR DE LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales conferidas en la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, el
articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo 6.1.1.9 de la Resolucion CRC 5050 de
2016, el articulo 7 de la Resolucion CRC 686 de 2024, y

CONSIDERANDO

1. ANTECEDENTES

Mediante comunicacion radicada ante la Comision de Regulacion de Comunicaciones (CRC), bajo el
nimero 2025803607 del 20 de febrero de 2025, un usuario de servicios de telecomunicaciones
moviles reportd un presunto uso indebido del cdédigo corto 899773. Asi mismo, el Banco
BANCOLOMBIA S.A., en adelante, BANCOLOMBIA, mediante comunicacion con radicado
2025804095 de 26 de febrero de 2025 reportd un posible fraude respecto del uso indebido del
cddigo corto mencionado. Al respecto, manifestd de forma expresa no haber autorizado el envio de
informacién a su nombre desde este.

A partir de lo anterior, la Comision verificd que el cddigo corto 899773, (entre otros codigos cortos)
fue asignado a A2P COLOMBIA S.A.S., en adelante A2P COLOMBIA, mediante Resolucion CRC

”1

5347 del 13 de abril de 2018 para el "envio de informacion Segmentada sector construcciones”.

Por medio de comunicacién con radicado 2025506225 del 26 de febrero de 2025 la CRC requirid a
la sociedad asignataria para que allegara la siguiente informacion:

"1. Relacion de clientes de A2P COLOMBIA S.A.S. que estan remitiendo mensajes de
texto a través del codigo corto 899773.
2. Informacion del cliente o remitente de A2P COLOMBIA S.A.S. gue envio el mensaje
de texto SMS al usuario que presento la queja ante esta entidad. Se solicita incluir
datos de contacto, razon social y cualquier otra informacion que resulte relevante
sobre su cliente.
3. Autorizacion expresa y por escrito de quien o quienes hayan remitido el contenido
del mensaje objeto de la queja que se anexa.

4. Acuerdo contractual para autorizar el envio de mensajes de texto a través del
codigo corto objeto de queja, en caso de que exista.

5. Copia de las reclamaciones realizadas por AZP COLOMBIA S.A.S. a su cliente o
clientes, como remitente de los mensajes de texto que dieron lugar a las quejas que
se adjuntan a esta comunicacion.

6. Medidas adoptadas por A2P COLOMBIA S.A.S. una vez conocio la queja del usuario
final gue se anexa a esta comunicacion, para lo cual deberd presentar los soportes
correspondientes.

7. Cualgquier otro documento o soporte de sus afirmaciones que considere pertinente
aportar. 8. Detalle o descripcion de la forma en que se encuentra usando el codigo
corto 899773.”

! Comunicacion con radicado 201877508 del 1 de marzo de 2018. Justificacion relacionada por A2P COLOMBIA en su solicitud
de asignacion del codigo corto 899773.
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El referido requerimiento fue entregado a A2P COLOMBIA el 26 de febrero de 2025 al correo
electrénico a2pcolombia@gmail.com, segin consta en el Acta de Envio y Entrega de Correo
Electrénico expedida por Servicios Postales Nacionales S.A.S., como se observa a continuacion:

Acta de Envio y Entrega de Correo andes (o)
Electrénico 2
SERVICIOS POSTALES NACIONALES S.A.S certifica que ha realizado por encargo de COMISION DE REGULACION DE

COMUNICACION CRCOM identificado(a) con NIT 830002593 el servicio de
registro de ciclo de comunicaciéon Remitente - Destinatario. Acreditado por el organismo nacional de acreditacion (ONAC) con el codigo 16-ECD-
004

vio de la notificacion electrénica, a través de su sistema de

Segtin lo consignado en los registros de SERVICIOS POSTALES NACIONALES S.A.S ¢l mensaje de datos presenta la siguiente informacion:

Resumen del mensaje
Id mensaje: 116931
Remitente: creom(@crcom. gov.co
Cuenta Remitente: correocertificadonotificaciones@4-72.com.co
Destinatario: a2pcolombia@gmail.com - a2pcolombia
Asunto: CARTA 2025506225
Fecha envio: 2025-02-26 13:59

Documentos

S
Adjuntos: -

Estado actual: Acuse de recibo

No obstante, A2P COLOMBIA no atendid el requerimiento en cuestion.

En este contexto, mediante comunicacion con radicado de salida 2025509456 de 27 de marzo de
2025, la Coordinadora de Relaciones con Grupos de Valor de la CRC, en €jercicio de las funciones
de Administrador de los Recursos de Identificacion, inicid una actuacion administrativa para
recuperar el codigo corto 899773, por presuntamente haberse configurado las causales de
recuperacion dispuestas en los numerales 6.4.3.2.1., 6.4.3.2.2. y 6.4.3.2.8. del articulo 6.4.3.2. del
Titulo VI de la Resolucién CRC 5050 de 2016.

Los numerales en cuestion disponen lo siguiente: "6.4.3.2.1. Cuando el asignatario incumpla alguna
de las obligaciones generales definidas en el numeral 6.1.1.6.2. del ARTICULO 6.1.1.6. de la
SECCION 1 del CAPITULO 1 del TITULO VI.”: "6.4.3.2.2. Cuando los codigos cortos asignados
presenten un uso diferente a aquél para el que fueron asignados.” y "6.4.3.2.8. Cuando a través
de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado
expresamente y por escrito su envio o contenido (...)".

En linea con lo anterior, sobre la causal 6.4.3.2.1. precitada, se indicd que la obligacién general, a
cargo de A2P COLOMBIA, presuntamente incumplida es la siguiente:

"6.1.1.6.2. OBLIGACIONES GENERALES PARA LOS ASIGNATARIOS DE LOS RECURSOS
DE IDENTIFICACION.

()

6.1.1.6.2.5 [os asignatarios deberan facilitar la informacion de manera veraz, completa
y oportuna, que sea solicitada por el Administrador de los Recursos de Identificacion, de
manera

que permita una planificacion adecuada y una gestion eficiente de los mismos”. (NFT)

Dicho inicio de actuacion administrativa se comunico a A2P COLOMBIA mediante correo
electronico del 27 de marzo de 2025, para que dentro de los quince (15) dias habiles siguientes
contados a partir de su comunicacion, formulara sus observaciones, presentara o solicitara pruebas
e informara y acreditara a la CRC el uso que le estda dando al cddigo corto 899773, remitiera la
autorizacion expresa de BANCOLOMBIA e INTERRAPIDISIMO para el envio de mensajes de
texto a su nombre a través del referido codigo corto, e informara cualquier medida que haya sido
adoptada una vez tuvo conocimiento de las situaciones descritas en el inicio de la actuacion.

De acuerdo con el Acta de Envio y Entrega de Correo Electrénico expedido por Servicios Postales
Nacionales S.A.S., la comunicacion con radicado 2025509456 fue remitido a través de correo
electronico enviado desde la cuenta comunicacioncrccare@crcom.gov.co a la cuenta
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a2pcolombia@gmail.com?, el 27 de marzo de 2025, por el que consta acuse de recibo de ese mismo
dia.

A continuacion, se expone una captura de pantalla de la referida certificacion:

Acta de Envio y Entrega de Correo andes
Electronico

SERVICIOS POSTALES NACIONALES S.A.S certifica que ha realizado por encargo de COMISION DE REGULACION DF
COMUNICACION CRCOM identificado(a) con NIT 830002593 el servicio de envio de la notificacion electronica, a través de su sistema de
registro de ciclo de comunicacion Remitente - Destinatario. Acreditado por el organismo nacional de acreditacion (ONAC) con el codigo 16-ECD:
004

Segtin lo consignado en los registros de SERVICIOS POSTALES NACIONALES S.A.S el mensaje de datos presenta la siguiente informacion

Resumen del mensaje
1d mensaje: 125183
Remitente: Creom@creonm. gov.co
Cuenta Remitente:  correocertificadonotificaciones@4-72.com.co

Destinatario: a2peolombia@gmail.com - a2pcolombia

Asunto: CARTA 202
Fecha envio: 2025-03-27 16:2¢

Documentos
Adjuntos:

Estado actual: Acuse de recibo

No obstante, A2P COLOMBIA no remitid pronunciamiento alguno respecto del inicio de la
actuacién administrativa.

2. CONSIDERACIONES DE LA CRC
2.1. COMPETENCIA

En virtud de lo dispuesto en el numeral 123 del articulo 22 de la Ley 1341 de 2009, modificado por
el articulo 19 de la Ley 1978 de 2019, y en el numeral 13* del mismo articulo, la CRC es el drgano
competente para regular y administrar los recursos de numeracién, identificacion de redes de
telecomunicaciones y otros recursos escasos, diferentes al espectro radioeléctrico y al nombre de
dominio de internet bajo el codigo del pais correspondiente a Colombia -.co-.

Aunado a lo anterior, el articulo 2.2.12.1.1.1. del Decreto 1078 de 2015° establece que la CRC
"deberad administrar planes técnicos basicos, de conformidad con las disposiciones contenidas en
este Titulo y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia con el fin de preservar y garantizar el uso adecuado de
estos recursos técnicos”.

Por su parte, el articulo 2.2.12.5.3. del Decreto 1078 de 2015 dispone que dicha administracién
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este.

Asi mismo, el articulo 2.2.12.1.2.5. del Decreto en comento, establece que los nimeros, bloques de
numeracion, codigos, prefijos, entre otros, son recursos publicos y pertenecen al Estado, el cual
puede asignarlos a los proveedores de redes y servicios de telecomunicaciones y recuperarlos
cuando se den las condiciones que determine la CRC y que la asignacion de dichos recursos no
otorga derecho de propiedad alguno sobre ellos.

En cumplimiento de las funciones descritas, y de lo dispuesto en el Decreto 1078 de 2015, la CRC
definid los sujetos asignatarios de los recursos de identificacion, incluidos los codigos cortos, asi
como los procedimientos para su gestion y atribucion transparentes y no discriminatorios, y la
recopilacion y actualizacion de los datos relativos a este recurso numérico. Dichas reglas se
encuentran contenidas en el Titulo VI de la Resolucién CRC 5050 de 2016.

2 Correo autorizado desde el Registro Unico Empresarial y Social de Camara y Comercio.

3 Ley 1341 de 2009, articulo 22, numeral 12: "Regular y administrar los recursos de identificacion utilizados en la provision
de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro identifigue redes y
usuarios, salvo el nombre de dominio de Internet bajo el codigo del pais correspondiente a Colombia -.co-".

4 Ley 1341 de 2009, articulo 22, numeral 13: "Administrar el uso de los recursos de numeracion, identificacion de redes de
telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al espectro radioeléctrico”.

5 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”.
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El articulo 6.1.1.8 de la Resolucion CRC 5050 de 2016 dispone que la CRC puede, previa actuacion
administrativa, recuperar, entre otros, los codigos cortos asignados cuando estos estén inmersos
en alguna de las causales de recuperacion dispuestas en el articulo 6.4.3.2 del mismo acto
administrativo o incumplan alguno de los criterios de uso eficiente previstos para el efecto.

Por su parte, el articulo 6.1.1.9 de la Resolucion CRC 5050 de 2016, se deleg6 en el funcionario que
hiciera las veces de Coordinador del Grupo Interno de Trabajo de Relacionamiento con Agentes las
funciones del Administrador de los Recursos de Identificacion, incluidas la expedicion de los actos
administrativos de asignacion, devolucion y recuperacion de todos los recursos de identificacion
bajo la responsabilidad de la CRC. Asi mismo, es importante precisar que, de conformidad con lo
dispuesto en el articulo 7 de la Resolucion CRC 686 del 18 de diciembre de 2024°, el referido grupo
interno de trabajo hoy se denomina Grupo Interno de Trabajo de Relaciones con Grupos de Valor.

Teniendo claro lo anterior, la CRC, a través del Grupo Interno de Trabajo de Relaciones con Grupos
de Valor, es competente para adelantar las actuaciones administrativas a que haya lugar cuando
advierta la presunta configuracién de causales de recuperacion, o el posible incumplimiento de las
obligaciones generales y criterios de uso eficiente por parte de los asignatarios de recursos de
identificacion, en aras de determinar si hay lugar a su recuperacion.

2.2 SOBRE EL MARCO NORMATIVO DE LOS CODIGOS CORTOS

Tal como se menciond en el acapite anterior, la CRC, en cumplimiento de las funciones descritas en
la Ley 1341 de 2009, modificada por la Ley 1978 de 2019 y en los términos previstos en el Decreto
25 de 2002, compilado en el Decreto 1078 de 2015, fij6 el marco regulatorio de los recursos de
identificacion, asi como los procedimientos para su gestion y atribucion de forma transparente y no
discriminatoria.

Mediante las Resoluciones CRC 3501 de 2011, 5968 de 2020 y 6522 de 2022, compiladas en el titulo
VI de la Resolucion CRC 5050 de 2016, se establecieron las condiciones de acceso a las redes de
telecomunicaciones por parte de Proveedores de Contenidos y Aplicaciones —PCA- a través de
mensajes cortos de texto (SMS) y mensajes USSD’ sobre redes de telecomunicaciones de servicios
moviles, y se definid la estructura de la numeracion de codigos cortos para la provision de contenidos
y aplicaciones a través de SMS/USSD, asi como el procedimiento para la asignacion, obligaciones
generales, criterios de uso eficiente y causales de recuperacion de este recurso numérico.

Asi, el articulo 6.4.1.3. de la Resolucion CRC 5050 de 2016 sefiala que la CRC asigna cddigos cortos
a quienes provean servicios de contenidos o aplicaciones a través de mensajes cortos de texto
(SMS), es decir, a los PCA y a los integradores tecnoldgicos. Asi mismo, los Proveedores de Redes
y Servicios de Telecomunicaciones (PRST) que presten servicios de contenidos o aplicaciones,
pueden solicitar la asignacion de sus propios codigos cortos en calidad de PCA.

Igualmente, el articulo 6.4.3.2 de la Resolucién CRC 5050 de 2016, dispone que la CRC
puede recuperar los caodigos cortos asignados, previo agotamiento de la respectiva actuacion
administrativa, cuando constate que el asignatario incumplié alguna de las obligaciones y criterios
de uso eficiente consagrados en los articulos 6.1.1.6.2. y 6.4.3.1. ibidem, o incurri6 en alguna de
las causales de recuperacion establecidas en el articulo 6.4.3.2. del mismo cuerpo normativo.

Asi las cosas, tal y como se encuentra establecida la regulacion, es claro que, la asignacion de los
recursos de identificacién, incluidos los cddigos cortos, no otorgan derecho de propiedad sobre los
mismos, esto significa, que dicha asignacion Unicamente confiere el derecho al uso, en la medida
en que estos recursos son de propiedad publica y, de acuerdo con su naturaleza, estan
categorizados como escasos.

3. ANALISIS DE LAS CAUSALES DE RECUPERACION OBJETO DE LA ACTUACION
ADMINISTRATIVA

De conformidad con lo expuesto, la presente actuacion administrativa se inicié con el fin de
determinar si procede la recuperacion del codigo corto 899773, a raiz de que un usuario del servicio

5 “Por medio de la cual se establecen las funciones de los grupos internos de trabajo de la CRC”.

7 En el afio 2014, la CRC considerd necesario extender el ambito de la Resolucion CRC 3501 de 2011, modificando su objeto
de aplicacion y las demas disposiciones contenidas en dicho acto, de modo que resulten igualmente aplicables a los servicios
basados en la utilizacion de USSD. Asi mismo, debido a la poca demanda histdrica del servicio de mensajeria MMS (Multimedia
Message Service), se considero pertinente retirar de la regulacion las obligaciones relacionadas con este tipo de mensajeria
movil que se encuentran incluidas en el Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del Titulo 4 de la Resoluciéon CRC
5050 de 2016.
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de telecomunicaciones moviles reportd un presunto uso indebido del referido codigo y de que
BANCOLOMBIA, reportara que algunos de sus clientes habian recibido informacién a nombre suyo
desde el referido cddigo pese a no haber autorizado el envio de informacién por medio de este.

En este sentido, y conforme a la regulacion vigente, el uso del cédigo corto debe ajustarse a los
fines establecidos en su solicitud de asignacion, asi como a la justificacién y demas informacion
presentada en dicho tramite. Asi mismo, los asignatarios de recursos de identificacién estan
obligados a cumplir con las diferentes disposiciones aplicables, so pena de que la CRC proceda con
la recuperacion del recurso asignado.

El articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016 establece que el Administrador
de los Recursos de Identificacion, puede recuperar los codigos cortos asignados, si se configura
alguna de las causales ahi establecidas.

Para el caso que nos ocupa, la CRC determind que las causales eventualmente materializadas por
A2P COLOMBIA, respecto del cdédigo corto 899773, son las dispuestas en los numerales
6.4.3.2.1.,6.4.3.2.2 y 6.4.3.2.8 del articulo 6.4.3.2 del Titulo VI de la Resolucién CRC 5050 de 2016.

Las causales en cuestion disponen expresamente:

"ARTICULO 6.4.3.2. CAUSALES DE RECUPERACION DE CODIGOS CORTOS
PARA SMS Y USSD. El Administrador de los Recursos de Identificacion podrd
recuperar total o parcialmente la numeracion de codigos cortos para SMS y USSD
asignada conforme el procedimiento de recuperacion establecido en el numeral
6.1.1.8.1. del ARTICULO 6.1.1.8. de la SECCION 1 del CAPITULO 1 del TITULO VI,
cuando el asignatario incumpla con alguno de los criterios de uso eficiente
establecidos en el ARTICULO 6.4.3.1. de la SECCION 3 del CAPITULO 4 del TITULO
VI o incurra en alguna de las siguientes causales de recuperacion:

6.4.3.2.1. Cuando el asignatario incumpla alguna de las obligaciones generales
definiaas en el numeral 6.1.1.6.2. del ARTICULO 6.1.1.6. de la SECCION 1 del
CAPITULO 1 del TITULO VL.

6.4.3.2.2. Cuando los cddigos cortos asignados presenten un uso diferente a aguél
para e/
que fueron asignados.

6.4.3.2.8 Cuando a través de esta numeracion se envien mensajes en nombre de
terceros que no hayan autorizado expresamente y por escrito su envio o su
contenido”.

En linea con lo anterior, sobre la causal 6.4.3.2.1. precitada, la obligacion general a cargo de A2P
COLOMBIA, presuntamente incumplida es la siguiente:

"6.1.1.6.2. OBLIGACIONES GENERALES PARA LOS ASIGNATARIOS DE LOS
RECURSOS DE
IDENTIFICACION.

()

6.1.1.6.2.5 Los asignatarios deberan facilitar la informacion de manera veraz,
completa y oportuna, que sea solicitada por el Administrador de los Recursos de
Identificacion, de manera que permita una planificacion adecuada y una gestion
eficiente de los mismos.” (NFT)

De acuerdo con lo anterior, corresponde a la Comision verificar si en el presente caso se configuran
las causales de recuperacion citadas con antelacion.

3.1. DELACAUSALDE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.1 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

En este apartado se analizara si en el caso bajo estudio, se configurd la causal 6.4.3.2.1 del articulo
6.4.3.2. de la Resolucién CRC 5050 de 2016, segln la cual procede la recuperacién de codigos
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cortos cuando el asignatario incumpla las obligaciones generales definidas en el numeral 6.1.1.6.2.
del articulo 6.1.1.6. de la seccién 1 del capitulo 1 del titulo VI ibidem.

Para tal fin, es oportuno recordar que como se expuso al iniciar la presente actuacion, la obligacién
presuntamente incumplida en este caso es la consistente en que los asignatarios deberan facilitar
la informacion de manera veraz, completa y oportuna, que sea solicitada por el Administrador de
los Recursos de Identificacion, de manera que permita una planificacion adecuada y una gestion
eficiente de los mismos.8

Como se expuso en el acapite de antecedentes A2P COLOMBIA recibié en el correo electronico
reportado y autorizado en su certificado de existencia y representacion legal, este es,
a2pcolombia@gmail.com, tanto el requerimiento de informacion tramitado mediante el radicado
2025506225 del 26 de febrero de 2025 como el inicio de la actuacion administrativa cuyo radicado
correspondid al nimero 2025509456 de 27 de marzo de 2025. No obstante, en ninguna de las dos
oportunidades A2P COLOMBIA atendid los requerimientos de la CRC, ni aportd la informacion y
documentacidn solicitadas, ni emitié pronunciamiento alguno en relacién con el uso del cédigo corto
899773.

Lo anterior denota un claro incumplimiento de la obligacién general en cuestion, pues se constatd
la falta de respuesta oportuna, con informacion veraz y completa, lo que a su vez dificulta la
planificacion adecuada gestion eficiente de los recursos de identificacion, en este caso, del codigo
corto 899773.

En este sentido, es dable concluir que se materializd la configuracion de la causal de recuperacion
consagrada en el numeral 6.4.3.2.1 del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016, de
modo que procede la recuperacion del cddigo corto bajo analisis, como quedara expresado en la
parte resolutiva del presente acto administrativo.

3.2. DE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2.
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

La causal de recuperacion contenida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la
Resolucion CRC 5050 de 2016 establece lo siguiente: "Cwando los cddigos cortos asignados
presenten un uso diferente a aquél para el que fueron asignados”.

Para verificar la configuracion de la causal en cita, la CRC debe contrastar el uso para el cual fue
autorizado el cddigo corto y el uso dado por parte del asignatario, de acuerdo con las pruebas que
obran en el expediente.

En el caso particular, se tiene que de acuerdo con la informacion consignada en el Sistema de
Informacion y Gestion de Recursos de Identificacion (SIGRI), el cédigo corto 899773 (entre otros
cddigos cortos) fue asignado a A2P COLOMBIA mediante Resolucion CRC 5347 del 13 de abril de
2018 y que la solicitud de asignacion del cadigo corto en cuestion fue presentada por esa sociedad
a través del radicado 201877508 del 1 de marzo de 2018, en el cual se indicd que solicitaba la
asignacion de este en los siguientes términos:

"Modalidad: Gratuito para el usuario

Cddligo Solicitado: 899773

Integrador: A2P COLOMBIA

Descripcion. Codigo envio mensajes de texto masivos por sector

Justificacion: La compaiiia solicita el siguiente codigo para envio de informacion
Segmentada sector construcciones [...]” (sic) (NFT)

De la prueba documental aportada con las quejas que dieron lugar al inicio de la actuacion
administrativa, se extrae que el quejoso recibo un mensaje donde INTERRAPIDISIMO informa
de un envio que fue entregado exitosamente y que se invita a acceder a aun link para su consulta.

Adicionalmente, se tiene que BANCOLOMBIA remitié a la CRC un archivo Excel que contiene las
evidencias sobre el envio de mensajes de texto SMS presuntamente fraudulentos desde el codigo

8 Resolucion CRC 5050 de 2016. Articulo 6.1.1.6.2. OBLIGACIONES GENERALES PARA LOS ASIGNATARIOS DE LOS
RECURSOS DE IDENTIFICACION. Numeral 6.1.1.6.2.5.
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corto 899773, en virtud del cual se indica que se activd un seguro por un valor determinado e
invita a acceder a un link en caso de querer anular el mismo.

Descrito el contenido de los SMS objeto de queja, es dable concluir que el contenido de estos
mensajes no es similar o a fin a la destinacion para la cual se asignd el cddigo, pues la solicitud
verso sobre la necesidad "de informacion Segmentada sector construcciones”, sector del cual no
hacen parte los servicios ofrecidos por la empresa INTERRAPIDISIMO y por BANCOLOMBIA.

Asi las cosas, luego de analizar el contenido de los mensajes objeto de queja a la luz de la solicitud
de asignacion presentada por A2P COLOMBIA y de la asignacion realizada mediante la Resolucién
CRC 5347 del 13 de abril de 2018, la Comision constaté que dicha empresa esta dando al codigo
corto 899773 un uso diferente para el que fue asignado.

En atencidn a lo anterior, es dable concluir que en este caso se configura la causal prevista en el
numeral 6.4.3.2.2 del articulo 6.4.3.2 del Titulo VI de la Resolucién CRC 5050 de 2016, y en razon
de ello también procede la recuperacién del cédigo corto objeto de analisis.

3.3. DELACAUSALDE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8 DEL
ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

A continuacién, se analizara si se configurd la causal descrita en el numeral 6.4.3.2.8 del articulo
6.4.3.2. de la Resolucion CRC 5050 de 2016, que establece que la CRC puede recuperar los cddigos
cortos cuando a través de estos se envien mensajes de texto (SMS) a nombre de terceros que no
hayan autorizado de forma expresa y por escrito su envio o su contenido.

Para verificar la configuracion de la causal descrita es necesario constatar si el asignatario de los
cddigos cortos correspondientes cuenta con autorizacion expresa del tercero que aparece como
remitente de los mensajes de texto objeto de las quejas, para enviar contenido a su nombre.

En el caso que nos ocupa, en el expediente administrativo no obra documento alguno que acredite
que INTERRAPIDISIMO y BANCOLOMBIA hayan autorizado a A2P COLOMBIA, como
asignatario del codigo corto 899773, el envio de mensajes a su nombre, ni el contenido de los
mensajes objeto de quejas.

Por el contrario, reposa en el expediente la comunicacion remitida por BANCOLOMBIA en la que se
denuncia "Smishing y Phishing contra Bancolombia S.A - intentos de fraude cddigos SMS - Reportes
CRC Enero 2025-V1 — confidencial”por la remision de contenido a través del codigo 899773 en su
nombre sin autorizacion previa.

De este modo, quedd probado en esta actuacion que los mensajes objeto de queja fueron enviados
sin autorizacion expresa y por escrito, de conformidad con lo establecido en la regulacion general
aplicable, razon por la cual, se puede concluir que se configurd la causal objeto de recuperacion
descrita en el numeral 6.4.3.2.8 del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016, respecto
de los codigos cortos en cuestion, por lo que, la Comision procedera con su recuperacion.

4. DEL TRASLADO A OTRAS ENTIDADES: SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO Y FISCALIA GENERAL DE LA NACION

El articulo 19 de la Ley 1581 de 2012 establece que le corresponde a la Superintendencia de
Industria y Comercio (SIC), a través de la Delegatura para la Proteccién de Datos Personales, ejercer
la funcién de vigilancia para garantizar que en el tratamiento de datos personales se respeten los
principios, derechos, garantias y procedimientos previstos en la ley.

Aunado lo anterior, el literal b, del articulo 21 de la misma Ley sefiala que la SIC, debe adelantar
las investigaciones del caso, de oficio o a peticién de parte y, como resultado de ellas, ordenar las
medidas que sean para hacer efectivo el derecho de habeas data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo usuarios de
servicios de telecomunicaciones pusieron en evidencia el presunto manejo de informacion protegida
por las reglas contenidas en la Ley 1581 de 2012 de Habeas Data, esta Comisién en cumplimiento
de lo ordenado en el articulo 21 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo (CPACA), remitird la presente resolucion, asi como el expediente administrativo
correspondiente a esa entidad, para que, de considerarlo procedente, adelante las actuaciones a
que haya lugar dentro del ambito de sus competencias.
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Asi mismo, y dado que a través de los cddigos cortos que se recuperan, es posible que se hayan
cometido presuntos ataques de smishing y phishing, la CRC remitira la presente Resolucion, asi
como el expediente administrativo correspondiente a la Fiscalia General de la Nacién, para lo de su
competencia.

En este contexto, debe resaltarse que, ejecutoriada esta decisién, A2P COLOMBIA S.A.S., debera
cancelar el trafico de mensajes de texto (SMS) a través del cédigo corto recuperado y,
por tanto, gestionar la desactivacion de este recurso de identificacion en su red y las
redes correspondientes de los operadores moviles, segiin corresponda.

Adicionalmente, es importante recordar que cualquier uso de los cddigos cortos sin contar con la
autorizacion correspondiente, es considerada una violacion de la regulacion general del sector de
tecnologias de la informacién y las comunicaciones y, por tanto, puede ser sancionada por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). Por lo anterior, se
recalca el deber que le asiste a la sociedad mencionada de tomar las medidas a que haya lugar para
evitar el uso de los cddigos cortos objeto de esta actuacién una vez sean recuperados, so pena de
gue MiInTIC imponga las sanciones de ley a que haya lugar. Se comunicara la presente decision a
dicha entidad para su conocimiento.

Finalmente, con fundamento en lo establecido en el articulo 6.1.1.8 de la Resolucion CRC 5050 de
2016, una vez ejecutoriada esta decision, se procedera a cambiar el estado de los recursos de
identificacion de “Asignado” a “Reservado” en el Sistema de Informacién y Gestion de Recursos de
Identificacion (SIGRI), por un periodo de un (1) mes, contado a partir de la ejecutoria del presente
acto administrativo.

En mérito de lo expuesto,
RESUELVE

ARTICULO 1. Recuperar el cddigo corto 899773 para la provision de contenidos y aplicaciones
gue habia sido asignado a A2P COLOMBIA S.A.S., de conformidad con lo dispuesto en la parte
motiva del presente acto administrativo.

PARAGRAFO. Modificar el estado del cddigo corto 899773 de “Asignado” a “Reservado” en el
Sistema de Informacion y Gestion de Recursos de Identificacion (SIGRI), por un periodo de un (1)
mes, contado a partir de la ejecutoria del presente acto administrativo.

ARTICULO 2. Remitir copia de la presente resolucidn, asi como del expediente de la actuacion
administrativa a la Delegatura para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio y a la Fiscalia General de la Nacién, para lo de su competencia.

ARTICULO 3. Comunicar la presente decision al Ministerio de Tecnologias de la Informacion y las
Comunicaciones, para lo de su competencia.

ARTICULO 4. Notificar personalmente la presente resolucién al Representante Legal de A2P
COLOMBIA S.A.S., 0 a quien haga sus veces, de conformidad con lo establecido en el Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndoles que contra la misma
procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias siguientes a
su notificacion.

Dada en Bogota D.C., a los 29 dias del mes de mayo de 2025.

NOTIFIQUESE Y CUMPLASE

Mm’mo Smeonjﬁ G.

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor

Radicados: 2025803607 y 2025804095.
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