COMISION |
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 8233 DE 2026

«Por la cual se recupera el codigo corto 893182, asignado a la sociedad TELECOM SMS S.A.S.
para la provision de contenidos y aplicaciones a través de SMS o USSD y se resuelve sobre un
decreto de pruebas»

LA COORDINACION DEL GRUPO INTERNO DE TRABAJO DE RELACIONES CON
GRUPOS DE VALOR DE LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales, y en especial las que le confiere los numerales 12 y 13 del
articulo 22 de la Ley 1341 de 2009, el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo
6.1.1.9 de la Resolucién CRC 5050 de 2016, el articulo 7 de la Resolucion CRC 580 de 2025 y

CONSIDERANDO

1. ANTECEDENTES

El 16 de marzo de 2026 la CRC recibié bajo el radicado 2026805601 una comunicacion de
BANCOLOMBIA por medio de la que informa haber recibido entre los dias 10 y 15 de marzo de
2026, 296 reportes de mensajes fraudulentos. Al respecto, indicd haber seleccionado como ejemplo
127 casos de Smishing, donde se evidencian todos los cddigos cortos por medio de los que se ha
utilizado la marca BANCOLOMBIA sin autorizacion. Dentro de los cddigos cortos indicados por
BANCOLOMBIA se encuentra el cddigo corto 893182 tal y como se evidencia a continuacion:

Imagen No. 1
Fecha del incidente Cédigo corto URL Empresa Evidencia

Bamcolmbia: Listo, Se ha activado

10/03/2026 893182 Poxp:/ fcoltacpin.online, TELECOM SMS SAS. hoy 02/03/2026 SEGURO ALL-Z por
289.999 a tu entidad B-ColPERSONAS,

Anula aca: colfacpin.online/

893182

10/03/2026 893182 TELECOM SMSSAS.

10/03,2026 893182 o/ /blogseg. online TELECOM SMSSAS.
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Fecha del incidente Codigo corto

10/03/2026 893182

11/03/2026 893182

URL

huoepcffsguralliamnz_online/

TELECOM SMSSAS.

TELECOM SMSSAS.

Evidencia

e
893182

Mensaje de texto - SMS
ayer, :31p.m.

BN-Col.PERSONAS: Listo,
Le notificamos que hoy
09/03/2026 el SEGURO
ALL-Z ha sido activado por
289.999. Puede desactivar
aca: sguralliamnz.online/

11/03/2026 893182

hoo

TELECOM SMSSAS.

PARIBAS: Le miorma

actiends o
IOHE026 SEGUAD
por 157,956 a1 e
s B-Col

R

arslan arles e b
i # 15603

13/03/2026 893182

TELECOM SMS S AS.

13/03/2026 893182

TELECOM SMS5.AS.

13/03/2026 893182

TELECOM SMS SAS.

13/03/2026 893182

TELECOM SMS S AS.

Fecha del incidente Cédigo corto

13/03/2026 893182

URL

TELECOM SMSSAS.

anular antes de de!
hittps /mtoriesman. comsYGEV
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14/03/2026

893182

TELECOM SMSSAS.

14/03/2026

893182

TELECOM SMSS.AS.

14/03/2026

893182

TELECOM SMS SAS.

15/03/2026

893182

R

hoxp/ fsuperurl io/BOMVG TELECOM SMSSAS.

Marcar como leide Resporder

15/03/2026

293182

TELECOM SM5 S.AS.

Adicionalmente, entre el 26 de febrero de 2026 y el 30 de marzo de 2026, la CRC recibio treinta y
ocho (38) comunicaciones,
telecomunicaciones méviles reportaron el presunto uso indebido del cddigo corto 893182 tal y como

se muestra a continuacion:

mediante las cuales diferentes usuarios de servicios de

Tabla No. 1
Comunicaciones relacionadas con un presunto uso indebido del cédigo
corto 893182
Numero Radicado
1 2026804200
2 2026804535
3 2026804554
4 2026804897
5 2026804721
6 2026804825
7 2026804851
8 2026804875
9 2026804877
10 2026804900
11 2026804805
12 2026804940
13 2026804939
14 2026804941
15 2026805063
16 2026805071
17 2026805157
18 2026805226
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19 2026805284
20 2026805391
21 2026805371
22 2026805506
23 2026805601
24 2026805779
25 2026805846
26 2026805483
27 2026805966
28 2026805947
29 2026805981
30 2026806052
31 2026806103
32 2026806405
33 2026806458
34 2026806521
35 2026806530
36 2026806611
37 2026806690
38 2026806730

En su comunicacion, algunos de los usuarios de servicios de telecomunicaciones moviles
manifestaron que el contenido de los mensajes de texto (SMS) recibidos a través del cddigo corto
893182 era posiblemente fraudulentos. A continuacién, algunos de los mensajes de texto
reportados:

Imagen No. 2

ya disponible para pagar
por 80.640 cancela ahora y disfruta
de tu servicios sin cortes

Aviso preliminar de retencion de
ENTIDADES BANCARIAS por mora en
su obligacion contributiva. Plazo
19/03/2026. ingresa aqui:

Fuente: Rad. 2026805846

Imagen No. 3

Claro CO Y% 9:18 @ o2 . @& nco @ 21:41 @OENTR .l G5
oo < 893182
< & 893182 & i I -

SIM IT: Usted se encuentra en
proceso de cobro coactivo. Salda
HOY tu cuenta pendiente con
Beneficio del 50% dcto. Consulta:
Urgente EDGAR! Estas en consultas-viales.com/2026

etapa de cobro juridico y
EMBARGOS por amonestacion
VIAL, Solo por hoy obten 50%

Ya puedes pagar el mes de MARZO
de descto en tu deuda, Ingresa: ¥ )

3004911292 por $39.900 Recibe
hasta un 50% Dcto. Aplica TyC.
ingresando en. mrzgool.com

Fuente: Rad. 2026804721 y Rad. 2026804939

Teniendo en cuenta lo anterior, la CRC procedi6 a revisar la informacion asociada al cddigo corto
893182, evidenciando que mediante la Resolucion CRC 6983 del 17 de noviembre de 2022, el
mencionado cédigo corto fue asignado a TELECOM. Asi mismo, se tiene que la solicitud de
asignacion de dicho cddigo fue presentada por la mencionada sociedad, mediante el radicado No.
2022709670 del 29 de julio de 2022 y por medio del radicado No. 2022817044 del 2 de noviembre
de 2022, TELECOM aclaré que el codigo corto seria utilizado para «el envio de mensajes
transaccionales OTP solicitados por el usuario para la creacion de nuevos perfiles y la autenticacion
en plataformas como redes sociales, Google, Spotify, membresias por suscripcion, etc.».
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Asi las cosas, mediante el radicado nimero 2026507998 del 9 de marzo de 2026, la CRC le requirid
a TELECOM informacion relacionada con el uso del codigo corto 893182.

El mencionado requerimiento de informacién fue atendido por TELECOM por medio del radicado
No. 2026805602 del 17 de marzo de 2026. En este, TELECOM le manifestd a esta Comision que (i)
dentro de la informacion allegada por la CRC en el requerimiento de informacion, no se encontraban
los datos de los MDR exactos de los mensajes cortos de texto objeto de queja, en esa medida, para
TELECOM es imposible saber cual cliente o cudles clientes enviaron estos contenidos, por lo tanto,
allegarian la relacion general de todos los clientes que utilizan el cddigo 893182 (ii) que todos sus
clientes declaran contractualmente que cuentan con las autorizaciones y consentimientos para enviar
mensajes de texto, y que (iii) una vez recibié el requerimiento de informaciéon, TELECOM realizo la
revision de los registros técnicos de trafico asociados al cddigo corto 893182, el seguimiento y
monitoreo del uso del servicio de mensajeria asociado a dicho cddigo y actualizo el listado de palabras
contenidas en listas negras.

Bajo este contexto y después de revisar la informacion allegada por TELECOM, mediante el radicado
de salida nimero 2026510772 del 31 de marzo de 2026, la Coordinadora de Relaciones con Grupos
de Valor de la CRC, en ejercicio de las funciones de Administrador de los Recursos de Identificacion,
inici6 una actuacion administrativa para recuperar el cddigo corto 893182, debido a que
presuntamente se habrian configurado las causales de recuperacion de cddigos cortos, establecidas
en los numerales 6.4.3.2.2. y 6.4.3.2.8. del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050
de 2016

El inicio de la mencionada actuacion administrativa fue comunicado a TELECOM el 31 de marzo de
2026 mediante correo electrénico. Asimismo, y en aras de garantizar el derecho al debido proceso,
la CRC le inform6 a TELECOM que, dentro de los 15 dias siguientes al recibo del mencionado correo
electronico, podria formular observaciones, presentar y solicitar pruebas e informar y acreditar que
como asignataria del cédigo corto 893182, cuenta con la autorizacion expresa y por escrito por
parte de BANCOLOMBIA para enviar mensajes de texto en su nombre haciendo uso de la marca
BANCOLOMBIA. También se le solicitd (i) informar cualquier medida que haya adoptado después
de conocer la queja que dio origen a la presente actuacién administrativa, y (ii) entregar un informe
detallado de las medidas que haya empleado para prevenir o evitar la comisién de posibles fraudes
o conductas delictivas mediante la utilizacion del cddigo corto 893182.

Adicionalmente, por medio de la mencionada actuacion, la Comisién en aplicacion del paragrafo 3
del articulo 6.1.1.8. de la Resolucion CRC 5050 de 20162, ordend a los a los Proveedores de Redes
y Servicios de Telecomunicaciones, implementar las medidas necesarias en sus respectivas redes
para garantizar la suspensién temporal del uso del cddigo corto 893182.

Mediante el radicado 2026808794 del 23 de abril del 2026, TELECOM se pronuncié ante la CRC
sobre el inicio de la mencionada actuacion administrativa y allegd la informaciéon que considero
pertinente.

2. PRONUNCIAMIENTO DE TELECOM

En su escrito, TELECOM argumentd que la CRC debe adelantar las actuaciones administrativas de
asignacion, devolucion y recuperacion de cddigos cortos, aplicando el debido proceso, el derecho de
defensa, el derecho de contradiccion y los principios de razonabilidad y proporcionalidad,
especialmente cuando la CRC aplica la medida de suspension del trafico del recurso de identificacion
pues la misma tiene efectos inmediatos y gravosos sobre servicios licitos de mensajeria.

Resaltd que la mera existencia de capturas de pantalla o reportes de usuarios sin trazabilidad técnica,
autenticacion y valoracion probatoria, carece de la idoneidad exigida por el articulo 40 de la Ley
1437 de 2011, y en esa medida, la CRC debe sustentar cualquier imputacion con pruebas directas
que permitan atribuirle a TELECOM el origen del trafico cuestionado, verificar que el contenido del

! Resolucién CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. Causales de recuperacién de la numeracién de cddigos cortos
para SMS y USSD. «El Administrador de los Recursos de Identificacion podra recuperar total o parcialmente la numeracion de
codigos cortos para SMS y USSD asignada conforme el procedimiento de recuperacion establecido en el articulo 6.1.1.8. de
la presente resolucion, cuando el asignatario incumpla con alguno de los criterios de uso eficiente establecidos en el articulo
6.4.3.1. de la presente resolucion, o incurra en alguna de las siguientes causales de recuperacion: 6.4.3.2.2 Cuando los
codigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados. (...) 6.4.3.2.8. Cuando a través
de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio
0 su contenido. (...)». ]

2Resolucion 5050 de 2016, Articulo 6.1.1.8. «Recuperacion de los recursos de identificacion (...) PARAGRAFO 3. En las
actuaciones administrativas de recuperacion de cddigos cortos iniciadas por las causales sefialadas en los numerales
6.4.3.2.2., 6.4.3.2.8. y 6.4.3.2.9. del articulo 6.4.3.2. de la presente resolucién, la CRC podra ordenar, en el acto de apertura
de la actuacién administrativa, la suspension temporal del uso del recurso de identificacién. Dicha suspensién se mantendra
durante el tramite administrativo y no podra exceder un plazo maximo de seis (6) mesess».
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trafico corresponde a un uso diferente y si los mensajes realmente fueron enviados en nombre de
terceros.

Asimismo, indicd que la causal establecida en el numeral 6.4.3.2.8., no se habia configurado porque
en el lenguaje comun y juridico la expresién «en nombre de» supone una atribucién de
representacion, voceria o procedencia del mensaje respecto de un tercero. Sin embargo, a su juicio,
los mensajes de texto incorporados en el documento por medio del que se inicid la actuacion
administrativa son genéricos y no identifican a ningln tercero como remitente, el sujeto gramatical
del mensaje es una persona natural sin que se afirme que es un banco o una entidad especifica y
tienen expresiones que no permiten por si solas afirmar que el mensaje fue enviado por una entidad
determinada ni que exista suplantacion de un tercero.

TELECOM también argumentd a la CRC que la medida adoptada (suspensiéon temporal del recurso)
tiene efectos inmediatos y gravosos sobre servicios licitos de mensajeria. En ese sentido, para
efectos de una decision de fondo (recuperacion total o parcial) se requiere de pruebas suficientes
que permitan (i) atribuir técnicamente a TELECOM el origen del trafico cuestionado; (ii) verificar
si el contenido corresponde a un uso “diferente” al declarado y autorizado; y (iii) determinar si los
mensajes se enviaron realmente “en nombre de terceros” en los términos estrictos de la causal
invocada.

Ahora bien, en relacién con la causal de recuperacion de codigos cortos establecida en el numeral
6.4.3.2.2. del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016, TELECOM no argumentd que el
uso del codigo corto 893182 sea acorde con la solicitud de asignacién realizada.

Por Ultimo, TELECOM solicitd que fueran decretadas y practicadas las siguientes pruebas:

(i) Que se entregue a TELECOM copia integra del expediente y de los treinta (38) radicados
referidos por la CRC (incluidos anexos), en especial las capturas de pantalla en su formato
original, el texto integro de cada queja, fecha/hora de recepcion, y cualquier metadato
asociado. De existir reserva de datos personales, se solicita permitir el acceso mediante
mecanismos de anonimizacion (p. €j., enmascaramiento parcial de MSISDN) sin impedir la
contradiccion.

(i) Que se oficie a los PRST involucrados para que certifiquen, respecto de cada una de las
fechas/horas de los mensajes reportados, los registros de red asociados al originador
893182: (i) identificacién del punto de inyeccion (SMSC/ESME o equivalente), (ii)
identificadores de conexion (system_id / IP / cuenta / trunk), (iii) marcas de tiempo, (iv)
evidencias de entrega, y (v) cualquier otra traza que permita atribuir el origen del trafico.

(iii) Que se practique auditoria técnica remota por tercero independiente para verificar los
registros internos de TELECOM (logs de plataforma, cuentas de clientes, campanas,
plantillas, endpoints de conexion) y su correspondencia con los mensajes cuestionados,
garantizando la reserva de secretos empresariales y la proteccion de datos.

(iv)  Que un perito en informatica forense analice los enlaces contenidos en los mensajes
(incluyendo acortadores) y determine: (i) cadena de redirecciones, (ii) infraestructura de
hosting, (iii) fecha de creacion y titularidad de dominios, (iv) caracteristicas técnicas
relevantes del enlace (p. €j., redirecciones, formularios, captura de datos, certificados, etc.),
y (v) posibles vinculos técnicos con TELECOM o con clientes identificados.

(v) Que la CRC requiera a los remitentes de las quejas (en la medida de lo posible) para que
ratifiquen la informacion aportada, indiquen el nimero receptor, la fecha/hora exacta, el
operador mavil, y entreguen evidencia adicional (p. €j., exportacion del mensaje o reporte
del dispositivo), con el fin de evitar falsos positivos o alteraciones de captura.

3. CONSIDERACIONES DE LA CRC

3.1. COMPETENCIA

En virtud de lo dispuesto en los numerales 12 y 13 del articulo 22 de la Ley 1341 de 20093,
modificado por el articulo 19 de la Ley 1978 de 2019, la CRC tiene la funcién de regular y administrar

3 Ley 1341 de 2009, articulo 22. «Funciones de la Comision de Regulacion de Comunicaciones. Son funciones de la Comision
de Regulacion de Comunicaciones respecto de la provision de redes y servicios de telecomunicaciones (...) las siguientes: (...)
12. Regular y administrar los recursos de identificacion utilizados en la provision de redes y servicios de telecomunicaciones
y cualquier otro recurso que actualmente o en el futuro identifique redes y usuarios, salvo el nombre de dominio de Internet
bajo el codigo del pais correspondiente a Colombia -.co-, 13. Administrar el uso de los recursos de numeracién, identificacion
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los recursos de identificacion utilizados en la provision de redes y servicios de telecomunicaciones,
y administrar el uso de los recursos de numeracion, identificacion de redes de telecomunicaciones y
otros recursos escasos, diferentes al espectro radioeléctrico y al nombre de dominio de internet bajo
el codigo del pais correspondiente a Colombia -.co-.

Asimismo, el Decreto 1078 de 2015, establece que (i) para preservar y garantizar el uso adecuado
de los recursos técnicos, la CRC debe administrar los planes basicos de acuerdo con lo establecido
en la Ley y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia®; (ii) la mencionada administracion, comprende las
modificaciones y/o adiciones que se hagan a la estructura de la numeracién, a los mapas de
numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera ser incluido
dentro de este’; (iii) los nimeros, bloques de numeracién, cédigos, prefijos, entre otros, son
recursos publicos y pertenecen al Estado, el cual tiene la potestad de asignarlos a los proveedores
de redes y servicios de telecomunicaciones y por lo tanto también podra recuperarlos cuando se
den las condiciones que determine la CRC, pues la asignacion de dichos recursos no otorga ningun
derecho de propiedad sobre ellos®.

En cumplimiento de lo anterior, por medio del Titulo VI de la Resolucién CRC 5050 de 2016 la CRC
definié quienes pueden ser los sujetos asignatarios de los recursos de identificacion (incluidos los
cddigos cortos), los procedimientos para su gestion y atribucion, la recopilacion y actualizacion de
los datos relativos a este recurso numérico, entre otros aspectos.

Adicionalmente y en lo relacionado con la recuperacion de los codigos cortos, la Resolucién CRC
5050 de 2016 establece que (i) previa actuacion administrativa, la CRC puede recuperar los recursos
de identificacion que han sido asignados (entre estos los cddigos cortos) cuando se haya configurado
alguna de las causales de recuperacidén establecidas en el articulo 6.4.3.2 de la mencionada
resolucion o cuando el codigo corto sea utilizado de forma ineficiente” y (i) las funciones del
administrador de los recursos de identificacion, incluidas las relacionadas con la expedicion de los
actos administrativos de asignacion, devolucion y recuperacion de todos los recursos de
identificacion bajo la responsabilidad de la CRC, fueron delegadas al Coordinador del Grupo Interno
de Trabajo de Relacionamiento con Agentes®. Con ocasion a la expedicion de la Resolucion CRC 580
del 14 de octubre de 2025°, el referido grupo interno de trabajo hoy se denomina Grupo Interno de
Trabajo de Relaciones con Grupos de Valor.

Asi las cosas, el Coordinador del Grupo Interno de Trabajo de Relaciones con Grupos de Valor, es
competente para adelantar las actuaciones administrativas a que haya lugar cuando advierta la
presunta configuracion de alguna de las causales de recuperacion, o el posible incumplimiento de
las obligaciones generales vy criterios de uso eficiente por parte de los asignatarios de recursos de
identificacion, y asi poder determinar si hay o no lugar a su recuperacion.

3.2. EL MARCO NORMATIVO DE LOS CODIGOS CORTOS

de redes de telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al espectro
radioeléctrico».

4 Decreto 1078 de 2015. Art. 2.2.12.1.1.1. «Administracion de los planes técnicos basicos. La Comisidn de Regulacion de
Comunicaciones debera administrar los planes técnicos basicos, de conformidad con las disposiciones contenidas en este
Titulo y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad, moralidad y promocion de la
competencia con el fin de preservar y garantizar el uso adecuado de estos recursos técnicoss».

5 Decreto 1078 de 2015. Art. 2.2.12.5.3. Administracion de los planes técnicos basicos. (...) «La administracion del plan de
numeracion comprendera las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los mapas de
numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera ser incluido dentro del mencionado
plan».

6 Decreto 1078 de 2015. Art. 2.2.12.1.2.5. «Naturaleza de la numeracion. Los nimeros, bloques de numeracion, cddigos,
prefijos, entre otros, son recursos publicos y pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y
servicios de telecomunicaciones y recuperarlos cuando se den las condiciones que determine la Comision de Regulacion de
Comunicaciones para la recuperacion de éstos. La asignacion de dichos recursos a los operadores no les otorga derecho de
propiedad alguno sobre ellos. Los recursos asignados no podran ser transferidos por los proveedores de redes y servicios de
telecomunicaciones, sin la autorizacion de la Comision de Regulaciéon de Comunicaciones».

7 Resolucidon 5050 de 2016. Art. 6.1.1.8. «Recuperacion de los recursos de identificacion. Cuando el Administrador de los
Recursos de Identificacion, mediante los mecanismos de verificacion de uso disefiados para tal fin, detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente de algin recurso de
identificacion asignado, adelantara el procedimiento de recuperacion establecido en este articulo, teniendo en cuenta lo
establecido en el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA) para las actuaciones
administrativas».

8 Resolucion 5050 de 2016. Art. 6.1.1.9. «Delegacion de la administracion de los recursos de identificacion. Delegar en el
funcionario de la Comision de Regulacion de Comunicaciones que haga las veces de Coordinador del Grupo Interno de Trabajo
de Relacionamiento con Agentes las funciones del Administrador de los Recursos de Identificacion, incluidas la expedicion de
los actos administrativos de asignacion, devolucion y recuperacién de todos los recursos de identificacion bajo la
responsabilidad de la CRC».

° “Por medio de la cual se establecen las funciones de los grupos internos de trabajo de la CRC”.
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Tal como se mencioné en el acapite anterior, la CRC, en cumplimiento de las funciones descritas en
la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, y conforme a lo dispuesto en el Decreto
25 de 2002, compilado en el Decreto 1078 de 2015, regula el marco regulatorio aplicable a los
recursos de identificacion, asi como los procedimientos para su gestion y atribucién, garantizando
que estos se desarrollen de manera transparente y no discriminatoria.

Este marco regulatorio fue establecido en las Resoluciones CRC 3501 de 2011, 5968 de 2020 y 6522
de 2022, compiladas en el titulo VI de la Resoluciéon CRC 5050 de 2016, donde se fijaron las
condiciones de acceso a las redes de telecomunicaciones por parte de Proveedores de Contenidos y
Aplicaciones —PCA- a través de mensajes cortos de texto (SMS) y mensajes USSD'° sobre redes de
telecomunicaciones de servicios mdviles, y a su vez se definid la estructura de la numeracion de
codigos cortos para la provision de contenidos y aplicaciones a través de SMS/USSD, asi como el
procedimiento para la asignacién, obligaciones generales, criterios de uso eficiente y causales de
recuperacion de este recurso numérico.

Teniendo en cuenta lo anterior, el articulo 6.4.1.3. de la Resolucion CRC 5050 de 2016 sefiala que
la CRC asigna los codigos cortos a quienes provean servicios de contenidos o aplicaciones a través
de mensajes cortos de texto (SMS), es decir, a los PCA y a los integradores tecnoldgicos. En el
mismo sentido, los Proveedores de Redes y Servicios de Telecomunicaciones (PRST) que presten
servicios de contenidos o aplicaciones, pueden solicitar la asignacién de sus propios codigos cortos
en calidad de PCA.

Igualmente, el articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016, dispone que la CRC puede
recuperar los cddigos cortos asignados, previo agotamiento de la respectiva actuacion
administrativa, cuando constate que el asignatario incurrié en alguna de las causales detalladas en
el mencionado articulo o incumplié alguno de los criterios de uso eficiente consagrados en el articulo
6.4.3.1. de la misma resolucidn.

En conclusion, y como se ha indicado previamente, es claro que en la regulacion esta establecido
que la asignacion de los recursos de identificacién, incluidos los cédigos cortos, no otorga derecho
de propiedad sobre los mismos, es decir, dicha asignacién Unicamente confiere el derecho al uso,
en la medida en que estos recursos son de propiedad publica y, de acuerdo con su naturaleza, estan
categorizados como escasos.

3.3.ANALISIS DE LA CAUSAL DE RECUPERACION OBJETO DE LA ACTUACION
ADMINISTRATIVA

Como se menciond anteriormente, la presente actuacion administrativa fue iniciada para determinar
si es procedente la recuperacion del codigo corto 893182. Lo anterior, debido a que la CRC recibio
varias quejas por medio de las que se denuncié el presunto uso indebido de este codigo.

De acuerdo con lo establecido en el radicado nimero 2026510772 del 31 de marzo de 2026, por
medio del cual inicid la actuacion administrativa, la CRC en ejercicio de sus funciones, procedera a
determinar si TELECOM, como asignataria del cddigo corto 893182, incurrid o no, en las causales
de recuperacion de codigos cortos, establecidas en los numerales 6.4.3.2.2. y 6.4.3.2.8. del articulo
6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016,

3.3.1. SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2.
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

El numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016, establece
que la CRC podra recuperar codigos cortos asignados, cuando estos «presten un uso diferente a
aquél para el que fueron asignados». Asi las cosas, para verificar si la mencionada causal de
recuperacion se configuré o no, la CRC procedera a revisar el uso para el que el cddigo corto

10 «En el afio 2014, la CRC considerd necesario extender el ambito de la Resolucion CRC 3501 de 2011, modificando su objeto
de aplicacion y las demas disposiciones contenidas en dicho acto, de modo que resulten igualmente aplicables a los servicios
basados en la utilizacion de USSD. Asi mismo, debido a la poca demanda histérica del servicio de mensajeria MMS (Multimedia
Message Service), se considerd pertinente retirar de la regulacion las obligaciones relacionadas con este tipo de mensajeria
movil que se encuentran incluidas en el Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del Titulo 4 de la Resolucion CRC
5050 de 2016».

H1Resolucion CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. «Causales de recuperacion de la numeracion de codigos cortos
para SMS y USSD. El Administrador de los Recursos de Identificacion podra recuperar total o parcialmente la numeracion de
cddigos cortos para SMS y USSD (...) cuando el asignatario incumpla con alguno de los criterios de uso eficiente establecidos
en el articulo 6.4.3.1. de la presente resolucion o incurra en alguna de las siguientes causales de recuperacion: 6.4.3.2.2
Cuando los cédigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados. (...) 6.4.3.2.8. Cuando
a través de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito
su envio o su contenido. (...)».
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893182 fue autorizado. Posteriormente analizara si el uso dado a este cdédigo por parte de
TELECOM es acorde con el uso para el que fue autorizado.

Al revisar el Sistema de Informacion y Gestion de Recursos de Identificacion (SIGRI), se corrobord
que el codigo corto 893182 fue solicitado por TELECOM para «el envio de mensajes
transaccionales OTP solicitados por el usuario para la creacién de nuevos perfiles y la autenticacion
en plataformas como redes sociales, Google, Spotify, membresias por suscripcion, etc.», asimismo
se tiene que el mencionado cddigo corto fue asignado a TELECOM mediante la Resolucion CRC
6983 del 17 de noviembre de 2022 por medio del radicado No. 2022817044 del 2 de noviembre de
2022.

De acuerdo con la informacion que reposa en el expediente, el contenido de algunos de los mensajes
de texto remitidos desde el cédigo corto 893182 que dieron origen a la presente actuacion
administrativa, es el siguiente:

«SIM IT: Usted se encuentra en proceso de cobro coactivo. Cancela HOY tu
cuenta con Beneficio del 50% de desct. Ingresa: tramite-pgs.com/2026.»1?

Y

«Ban c o lo mbia: Listo, Le notificamos que hoy 29/03/2026 el SEGURO ALL-Z
ha sido activado por 489.500 en (3127700408). Puede desactivar aca:
drtui.online»13

Como puede evidenciarse a pesar de que el cddigo corto fue asignado para la remisién de mensajes
transaccionales para la creacion de nuevos perfiles y autenticacion de redes sociales, en los
anteriores textos y en la Imagen No. 3 de esta Resolucidn, los mensajes de texto remitidos desde
el cédigo corto 893182 son de notificaciones relacionadas con transacciones del sector financiero,
cobros coactivos y compra de seguros.

Ahora bien, es importante mencionar que TELECOM en su escrito de defensa, no argument6 que
el uso del codigo corto 893182 sea acorde con la solicitud de asignacion realizada.

En cuanto a la descripcién “mensajes transaccionales” es importante resaltar que, de acuerdo con
la descripcion de uso del cddigo corto, estos estan ligados a la creacion de nuevos perfiles y la
autenticacion en plataformas como redes sociales, es decir, estas transacciones no estan referidas
de forma genérica, sino que estan ligadas a las redes sociales o membresias por suscripcion.

Adicionalmente, no se puede dejar de lado que en el expediente se puede evidenciar que desde el
cddigo corto 893182 se han enviado otro tipo de mensajes de texto por ejemplo relacionados con
la realizacién de cobros coactivos, embargos, entre otros, sin que ninguno de ellos esté relacionado
con informacion relacionada con creacidon de usuarios y autenticacion de redes sociales o
membresias de suscripcién.

Teniendo en cuenta lo anterior, y al no tener argumentos presentados por parte de TELECOM a
esta causal de recuperacion, queda demostrada la configuracion de la causal de recuperacion de
cddigos cortos establecida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. de la Resolucion CRC 5050
de 2016, por lo tanto, la CRC ordena la recuperacion del cédigo corto 893182.

3.3.2. SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8.
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

La causal de recuperacion de cddigos cortos del numeral 6.4.3.2.8. del articulo 6.4.3.2. de la
Resolucion 5050 de 2016, establece que se podra recuperar un codigo corto, cuando desde el cddigo
corto se envien mensajes en nombre de terceros que no hayan autorizado expresamente y por
escrito su envio o contenido.

De acuerdo con los argumentos expuestos por TELECOM, esta causal no se habria configurado
porque (i) la expresion «en nombre de» supone una atribucion de representacion, voceria o
procedencia del mensaje respecto de un tercero, y que los mensajes objeto de examen son genéricos
y no identifican a ningln tercero como remitente, (ii) en algunos mensajes, el sujeto gramatical del
mensaje es una persona natural sin que se afirme que es un banco o una entidad especifica y otros
mensajes tienen expresiones que no permiten por si solas afirmar que el mensaje fue enviado por
una entidad determinada ni que exista suplantacion de un tercero, y (iii) la presencia de algunos

12 Radicado 2026805483
13 Radicado 2026807728
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términos o la percepcién subjetiva de algunos usuarios, no significa que el mensaje de texto fue
enviado en nombre de una entidad determinada.

En relacion con los anteriores argumentos, en primer lugar, es importante resaltar que TELECOM
al manifestar que los mensajes objeto de revisidn son genéricos y no identifican a un tercero,
reconoce no cumplir con lo establecido en el articulo 2.1.19.9 de la Resolucién 5050 de 2016. De
acuerdo con este articulo, los PCA tienen el deber de informar en el contenido de sus mensajes, el
nombre, la marca o la razdn social del PCA responsable de la provision del contenido.

En segundo lugar, independientemente a que los mensajes objeto de examen no individualicen al
remitente de forma clara, el contenido de estos es suficiente para que su receptor pueda identificar
al remitente. Tal y como ocurre en el caso concreto, el hecho de que los mensajes contengan
palabras como «Bamcolombia», «BN-Col», «B-Col», «Bamccolombia» y «Bamco_lombia») y que el
resto de su contenido esté asociado con aspectos financieros como transacciones bancarias, hacen
que los receptores de los mensajes entiendan que los mismos provienen de quien opera la plataforma
de BANCOLOMBIA, tan es asi que esta actuacion administrativa inicié porque para algunos usuarios
los mensajes parecian ser sospechosos y remitieron sus quejas a esta Comisién y dicha entidad
bancaria emitié una queja frente al uso de su marca sin autorizacion.

Frente a estos argumentos, es importante mencionar que esta actuacién administrativa no esta
centrada en determinar si el codigo corto se usa o no como canal oficial de comunicaciones del
BANCOLOMBIA, sino que, por medio de esta actuacion administrativa se busca determinar si
TELECOM utiliza el codigo corto de acuerdo con los lineamientos establecidos en la regulacion para
ello. Asi las cosas y teniendo presente que en el expediente consta que desde el cddigo corto
893182 se ha realizado el envio de mensajes de texto en nombre de terceros, entre ellos el
BANCOLOMBIA, es apenas logico que la Comision le solicite a TELECOM como asignatario del
mencionado cddigo corto, que allegue el documento por medio del cual BANCOLOMBIA, lo autoriza
para realizar el envio de mensajes de texto en su nombre. No obstante, aparte de que, a la fecha,
TELECOM no ha remitido a esta Comision la correspondiente autorizacion expresa y por escrito, tal
y como consta en el expediente, BANCOLOMBIA le ha manifestado a esta Comision que no ha
otorgado ningun tipo de autorizacién para realizar el envio de mensajes de texto (SMS) en su nombre
a través del codigo corto 89318214,

Teniendo en cuenta lo anterior, ninguno de los argumentos presentados por TELECOM estd
destinado a prosperar, y queda demostrada la configuracion de la causal de recuperacién de cddigos
cortos establecida en el numeral 6.4.3.2.8. del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016,
por lo tanto, la CRC ordena la recuperacion del codigo corto 893182.

4. SOBRE OTROS ARGUMENTOS PRESENTADOS POR TELECOM

En su escrito, TELECOM también argumentd que las actuaciones administrativas adelantadas por
la CRC para recuperar codigos cortos deben ser adelantadas aplicando el debido proceso, el derecho
de defensa, el derecho de contradiccion y los principios de razonabilidad y proporcionalidad,
especialmente cuando la CRC aplica la medida de suspension del trafico del recurso de identificacion.
Asimismo, TELECOM también manifestd que la mera existencia de capturas de pantalla o reportes
de usuarios sin trazabilidad técnica, autenticacion y valoracion probatoria, carece de la idoneidad
exigida por el articulo 40 de la Ley 1437 de 2011.

Frente a estos argumentos, es importante mencionar que la presente actuacion administrativa se ha
adelantado en su totalidad, respetando el derecho al debido proceso, el de defensa y contradiccion.
El acto administrativo que inicié la presente actuacion fue notificado a TELECOM el 31 de marzo de
2026, y junto al mismo fue allegado el expediente como se aprecia a continuacion:

Imagen No. 4

Inicio de actuacién administrativa para la eventual recuperacién del cédigo corto 893182 - Radicado: 2026510772 E Resumir este correo electrénico

Comisién de Regulacién de Comunicaciones @ 4 Responder % Responderatodos > Reenviar

Para: TELECOMSMSMASIVO@GMAILCOM <telecomsmsmasivo@gmail.com>; NOTIFICACIONESJUDICIALESSMS@GMAIL.COM <notificacionesjudicialessms@gmail.com>; Mar 31/03/2026 1:36 PM
EDGAR DAVID HERNANDEZ AGUIRRE <netificacionesjudiciales@telefonica.com>; telefénica.colombia@telefonica.com

NOTIFICACIONESJUDICIALES@TIGO.COM.CO <notificacionesjudiciales@tigo.com.co>; Claro Colombia <notificacicnesclaro@claro.com.co>;

NOTIFICACIONESJUDICIALES@MOVILPT.CO <netificacionesjudiciales@movilpt.co>

CC: enviocorreocertificado@correocertificado-4-72.com <ENVIOCORREOCERTIFICADO@CORREQCERTIFICADO-4-72.COM >

i Respuesta 2026805602- 31-0... ., g EXP 893182 TELECOM S.ASzip .,
1Me o nme

& Guardar todo en O; SION DE REGULACION DE COMUNICACIONES

Sefior

EDGAR ALEJANDRO BRIGENO

Representante Legal

TELECOM SMS 5.A.5.

telecomsmsmasivo@gmail.com; notificacionesjudicialessms@gmail.com
Bogots D.C.

Atentamente le enviamos |a respuesta a su solicitud.

14 Radicado 2026805601
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Fuente: Expediente!®

Dentro del acto administrativo también se le inform6 a TELECOM, que contaba con 15 dias habiles
desde el dia siguiente de la notificacion del mismo, para formular sus observaciones, presentar o
solicitar pruebas y demostrara que efectivamente contaba con las autorizaciones correspondientes
para enviar mensajes de texto en nombre de terceros, entre otras cosas, por lo tanto, es claro que
todos los derechos de TELECOM han sido respetados.

Frente al uso de capturas de pantalla como prueba, es importante mencionar que el articulo 247 del
Codigo General del Proceso dispone que:

(...) «Seran valorados como mensajes de datos los documentos que hayan sido
aportados en el mismo formato en que fueron generados, enviados, o recibidos,
o en algun otro formato que lo reproduzca con exactitud.

La simple impresion en papel de un mensaje de datos sera valorada de
conformidad con las reglas generales de los documentos» (...)

De acuerdo con la norma transcrita, una captura de pantalla de un mensaje de texto puede ser
considerada como un medio probatorio y su valoracidon debe realizarse de acuerdo con las reglas
generales aplicadas a los documentos.

En esa medida y teniendo en cuenta que en la actuacion administrativa no se tachd de falso vy,
menos aun, se acreditd una supuesta falsedad de las capturas de pantalla que reposan en el
expediente, estas deben ser valorada de conformidad con las reglas generales de los documentos.

Finalmente, y en cuanto a la aplicacién de la suspension temporal del cédigo corto 893182, se
aclara que la misma fue aplicada tal cual como esta establecida en el paragrafo 3 del articulo 6.1.1.8.
de la Resolucion CRC 5050 de 2016. Al respecto, se debe tener presente que esta medida no es
susceptible de graduacion y que la Comision puede aplicarla cuando se de inicio a la actuacion
administrativa por las causales establecidas en los numerales 6.4.3.2.2., 6.4.3.2.8. y 6.4.3.2.9. del
mencionado articulo. Debido que en el caso concreto la actuacion administrativa inicié por la posible
configuracion de las causales establecidas en los numerales 6.4.3.2.2., 6.4.3.2.8 la comision procedié
a aplicarla.

5. SOBRE LAS SOLICITUDES PROBATORIAS DE TELECOM

En su escrito de defensa TELECOM solicitd que fueran decretadas y practicadas una serie de
pruebas, estas se encuentran enunciadas en el numeral 2 del presente acto administrativo.

Al respecto, es importante mencionar que el articulo 40 del CPACA dispone que contra el acto que
decida la solicitud de pruebas no proceden recursos y que en las actuaciones administrativas seran
admisibles todos los medios de prueba sefialados en el Codigo de Procedimiento Civil, hoy, Cédigo
General del Proceso (CGP).

En igual sentido, al resolver las solicitudes probatorias, es aplicable el articulo 168 del CGP, en virtud
del cual el juez -para el caso concreto la autoridad administrativa- rechazara las pruebas ilicitas, las
notoriamente impertinentes, las inconducentes y las manifiestamente superfluas o inttiles. De este
modo, la CRC debera decretar pruebas siempre que resulten pertinentes, conducentes, Utiles y
licitas, por lo que se analizaran dichos criterios.

Para tal fin, es importante recordar que, la pertinencia «consiste en que el hecho a demostrar
tenga relacion con los que configuran la controversia” o, dicho de otra forma, son pruebas
impertinentes «las que tienden a demostrar aquello que no esta en debate».

A su turno, la conducencia hace referencia a que «el medio probatorio propuesto sea adecuado
para demostrar el hecho», esto es, que el método empleado sea el idéneo o con aptitud juridica
para demostrar el hecho pretendido. Constituye por tanto una actividad probatoria inconducente
aquella «que apunta a comprobar un hecho relevante por medios no idoneos para constatarlo ».

Por su parte, la utilidad de la prueba se refiere a que el hecho que se pretende demostrar no esté
suficientemente acreditado con otro medio de prueba, siendo inutil aquélla prueba que resulte
irrelevante, superflua o que pretenda corroborar hechos ya probados, lo que constituye a su vez
una clara violacién al principio de economia procesal y, en esa medida, el fallador esta facultado
para rechazarla o abstenerse de practicarla.

15 Rad. No. 2026510772
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Dicho lo anterior, a juicio de esta Comisidn, las pruebas solicitadas por TELECOM no son
pertinentes, conducentes ni Utiles, esto debido a que, en primer lugar, el expediente fue compartido
a TELECOM el 31 de marzo de 2026, tal y como se puede evidenciar en el mismo expediente y
como consta en la Imagen No. 4, en segundo lugar, por medio de la presente actuacion
administrativa no esta en debate la trazabilidad en la red de los mensajes de texto y el origen del
trafico, los registros internos de TELECOM, el alcance y los datos asociados a cada mensaje de
texto como el nimero receptor, la fecha y la hora en la que el mensaje de texto se recibid. Asi las
cosas, con el decreto y la practica de las pruebas solicitadas, no se podra desvirtuar la configuracion
de las causales de recuperacion de cddigos cortos en las que incurri6 TELECOM.

6. DEL TRASLADO A OTRAS ENTIDADES: SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO, FISCALIA GENERAL DE LA NACION Y MINISTERIO DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES

De acuerdo con lo establecido en el articulo 19 de la Ley 1581 de 2012, la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO, (en adelante, SIC), a través de la Delegatura para la Proteccién
de Datos Personales, es la encargada de ejercer la funcién de vigilancia para garantizar que en el
tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en la ley. Por lo tanto, es la SIC la encargada de adelantar las investigaciones para poder
determinar si el tratamiento de datos personales se ha dado bajo los presupuestos establecidos en
la Ley resultado de ellas, ordenar las medidas que sean para hacer efectivo el derecho de habeas
data.

Asi las cosas, teniendo en cuenta los hechos que dieron origen a la presente actuacion
administrativa, esta Comision en cumplimiento de lo ordenado en el articulo 21 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA), remitird la presente
resolucion, asi como el expediente administrativo correspondiente a esa entidad, para que, de
considerarlo procedente, adelante las actuaciones a que haya lugar dentro del ambito de sus
competencias.

Asi mismo, y dado que a través de los cddigos cortos que se recuperan, es posible que se hayan
cometido presuntos ataques de smishing y/o phishing, la CRC también remitira la presente
Resolucion junto a su expediente administrativo a la FISCALIA GENERAL DE LA NACION, para
lo de su competencia.

Adicionalmente, es importante recordar que cualquier uso de un cédigo corto sin contar con la
autorizacion correspondiente, es considerada una violacién de la regulacion general del sector de
tecnologias de la informacion y las comunicaciones y, por tanto, puede ser sancionada por el
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES (MinTIC).
Por lo anterior, se recalca el deber que le asiste a TELECOM de tomar las medidas a que haya lugar
para evitar el uso del cddigo corto objeto de esta actuacion una vez sea recuperado, so pena de que
MinTIC imponga las sanciones de ley a que haya lugar. Se comunicara la presente decision a dicha
entidad para su conocimiento.

Teniendo en cuenta que esta Comision ha decidido recuperar el cddigo corto 893182, y sin perjuicio
de que los Proveedores de Redes y Servicios de Telecomunicaciones deban mantener las medidas
gue hayan implementado en sus respectivas redes para garantizar la suspension temporal del uso
del cadigo corto 893182, las cuales no podran exceder un periodo maximo de 6 meses contados a
partir de su aplicacion, TELECOM debera cancelar el trafico de mensajes de texto (SMS) a través
del cédigo corto recuperado y, en consecuencia, adelantar las gestiones necesarias para la
desactivacion de este recurso de identificacion en su red y las redes de los operadores moviles
correspondientes, segun aplique.

Por ultimo y con fundamento en lo establecido en el articulo 6.1.1.8 de la Resolucion CRC 5050 de
2016, una vez ejecutoriada esta decision, se procedera a cambiar el estado del cddigo corto 893182
objeto de recuperacion, de “Asignado” a “Reservado” en el Sistema de Informacion y Gestion de
Recursos de Identificacion (SIGRI), por un periodo de un (1) mes, contado a partir de la ejecutoria
del presente acto administrativo, con el objeto de minimizar posibles riesgos a la hora de una nueva
implementacion. Asi mismo, una vez ejecutoriada la presente resolucion, se comunicara a los
Proveedores de Redes y Servicios de Telecomunicaciones (PRST) para que el prestador
correspondiente proceda con la desactivacion definitiva de dicho recurso en su red.

En virtud de lo expuesto,
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RESUELVE

ARTICULO 1. Recuperar el cédigo corto 893182 para la provision de contenidos y aplicaciones
que habia sido asignado a TELECOM SMS S.A.S. de conformidad con lo dispuesto en la parte
motiva del presente acto administrativo.

PARAGRAFO. Modificar el estado del codigo corto 893182 de “Asignado” a “Reservado” en el
Sistema de Informacion y Gestion de Recursos de Identificacion (SIGRI), por un periodo de un (1)
mes, contado a partir de la ejecutoria del presente acto administrativo.

ARTICULO 2. Rechazar las solicitudes probatorias presentadas por TELECOM SMS S.A.S., de
conformidad con lo expuesto en la parte considerativa del presente acto administrativo.

ARTICULO 3. Comunicar, una vez ejecutoriada la presente Resolucion, a los Proveedores de Redes
y Servicios de Telecomunicaciones Mdviles para que se deshabiliten en sus redes de forma definitiva
el cddigo corto 893182,

ARTICULO 4. Remitir copia de la presente resolucién, asi como del expediente de la actuacién
administrativa a la Superintendencia de Industria y Comercio, a la Fiscalia General de la Nacién vy al
Ministerio de Tecnologias de la Informacién y las Comunicaciones, para lo de su competencia.

ARTICULO 5. Notificar personalmente la presente resolucion al Representante Legal de TELECOM
SMS S.A.S. 0 a quien haga sus veces, de conformidad con lo establecido en el Cdédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la misma
procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias siguientes a su
notificacién.

Dada en Bogota D.C., a los 28 dias del mes de mayo de 2026.

NOTIFIQUESE Y CUMPLASE

Mudmo Swmionjﬂ G.

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor

Radicados: 2026808794
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