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' DE COMUNICACIONES

RESOLUCION No. 8251 DE 2026

«Por la cual se recupera el codigo corto 893261, asignado a la sociedad IT CLOUD SERVICES
S.A.S., para la provision de contenidos y aplicaciones a través de SMS o USSD»

LA COORDINACION DEL GRUPO INTERNO DE TRABAJO DE RELACIONES CON
GRUPOS DE VALOR DE LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales, y en especial las que le confiere los numerales 12 y 13 del
articulo 22 de la Ley 1341 de 2009, el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo
6.1.1.9 de la Resolucién CRC 5050 de 2016, el articulo 7 de la Resolucion CRC 580 de 2025 y

CONSIDERANDO

1. ANTECEDENTES

El 2 de julio de 2025, la CRC recibi6 una comunicacion radicada bajo el nimero 2025814506, por
medio de la cual COLOMBIA MOVIL S.A. (en adelante, TIGO), puso en conocimiento de la CRC
una ampliacion de denuncia por suplantacién de sitios web para capturar datos personales, que
habia presentado ante la Unidad de Investigacion Judicial y Proteccién de la Informacion y de los
Datos de la Fiscalia 425 local de Bogota.

Dentro de la mencionada ampliacién de denuncia, TIGO entre otros aspectos, hizo alusién a un
mensaje de texto presuntamente fraudulento que le habia llegado a uno de sus usuarios por medio
del cddigo corto 893261. Al respecto, aportd como prueba la siguiente captura de pantalla:

Imagen No. 1

< 893261

Fuente: Expediente!

Teniendo en cuenta lo anterior, la CRC procedid a revisar la informacién asociada al cddigo corto
893261, y evidenci6 que mediante radicado 201672543 del 18 de octubre de 2016 IT CLOUD
presentd una solicitud de asignacion de codigos cortos, los cuales fueron asignados por la CRC
mediante la Resolucién CRC 5059 del 9 de diciembre de 2016.

! Rad. 2025814506
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Asi las cosas y debido a que IT CLOUD ostenta la calidad de asignatario del cédigo corto 893261,
mediante el radicado nimero 2025522994 del 24 de julio de 2025, la CRC le solicitd a IT CLOUD
informacion asociada al cédigo corto 893261.

El anterior requerimiento de informacion fue atendido por IT CLOUD por medio del radicado
2025817322 del 30 de julio de 2025. En esta comunicacién, IT CLOUD le informé a la CRC que
habia firmado un acuerdo comercial con un distribuidor, en virtud del cual ese distribuidor podia
hacer uso del cddigo corto 893261. Indicé que el mensaje de texto reportado por TIGO habia sido
enviado por la sociedad ALIADO PERSONAL, sociedad clienta del distribuidor con el que IT CLOUD
tiene una relacion comercial.

En cuanto al requerimiento relacionado con la autorizacion expresa y por escrito de quien o quienes
hayan remitido el contenido del mensaje objeto de la queja, IT CLOUD no allegd ninguna
autorizacion expresa y por escrito otorgada por TIGO o por cualquier empresa de telefonia movil
para el envio de mensajes desde el codigo corto 893261. Por el contrario, manifesté que «antes de
realizar cualquier envio, la plataforma exige que el cliente remitente certifique que cuenta con la
autorizacion expresa y por escrito de cada uno de los destinatarios para el envio de dichos mensajes.
De esta manera, se asegura que el remitente garantiza contar con los permisos necesarios y que el
contenido cumple con la normativa vigente de ser procesado por nuestra plataforma».

Finalmente indicd que el mensaje de texto objeto de la queja, no fue identificado por sus sistemas
como un caso de phishing, pues no contenia una direccion URL que suplantara alguna identidad
oficial. No obstante, indicd que una vez tuvo conocimiento sobre la queja, procedié a bloguear la
cuenta del cliente final.

Bajo este contexto y después de revisar la informacion allegada por IT CLOUD, mediante el radicado
de salida nimero 2025528695 del 5 de septiembre de 2025, la Coordinadora de Relaciones con
Grupos de Valor de la CRC, en ejercicio de las funciones de Administrador de los Recursos de
Identificacion, inicié una actuacion administrativa para recuperar el codigo corto 893261, debido a
que presuntamente se habria configurado la causal de recuperacion de codigos cortos, establecida
en el numeral 6.4.3.2.8. del articulo 6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 20162. El
inicio de la mencionada actuacién administrativa fue comunicado a IT CLOUD el 5 de septiembre
de 2025 mediante correo electronico.

Asimismo, y en aras de garantizar el derecho al debido proceso, la CRC le informd a IT CLOUD
que, dentro de los 15 dias siguientes al recibo del radicado 2025528695, podria formular
observaciones, presentar y solicitar pruebas. También se le solicité (i) acreditar que como
asignataria del codigo corto 893261 contaba con la autorizacion expresa por parte de COLOMBIA
MOVIL S.A. para el envio de mensajes de texto en su nombre, desde el mencionado cddigo, (i)
informar cualquier medida que haya adoptado después de conocer la queja que dio origen a la
presente actuacion administrativa, y (iii) entregar un informe detallado de las medidas que haya
empleado para prevenir o evitar la comision de posibles fraudes o conductas delictivas mediante la
utilizacion del cédigo corto 893261.

A pesar de que la Comisidon comunicd el inicio de la actuacion administrativa orientada a la eventual
recuperacion del cddigo corto 893261, IT CLOUD no presentd pronunciamiento ante la CRC frente
dicha actuacion.

2. CONSIDERACIONES DE LA CRC

2.1. COMPETENCIA

En virtud de lo dispuesto en los numerales 12 y 13 del articulo 22 de la Ley 1341 de 20093,
modificado por el articulo 19 de la Ley 1978 de 2019, la CRC tiene la funcidn de regular y administrar

2Resolucion CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. Causales de recuperacion de la numeracion de
cddigos cortos para SMS y USSD. «El Administrador de los Recursos de Identificacion podra recuperar total o
parcialmente la numeracion de cddigos cortos para SMS y USSD asignada conforme el procedimiento de
recuperacion establecido en el articulo 6.1.1.8. de la presente resolucion, cuando el asignatario incumpla con
alguno de los criterios de uso eficiente establecidos en el articulo 6.4.3.1. de la presente resolucion, o incurra
en alguna de las siguientes causales de recuperacién: (...)6.4.3.2.8. Cuando a través de esta numeracion se
envien mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio o
contenido (...)».

3 Ley 1341 de 20009, articulo 22. «Funciones de la Comisidon de Regulacién de Comunicaciones. Son funciones
de la Comision de Regulacion de Comunicaciones respecto de la provision de redes y servicios de
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los recursos de identificacion utilizados en la provision de redes y servicios de telecomunicaciones,
y administrar el uso de los recursos de numeracion, identificacion de redes de telecomunicaciones y
otros recursos escasos, diferentes al espectro radioeléctrico y al nombre de dominio de internet bajo
el codigo del pais correspondiente a Colombia -.co-.

Asimismo, el Decreto 1078 de 2015, establece que (i) para preservar y garantizar el uso adecuado
de los recursos técnicos, la CRC debe administrar los planes basicos de acuerdo con lo establecido
en la Ley y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia®; (ii) la mencionada administracion, comprende las
modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los mapas de
numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera ser incluido
dentro de este’; (iii) los nimeros, bloques de numeracién, cédigos, prefijos, entre otros, son
recursos publicos y pertenecen al Estado, el cual tiene la potestad de asignarlos a los proveedores
de redes y servicios de telecomunicaciones (PRST) y por lo tanto también podra recuperarlos cuando
se den las condiciones que determine la CRC, pues la asignacion de dichos recursos no otorga
ningun derecho de propiedad sobre ellos®.

En cumplimiento de lo anterior, por medio del Titulo VI de la Resolucién CRC 5050 de 2016 la CRC
definié quienes pueden ser los sujetos asignatarios de los recursos de identificacion (incluidos los
codigos cortos), los procedimientos para su gestion y atribucion, la recopilacion y actualizacion de
los datos relativos a este recurso numérico, entre otros aspectos.

Adicionalmente y en lo relacionado con la recuperacion de los codigos cortos, la Resolucién CRC
5050 de 2016 establece que (i) previa actuacion administrativa, la CRC puede recuperar los recursos
de identificacion que han sido asignados (entre estos los cddigos cortos) cuando se haya configurado
alguna de las causales de recuperacidén establecidas en el articulo 6.4.3.2 de la mencionada
resolucién o cuando el cddigo corto sea utilizado de forma ineficiente” y (ii) las funciones del
administrador de los recursos de identificacion, incluidas las relacionadas con la expedicion de los
actos administrativos de asignacion, devolucion y recuperacion de todos los recursos de
identificacion bajo la responsabilidad de la CRC, fueron delegadas al Coordinador del Grupo Interno
de Trabajo de Relacionamiento con Agentes®. Con ocasion a la expedicion de la Resolucion CRC 580
del 14 de octubre de 2025°, el referido grupo interno de trabajo hoy se denomina Grupo Interno de
Trabajo de Relaciones con Grupos de Valor.

telecomunicaciones (...) las siguientes: (...) 12. Regular y administrar los recursos de identificacién utilizados
en la provisién de redes y servicios de telecomunicaciones y cualquier otro recurso que actualmente o en el
futuro identifique redes y usuarios, salvo el nombre de dominio de Internet bajo el cddigo del pais
correspondiente a Colombia -.co-,, 13. Administrar el uso de los recursos de numeracion, identificacion de redes
de telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al espectro
radioeléctrico».

4 Decreto 1078 de 2015. Art. 2.2.12.1.1.1. «Administracion de los planes técnicos basicos. La Comision de
Regulacion de Comunicaciones debera administrar los planes técnicos basicos, de conformidad con las
disposiciones contenidas en este Titulo y siguiendo los principios de neutralidad, transparencia, igualdad,
eficacia, publicidad, moralidad y promocion de la competencia con el fin de preservar y garantizar el uso
adecuado de estos recursos técnicos».

5> Decreto 1078 de 2015. Art. 2.2.12.5.3. Administracion de los planes técnicos basicos. (...) «La administracion
del plan de numeracion comprendera las modificaciones y/o adiciones que se hagan a la estructura de la
numeracion, a los mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que
requiera ser incluido dentro del mencionado plan».

6 Decreto 1078 de 2015. Art. 2.2.12.1.2.5. «Naturaleza de la numeracion. Los nimeros, bloques de numeracion,
cddigos, prefijos, entre otros, son recursos publicos y pertenecen al Estado, el cual puede asignarlos a los
proveedores de redes y servicios de telecomunicaciones y recuperarlos cuando se den las condiciones que
determine la Comisién de Regulacién de Comunicaciones para la recuperacion de éstos. La asignacion de dichos
recursos a los operadores no les otorga derecho de propiedad alguno sobre ellos. Los recursos asignados no
podran ser transferidos por los proveedores de redes y servicios de telecomunicaciones, sin la autorizacién de
la Comisién de Regulacién de Comunicaciones».

7 Resolucién 5050 de 2016. Art. 6.1.1.8. «Recuperacidon de los recursos de identificacion. Cuando el
Administrador de los Recursos de Identificacion, mediante los mecanismos de verificacion de uso disefiados
para tal fin, detecte la presunta configuracion de alguna de las causales de recuperacion establecidas o el
presunto uso ineficiente de algun recurso de identificacion asignado, adelantara el procedimiento de
recuperacion establecido en este articulo, teniendo en cuenta lo establecido en el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo (CPACA) para las actuaciones administrativas».

8 Resolucion 5050 de 2016. Art. 6.1.1.9. «Delegacidn de la administracion de los recursos de identificacion.
Delegar en el funcionario de la Comisién de Regulaciéon de Comunicaciones que haga las veces de Coordinador
del Grupo Interno de Trabajo de Relacionamiento con Agentes las funciones del Administrador de los Recursos
de Identificacién, incluidas la expedicion de los actos administrativos de asignacion, devolucion y recuperacion
de todos los recursos de identificacién bajo la responsabilidad de la CRC».

% “Por medio de la cual se establecen las funciones de los grupos internos de trabajo de la CRC”.
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Asi las cosas, el Coordinador del Grupo Interno de Trabajo de Relaciones con Grupos de Valor, es
competente para adelantar las actuaciones administrativas a que haya lugar cuando advierta la
presunta configuracion de alguna de las causales de recuperacién, o el posible incumplimiento de
las obligaciones generales y criterios de uso eficiente por parte de los asignatarios de recursos de
identificacion, y asi poder determinar si hay o no lugar a su recuperacion.

2.2. EL MARCO NORMATIVO DE LOS CODIGOS CORTOS

Tal como se menciond en el acapite anterior, la CRC, en cumplimiento de las funciones descritas en
la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, y conforme a lo dispuesto en el Decreto
25 de 2002, compilado en el Decreto 1078 de 2015, regula el marco regulatorio aplicable a los
recursos de identificacion, asi como los procedimientos para su gestion y atribucién, garantizando
que estos se desarrollen de manera transparente y no discriminatoria.

Este marco regulatorio fue establecido en las Resoluciones CRC 3501 de 2011, 5968 de 2020 y 6522
de 2022, compiladas en el titulo VI de la Resoluciéon CRC 5050 de 2016, donde se fijaron las
condiciones de acceso a las redes de telecomunicaciones por parte de Proveedores de Contenidos y
Aplicaciones —PCA- a través de mensajes cortos de texto (SMS) y mensajes USSD1° sobre redes de
telecomunicaciones de servicios mdviles, y a su vez se definid la estructura de la numeracion de
codigos cortos para la provision de contenidos y aplicaciones a través de SMS/USSD, asi como el
procedimiento para la asignacion, obligaciones generales, criterios de uso eficiente y causales de
recuperacion de este recurso numérico.

Teniendo en cuenta lo anterior, el articulo 6.4.1.3. de la Resolucion CRC 5050 de 2016 sefiala que
la CRC asigna los cadigos cortos a quienes provean servicios de contenidos o aplicaciones a través
de mensajes cortos de texto (SMS), es decir, a los PCA y a los integradores tecnoldgicos. En el
mismo sentido, los Proveedores de Redes y Servicios de Telecomunicaciones (PRST) que presten
servicios de contenidos o aplicaciones, pueden solicitar la asignacion de sus propios cddigos cortos
en calidad de PCA.

Igualmente, el articulo 6.4.3.2 de la Resolucidon CRC 5050 de 2016, dispone que la CRC puede
recuperar los codigos cortos asignados, previo agotamiento de la respectiva actuacion
administrativa, cuando constate que el asignatario incurrié en alguna de las causales detalladas en
el mencionado articulo o incumplié alguno de los criterios de uso eficiente consagrados en el articulo
6.4.3.1. de la misma resolucion.

En conclusion, y como se ha indicado previamente, es claro que en la regulacion esta establecido
que la asignacion de los recursos de identificacion, incluidos los codigos cortos, no otorga derecho
de propiedad sobre los mismos, es decir, dicha asignacion Unicamente confiere el derecho al uso,
en la medida en que estos recursos son de propiedad publica y, de acuerdo con su naturaleza, estan
categorizados como escasos.

3. ANALISIS DE LA CAUSAL DE RECUPERACION OBJETO DE LA ACTUACION
ADMINISTRATIVA

Como se menciond anteriormente, la presente actuacion administrativa fue iniciada para determinar
si es procedente la recuperacion del cddigo corto 893261. Lo anterior, debido a que la CRC recibio
una queja por medio de la que se denuncid el presunto uso indebido de este cddigo.

De acuerdo con lo establecido en el radicado nimero 2025528695 del 5 de septiembre de 2025, por
medio del cual inici6 la actuacién administrativa, la CRC en ejercicio de sus funciones, procedera a
determinar si respecto del cédigo corto 893261, se configurd o no la causal de recuperacion de
cédigos cortos, establecida en el numeral 6.4.3.2.8. del articulo 6.4.3.2. del Titulo VI de la Resolucién
CRC 5050 de 201611,

10 «En el afio 2014, la CRC considerd necesario extender el ambito de la Resolucion CRC 3501 de 2011,
modificando su objeto de aplicacién y las demas disposiciones contenidas en dicho acto, de modo que resulten
igualmente aplicables a los servicios basados en la utilizacién de USSD. Asi mismo, debido a la poca demanda
histdrica del servicio de mensajeria MMS (Multimedia Message Service), se considerd pertinente retirar de la
regulacion las obligaciones relacionadas con este tipo de mensajeria movil que se encuentran incluidas en el
Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del Titulo 4 de la Resolucion CRC 5050 de 2016,

11Resoluciéon CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. «Causales de recuperacién de la numeracion de
cddigos cortos para SMS y USSD. El Administrador de los Recursos de Identificacion podra recuperar total o
parcialmente la numeracién de cédigos cortos para SMS y USSD (...) cuando el asignatario incumpla con alguno
de los criterios de uso eficiente establecidos en el articulo 6.4.3.1. de la presente resolucion o incurra en alguna
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3.1. SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8.
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

El numeral 6.4.3.2.8. del articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016, establece
que la CRC podra recuperar codigos cortos asignados, cuando desde estos «se envien mensajes en
nombre de terceros que no hayan autorizado expresamente y por escrito su envio o su contenido».

En el caso que nos ocupa, consta en el expediente que la presente actuacion administrativa se inicié
con ocasion de una queja presentada por TIGO, relacionada con unos mensajes de texto SMS
enviados al parecer en nombre de operadores de servicios moviles.

Para verificar si la mencionada causal se configurd o no, la CRC procedera a constatar si TIGO o
algin operador de servicios de telefonia moviles, habia autorizado expresamente a IT CLOUD para
realizar el envio de mensajes de texto en su nombre, desde el cddigo 893261.

Como se indico en el numeral 2 del presente acto administrativo, IT CLOUD no se pronuncié ante
la CRC sobre el inicio de la presente actuacion administrativa y en el expediente no reposa una
autorizacion por escrito y expresa expedida por TIGO o cualquier otra empresa prestadora de
servicios de telecomunicaciones, autorizando a IT CLOUD a enviar mensajes de texto en su hombre
desde el cédigo corto 893261.

De acuerdo con lo anterior, es dable concluir que IT CLOUD no cumplié con su carga de acreditar,
dentro del tramite de la actuacion administrativa, que cuenta con la autorizacion de los operadores
de servicios de telecomunicaciones, para el envio de mensajes de texto (SMS) en su nombre a través
del cddigo corto 893261.

En consecuencia, en el caso que nos ocupa se configurd la causal de recuperacion prevista en el
numeral 6.4.3.2.8 del articulo 6.4.3.2 de la Resoluciéon CRC 5050 de 2016, por lo que se ordenara la
recuperacion del cédigo corto 893261.

4. DEL TRASLADO AL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Teniendo en cuenta que esta Comisidn ha decidido recuperar el cédigo corto 893261, IT CLOUD
deberd cancelar el trafico de mensajes de texto (SMS) a través del cddigo corto recuperado y, por
tanto, gestionar la desactivacion de este recurso de identificacion en su red y las redes
correspondientes de los operadores moviles, segun corresponda.

Adicionalmente, es importante recordar que cualquier uso de un cédigo corto sin contar con la
autorizacion correspondiente, es considerada una violacion de la regulacion general del sector de
tecnologias de la informacién y las comunicaciones y, por tanto, puede ser sancionada por el
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
(MinTIC). Por lo anterior, se recalca el deber que le asiste a la sociedad mencionada de tomar las
medidas a que haya lugar para evitar el uso del codigo corto objeto de esta actuacion una vez sea
recuperado, so pena de que MinTIC imponga las sanciones de ley a que haya lugar.

Por lo anterior, la presente decision sera comunicada a dicha entidad para lo de su competencia.

Finalmente, con fundamento en lo establecido en el articulo 6.1.1.8 de la Resoluciéon CRC 5050 de
2016, una vez ejecutoriada esta decision, se procederd a cambiar el estado del recurso de
identificacion objeto de recuperacion, de “Asignado” a “Reservado” en el Sistema de Informacion y
Gestidn de Recursos de Identificacion (SIGRI), por un periodo de un (1) mes, contado a partir de la
ejecutoria del presente acto administrativo, con el objeto de minimizar posibles riesgos a la hora de
una nueva implementacion. Asi mismo, una vez ejecutoriada la presente resolucion, se comunicara
a los Proveedores de Redes y Servicios de Telecomunicaciones (PRST) para que el prestador
correspondiente proceda con la desactivacion de dicho recurso en su red.

En virtud de lo expuesto,

de las siguientes causal7es de recuperacion (...)6.4.3.2.8. Cuando a través de esta numeracion se envien
mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio o contenido

(.. )».
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RESUELVE

ARTICULO 1. Recuperar el cédigo corto 893261 para la provision de contenidos y aplicaciones
que habia sido asignado a IT CLOUD SERVICES S.A.S., de conformidad con lo dispuesto en la
parte motiva del presente acto administrativo.

PARAGRAFO. Modificar el estado del cédigo corto 893261 de “Asignado” a “Reservado” en el
Sistema de Informacion y Gestion de Recursos de Identificacion (SIGRI), por un periodo de un (1)
mes, contado a partir de la ejecutoria del presente acto administrativo.

ARTICULO 2. Comunicar, una vez ejecutoriada la presente resolucion, a los Proveedores de Redes
y Servicios de Telecomunicaciones para que el prestador correspondiente proceda con la
desactivacion de ese recurso en su red.

ARTICULO 3. Remitir copia de la presente resolucién, asi como del expediente de la actuacién
administrativa al Ministerio de Tecnologias de la Informacidn y las Comunicaciones, para lo de su
competencia.

ARTICULO 4. Notificar personalmente la presente Resolucion al Representante Legal de IT CLOUD
SERVICES S.A.S., 0 a quien haga sus veces, de conformidad con lo establecido en el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la misma
procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias siguientes a su
notificacién.

Dada en Bogota D.C., a los 10 dias del mes de junio de 2026.

NOTIFIQUESE Y CUMPLASE

Mw;mo SmeonJ@ G.

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor

Radicado: 2025528695

Tramite: 108730

Elaborado por: Maria José Montejo Pino
Revisado por: Miguel Rojas




