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RESOLUCION No. 8282 DE 2026

«Por la cual se recupera el codigo corto 893183, asignado a TELECOM S.A.S. para la
provision de contenidos y aplicaciones a través de SMS o USSD»

LA COORDINACION DEL GRUPO INTERNO DE TRABAJO DE RELACIONES
CON GRUPOS DE VALOR DE LA COMISION DE REGULACION DE
COMUNICACIONES

En ejercicio de sus facultades legales conferidas por la Ley, en especial las previstas en los
numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo 6.1.1.9 de la Resolucion CRC 5050

de 2016, el articulo 7 de la Resolucion CRC580de 2025, y,

CONSIDERANDO
1. ANTECEDENTES

Entre el 16 de marzo y el 7 de abril de 2026, la Comision de Regulacion de Comunicaciones, en
adelante CRC, recibié6 doce (12) comunicaciones, mediante las cuales diferentes usuarios de
servicios de telecomunicaciones moviles, la sociedad financiera BANCOLOMBIA S.A., en
adelante BANCOLOMBIA y la SECRETARIA DE TRANSITO Y TRANSPORTE DE
VALLEDUPAR, pusieron en reportaron ante esta Entidad, el presunto uso indebido del cddigo
corto 893183, tal y como se muestra a continuacion:

Tabla No. 1 Distribucion de reportes de uso indebido

FECHA DE
NRO. | RADICADO RECaPCION REMITENTE
1 2026805601 16/03/2026 Bancolombia
2 2026805779 18/03/2026 Bancolombia
3 2026806064 21/03/2026 Usuario de servicios de
telecomunicaciones
4 2026807082 01/04/2026 Usuario de servicios de
telecomunicaciones
5 2026807103 02/04/2026 Usuario de servicios de
telecomunicaciones
6 2026807120 03/04/2026 Usuario de servicios de
telecomunlcaCIOneS
Usuario de servicios de
7 2026807158 04/04/2026 uario de servicios ¢
8 2026807174 05/04/2026 Usuario de servicios de
telecomunlcaCIOneS
Usuario de servicios de
9 2026807190 06/04/2026 uarlo de servicios ¢
10 2026807265 06/04/2026 Usuario de servicios de
telecomunicaciones
Secretaria de Transito y
11 2026706616 06/04/2026 oot de Valledumr
Usuario de servicios de
12 2026807333 07/04/2026 uario de senvicios ¢

Fuente: Expediente
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Respecto de lo anterior, es importante sefalar que la Gerencia de Inteligencia y Reacciéon de
BANCOLOMBIA: (i) mediante el radicado 2026805601 del 16 de marzo de 2026 le manifestd
a la CRC que, desde el 10 hasta el 15 de marzo del mismo afio, recibieron doscientos noventa y
seis (296) reportes de mensajes de texto (SMS) fraudulentos. Asimismo, indicd que, a manera
de ejemplo, selecciond ciento veintisiete (127) casos de Smishing en los cuales se evidenciaba la
suplantacion de la marca BANCOLOMBIA v; (i) mediante el radicado nimero 2026805779 del
18 de marzo de 2026, informd a la Comision que entre el 16 y el 17 de marzo de 2026, recibieron
170 reportes de mensajes fraudulentos, de los cuales ciento sesenta y siete (167) correspondian
a casos de Smishing en los que igualmente se suplantaba la marca BANCOLOMBIA.

De la documentacién aportada, se pudo evidenciar que los mensajes de texto reportados por
BANCOLOMBIA fueron enviados desde varios cddigos cortos, entre ellos el cédigo corto
893183. Para soportar sus afirmaciones, a continuacion, algunas de las capturas de pantalla
allegadas por BANCOLOMBIA:

Imagen 1, 2, 3. Capturas de pantalla SMS

893183 Py 5

BC-PERSONA: Listo, Le

B-Col Le informa activado hoy hotificamos que hoy

15/03/2026 SEGURO P-RBAS por 14/03/2026 el SEGURO ALL-Z
187.986 Sr(a). 3157399760 Puede ha sido activado por 489.500.
anular antes de debito aqui: https// Puede desactivar aca:

cl-3oUmiseqd sbs S60beevtr.online

Bamco_lombia: Listo, Le notificamos que

hoy 15/03/2026 el SEGURO ALL-Z ha sido
activado por 289.999. Puede desactivar
aca: https:/superurlio/BDMvG Aplica
T&C.

Fuente: De izquierda a derecha (Imagen 1, 2, 3) -Expediente 1% 3

Asimismo, la SECRETARIA DE TRANSITO Y TRANSPORTE DE VALLEDUPAR por medio de
la comunicacion con radicado 2026706616 del 6 de abril de 2026, reportd a la CRC el envio de
mensajes de texto (SMS) desde el cddigo corto 893183 mediante los cuales se notifican
supuestas obligaciones pendientes por concepto de transito «con el fin de inducir a error a los
destinatarios y dirigirlos a un enlace (link) fraudulento». Adicionalmente manifestd que «estos
mensajes no corresponden a comunicaciones oficiales ni autorizadas por nuestra parte, ya que
como organismo de transito (sic) enviamos mensajes de texto por medio de un codigo Unico que
no corresponde al anteriormente manifestado, por lo que consideramos que se trata de un caso
de suplantacion de identidad y posible estafa a través de medios electrdénicos.»

Como respaldo de su afirmacion, la SECRETARIA DE TRANSITO Y TRANSPORTE DE
VALLEDUPAR allego la siguiente captura de pantalla:

! Radicado 2026805601 del 16 de marzo de 2026.
2 Radicado 2026805601 del 16 de marzo de 2026.
3 Radicado 2026805779 del 18 de marzo de 2026.
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Imagen 4. Captura de pantalla

893183 - Mensajes * 44 min

® Sr(a) INFRACTOR! Estas en fase
de cobro JURIDICO y EMBARGO
DE BIENES por sancion vial.
Ingrese: .t2026.bibtly.cc/ cancele ahora

y obtenga el 50% de descto

Abrir enlace

Fuente: Expediente*

De igual forma, tal y como se sefala en la Tabla 1, nueve (9) usuarios de servicios de
telecomunicaciones moviles reportaron ante esta Entidad el envio de mensajes de texto (SMS)
presuntamente fraudulentos a través del cédigo corto 893183; a continuacién, algunas de las
capturas de pantalla allegada por los usuarios para soportar sus afirmaciones:

Imagen 5. Captura de pantalla

893183 <« @ B93183 , B

BN-COI.PERSONAS: Listo

notificamos que hoy 15

stivar aca:

OLPERSONA: Notificamos que hay
Presiona para cargar la vista previa £ activamos tu PLAN ALL-NZ por

©289 o fuiste 1u7 Puade desactivar

8ca. Mips.deksiwg-56 18t/
Fuente: Expediente®

Al respecto, es importante mencionar que en algunas de las comunicaciones remitidas por los
usuarios de servicios de telecomunicaciones moviles mencionadas en la Tabla 1, hacen alusion a
la recepcién de mensajes de texto (SMS) presuntamente fraudulentos desde el cddigo corto
893183, en los que su contenido refiere a que son infractores de transito y que tienen pendiente
el pago de obligaciones por concepto de dichas infracciones, entre otros.

A continuacion, algunas de las capturas de pantalla de estos mensajes de texto (SMS) reportados:

4 Radicado 2026706616 del 6 de abril de 2026.
5 Radicados 2026806064 del 21 de marzo y 2026807082 del 1 de abril, ambas del 2026.
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Imagen 6. Captura de pantalla

(@ ¢ . -

L J © 893183
N

B03183 893183

Sr(a) INFRACTOR! Estas en
. proceso de EMBARGO BANCARIO
Mensaje de texto » SMS por incumplimiento de sancion vial.

hoy 04:57 Ingrese: .52026.bibtly.cel. Cancela
ahora con el 50% de descto.

Sr(a) INFRACTOR! Estas enfase  Sr(a) INFRACTOR! Estas
de cobro JURIDICO y en fase de cobro NEQ/UI: TE ENVIARON 200.000

COP por Bre-"B" DEBES aceptar

EMBARGO DE B'ENES pm JURIDICO y EMBARGO este envio en menos de 24 HRS, de

lo contrario son regresados a su

sancion vial. SOLO POR HOY DE BIENES por sancion emisor. Aqui: dravdix.online/

02/04/26 50% de descto vial. SOLO POR HOY
inm: EC.{;«L-IJ L‘..Ll Ap'.can AMNISTIA DEL 50% DE No pudimos entregar tu envio

n o DESCTO: portal.bibtly.cc|  Gerate de a sireccion. Actuaizats
Aplican T&C mformauop aqul nttps:/f

my.472pico.ccles
Fuente: Expediente®

Visto lo anterior, y en atencion a las quejas recibidas, la CRC procedid a revisar la informacion
asociada al cédigo corto 893183, evidenciando que este fue solicitado por la empresa TELECOM
S.A.S., en adelante TELECOM, bajo la modalidad «Gratuito para el Usuario»’, y que el mismo
le fue asignado, entre otros, mediante la Resolucién CRC 6983 del 17 de noviembre de 2022,
para «el envio de contenido promocional, publicitario e informacion de actividad o estado del
servicio y de cobranza para los servicios de telefonia celular, equipos de cdmputo, celulares y
electrodomésticos solicitados por el cliente o enviados por la casa de cobranza o directamente
por el operador.»8.

Bajo este contexto, y luego de revisar la informacion que reposa en el expediente, mediante el
radicado de salida nimero 2026511914 del 9 de abril de 2026, la Coordinadora de Relaciones
con Grupos de Valor de la CRC, en ejercicio de las funciones de Administrador de los Recursos
de Identificacion, inicid6 una actuacion administrativa para la eventual recuperacion del codigo
corto 893183. Lo anterior, debido a que presuntamente se habrian configurado las causales de
recuperacion de los codigos cortos, establecidas en los numerales 6.4.3.2.2.° y 6.4.3.2.8.1° del
articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016.

En aras de garantizar el derecho al debido proceso, la CRC le informé a TELECOM que, dentro
de los quince (15) dias siguientes al recibo de la citada comunicacion, podria formular
observaciones, asi como presentar y solicitar pruebas que considerara pertinentes.

Adicionalmente, en el mencionado escrito se le requiri a TELECOM informar y acreditar que
como asignatario del codigo corto 893183 cuenta con autorizacion expresa y por escrito de
BANCOLOMBIA y de la entidad encargada de la realizacion del cobro coactivo de las multas
por sanciones de transito; asi como acreditar que ha dado uso correcto y adecuado al codigo
corto 893183, teniendo en cuenta el uso para el cual fue previamente asignado.

El inicio de la mencionada actuacion administrativa fue comunicado a TELECOM el 9 de abril de
2026, mediante correo electronico través del servicio de correo certificado del operador postal -

6 Radicados 2026807103 del 2 de abril, 2026807158 del 4 de abril y 2026807174 del 5 de abril de todas del 2026.

7 De acuerdo con la solicitud de asignacion presentada por TELECOM. Radicado 2022709670 del 29 de julio de 2022.

8 De acuerdo con la respuesta dada por TELECOM S.A.S a la solicitud de complementacién de la solicitud de asignacion.
Radicado 2022813013 del 30 de agosto de 2022.

° Resolucion CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2., «6.4.3.2.2. Cuando los cddigos cortos asignados presenten
un uso diferente a aquél para el que fueron asignados.»

10 Resolucion CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2., «6.4.3.2.8. Cuando a través de esta numeracion se envien
mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio o contenido (...)».
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Servicios Postales Nacionales S.A. (4-72), dirigida al buzén
notificacionesjudicialessms@gmail.com.

Teniendo en cuenta lo anterior, resulta oportuno sefalar que, dentro del término establecido
para el efecto, TELECOM no se pronuncid6 sobrela comunicacion con radicado
numero 2026511914 del 9 de abril de 2026, es decir, respecto al inicio de la actuacién
administrativa para la eventual recuperacion del cddigo corto 893183.

2. COMPETENCIA DE LA CRC

En virtud de lo dispuesto los numerales 12 y 13 del articulo 22 de la Ley 1341 de 2009'%,
modificado por el articulo 19 de la Ley 1978 de 2019, la CRC tiene la funcién de regular y
administrar los recursos de identificacion utilizados en la provisidon de redes y servicios de
telecomunicaciones, y administrar el uso de los recursos de numeracidn, identificacion de redes
de telecomunicaciones y otros recursos escasos, diferentes al espectro radioeléctrico y al nombre
de dominio de internet bajo el codigo del pais correspondiente a Colombia -.co-.

Asimismo, el Decreto 1078 de 2015, establece que (i) para preservar y garantizar el uso
adecuado de los recursos técnicos, la CRC debe administrar los planes basicos de acuerdo con
lo establecido en la ley y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia,
publicidad, moralidad y promocion de la competencia!?; (ii) la mencionada administracion,
comprende las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los
mapas de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera
ser incluido dentro de este!3; (iii) los nimeros, bloques de numeracion, cddigos, prefijos, entre
otros, son recursos publicos y pertenecen al Estado, el cual tiene la potestad de asignarlos a los
proveedores de redes y servicios de telecomunicaciones y por lo tanto también podra
recuperarlos cuando se den las condiciones que determine por parte de la CRC, pues la
asignacion de dichos recursos no otorga ninguin derecho de propiedad sobre ellos'4.

En cumplimiento de lo anterior, por medio del Titulo VI de la Resolucién CRC 5050 de 2016 la
CRC definié quienes pueden ser los sujetos asignatarios de los recursos de identificacion
(incluidos los codigos cortos), los procedimientos para su gestion y atribucion, la recopilacion y
actualizacion de los datos relativos a este recurso numérico, entre otros aspectos.

Adicionalmente, y en lo relacionado con la recuperacién de los codigos cortos, la Resolucion CRC
5050 de 2016 establece que: (i) previa actuacion administrativa, la CRC puede recuperar los
recursos de identificacion que han sido asignados cuando se haya configurado alguna de las
causales de recuperacion establecidas en el articulo 6.4.3.2 de la mencionada resolucion o cuando
el cédigo corto sea utilizado de forma ineficiente!> y (ii) las funciones del administrador de los
recursos de identificacion, incluidas las relacionadas con la expedicidn de los actos administrativos
de asignacién, devolucién y recuperacion de todos los recursos de identificacién bajo la
responsabilidad de la CRC, fueron delegadas al Coordinador del Grupo Interno de Trabajo de

1 Ley 1341 de 2009, articulo 22. «Funciones de la Comision de Regulacion de Comunicaciones. Son funciones de la
Comisidn de Regulacion de Comunicaciones respecto de la provision de redes y servicios de telecomunicaciones (...) las
siguientes: (...) 12. Regular y administrar los recursos de identificacion utilizados en la provision de redes y servicios de
telecomunicaciones y cualquier otro recurso que actualmente o en el futuro identifique redes y usuarios, salvo el nombre
de dominio de Internet bajo el cddigo del pais correspondiente a Colombia -.co-,, 13. Administrar el uso de los recursos
de numeracion, identificacion de redes de telecomunicaciones y otros recursos escasos utilizados en las
telecomunicaciones, diferentes al espectro radioeléctrico».

12 Decreto 1078 de 2015. Art. 2.2.12.1.1.1. «Administracion de los planes técnicos basicos. La Comision de Regulacion
de Comunicaciones debera administrar los planes técnicos basicos, de conformidad con las disposiciones contenidas en
este Titulo y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad, moralidad y promocion
de la competencia con el fin de preservar y garantizar el uso adecuado de estos recursos técnicos.»

13 Decreto 1078 de 2015. Art. 2.2.12.5.3. Administracion de los planes técnicos basicos. (...) «La administracién del plan
de numeracion comprendera las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los mapas
de numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera ser incluido dentro del
mencionado plan».

14 Decreto 1078 de 2015. Art. 2.2.12.1.2.5. «Naturaleza de la numeracion. Los nimeros, bloques de numeracion, cddigos,
prefijos, entre otros, son recursos publicos y pertenecen al Estado, el cual puede asignarlos a los proveedores de redes
y servicios de telecomunicaciones y recuperarlos cuando se den las condiciones que determine la Comision de Regulacion
de Comunicaciones para la recuperacion de éstos. La asignacion de dichos recursos a los operadores no les otorga
derecho de propiedad alguno sobre ellos. Los recursos asignados no podran ser transferidos por los proveedores de redes
y servicios de telecomunicaciones, sin la autorizacion de la Comision de Regulacion de Comunicaciones».

15 Resolucion 5050 de 2016. Art. 6.1.1.8. Recuperacion de los recursos de identificacion. Cuando el Administrador de los
Recursos de Identificacion, mediante los mecanismos de verificacion de uso disefiados para tal fin, detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente de algln recurso de
identificacion asignado, ejecutara el procedimiento de recuperacion establecido en el numeral 6.1.1.8.1. del presente
articulo, teniendo en cuenta los términos establecidos en el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo — CPACA — para las actuaciones administrativas.
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Relacionamiento con Agentes!6. Con ocasion a la expedicion de la Resolucion CRC 580 del 14 de
octubre de 2025', el referido grupo interno de trabajo hoy se denomina Grupo Interno de
Trabajo de Relaciones con Grupos de Valor.

Asi las cosas, el Coordinador del Grupo Interno de Trabajo de Relaciones con Grupos de Valor,
es competente para adelantar las actuaciones administrativas a que haya lugar cuando advierta
la presunta configuracion de alguna de las causales de recuperacion, el posible incumplimiento
de las obligaciones generales o criterios de uso eficiente por parte de los asignatarios de recursos
de identificacién, y asi poder determinar si hay o no lugar a su recuperacion.

3. MARCO NORMATIVO DE LOS CODIGOS CORTOS

Tal como se menciond en el acapite anterior, la CRC, en cumplimiento de las funciones descritas
en la Ley 1341 de 2009, modificada por la Ley 1978 de 2019 y en los términos previstos en el
Decreto 25 de 2002, compilado en el Decreto 1078 de 2015, ha definido y actualizado el marco
regulatorio de los recursos de identificacién, asi como los procedimientos para su gestion y
atribucién de forma transparente y no discriminatoria.

Este marco regulatorio fue establecido en las Resoluciones CRC 3501 de 2011, 5968 de 2020 y
6522 de 2022, compiladas en el Titulo VI de la Resolucion CRC 5050 de 2016, donde se fijaron
las condiciones de acceso a las redes de telecomunicaciones por parte de Proveedores de
Contenidos y Aplicaciones (PCA) a través de mensajes cortos de texto (SMS) y mensajes USSD®
sobre redes de telecomunicaciones de servicios moéviles, y a su vez se definid la estructura de la
numeracion de codigos cortos para la provision de contenidos y aplicaciones a través de
SMS/USSD, asi como el procedimiento para la asignacion, obligaciones generales, criterios de
uso eficiente y causales de recuperacion de este recurso numérico.

Teniendo en cuenta lo anterior, el articulo 6.4.1.3. de la Resolucion CRC 5050 de 2016 sefiala
que la CRC asigna codigos cortos a quienes provean servicios de contenidos o aplicaciones a
través de mensajes cortos de texto (SMS), es decir, a los PCA y a los integradores tecnoldgicos.
En el mismo sentido, los Proveedores de Redes y Servicios de Telecomunicaciones (PRST) que
presten servicios de contenidos o aplicaciones, pueden solicitar la asignacion de sus propios
cddigos cortos en calidad de PCA.

Igualmente, el articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016, dispone que la CRC puede
recuperar los cddigos cortos asignados, previo agotamiento de la respectiva actuacion
administrativa, cuando constate que el asignatario incurrié en alguna de las causales detalladas
en el mencionado articulo, incumplié alguna de las obligaciones o criterios de uso eficiente
consagrados en el articulo 6.4.3.1. de la misma resolucion.

En conclusién y como se ha indicado previamente, es claro que en la regulacion esta establecido
que la asignacion de los recursos de identificacion, incluidos los codigos cortos, no otorga derecho
de propiedad sobre los mismos, es decir, dicha asignacién Unicamente confiere el derecho al uso,
en la medida en que estos recursos son de propiedad publica y, de acuerdo con su naturaleza,
estan categorizados como escasos o finitos.

3.1. ANALISIS DE LAS CAUSALES DE RECUPERACION OBJETO DE LA ACTUACION
ADMINISTRATIVA

Tal como se indico en los antecedentes, la presente actuacién administrativa se inicid con el
proposito de determinar la procedencia de la recuperacién del cddigo corto 893183, asignado a
TELECOM, en atencion a las quejas recibidas por la CRC, mediante las cuales diferentes usuarios
de servicios de telecomunicaciones moviles, la sociedad financiera BANCOLOMBIA, vy la
SECRETARIA DE TRANSITO Y TRANSPORTE DE VALLEDUPAR, pusieron en conocimiento
de esta Entidad, acerca del presunto uso indebido del cddigo corto precitado.

16 Resolucion 5050 de 2016. Art. 6.1.1.9. «Delegacion de la administracion de los recursos de identificacion. Delegar en
el funcionario de la Comision de Regulacion de Comunicaciones que haga las veces de Coordinador del Grupo Interno de
Trabajo de Relacionamiento con Agentes las funciones del Administrador de los Recursos de Identificacion, incluidas la
expedicion de los actos administrativos de asignacion, devolucion y recuperacion de todos los recursos de identificacion
bajo la responsabilidad de la CRC».

7 «Por medio de la cual se establecen las funciones de los grupos internos de trabajo de la CRC».

18 En el afio 2014, la CRC considerd necesario extender el ambito de la Resolucion CRC 3501 de 2011, modificando su
objeto de aplicacion y las demas disposiciones contenidas en dicho acto, de modo que resulten igualmente aplicables a
los servicios basados en la utilizacion de USSD. Asi mismo, debido a la poca demanda histérica del servicio de mensajeria
MMS (Multimedia Message Service), se considerd pertinente retirar de la regulacion las obligaciones relacionadas con
este tipo de mensajeria movil que se encuentran incluidas en el Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del
Titulo 4 de la Resolucién CRC 5050 de 2016.
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En ese contexto, es de sefialar que BANCOLOMBIA y la SECRETARIA DE TRANSITO Y
TRANSPORTE DE VALLEDUPAR manifestaron que el envio de mensajes de texto a su nombre
se estaria haciendo sin su autorizacion.

Teniendo en cuenta lo anterior, es de sefalar que los asignatarios de codigos cortos tienen la
obligacién de garantizar que los mensajes de texto (SMS) enviados a través de los cddigos cortos
asignados cuenten con la autorizacion expresa y por escrito de los terceros en nombre de los
cuales se envian mensajes a su nombre; asi como de dar cumplimiento a las disposiciones
regulatorias aplicables — usar el cddigo corto para el servicio y propdsito asignado. De lo contrario,
la CRC esta facultada para adelantar la recuperacion del recurso asignado, en los términos
previstos en la regulacion vigente.

En ese sentido, y de conformidad con lo establecido en el radicado nimero 2026511914 del 9 de
abril de 2026, no debe perderse de vista que se comunicé a TELECOM el inicio de la actuacion
administrativa, y que dicha comunicacion le fue notificada el mismo dia mediante correo
electrénico, a través del servicio de correo certificado del operador postal Servicios Postales
Nacionales S.A. (4-72), dirigida al buzén notificacionesjudicialessms@gmail.com, la cual fue
recibida el mismo 9 de abril de 2026, tal y como consta en el siguiente acuse de recibo:

Imagen 7. Captura de pantalla extraida del certificado de correo certificado de Servicios
Postales Nacionales S.A. (4-72).

Resumen del mensaje

Id mensaje: 241909
Remitente: COMISION DE REGULACION DE COMUNICACION CRCOM - creomEcreom.gov.co
Cuenta Remitente: carmancertificadonotificaciones@4-72 com.co

Destinatario: not

acionesjudicialessms@gmail com - notificacionesjudicialessms

Asunto: Respuesta 2026706616- 2/04/2026
Fecha envio: 2026-04-08 17:25

Estado actual: Lectura del mensaje

Adjuntos: 2

f’h Trazabilidad de notificacion electrénica
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Tiempo de firmado:
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Politica:
1.3.6.1.4.1.31304.1.1.2.9.

rdo con las
Irmerie
SUS NOrmas

ML
27 de 1993 y

5 Wi
de la Ley 5.
reglamentarias.

Fuente: Acuse recibo correo certificado del operador postal Servicios Postales Nacionales S.A.
(4-72)

No obstante, pese a que se garantizd la debida puesta en conocimiento del inicio de la actuacion
administrativa para la eventual recuperacion del codigo corto a través del correo electronico, el
asignatario TELECOM guardo silencio y no se pronuncio sobre el particular.

No obstante, esta Comisidn procedera a verificar si TELECOM en su calidad de asignatario del
codigo corto 893183, incurrid o no en alguna de las causales de recuperacion sefialadas en el
articulo 6.4.3.2 del Titulo VI de la Resolucién CRC 5050 de 2016, en particular las previstas en
los numerales 6.4.3.2.2. y 6.4.3.2.8, que sefialan que ante el presunto uso diferente al que fue



mailto:notificacionesjudicialessms@gmail.com

Continuacion de la Resolucion No. 8282  de 07 de julio de 2026 Hoja No. 8 de 11

asignado el codigo corto!?, y ante el presunto envio de mensajes de texto (SMS) en nombre de
terceros sin autorizacion expresa y por escrito, la CRC puede recuperar dichos recursos.?°

3.1.1. SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL
6.4.3.2.2. DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

El numeral 6.4.3.2.2. del articulo 6.4.3.2. de la Resoluciéon CRC 5050 de 2016 establece que la
Comision podra recuperar cédigos cortos asignados «Cuando los codigos cortos asignados
presenten un uso diferente a aquél para el que fueron asignados.»

Para constatar la configuracion de la causal descrita, resulta necesario tener en cuenta la
descripcion de los servicios descritos en la solicitud de asignacion del cddigo corto informada por
el asignatario, y contrastarlos con los hechos expuestos en la queja allegada a la CRC, con el fin
de verificar la correspondencia entre el uso autorizado y la utilizacidon real de los mensajes de
texto (SMS) objeto de queja.

En virtud de lo expuesto, la CRC procedid a revisar los antecedentes de la asignacién del cddigo
corto 8931832! evidenciando que la empresa TELECOM solicité dicho recurso de identificacion
para el envio de «contenido promocional, publicitario e informacién de actividad o estado del
servicio y de cobranza para los servicios de telefonia celular, equipos de cdmputo, celulares y
electrodomésticos solicitados por el cliente o enviados por la casa de cobranza o directamente
por el operador».?

Asimismo, de acuerdo con la aclaraciéon manifestada en la comunicacion de complementacion de
la solicitud de asignacion del 2 de noviembre de 202223, TELECOM manifestd que el codigo corto
893183 solo se usaria para soportar el servicio de: «Por medio de este recurso cursara trafico
referente al estado del servicio y de cobranza para los servicios tecnoldgicos.»

Ahora bien, tras revisar la informacion que reposa en el expediente, se advierte que los mensajes
de texto que originaron el inicio de la presente actuacién administrativa fueron enviados desde
el codigo corto 893183. En estos, se simula ser la sociedad financiera BANCOLOMBIA, asi
como en otros casos se suplanta una notificacion oficial de un organismo o autoridad de transito,
indicando que el usuario incurrié en una infraccién vial y que se encuentra en «fase de cobro
JURIDICO y EMBARGO DE BIENES». Bajo el propdsito de inducir a error al usuario para que
acceda a enlaces sospechosos, realice supuestos pagos y obtenga aparentes descuentos.

De lo anterior es preciso sefialar que pese a la oportunidad de presentar argumentos de defensa
0 pronunciarse respecto al inicio de la actuaciéon administrativa, el asignatario guardé silencio y
omitié pronunciarse respecto del uso que le estd dando al codigo corto 893183, el cual dista de
la finalidad autorizada.

Ahora bien, teniendo en cuenta que la asignacion del cédigo corto 893183 fue para el envio de
mensajes de texto relacionados exclusivamente con el estado de servicios y cobranza para
servicios tecnoldgicos, por lo que, de la informacidn que reposa en el expediente es evidente que
el contenido de los mensajes objeto de analisis, no se encuentran ajustados a la finalidad para
la cual fue asignada la numeracion. Lo anterior por cuanto, el caracter de informacion
transaccional bancaria y el envio de notificaciones por comparendos o recaudo de multas de
transito no guarda relacion alguna con servicios y cobranzas para servicios tecnoldgicos- uso para
el que esta autorizado el codigo corto precitado-.

Por consiguiente, es dable concluir que en el caso bajo estudio se configur6 la causal de uso
diferente a aquel para el cual fue asignado el cddigo corto. Lo anterior, por cuanto el asignatario
utilizd el recurso para la difusion de contenidos relacionados con transito y mensajes
transaccionales de entidades financieras, servicios diferentes a los cuales fue asignado el cddigo
corto 893183, presupuesto fundamental de acuerdo con la descripcion de la asignacion del
codigo corto presentada por TELECOM?*, Por lo que, se configura la causal de recuperacion

19 Resolucion CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. «6.4.3.2.2. Cuando los cddigos cortos asignados presenten
un uso diferente a aquél para el que fueron asignados.»

20Resolucion CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. «6.4.3.2.8. Cuando a través de esta numeracion se envien
mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio o su contenido.»

21 Resoluciéon CRC 6983 del 17 de noviembre de 2022.

22 De acuerdo con la respuesta dada por TELECOM S.A.S a la solicitud de complementacion de la solicitud de asignacion.
Radicado 2022813013 del 30 de agosto de 2022.

23 Radicado 2022817044 del 2 de noviembre de 2022.

24 Resolucién CRC 6983 del 17 de noviembre de 2022.
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consagrada en el numeral 6.4.3.2.2 del articulo 6.4.3.2. de la Resolucion CRC 5050 de 2016, y
con fundamento en ello se recuperara el referido cédigo corto.

3.1.2 SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL
6.4.3.2.8 DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

El numeral 6.4.3.2.8 del articulo 6.4.3.2 de la Resoluciéon CRC 5050 de 2016 establece que la
comisién podra recuperar cddigos cortos asignados «cuando a través de esta numeraciéon se
envien mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su
envio o su contenido».

Para verificar la configuracién de la causal descrita es necesario constatar si el asignatario el
coédigo corto cuenta con autorizacién expresa y por escrito de los terceros que remiten los
mensajes de texto objeto de las quejas, para enviar contenido a nombre de cada uno de ellos.

Segun la informacion que reposa en el expediente, a través del codigo corto 893183 se estarian
enviando mensajes de texto a nombre de BANCOLOMBIA suplantado su identidad marcaria, y
de la SECRETARIA DE TRANSITO Y TRANSPORTE DE VALLEDUPAR por efectos de cobros
juridicos y embargos de bienes por supuestas infracciones de transito por exceso de velocidad,
a fin de que se accediera a un enlace para realizar el pago de la multa y obtener descuentos.

Adicionalmente, de las quejas presentadas por los usuarios se advierte que estas también hacen
referencia a la recepcién de mensajes con similar contenido, en los que se reportan presuntas
infracciones de transito por exceso de velocidad y se invita a ingresar a un enlace para efectuar
el pago de la supuesta multa y acceder a descuentos.

En este contexto, la carga probatoria que correspondia a TELECOM consistia en aportar la
autorizacion expresa y por escrito de los terceros en cuyo nombre fueron enviados los mensajes
de texto, en particular, la autorizacion otorgada por BANCOLOMBIA y por la SECRETARIA DE
TRANSITO Y TRANSPORTE DE VALLEDUPAR. Lo anterior, toda vez que dichas entidades
informaron a esta Comision que se estaban remitiendo mensajes de texto utilizando su nombre
e identidad sin que hubieran otorgado autorizacién para ello.

Adicionalmente, de las quejas presentadas por los usuarios se evidencia que los mensajes hacian
referencia a supuestos cobros coactivos derivados de presuntas infracciones de transito por
exceso de velocidad, invitando a los destinatarios a ingresar a un enlace para efectuar el pago
de las supuestas multas. En ese escenario, se advierte que tales comunicaciones deben
corresponder a una entidad con facultades para adelantar actuaciones de cobro coactivo y
gestionar el recaudo de multas de transito.

Ahora bien, como se ha indicado, TELECOM no dio respuesta al inicio de la actuacion
administrativa para la eventual recuperacion del cddigo corto 893183 comunicado bajo el
nimero 2026511914 del 9 de abril de 2026.

Asi las cosas, teniendo en cuenta que en la mencionada comunicacion se solicitd a esa TELECOM
la: «autorizacion expresa y por escrito de BANCOLOMBIA y de la entidad encargada de la
realizacion del cobro coactivo de las multas por sanciones de transito.»; y que esa sociedad no
se pronunci6 dentro de la actuacion administrativa (etapa en la cual contaba con la oportunidad
procesal para demostrar la existencia de la relacion comercial que facultara el envio de mensajes
desde el codigo corto 893183 en nombre de los terceros involucrados), es de sefalar que el
administrado omitio la carga probatoria que le asistia.

En ese sentido, al no obrar en el expediente la evidencia que acredite dicha autorizacion por
parte BANCOLOMBIA y de la entidad encargada de la realizacion de cobro coactivo de las
multas en el marco del respectivo proceso administrativo sancionatorio de transito, para esta
Comisién se configura la causal de recuperacion prevista en el numeral 6.4.3.2.8 del articulo
6.4.3.2. de la Seccién 3 del Capitulo 4 de la Resolucion CRC 5050 de 2016, por lo que la Comision
procedera con la recuperacion del codigo corto 893183, tal y como se indicara en la parte
resolutiva del presente acto administrativo.

4. DEL TRASLADO A OTRAS ENTIDADES: SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO, MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES Y FISCALIA GENERAL DE LA NACION
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De acuerdo con lo establecido en el articulo 19 de la Ley 1581 de 2012, la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO (en adelante SIC), a través de la Delegatura para la Proteccién
de Datos Personales, es la encargada de ejercer la funcion de vigilancia para garantizar que en
el tratamiento de datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la ley. Por lo tanto, es la SIC la encargada de adelantar las
investigaciones para poder determinar si el tratamiento de datos personales se ha dado bajo los
presupuestos establecidos en la ley resultado de ellas, ordenar las medidas que sean para hacer
efectivo el derecho de Habeas Data.

Asi las cosas, teniendo en cuenta que dentro del presente tramite administrativo la sociedad
financiera BANCOLOMBIA, la SECRETARIA DE TRANSITO Y TRANSPORTE DE
VALLEDUPAR Yy diferentes usuarios de servicios de telecomunicaciones moviles pusieron en
evidencia el presunto manejo de informacidn protegida por fuera de las reglas contenidas en la
Ley 1581 de 2012 de Habeas Data, esta Comision, en cumplimiento de lo ordenado en el articulo
21 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA),
remitira la presente resolucion, asi como el expediente administrativo correspondiente, a esa
entidad para que, de considerarlo procedente, adelante las actuaciones a que haya lugar dentro
del ambito de sus competencias.

Asi mismo, y dado que a través del codigo corto que se recupera, es posible que se hayan
cometido presuntos ataques de smishing y phishing, la CRC también remitira la presente
resolucion junto a su expediente administrativo a la FISCALIA GENERAL DE LA NACION, para
lo de su competencia.

En este contexto, debe resaltarse que, ejecutoriada esta decision, TELECOM debera cancelar el
trafico de SMS a través del codigo corto recuperado y, por tanto, gestionar la desactivacion de
este recurso de identificacion en su solucidon tecnoldgica y las redes correspondientes de los
operadores moviles, segln corresponda.

Adicionalmente, es importante recordar que cualquier uso de un cédigo corto sin contar con la
autorizacion correspondiente, es considerada una violacion de la regulacion general del sector de
tecnologias de la informacion y las comunicaciones y, por tanto, puede ser sancionada por el
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, por
medio de la Direccidn de Vigilancia, Inspeccién y Control, de conformidad con lo establecido en
la Ley 1341 de 2009.

Por lo anterior, se remite la presente resolucion y su respectivo expediente al referido Ministerio,
para lo de su competencia.

Teniendo en cuenta que esta Comisién ha decidido recuperar el cddigo corto 893183, y sin
perjuicio de que los Proveedores de Redes y Servicios de Telecomunicaciones Méviles, TELECOM
debera cancelar el trafico de SMS a través del codigo corto recuperado y, en consecuencia,
adelantar las gestiones necesarias para la desactivacion definitiva de este recurso de
identificacion en su red y las redes de los operadores mdviles correspondientes, segun aplique.

Finalmente, con fundamento en lo establecido en el numeral 6.1.1.8.4. del articulo 6.1.1.8 de la
Resolucién CRC 5050 de 2016, una vez ejecutoriada esta decision, se procederd a cambiar el
estado del recurso de identificacion objeto de recuperacion, de «Asignado» a «Reservado» en el
Sistema de Informacién y Gestion de Recursos de Identificacion (SIGRI), por un periodo de un
(1) mes, contado a partir de la ejecutoria del presente acto administrativo, con el objeto de
minimizar posibles riesgos a la hora de una nueva implementacion. Asi mismo, una vez
ejecutoriada la presente resolucion, se comunicara a los Proveedores de Redes y Servicios de
Telecomunicaciones Moviles (PRSTM) para que se proceda con la desactivacion de dicho recurso
en sus redes.

En mérito de lo expuesto,
RESUELVE
ARTICULO 1. RECUPERAR el cdigo corto 893183 para la provision de contenidos y

aplicaciones que habia sido asignado a TELECOM S.A.S., de conformidad con lo dispuesto en la
parte motiva del presente acto administrativo.
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PARAGRAFO. MODIFICAR el estado del codigo corto 893183 de «Asignado» a «Reservado»
en el Sistema de Informacion y Gestion de Recursos de Identificacion (SIGRI), por un periodo de
un (1) mes, contado a partir de la ejecutoria del presente acto administrativo.

ARTICULO 2. COMUNICAR una vez ejecutoriado el presente acto administrativo a los
Proveedores de Redes y Servicios de Telecomunicaciones Mdviles (PRSTM), con el fin de que
procedan a la desactivacién del codigo corto 893183 en su red y, en consecuencia, suspendan
de manera definitiva el trafico y uso del mismo en al interior de sus redes.

ARTICULO 3. REMITIR copia de la presente resolucion, asi como del expediente de la
actuacion administrativa a la Delegatura para la Proteccion de Datos Personales de la
Superintendencia de Industria y Comercio, a la Fiscalia General de la Nacion y al Ministerio de
Tecnologias de la Informacion y las Comunicaciones, para lo de su competencia.

ARTICULO 4. NOTIFICAR personalmente la presente resolucion al Representante Legal de
TELECOM S.A.S., 0 a quien haga sus veces, de conformidad con lo establecido en el Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la
misma procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias
siguientes a su notificacion.

Dada en Bogota D.C., a los 07 dias del mes de julio de 2026.

NOTIFIQUESE Y CUMPLASE

ﬁk;(m& SWmLonJ@ G.

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor

Radicado: 2026511914, 2026201107
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