> COMISION
DE REGULACION
DE COMUNICACIONES

RESOLUCION No. 8293 DE 2026

«Por la cual se recupera el cddigo corto 895617, asignado a la sociedad SIGMA MOVIL S.A.S.
para la provision de contenidos y aplicaciones a través de SMS o USSD»

LA COORDINACION DEL GRUPO INTERNO DE TRABAJO DE RELACIONES CON
GRUPOS DE VALOR DE LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales, y en especial las que le confiere los numerales 12 y 13 del
articulo 22 de la Ley 1341 de 2009, el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo
6.1.1.9 de la Resolucién CRC 5050 de 2016, el articulo 7 de la Resolucion CRC 580 de 2025 y

CONSIDERANDO

1. ANTECEDENTES

El 5 de junio de 2026 la CRC recibié bajo el radicado 2026813183 una comunicacion de
BANCOLOMBIA por medio de la cual informd haber recibido entre los dias 3 y 4 de junio de 2026,
diversos reportes asociados a presuntos casos de smishing. En dicha comunicacion, la entidad
financiera inform6 que habia seleccionado cuatro (4) casos a manera de ejemplo, donde se
evidencian todos los cddigos cortos por medio de los que se habia “suplantado” su marca. Dentro
de los cddigos cortos identificados por BANCOLOMBIA se encuentra el codigo corto 895617 y
como respaldo de lo anterior, allegd la siguiente captura de pantalla:

Imagen No. 1

R )

<« 895617 e

NEQUITE ENVIARON $210.000 POR
BRE-"B". Acepta tu envio pendiente

dentro de las proximas 24 horas o el
monto sera reversado al emisor

a.nhip.uk/

c

Presiona para cargar la vista previa

Fuente: Radicado 2026813183

Teniendo en cuenta lo anterior, la CRC procedié a revisar la informacion asociada al cédigo corto
895617, evidenciando que mediante la Resolucién CRC 6169 del 24 de febrero de 2021, el
mencionado cddigo corto fue asignado a SIGMA MOVIL S.A.S. (en adelante, SIGMA). Asi mismo,
se tiene que la solicitud de asignacién de dicho codigo fue presentada por la mencionada sociedad,
mediante el radicado No. 2021900335 del 19 de enero de 2021 y fue complementada, donde SIGMA
manifestd que el cddigo corto seria utilizado para el sector de cdmaras de comercio, en los siguientes
términos: «Este cddigo corto sera asignado a los SMS enviados por nuestros clientes premium sector
Céamaras de Comercio. Este tipo de cliente envia mensajes de informacién y transaccionales por API.
El cddigo corto exclusivo sera usado para mensajes de texto transaccionales, relacionados,
principalmente, con confirmaciones de estado de tramites (ej. inscripcion de libros,
constitucién/liquidacion de una sociedad, registro de estados financieros, renovacion de matricula
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mercantil, solicitudes de certificado de existencia y representacion legal), recordatorios de renovacién
de matricula, alertas por mora en pago de tarifas, confirmacion de cupo para asistir a eventos que
requieran registro, y similares. Los destinatarios de los mensajes seran los comerciantes y empresas
registradas ante cada Camara de Comercio. Dada la naturaleza de los mensajes, estos clientes
requieren un cédigo corto exclusivo, para evitar que otro tipo de contenido, de otras empresas (€j.
un centro comercial o un restaurante) sea enviado por su mismo codigo cortos.

Teniendo en cuenta lo anterior, mediante el radicado de salida nimero 2026520074 del 16 de junio
de 2026, la Coordinadora de Relaciones con Grupos de Valor de la CRC, en ejercicio de las funciones
de Administrador de los Recursos de Identificacion, inicid una actuacion administrativa para
recuperar el cadigo corto 895617, debido a que presuntamente se habrian configurado las causales
de recuperacién de codigos cortos, establecidas en los numerales 6.4.3.2.2. y 6.4.3.2.8. del articulo
6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 20161,

El inicio de la mencionada actuacion administrativa fue comunicado a SIGMA el 16 de junio de 2026
mediante correo electronico. Asimismo, y en aras de garantizar el derecho al debido proceso, la CRC
le informé a SIGMA que, dentro de los 15 dias siguientes al recibo del mencionado correo
electrdnico, podria formular observaciones, presentar y solicitar pruebas e informar y acreditar que
como asignataria del cédigo corto 895617, cuenta con la autorizacion expresa y por escrito por
parte del titular de las marcas NEQUI y BRE-B para enviar mensajes de texto en su nombre.
También se le solicitd un informe detallado de las acciones implementadas para prevenir o evitar la
comisién de posibles fraudes, suplantaciones de identidad o conductas delictivas mediante la
utilizacion de este recurso de identificacion, incluyendo los mecanismos de monitoreo, control y
verificacion del trafico cursado a través de su plataforma tecnoldgica. Adjuntando los soportes
técnicos correspondientes.

Adicionalmente, por medio de la mencionada actuacion, la Comisién en aplicacion del paragrafo 3
del articulo 6.1.1.8. de la Resolucion CRC 5050 de 20162, ordend a los a los Proveedores de Redes
y Servicios de Telecomunicaciones, implementar las medidas necesarias en sus respectivas redes
para garantizar la suspension temporal del uso del cédigo corto 895617.

Mediante el radicado 2026813834 del 16 de junio del 2026, SIGMA se pronuncié ante la CRC sobre
el inicio de la mencionada actuacién administrativa y allegé la informacion que considero pertinente.

2. PRONUNCIAMIENTO DE SIGMA

En su escrito, SIGMA argumento que es una empresa que opera en sector CPaaS colombiano, que
ha desarrollado su propia plataforma tecnoldgica, denominada AIO, para comunicacion digital
masiva a través de canales de email, SMS yWhatsApp y que sus clientes utilizan la mencionada
plataforma para programar, enviar y medir la efectividad de campafias digitales a sus diferentes
grupos de interés.

Adicionalmente, indicd que sus clientes deben pasar por un proceso de onboarding/vinculacién y de
“cuarentena de contenido” y que, por medio de este proceso, toda campafia digital solo es enviada
hasta que SIGMA revisa el contenido a enviar, constata que es legitimo, y manualmente aprueba
la campaiia.

En cuanto a los mensajes de texto objeto de examen, SIGMA manifestd que los mismos fueron
enviados por su cliente SIMON SEIN S.A.S., no obstante SIGMA indicé que sospecha que fue
contactada por personas que fingieron ser funcionarios de la mencionada empresa, con el fin de
aparentar que hacian parte de una empresa legitima.

Asimismo, indicé que la mencionada empresa vulnerd el proceso de aprobacion de moderacion de
contenido pues programd una campafa de mensajeria en la cual los primeros diez registros eran

! Resolucién CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. Causales de recuperacién de la numeracién de cddigos cortos
para SMS y USSD. «El Administrador de los Recursos de Identificacion podra recuperar total o parcialmente la numeracion de
codigos cortos para SMS y USSD asignada conforme el procedimiento de recuperacion establecido en el articulo 6.1.1.8. de
la presente resolucion, cuando el asignatario incumpla con alguno de los criterios de uso eficiente establecidos en el articulo
6.4.3.1. de la presente resolucion, o incurra en alguna de las siguientes causales de recuperacion: 6.4.3.2.2 Cuando los
codigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados. (...) 6.4.3.2.8. Cuando a través
de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio
0 su contenido. (...)». ]

2Resolucion 5050 de 2016, Articulo 6.1.1.8. «Recuperacion de los recursos de identificacion (...) PARAGRAFO 3. En las
actuaciones administrativas de recuperacion de cddigos cortos iniciadas por las causales sefialadas en los numerales
6.4.3.2.2., 6.4.3.2.8. y 6.4.3.2.9. del articulo 6.4.3.2. de la presente resolucién, la CRC podra ordenar, en el acto de apertura
de la actuacién administrativa, la suspension temporal del uso del recurso de identificacién. Dicha suspensién se mantendra
durante el tramite administrativo y no podra exceder un plazo maximo de seis (6) mesess».
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legitimos haciendo que la campaiia fuera aprobada, pero los siguientes registros eran posiblemente
fraudulentos. Asi las cosas, al evidenciar esta situacion SIGMA procedid a bloguear la cuenta de
SIMON SEINS S.A.S.

Finalmente, SIGMA indic que (i) a raiz de la vulneracién a su sistema y con ocasion al inicio de la
actuacion administrativa para la posible recuperaciéon de cddigo corto 895617, procedid a eliminar
el mencionado cédigo de la base de datos de cddigos cortos susceptibles de ser asignados a alguno
de sus clientes y que impartié nuevas medidas para evitar que situaciones como la ocurrida se
repitan, y que (ii) entiende y acepta las razones que dieron inicio a la actuacion administrativa y en
esa medida se atiene a los resultados de la misma pues precisamente por la vulneraciéon a sus
procesos internos, no pudieron impedir el envio de mensajes de texto suplantando la identidad de
NEQUI y BRE-B.

3. CONSIDERACIONES DE LA CRC
3.1. COMPETENCIA

En virtud de lo dispuesto en los numerales 12 y 13 del articulo 22 de la Ley 1341 de 20093,
modificado por el articulo 19 de la Ley 1978 de 2019, la CRC tiene la funcion de regular y administrar
los recursos de identificacion utilizados en la provision de redes y servicios de telecomunicaciones,
y administrar el uso de los recursos de numeracion, identificacion de redes de telecomunicaciones y
otros recursos escasos, diferentes al espectro radioeléctrico y al nombre de dominio de internet bajo
el cédigo del pais correspondiente a Colombia -.co-.

Asimismo, el Decreto 1078 de 2015, establece que (i) para preservar y garantizar el uso adecuado
de los recursos técnicos, la CRC debe administrar los planes basicos de acuerdo con lo establecido
en la Ley y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia®; (ii) la mencionada administracion, comprende las
modificaciones y/o adiciones que se hagan a la estructura de la numeracién, a los mapas de
numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera ser incluido
dentro de este’; (iii) los nimeros, bloques de numeracion, cédigos, prefijos, entre otros, son
recursos publicos y pertenecen al Estado, el cual tiene la potestad de asignarlos a los proveedores
de redes y servicios de telecomunicaciones y por lo tanto también podra recuperarlos cuando se
den las condiciones que determine la CRC, pues la asignacion de dichos recursos no otorga ningun
derecho de propiedad sobre ellos®.

En cumplimiento de lo anterior, por medio del Titulo VI de la Resolucién CRC 5050 de 2016 la CRC
definié quienes pueden ser los sujetos asignatarios de los recursos de identificacion (incluidos los
cddigos cortos), los procedimientos para su gestion y atribucion, la recopilacion y actualizacion de
los datos relativos a este recurso numérico, entre otros aspectos.

Adicionalmente y en lo relacionado con la recuperacion de los codigos cortos, la Resolucién CRC
5050 de 2016 establece que (i) previa actuacion administrativa, la CRC puede recuperar los recursos
de identificacion que han sido asignados (entre estos los cddigos cortos) cuando se haya configurado
alguna de las causales de recuperacidén establecidas en el articulo 6.4.3.2 de la mencionada

3 Ley 1341 de 2009, articulo 22. «Funciones de la Comision de Regulacion de Comunicaciones. Son funciones de la Comision
de Regulacion de Comunicaciones respecto de la provision de redes y servicios de telecomunicaciones (...) las siguientes: (...)
12. Regular y administrar los recursos de identificacion utilizados en la provision de redes y servicios de telecomunicaciones
y cualquier otro recurso que actualmente o en el futuro identifique redes y usuarios, salvo el nombre de dominio de Internet
bajo el codigo del pais correspondiente a Colombia -.co-, 13. Administrar el uso de los recursos de numeracion, identificacion
de redes de telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al espectro
radioeléctrico».

4 Decreto 1078 de 2015. Art. 2.2.12.1.1.1. «Administracion de los planes técnicos basicos. La Comision de Regulacion de
Comunicaciones debera administrar los planes técnicos basicos, de conformidad con las disposiciones contenidas en este
Titulo y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad, moralidad y promocion de la
competencia con el fin de preservar y garantizar el uso adecuado de estos recursos técnicos».

5 Decreto 1078 de 2015. Art. 2.2.12.5.3. Administracion de los planes técnicos basicos. (...) «La administracion del plan de
numeracion comprendera las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los mapas de
numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera ser incluido dentro del mencionado
plan».

6 Decreto 1078 de 2015. Art. 2.2.12.1.2.5. «Naturaleza de la numeracion. Los nimeros, bloques de numeracion, cddigos,
prefijos, entre otros, son recursos publicos y pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y
servicios de telecomunicaciones y recuperarlos cuando se den las condiciones que determine la Comision de Regulacion de
Comunicaciones para la recuperacion de éstos. La asignacion de dichos recursos a los operadores no les otorga derecho de
propiedad alguno sobre ellos. Los recursos asignados no podran ser transferidos por los proveedores de redes y servicios de
telecomunicaciones, sin la autorizacion de la Comision de Regulacion de Comunicaciones».
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resolucién o cuando el codigo corto sea utilizado de forma ineficiente’ y (ii) las funciones del
administrador de los recursos de identificacion, incluidas las relacionadas con la expedicion de los
actos administrativos de asignacidon, devolucién y recuperacién de todos los recursos de
identificacion bajo la responsabilidad de la CRC, fueron delegadas al Coordinador del Grupo Interno
de Trabajo de Relacionamiento con Agentes®. Con ocasion a la expedicion de la Resolucion CRC 580
del 14 de octubre de 2025°, el referido grupo interno de trabajo hoy se denomina Grupo Interno de
Trabajo de Relaciones con Grupos de Valor.

Asi las cosas, el Coordinador del Grupo Interno de Trabajo de Relaciones con Grupos de Valor, es
competente para adelantar las actuaciones administrativas a que haya lugar cuando advierta la
presunta configuracion de alguna de las causales de recuperacién, o el posible incumplimiento de
las obligaciones generales y criterios de uso eficiente por parte de los asignatarios de recursos de
identificacion, y asi poder determinar si hay o no lugar a su recuperacion.

3.2. EL MARCO NORMATIVO DE LOS CODIGOS CORTOS

Tal como se menciond en el acapite anterior, la CRC, en cumplimiento de las funciones descritas en
la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, y conforme a lo dispuesto en el Decreto
25 de 2002, compilado en el Decreto 1078 de 2015, regula el marco regulatorio aplicable a los
recursos de identificacién, asi como los procedimientos para su gestién y atribucién, garantizando
que estos se desarrollen de manera transparente y no discriminatoria.

Este marco regulatorio fue establecido en las Resoluciones CRC 3501 de 2011, 5968 de 2020 y 6522
de 2022, compiladas en el titulo VI de la Resolucion CRC 5050 de 2016, donde se fijaron las
condiciones de acceso a las redes de telecomunicaciones por parte de Proveedores de Contenidos y
Aplicaciones —PCA- a través de mensajes cortos de texto (SMS) y mensajes USSD?° sobre redes de
telecomunicaciones de servicios mdviles, y a su vez se definid la estructura de la numeracion de
codigos cortos para la provision de contenidos y aplicaciones a través de SMS/USSD, asi como el
procedimiento para la asignacion, obligaciones generales, criterios de uso eficiente y causales de
recuperacion de este recurso numérico.

Teniendo en cuenta lo anterior, el articulo 6.4.1.3. de la Resolucion CRC 5050 de 2016 sefiala que
la CRC asigna los cddigos cortos a quienes provean servicios de contenidos o aplicaciones a través
de mensajes cortos de texto (SMS), es decir, a los PCA y a los integradores tecnoldgicos. En el
mismo sentido, los Proveedores de Redes y Servicios de Telecomunicaciones (PRST) que presten
servicios de contenidos o aplicaciones, pueden solicitar la asignacion de sus propios cddigos cortos
en calidad de PCA.

Igualmente, el articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016, dispone que la CRC puede
recuperar los cddigos cortos asignados, previo agotamiento de la respectiva actuacion
administrativa, cuando constate que el asignatario incurrié en alguna de las causales detalladas en
el mencionado articulo o incumplié alguno de los criterios de uso eficiente consagrados en el articulo
6.4.3.1. de la misma resolucion.

En conclusion, y como se ha indicado previamente, es claro que en la regulacion esta establecido
que la asignacion de los recursos de identificacion, incluidos los codigos cortos, no otorga derecho
de propiedad sobre los mismos, es decir, dicha asignacién Unicamente confiere el derecho al uso,
en la medida en que estos recursos son de propiedad publica y, de acuerdo con su naturaleza, estan
categorizados como escasos.

7 Resolucion 5050 de 2016. Art. 6.1.1.8. «Recuperacion de los recursos de identificacion. Cuando el Administrador de los
Recursos de Identificacion, mediante los mecanismos de verificacion de uso disefiados para tal fin, detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente de algin recurso de
identificacion asignado, adelantara el procedimiento de recuperacion establecido en este articulo, teniendo en cuenta lo
establecido en el Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA) para las actuaciones
administrativas».

8 Resolucidn 5050 de 2016. Art. 6.1.1.9. «Delegacion de la administracion de los recursos de identificacion. Delegar en el
funcionario de la Comision de Regulacién de Comunicaciones que haga las veces de Coordinador del Grupo Interno de Trabajo
de Relacionamiento con Agentes las funciones del Administrador de los Recursos de Identificacion, incluidas la expedicion de
los actos administrativos de asignacion, devolucidon y recuperacion de todos los recursos de identificacion bajo la
responsabilidad de la CRC».

° “Por medio de la cual se establecen las funciones de los grupos internos de trabajo de la CRC”.

10 «En el afio 2014, la CRC considerd necesario extender el ambito de la Resolucion CRC 3501 de 2011, modificando su objeto
de aplicacion y las demas disposiciones contenidas en dicho acto, de modo que resulten igualmente aplicables a los servicios
basados en la utilizacién de USSD. Asi mismo, debido a la poca demanda histérica del servicio de mensajeria MMS (Multimedia
Message Service), se considerd pertinente retirar de la regulacion las obligaciones relacionadas con este tipo de mensajeria
mévil que se encuentran incluidas en el Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del Titulo 4 de la Resolucién CRC
5050 de 2016».
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3.3.ANALISIS DE LA CAUSAL DE RECUPERACION OBJETO DE LA ACTUACION
ADMINISTRATIVA

Como se menciond anteriormente, la presente actuacion administrativa fue iniciada para determinar
si es procedente la recuperacion del codigo corto 895617. Lo anterior, debido a que la CRC recibio
quejas por medio de las que se denuncié el presunto uso indebido de este cddigo.

De acuerdo con lo establecido en el radicado nimero 2026520074 del 16 de junio de 2026, por
medio del cual inicid la actuacién administrativa, la CRC en ejercicio de sus funciones, procedera a
determinar si SIGMA, como asignataria del codigo corto 895617, incurrié o no, en las causales de
recuperacion de cddigos cortos, establecidas en los numerales 6.4.3.2.2. y 6.4.3.2.8. del articulo
6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016,

3.3.1. SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2.
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

El numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016, establece
que la CRC podra recuperar codigos cortos asignados, cuando estos «presten un uso diferente a
aquél para el que fueron asignados». Asi las cosas, para verificar si la mencionada causal de
recuperacion se configuré o no, la CRC procedera a revisar el uso para el que el cddigo corto
895617 fue autorizado. Posteriormente analizara si el uso dado a este cddigo por parte de SIGMA
es acorde con el uso para el que fue autorizado.

Como fue indicado anteriormente, SIGMA indico que el uso que le daria al cdédigo corto 895617
seria el siguiente:

«Este cddigo corto sera asignado a los SMS enviados por nuestros clientes premium sector Cdmaras

de Comercio. Este tipo de cliente envia mensajes de informacion y transaccionales por API. El cddigo
corto exclusivo sera usado para mensajes de texto transaccionales, relacionados, principalmente,
con confirmaciones de estado de tramites (ej. inscripcién de libros, constitucién/liquidacion de una
sociedad, registro de estados financieros, renovacion de matricula mercantil, solicitudes de
certificado de existencia y representacion legal), recordatorios de renovacion de matricula, alertas
por mora en pago de tarifas, confirmacion de cupo para asistir a eventos que requieran registro, y
similares. Los destinatarios de los mensajes seran los comerciantes y empresas registradas ante
cada Camara de Comercio. Dada la naturaleza de los mensajes, estos clientes requieren un cédigo
corto exclusivo, para evitar que otro tipo de contenido, de otras empresas (ej. un centro comercial
0 un restaurante) sea enviado por su mismo cddigo corto».

De acuerdo con la informacion que reposa en el expediente, a modo de ejemplo el contenido de uno
de los mensajes de texto remitidos desde el cédigo corto 895617 que dieron origen a la presente
actuacion administrativa, es el siguiente:

«NEQUI:TE ENVIARON $210.000 POR BRE-"B". Acepta tu envio pendiente
dentro de las préximas 24 horas o el monto sera reversado al emisor:

a.nhlp.uk./»12

Como puede evidenciarse el mensaje de texto remitido desde el cddigo corto 895617 no
corresponde a informacion relacionada con notificaciones propias de una cdmara de comercio, sino
que por el contrario corresponde a notificaciones relacionadas con transacciones del sector
financiero, a través de la plataforma NEQUI y BRE-B.

Ahora bien, es importante mencionar que SIGMA en su escrito de defensa, no argumentd que el
uso del cddigo corto 895617 sea acorde con la solicitud de asignacion realizada por el contrario
reconocio la gravedad del envio de este tipo de mensajes.

Teniendo en cuenta lo anterior, queda demostrada la configuracion de la causal de recuperacion de
cddigos cortos establecida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. de la Resolucién CRC 5050
de 2016, por lo tanto, la CRC ordena la recuperacion del cédigo corto 895617.

H1Resolucion CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. «Causales de recuperacion de la numeracion de codigos cortos
para SMS y USSD. El Administrador de los Recursos de Identificacion podra recuperar total o parcialmente la numeracion de
cddigos cortos para SMS y USSD (...) cuando el asignatario incumpla con alguno de los criterios de uso eficiente establecidos
en el articulo 6.4.3.1. de la presente resolucion o incurra en alguna de las siguientes causales de recuperacion: 6.4.3.2.2
Cuando los cédigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados. (...) 6.4.3.2.8. Cuando
a través de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito
su envio o su contenido. (...)».

12 Radicado 2026813183
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3.3.2. SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8.
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

El numeral 6.4.3.2.8 del articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016 establece que la
Comision podra recuperar cddigos cortos asignados «cuando a través de esta numeracion se envien
mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio o su
contenido».

Teniendo presente que BANCOLOMBIA manifestd expresamente que sus marcas estaban siendo
suplantadas y que SIGMA reconocid expresamente que «por una vulneracion maliciosa a nuestros
procesos internos de verificacion de contenido, no fue posible impedir, en su debido momento y por
las razones aqui expuestas, el envio de SMS suplantando la identidad de las empresas NEQUI y BRE-
B», esta Comisidn puede concluir que la causal de recuperacion de codigos cortos establecida en el
numeral 6.4.3.2.8 del articulo 6.4.3.2 de la Resolucién CRC 5050 de 2016 se ha configurado.

4. DEL TRASLADO A OTRAS ENTIDADES: SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO, FISCALIA GENERAL DE LA NACION Y MINISTERIO DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES

De acuerdo con lo establecido en el articulo 19 de la Ley 1581 de 2012, la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO, (en adelante, SIC), a través de la Delegatura para la Proteccion
de Datos Personales, es la encargada de ejercer la funcién de vigilancia para garantizar que en el
tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en la ley. Por lo tanto, es la SIC la encargada de adelantar las investigaciones para poder
determinar si el tratamiento de datos personales se ha dado bajo los presupuestos establecidos en
la Ley resultado de ellas, ordenar las medidas que sean para hacer efectivo el derecho de habeas
data.

Asi las cosas, teniendo en cuenta los hechos que dieron origen a la presente actuacion
administrativa, esta Comision en cumplimiento de lo ordenado en el articulo 21 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA), remitird la presente
resolucion, asi como el expediente administrativo correspondiente a esa entidad, para que, de
considerarlo procedente, adelante las actuaciones a que haya lugar dentro del ambito de sus
competencias.

Asi mismo, y dado que a través de los codigos cortos que se recuperan, es posible que se hayan
cometido presuntos ataques de smishing la CRC también remitira la presente Resolucion junto a su
expediente administrativo a la FISCALIA GENERAL DE LA NACION, para lo de su competencia.

Adicionalmente, es importante recordar que cualquier uso de un cédigo corto sin contar con la
autorizacion correspondiente, es considerada una violacion de la regulacion general del sector de
tecnologias de la informacion y las comunicaciones y, por tanto, puede ser sancionada por el
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES (MinTIC).
Por lo anterior, se recalca el deber que le asiste a SIGMA de tomar las medidas a que haya lugar
para evitar el uso del cddigo corto objeto de esta actuacion una vez sea recuperado, so pena de que
MinTIC imponga las sanciones de ley a que haya lugar. Se comunicara la presente decisién a dicha
entidad para su conocimiento.

Teniendo en cuenta que esta Comision ha decidido recuperar el cddigo corto 895617, y sin perjuicio
de que los Proveedores de Redes y Servicios de Telecomunicaciones deban mantener las medidas
gue hayan implementado en sus respectivas redes para garantizar la suspension temporal del uso
del cadigo corto 895617, las cuales no podran exceder un periodo maximo de 6 meses contados a
partir de su aplicacién, SIGMA debera cancelar el trafico de mensajes de texto (SMS) a través del
cédigo corto recuperado y, en consecuencia, adelantar las gestiones necesarias para la desactivacion
de este recurso de identificacion en su red y las redes de los operadores moviles correspondientes,
segun aplique.

Por ultimo y con fundamento en lo establecido en el articulo 6.1.1.8 de la Resolucion CRC 5050 de
2016, una vez ejecutoriada esta decision, se procedera a cambiar el estado del cddigo corto 895617
objeto de recuperacion, de “Asignado” a “Reservado” en el Sistema de Informacion y Gestion de
Recursos de Identificacion (SIGRI), por un periodo de un (1) mes, contado a partir de la ejecutoria
del presente acto administrativo, con el objeto de minimizar posibles riesgos a la hora de una nueva
implementacion. Asi mismo, una vez ejecutoriada la presente resolucién, se comunicara a los
Proveedores de Redes y Servicios de Telecomunicaciones (PRST) para que el prestador
correspondiente proceda con la desactivacion definitiva de dicho recurso en su red.
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En virtud de lo expuesto,
RESUELVE

ARTICULO 1. Recuperar el codigo corto 895617 para la provision de contenidos y aplicaciones
gue habia sido asignado a SIGMA MOVIL S.A.S. de conformidad con lo dispuesto en la parte
motiva del presente acto administrativo.

PARAGRAFO. Modificar el estado del codigo corto 895617 de “Asignado” a “Reservado” en el
Sistema de Informacion y Gestion de Recursos de Identificacion (SIGRI), por un periodo de un (1)
mes, contado a partir de la ejecutoria del presente acto administrativo.

ARTICULO 2. Comunicar, una vez ejecutoriada la presente Resolucion, a los Proveedores de Redes
y Servicios de Telecomunicaciones Moviles para que se deshabiliten en sus redes de forma definitiva
el cddigo corto 895617.

ARTICULO 3. Remitir copia de la presente resolucion, asi como del expediente de la actuacion
administrativa a la Superintendencia de Industria y Comercio, a la Fiscalia General de la Nacion vy al
Ministerio de Tecnologias de la Informacién y las Comunicaciones, para lo de su competencia.

AR,TiCULO 4. Notificar personalmente la presente resolucion al Representante Legal de SIGMA
MOVIL S.A.S. o a quien haga sus veces, de conformidad con lo establecido en el Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la misma
procede el recurso de reposicion, que debe interponerse dentro de los diez (10) dias siguientes a su
notificacion.

Dada en Bogota D.C., a los 10 dias del mes de julio de 2026.

NOTIFIQUESE Y CUMPLASE

ﬁku;mo SmeonJ@ G.

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor
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