> COMISION
DE REGULACION
/ DE COMUNICACIONES

RESOLUCION No. 8325 DE 2026

«Por la cual se recupera el codigo corto 87183, asignado a la sociedad HABLAME COLOMBIA
S.A. E.S.P para la provision de contenidos y aplicaciones a través de SMS o USSD»

LA COORDINACION DEL GRUPO INTERNO DE TRABAJO DE RELACIONES CON
GRUPOS DE VALOR DE LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales, y en especial las que le confiere los numerales 12 y 13 del
articulo 22 de la Ley 1341 de 2009, el articulo 2.2.12.1.1.1 del Decreto 1078 de 2015, el articulo
6.1.1.9 de la Resolucién CRC 5050 de 2016, el articulo 7 de la Resolucion CRC 580 de 2025 y

CONSIDERANDO

1. ANTECEDENTES

El 29 de junio de 2026 la Comision de Regulacion de Comunicaciones (en adelante, CRC) recibid
bajo el radicado 2026815191 una comunicacion de BANCOLOMBIA por medio de la que informd
haber recibido reportes de mensajes con contenido de smishing, en los que ademas habria
suplantacion de la marca BANCOLOMBIA y de la marca NEQUI (marca perteneciente al Grupo
Bancolombia). Dentro de los cddigos cortos reportados por BANCOLOMBIA se encuentra el codigo
corto 87183, tal y como se evidencia a continuacion:

Imagen No. 1

87183 87183
NE/QUI: Se ha activado tu Sf Bn-Col/Personas: hoy 25/06/26
ECURO mensual hoy POLIZA A'LLZ ha sido activado por
25{00/25 pov289.599. 289.999 3216386002 No fue
no desea nuestros servicios o eueded e ;
Sielon a2k usted ? puede desactivar aca:
bion.lv/TzzCF http://64.89.162.180/

Fuente: Rad. 2026815191

Asimismo, entre el 26 y el 28 de junio de 2026, la CRC recibid tres (3) comunicaciones, mediante
las cuales diferentes usuarios de servicios de telecomunicaciones mdviles reportaron el presunto uso
indebido del cddigo corto 87183, tal y como se muestra en la tabla a continuacion:

Tabla No. 1
Comunicaciones relacionadas con un presunto uso indebido del codigo
corto 87183
Numero Radicado
1 2026814957
2 2026815093
3 2026815173

Fuente: Expediente

En sus comunicaciones, los usuarios de servicios de telecomunicaciones mdviles manifestaron que
el contenido de los mensajes de texto (SMS) recibidos a través del cddigo corto 87183 era
posiblemente fraudulentos o no deseado. A continuacion, los mensajes de texto reportados:
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Imagen No.

843 X X X a0 «

<« e 87183

Hola, su solicitud de empleo a
tiempo parcial ha sido aprobada.
Por favor, pongase en contacto
con nosotros lo antes
posible:Whatsapp+573206872518

Hola, su solicitud de empleo a
tiempo parcial ha sido aprobada.

Por favor, pongase en contacto

con nosotros lo antes
posible:Whatsapp+573206872518

Hola, su solicitud de empleo a
tiempo parcial ha sido aprobada.
Por favor, pongase en contacto
con nosotros lo antes
posible:Whatsapp+573206872518

Fuente: Rad. 2026814957

Imagen No. 3.
212 B 71

§ y
87183

3704 Tu pedido sigue en espera porque
no fue posible comunicarnos contigo.
Confirma tus datos para continuar.

http y.tcc-a top/es

Fuente: Rad. 2026815093

Imagen No. 4

Hola, su solicitud de empleo a
tiempo parcial ha sido aprobada. Por
favor, pongase en contacto con
nosotros lo antes
posible:Whatsapp+573125634562

Fuente: Rad. 2026815173

Teniendo en cuenta lo anterior, la CRC procedié a revisar la informacion asociada al codigo corto
87183, evidenciando que mediante la Resolucion CRC 5150 del 6 de junio de 2017, el mencionado
cddigo corto fue asignado a HABLAME. Asi mismo, se tiene que la solicitud de asignacion de dicho
cddigo fue presentada por la mencionada sociedad, mediante el radicado No. 2017742835 del 26 de
mayo de 2017, donde indicd que el cddigo corto seria utilizado para <«asignar clientes y facilitar la
identificacion de los mismos ante sus clientes. ».

Teniendo en cuenta lo anterior, mediante el radicado numero 2026523160 del 8 de julio de 2026, la
Coordinadora de Relaciones con Grupos de Valor de la CRC, en ejercicio de las funciones de
Administrador de los Recursos de Identificacion, inicid una actuacion administrativa para recuperar
el cédigo corto 87183, debido a que presuntamente se habrian configurado las causales de
recuperacion de cédigos cortos, establecidas en los numerales 6.4.3.2.2. y 6.4.3.2.8. del articulo
6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 20161,

! Resolucién CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. Causales de recuperacién de la numeracién de codigos cortos
para SMS y USSD. «El Administrador de los Recursos de Identificacion podra recuperar total o parcialmente la numeracion de
codigos cortos para SMS y USSD asignada conforme el procedimiento de recuperacion establecido en el articulo 6.1.1.8. de
la presente resolucion, cuando el asignatario incumpla con alguno de los criterios de uso eficiente establecidos en el articulo
6.4.3.1. de la presente resolucion, o incurra en alguna de las siguientes causales de recuperacion: 6.4.3.2.2 Cuando los
codigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados. (...) 6.4.3.2.8. Cuando a través

de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio
0 su contenido. (...)».
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Asimismo, y en aras de garantizar el derecho al debido proceso, la CRC le informé a HABLAME
que, dentro de los 15 dias habiles siguientes al recibo del mencionado correo electrénico, podria
formular observaciones, presentar y solicitar pruebas e informar y acreditar que como asignataria
del cédigo corto 87183, cuenta con la autorizacidon expresa y por escrito por parte de
BANCOLOMBIA y NEQUI para enviar mensajes de texto en su nombre. De igual manera se le
solicitd un informe detallado de las medidas que haya empleado para prevenir o evitar la comision
de posibles fraudes o conductas delictivas mediante la utilizacidén de este recurso de identificacion.

Adicionalmente, por medio de la mencionada actuacion, la Comisién en aplicacion del paragrafo 3
del articulo 6.1.1.8. de la Resolucion CRC 5050 de 20162, ordend a los a los Proveedores de Redes
y Servicios de Telecomunicaciones, implementar las medidas necesarias en sus respectivas redes
para garantizar la suspension temporal del uso del cddigo corto 87183.

El inicio de la mencionada actuacion administrativa fue comunicado a HABLAME el 8 de julio de
2026 mediante correo electrénico y mediante el radicado 2026817759 del 30 de julio del 2026,
HABLAME se pronuncié ante la CRC sobre el inicio de la mencionada actuacion administrativa y
allegd la informacién que considero pertinente.

2. PRONUNCIAMIENTO DE HABLAME
En su escrito, HABLAME argumento, en sintesis, que:

(i) Actua exclusivamente como Integrador Tecnoldgico dentro del ecosistema de mensajeria
movil, funcidén que se limita a suministrar la infraestructura que permite la interconexién y
el transporte de mensajes entre sus clientes y los Proveedores de Redes y Servicios de
Telecomunicaciones (PRST), sin generar, redactar, modificar, aprobar o determinar el
contenido de los mensajes enviados por sus clientes, ni actuar como anunciante o emisor
comercial de las campaniias.

(i) Mantiene relaciones contractuales con los clientes que utilizan los cddigos cortos asignados
por la CRC, en las que se establece la obligacién de dichos clientes de dar un uso adecuado
al servicio, cumplir la normativa vigente y asumir la responsabilidad exclusiva por el
contenido de las comunicaciones que generan.

(iii)  No se configura la causal del numeral 6.4.3.2.2, pues el codigo corto 87183 continla siendo
utilizado para el propdsito para el cual fue asignado mediante la Resolucién CRC 5150 de
2017 —permitir la identificacién de los clientes que utilizan la plataforma de HABLAME
frente a los usuarios finales—, de manera que la sola existencia de reportes 0 quejas sobre
determinados mensajes no desvirtia el uso autorizado del recurso ni traslada
automaticamente al Integrador Tecnoldgico una responsabilidad objetiva por contenidos
cuya creacion corresponde exclusivamente a sus clientes.

(iv) No se configura la causal del nhumeral 6.4.3.2.8, pues ninguno de los mensajes reportados
en las quejas trasladadas por la CRC contiene la palabra «<BANCOLOMBIA», la razén social
BANCOLOMBIA S.A., ni hace referencia expresa a la marca NEQUI; expresiones como
«ba.colombia», «bn.colpersonas» o «b.colpersonas» no corresponden a la denominacion
legal de la entidad financiera, no reproducen su razon social ni constituyen su marca
registrada, y tampoco cumplen —desde el punto de vista gramatical y sintactico— una
funcion identificadora dentro del texto, al no presentarse mediante férmulas como
«BANCOLOMBIA informa» 0 «BANCOLOMBIA le comunica»; en consecuencia, sostiene que
no se configura el envio de mensajes «en nombre de» un tercero en el sentido juridico
preciso que exige la norma, y que la interpretacion contraria supone una inferencia subjetiva
no respaldada por el contenido literal de los mensajes; y

Con fundamento en lo anterior, HABLAME solicitd tener por contestada la actuacion, declarar
desvirtuada la presuncion que dio origen a su inicio, declarar que no se configura ninguna de las
causales de recuperacion invocadas y ordenar el archivo definitivo de la actuacion administrativa,
absteniéndose de recuperar el cddigo corto 87183.

3. CONSIDERACIONES DE LA CRC

3.1. COMPETENCIA

2Resolucion 5050 de 2016, Articulo 6.1.1.8. «Recuperacién de los recursos de identificacion (...) PARAGRAFO 3. En las
actuaciones administrativas de recuperacion de cddigos cortos iniciadas por las causales sefialadas en los numerales
6.4.3.2.2., 6.4.3.2.8. y 6.4.3.2.9. del articulo 6.4.3.2. de la presente resolucién, la CRC podra ordenar, en el acto de apertura
de la actuacién administrativa, la suspension temporal del uso del recurso de identificacién. Dicha suspensién se mantendra
durante el tramite administrativo y no podra exceder un plazo maximo de seis (6) mesess».
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En virtud de lo dispuesto en los numerales 12 y 13 del articulo 22 de la Ley 1341 de 20093,
modificado por el articulo 19 de la Ley 1978 de 2019, la CRC tiene la funcidn de regular y administrar
los recursos de identificacion utilizados en la provision de redes y servicios de telecomunicaciones,
y administrar el uso de los recursos de numeracion, identificacion de redes de telecomunicaciones y
otros recursos escasos, diferentes al espectro radioeléctrico y al nombre de dominio de internet bajo
el cédigo del pais correspondiente a Colombia -.co-.

Asimismo, el Decreto 1078 de 2015, establece que (i) para preservar y garantizar el uso adecuado
de los recursos técnicos, la CRC debe administrar los planes basicos de acuerdo con lo establecido
en la Ley y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad,
moralidad y promocion de la competencia®; (ii) la mencionada administracion, comprende las
modificaciones y/o adiciones que se hagan a la estructura de la numeracién, a los mapas de
numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera ser incluido
dentro de este’; (iii) los nimeros, bloques de numeracién, cédigos, prefijos, entre otros, son
recursos publicos y pertenecen al Estado, el cual tiene la potestad de asignarlos a los proveedores
de redes y servicios de telecomunicaciones y por lo tanto también podra recuperarlos cuando se
den las condiciones que determine la CRC, pues la asignacion de dichos recursos no otorga ningun
derecho de propiedad sobre ellos®.

En cumplimiento de lo anterior, por medio del Titulo VI de la Resolucién CRC 5050 de 2016 la CRC
definié quienes pueden ser los sujetos asignatarios de los recursos de identificacion (incluidos los
cddigos cortos), los procedimientos para su gestion y atribucion, la recopilacion y actualizacion de
los datos relativos a este recurso numérico, entre otros aspectos.

Adicionalmente y en lo relacionado con la recuperacion de los codigos cortos, la Resolucién CRC
5050 de 2016 establece que (i) previa actuacion administrativa, la CRC puede recuperar los recursos
de identificacion que han sido asignados (entre estos los cddigos cortos) cuando se haya configurado
alguna de las causales de recuperacidén establecidas en el articulo 6.4.3.2 de la mencionada
resolucion o cuando el codigo corto sea utilizado de forma ineficiente” y (i) las funciones del
administrador de los recursos de identificacién, incluidas las relacionadas con la expedicion de los
actos administrativos de asignacion, devolucion y recuperacion de todos los recursos de
identificacion bajo la responsabilidad de la CRC, fueron delegadas al Coordinador del Grupo Interno
de Trabajo de Relacionamiento con Agentes8. Con ocasion a la expedicion de la Resolucion CRC 580
del 14 de octubre de 2025°, el referido grupo interno de trabajo hoy se denomina Grupo Interno de
Trabajo de Relaciones con Grupos de Valor.

Asi las cosas, el Coordinador del Grupo Interno de Trabajo de Relaciones con Grupos de Valor, es
competente para adelantar las actuaciones administrativas a que haya lugar cuando advierta la

3 Ley 1341 de 2009, articulo 22. «Funciones de la Comision de Regulacion de Comunicaciones. Son funciones de la Comision
de Regulacion de Comunicaciones respecto de la provision de redes y servicios de telecomunicaciones (...) las siguientes: (...)
12. Regular y administrar los recursos de identificacion utilizados en la provision de redes y servicios de telecomunicaciones
y cualquier otro recurso que actualmente o en el futuro identifique redes y usuarios, salvo el nombre de dominio de Internet
bajo el cadigo del pais correspondiente a Colombia -.co-, 13. Administrar el uso de los recursos de numeracion, identificacion
de redes de telecomunicaciones y otros recursos escasos utilizados en las telecomunicaciones, diferentes al espectro
radioeléctrico».

4 Decreto 1078 de 2015. Art. 2.2.12.1.1.1. «Administracion de los planes técnicos basicos. La Comisidn de Regulacion de
Comunicaciones debera administrar los planes técnicos basicos, de conformidad con las disposiciones contenidas en este
Titulo y siguiendo los principios de neutralidad, transparencia, igualdad, eficacia, publicidad, moralidad y promocion de la
competencia con el fin de preservar y garantizar el uso adecuado de estos recursos técnicoss».

5 Decreto 1078 de 2015. Art. 2.2.12.5.3. Administracion de los planes técnicos basicos. (...) «La administracion del plan de
numeracion comprendera las modificaciones y/o adiciones que se hagan a la estructura de la numeracion, a los mapas de
numeracion, a los cuadros contenidos en el plan y a cualquier otro aspecto que requiera ser incluido dentro del mencionado
plan».

6 Decreto 1078 de 2015. Art. 2.2.12.1.2.5. «Naturaleza de la numeracion. Los nimeros, bloques de numeracion, cddigos,
prefijos, entre otros, son recursos publicos y pertenecen al Estado, el cual puede asignarlos a los proveedores de redes y
servicios de telecomunicaciones y recuperarlos cuando se den las condiciones que determine la Comision de Regulacion de
Comunicaciones para la recuperacion de éstos. La asignacion de dichos recursos a los operadores no les otorga derecho de
propiedad alguno sobre ellos. Los recursos asignados no podran ser transferidos por los proveedores de redes y servicios de
telecomunicaciones, sin la autorizacion de la Comision de Regulaciéon de Comunicaciones».

7 Resolucidon 5050 de 2016. Art. 6.1.1.8. «Recuperacion de los recursos de identificacion. Cuando el Administrador de los
Recursos de Identificacion, mediante los mecanismos de verificacion de uso disefiados para tal fin, detecte la presunta
configuracion de alguna de las causales de recuperacion establecidas o el presunto uso ineficiente de algin recurso de
identificacion asignado, adelantara el procedimiento de recuperacion establecido en este articulo, teniendo en cuenta lo
establecido en el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA) para las actuaciones
administrativas».

8 Resolucion 5050 de 2016. Art. 6.1.1.9. «Delegacion de la administracion de los recursos de identificacion. Delegar en el
funcionario de la Comision de Regulacion de Comunicaciones que haga las veces de Coordinador del Grupo Interno de Trabajo
de Relacionamiento con Agentes las funciones del Administrador de los Recursos de Identificacion, incluidas la expedicion de
los actos administrativos de asignacion, devolucion y recuperacién de todos los recursos de identificacion bajo la
responsabilidad de la CRC».

° “Por medio de la cual se establecen las funciones de los grupos internos de trabajo de la CRC”.
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presunta configuracion de alguna de las causales de recuperacién, o el posible incumplimiento de
las obligaciones generales y criterios de uso eficiente por parte de los asignatarios de recursos de
identificacion, y asi poder determinar si hay o no lugar a su recuperacion.

3.2. EL MARCO NORMATIVO DE LOS CODIGOS CORTOS

Tal como se menciond en el acapite anterior, la CRC, en cumplimiento de las funciones descritas en
la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, y conforme a lo dispuesto en el Decreto
25 de 2002, compilado en el Decreto 1078 de 2015, regula el marco regulatorio aplicable a los
recursos de identificacion, asi como los procedimientos para su gestidn y atribucién, garantizando
que estos se desarrollen de manera transparente y no discriminatoria.

Este marco regulatorio fue establecido en las Resoluciones CRC 3501 de 2011, 5968 de 2020 y 6522
de 2022, compiladas en el titulo VI de la Resolucion CRC 5050 de 2016, donde se fijaron las
condiciones de acceso a las redes de telecomunicaciones por parte de Proveedores de Contenidos y
Aplicaciones —PCA- a través de mensajes cortos de texto (SMS) y mensajes USSD'° sobre redes de
telecomunicaciones de servicios mdviles, y a su vez se definid la estructura de la numeracion de
codigos cortos para la provision de contenidos y aplicaciones a través de SMS/USSD, asi como el
procedimiento para la asignacion, obligaciones generales, criterios de uso eficiente y causales de
recuperacion de este recurso numérico.

Teniendo en cuenta lo anterior, el articulo 6.4.1.3. de la Resolucion CRC 5050 de 2016 sefiala que
la CRC asigna los cddigos cortos a quienes provean servicios de contenidos o aplicaciones a través
de mensajes cortos de texto (SMS), es decir, a los PCA y a los integradores tecnoldgicos. En el
mismo sentido, los Proveedores de Redes y Servicios de Telecomunicaciones (PRST) que presten
servicios de contenidos o aplicaciones, pueden solicitar la asignacion de sus propios cddigos cortos
en calidad de PCA.

Igualmente, el articulo 6.4.3.2 de la Resolucidon CRC 5050 de 2016, dispone que la CRC puede
recuperar los cddigos cortos asignados, previo agotamiento de la respectiva actuacion
administrativa, cuando constate que el asignatario incurrié en alguna de las causales detalladas en
el mencionado articulo o incumplié alguno de los criterios de uso eficiente consagrados en el articulo
6.4.3.1. de la misma resolucidn.

En conclusion, y como se ha indicado previamente, es claro que en la regulacion esta establecido
que la asignacion de los recursos de identificacion, incluidos los codigos cortos, no otorga derecho
de propiedad sobre los mismos, es decir, dicha asignacién Unicamente confiere el derecho al uso,
en la medida en que estos recursos son de propiedad publica y, de acuerdo con su naturaleza, estan
categorizados como escasos.

3.3.ANALISIS DE LA CAUSAL DE RECUPERACION OBJETO DE LA ACTUACION
ADMINISTRATIVA

Como se menciond anteriormente, la presente actuacion administrativa fue iniciada para determinar
si es procedente la recuperacion del codigo corto 87183. Lo anterior, debido a que la CRC recibio
quejas por medio de las que se denuncio el presunto uso indebido de este codigo.

De acuerdo con lo establecido en el radicado nimero 2026523160 del 8 de julio de 2026, por medio
del cual inicid la actuacion administrativa, la CRC en ejercicio de sus funciones, procedera a
determinar si HABLAME, como asignataria del cddigo corto 87183, incurrid o no, en las causales
de recuperacion de codigos cortos, establecidas en los numerales 6.4.3.2.2. y 6.4.3.2.8. del articulo
6.4.3.2. del Titulo VI de la Resolucion CRC 5050 de 2016,

3.3.1. SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.2.
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

10 «En el afio 2014, la CRC considerd necesario extender el ambito de la Resolucion CRC 3501 de 2011, modificando su objeto
de aplicacion y las demas disposiciones contenidas en dicho acto, de modo que resulten igualmente aplicables a los servicios
basados en la utilizacion de USSD. Asi mismo, debido a la poca demanda histérica del servicio de mensajeria MMS (Multimedia
Message Service), se considerd pertinente retirar de la regulacion las obligaciones relacionadas con este tipo de mensajeria
movil que se encuentran incluidas en el Titulo 1, el Capitulo 1 del Titulo 2 y el Capitulo 4 del Titulo 4 de la Resolucién CRC
5050 de 2016».

H1Resolucion CRC 5050 de 2016. Titulo VI, Articulo 6.4.3.2. «Causales de recuperacion de la numeracion de codigos cortos
para SMS y USSD. El Administrador de los Recursos de Identificacion podra recuperar total o parcialmente la numeracion de
cddigos cortos para SMS y USSD (...) cuando el asignatario incumpla con alguno de los criterios de uso eficiente establecidos
en el articulo 6.4.3.1. de la presente resolucidn o incurra en alguna de las siguientes causales de recuperacion: (...) 6.4.3.2.2
Cuando los cédigos cortos asignados presenten un uso diferente a aquél para el que fueron asignados. (...) 6.4.3.2.8. Cuando
a través de esta numeracion se envien mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito
su envio o su contenido. (...)».
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El numeral 6.4.3.2.2. del articulo 6.4.3.2. del Titulo VI de la Resolucién CRC 5050 de 2016, establece
que la CRC podra recuperar codigos cortos asignados, cuando estos «presten un uso diferente a
aquél para el que fueron asignados». Asi las cosas, para verificar si la mencionada causal de
recuperacion se configurd o no, la CRC procedera a revisar el uso para el que el codigo corto 87183
fue autorizado. Posteriormente analizara si el uso dado a este cddigo por parte de HABLAME es
acorde con el uso para el que fue autorizado.

Como consta en el radicado No. 2017742835 del 26 de mayo de 2017, HABLAME indicd que el
codigo corto 87183 seria utilizado para «asignar clientes y facilitar la identificacion de los mismos
ante sus clientes».

De acuerdo con la informacién que obra en el expediente, el contenido de alguno de los mensajes
de texto remitidos desde el cddigo corto 87183 que dieron origen a la presente actuacién es el
siguiente:

«3704 Tu pedido sigue en espera porque no fue posible comunicarnos contigo. Confirma
tus datos para continuar: https://my.tcc-don.top/es».

«Hola, su solicitud de empleo a tiempo parcial ha sido aprobada. Por favor, pongase en
contacto con nosotros lo antes posible: Whatsapp +573206872518 / +573125634562>».

De los mensajes anteriores es importante resaltar que el contenido de los mismos no cumple con lo
establecido en el articulo 2.1.19.9. de la Resolucion CRC 5050 del 2016'? y, en esa medida, no se
puede identificar a un cliente o empresa, pues el primer mensaje notifica de forma genérica sobre
un «pedido» y el segundo mensaje informa sobre la aprobacion de una «solicitud de empleo».

Contrario a lo argumentado por HABLAME, se evidencia entonces que los mensajes remitidos desde
el cddigo corto 87183 no cumplen la funcion identificadora para la cual el recurso fue asignado, sino
que notifican a los destinatarios sobre pedidos y ofertas laborales sin identificar a su remitente, lo
cual resulta distinto de la finalidad declarada al momento de solicitar la asignacion del recurso.

El argumento de HABLAME segun el cual el cddigo corto esta asociado a un cliente con relacion
contractual vigente y continla siendo empleado para el envio de mensajeria SMS no resulta
suficiente para desvirtuar la causal, pues el criterio relevante no es el canal técnico por el cual se
cursa la comunicacion, sino contenido real de los mensajes remitidos, los cuales, en el presente caso,
no permiten al usuario final identificar a un cliente de HABLAME ante quien pueda dirigirse.

Teniendo en cuenta lo anterior, queda demostrada la configuracién de la causal de recuperacién de
codigos cortos establecida en el numeral 6.4.3.2.2. del articulo 6.4.3.2. de la Resolucion CRC 5050
de 2016, por lo tanto, la CRC ordena la recuperacion del cédigo corto 87183.

3.3.2. SOBRE LA CAUSAL DE RECUPERACION ESTABLECIDA EN EL NUMERAL 6.4.3.2.8.
DEL ARTICULO 6.4.3.2. DE LA RESOLUCION CRC 5050 DE 2016

El numeral 6.4.3.2.8 del articulo 6.4.3.2 de la Resolucion CRC 5050 de 2016 establece que la
Comision podra recuperar cadigos cortos asignados «cuando a través de esta numeracion se envien
mensajes en nombre de terceros que no hayan autorizado expresamente y por escrito su envio o su
contenido».

HABLAME sostiene que esta causal exige que el mensaje identifique plenamente a un tercero
determinado mediante su razén social o marca registrada, y que expresiones como «bn.colpersonas»
o «ba.colombia» no satisfacen dicha exigencia. Dicha interpretacion no resulta procedente, ya que
independientemente a que los mensajes objeto de examen no individualicen al remitente de forma
clara, el contenido de estos es suficiente para que su receptor pueda identificar al remitente. Tal y
como ocurre en el caso concreto, el hecho de que los mensajes contengan palabras como
«bn.colpersonas» o «ba.colombia» y que el resto de su contenido esté asociado con aspectos
financieros como transacciones bancarias, hacen que los receptores de los mensajes entiendan que
los mismos provienen de quien opera la plataforma de BANCOLOMBIA, tan es asi que esta
actuacion administrativa inicié porque BANCOLOMBIA emitié una queja frente al uso de su marca
sin autorizacion.

Adicionalmente, a la fecha HABLAME no ha remitido a esta Comision la autorizacion expresa y por
escrito correspondiente, tal como consta en el expediente. Por el contrario, en el mismo, obra una

12 Resolucién CRC 5050 de 2016. ARTICULO 2.1.19.9. IDENTIFICACION DEL PCA. En el envio de mensajes a través de SMS
0 USSD, con fines comerciales o publicitarios, se debera informar a los usuarios el nombre, la marca o la razén social del PCA
responsable de la provision de contenidos y aplicaciones. El cumplimiento de esta obligacion debera hacerse al principio o al
final de cada sesion, mensaje o un grupo de mensajes concatenados segun lo que aplique.
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queja directa de BANCOLOMBIA en la que informa que, a través del cédigo corto 87183, se
estaria suplantando su marca.

Asi las cosas, esta Comision puede concluir que la causal de recuperacion de cédigos cortos
establecida en el numeral 6.4.3.2.8 del articulo 6.4.3.2 de la Resoluciéon CRC 5050 de 2016 se ha
configurado.

4. DEL TRASLADO A OTRAS ENTIDADES: SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO, FISCALIA GENERAL DE LA NACION Y MINISTERIO DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES

De acuerdo con lo establecido en el articulo 19 de la Ley 1581 de 2012, la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO, (en adelante, SIC), a través de la Delegatura para la Proteccién
de Datos Personales, es la encargada de ejercer la funcién de vigilancia para garantizar que en el
tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en la ley. Por lo tanto, es la SIC la encargada de adelantar las investigaciones para poder
determinar si el tratamiento de datos personales se ha dado bajo los presupuestos establecidos en
la Ley resultado de ellas, ordenar las medidas que sean para hacer efectivo el derecho de habeas
data.

Asi las cosas, teniendo en cuenta los hechos que dieron origen a la presente actuacion
administrativa, esta Comision en cumplimiento de lo ordenado en el articulo 21 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA), remitird la presente
resolucion, asi como el expediente administrativo correspondiente a esa entidad, para que, de
considerarlo procedente, adelante las actuaciones a que haya lugar dentro del ambito de sus
competencias.

Asi mismo, y dado que a través de los cddigos cortos que se recuperan, es posible que se hayan
cometido presuntos ataques de smishing la CRC también remitira la presente Resolucion junto a su
expediente administrativo a la FISCALIA GENERAL DE LA NACION, para lo de su competencia.

Adicionalmente, es importante recordar que cualquier uso de un cédigo corto sin contar con la
autorizacion correspondiente, es considerada una violacién de la regulacion general del sector de
tecnologias de la informacion y las comunicaciones y, por tanto, puede ser sancionada por el
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES (MinTIC).
Por lo anterior, se recalca el deber que le asiste a HABLAME de tomar las medidas a que haya lugar
para evitar el uso del cédigo corto objeto de esta actuacion una vez sea recuperado, so pena de que
MinTIC imponga las sanciones de ley a que haya lugar. Se comunicara la presente decisiéon a dicha
entidad para su conocimiento.

Teniendo en cuenta que esta Comisién ha decidido recuperar el cddigo corto 87183, y sin perjuicio
de que los Proveedores de Redes y Servicios de Telecomunicaciones deban mantener las medidas
que hayan implementado en sus respectivas redes para garantizar la suspension temporal del uso
del cddigo corto 87183, las cuales no podran exceder un periodo maximo de 6 meses contados a
partir de su aplicacion, HABLAME debera cancelar el trafico de mensajes de texto (SMS) a través
del cdédigo corto recuperado y, en consecuencia, adelantar las gestiones necesarias para la
desactivacion de este recurso de identificacion en su red y las redes de los operadores moviles
correspondientes, segln aplique.

Por ultimo y con fundamento en lo establecido en el articulo 6.1.1.8 de la Resolucion CRC 5050 de
2016, una vez ejecutoriada esta decision, se procedera a cambiar el estado del cddigo corto 87183
objeto de recuperacion, de “Asignado” a “Reservado” en el Sistema de Informacion y Gestion de
Recursos de Identificacion (SIGRI), por un periodo de un (1) mes, contado a partir de la ejecutoria
del presente acto administrativo, con el objeto de minimizar posibles riesgos a la hora de una nueva
implementacion. Asi mismo, una vez ejecutoriada la presente resolucién, se comunicara a los
Proveedores de Redes y Servicios de Telecomunicaciones (PRST) para que el prestador
correspondiente proceda con la desactivacion definitiva de dicho recurso en su red.

En virtud de lo expuesto,
RESUELVE
ARTICULO 1. Recuperar el cddigo corto 87183 para la provision de contenidos y aplicaciones que

habia sido asignado a HABLAME COLOMBIA S.A. E.S.P. de conformidad con lo dispuesto en la
parte motiva del presente acto administrativo.
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PARAGRAFO. Modificar el estado del cddigo corto 87183 de “Asignado” a “Reservado” en el
Sistema de Informacion y Gestion de Recursos de Identificacion (SIGRI), por un periodo de un (1)
mes, contado a partir de la ejecutoria del presente acto administrativo.

ARTICULO 2. Comunicar, una vez ejecutoriada la presente Resolucion, a los Proveedores de Redes
y Servicios de Telecomunicaciones Mdviles para que se deshabiliten en sus redes de forma definitiva
el cédigo corto 87183.

ARTICULO 3. Remitir copia de la presente resolucion, asi como del expediente de la actuacion
administrativa a la Superintendencia de Industria y Comercio, a la Fiscalia General de la Nacién vy al
Ministerio de Tecnologias de la Informacion y las Comunicaciones, para lo de su competencia.

ARTICULO 4. Notificar personalmente la presente resolucion al Representante Legal de HABLAME
COLOMBIA S.A. E.S.P. 0 a quien haga sus veces, de conformidad con lo establecido en el Codigo
de Procedimiento Administrativo y de lo Contencioso Administrativo, advirtiéndole que contra la
misma procede el recurso de reposicién, que debe interponerse dentro de los diez (10) dias
siguientes a su notificacion.

Dada en Bogota D.C., a los 20 dias del mes de agosto de 2026.

NOTIFIQUESE Y CUMPLASE

Mmmo Swméonlﬂ G

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor
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