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RADICACION DE SALIDA No. 2026515576

Rad. 2026810440
Cod. 4000
Bogota D.C.

> COMISION |
1>t {7 DE REGULACION
| DE COMUNICACIONES

’:—_ S o
: »If“ REPUBLICA DE COLOMBIA

ASUNTO: Solicitud de intervencion por suplantacion de identidad y uso indebido de servicios de
comunicaciones — Caso Bogota D.C.

Estimado Sefior Posada,

La Comision de Regulacion de Comunicaciones -CRC- acusa recibo de la comunicacion radicada bajo
el nimero 2026810440, asi mismo nos envia la comunicacién que radico en la Fiscalia General de la
Nacion, mediante la cual indica lo siguiente:

«De manera reiterada, se han identificado casos relacionados con el uso no autorizado del nombre
comercial de YOKOMOTOR S.A. y de concesionarios asociados a la marca TOYOTA, mediante la
creacion de perfiles falsos en plataformas digitales, utilizacion de ndmeros telefonicos no autorizados
y estrategias orientadas a inducir a error a potenciales clientes.

(...)
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Solicitud

Con fundamento en lo anterior, respetuosamente solicitamos a la Comision de Regulacion de
Comunicaciones:

1. Evaluar el uso indebido de los servicios de comunicaciones asociados a los nimeros reportados.
2. Adoptar las medidas correspondientes para prevenir la utilizaciéon de estos canales en actividades
fraudulentas.

3. Apoyar la articulacion con las autoridades competentes, para la identificacion de los responsables.
4. Promover acciones orientadas a evitar la reiteracion de este tipo de conductas que afectan tanto a
los usuarios como a las empresas afectadas.»

Es importante indicar que sobre los mismos hechos esta entidad recibié el 29 de abril de 2026 por
parte de su empresa comunicacion que fue radicada bajo el radicado 2026809489, en ese sentido
reiteramos lo manifestado en dicha comunicacion, en los siguientes términos:

«Inicialmente es de aclarar que la Comision de Regulacién de Comunicaciones, es el 6rgano
encargado de promover la competencia en los mercados, promover el pluralismo informativo, evitar el
abuso de posicién dominante, regular los mercados de las redes y los servicios de comunicaciones y
garantizar la proteccién de los derechos de los usuarios; con el fin que la prestacion de los servicios
sea econdmicamente eficiente, y refleje altos niveles de calidad, de las redes y los servicios de
comunicaciones, incluidos los servicios de television abierta radiodifundida y de radiodifusién sonora,
de conformidad con el articulo 19 de la Ley 1341 de 2009, modificado por el articulo 15 de la Ley 1978
de 2019.

Ahora bien, previo a hacer referencia al objeto de la consulta, debe mencionarse que la CRC, al rendir
conceptos, lo hace de conformidad con lo dispuesto en el articulo 28 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo (CPACA) y segun las competencias y facultades que
le han sido otorgadas por la normatividad vigente. De este modo, el alcance del pronunciamiento
solicitado tendra las consecuencias que el ordenamiento juridico le otorga a los conceptos rendidos
por las autoridades administrativas. Asi mismo, debe recordarse que los conceptos no pueden analizar
situaciones de orden particular y concreto, sino que deben hacer referencia a la materia por la cual se
pregunta de manera general y abstracta, y sobre el contenido y aplicaciéon del marco regulatorio
vigente.

Teniendo en cuenta lo indicado en su solicitud, le informo lo dispuesto en el articulo 2.1.10.7. de la
Resolucién CRC 5050 de 2016, el cual indica lo siguiente:

«Articulo 2.1.10.7. Prevencion de fraudes. Los operadores tienen la obligacién de hacer uso de
herramientas tecnoldgicas adecuadas para prevenir que se cometan fraudes al interior de sus redes y
deben hacer controles periddicos respecto a la efectividad de estos mecanismos.

Cuando el usuario presente una PQR (peticion, queja/reclamo o recurso) que pueda tener relacion con
un presunto fraude, el operador debe investigar sus causas; y en caso de que determine la no
existencia de un fraude, le debe demostrar al usuario las razones por las cuales no procede su PQR
(peticidn, queja/ reclamo o recurso). Sin embargo, si se demuestra que el usuario actud
diligentemente en el uso del servicio contratado, no habra lugar al cobro de los consumos objeto de
reclamacion.»

Como se puede ver de la redaccion de la disposicion regulatoria citada, el proposito de la referencia a

la realizacion de fraudes es prevenir que se realicen conductas engafiosas o por parte de terceros no

autorizados que puedan resultar en un detrimento o afectacién para los usuarios. Para ello, en su
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segundo inciso, la norma impone obligaciones de prevencion, atencidén y correccion en cabeza de los
Proveedores de Redes y Servicios de Telecomunicaciones para aquellos casos en los que con ocasion
de una conducta de este tipo pueda verse afectado un usuario.

En relacion con este punto, es necesario precisar que de conformidad con el articulo 296 del Codigo
Penal, la conducta denominada falsedad personal esta tipificada como delito en el ordenamiento
colombiano. Asi, dado que la falsedad personal implica, de una u otra forma, una conducta engafiosa
a modo de suplantacion de identidad, la misma podria considerarse un comportamiento fraudulento a
la luz de lo dispuesto en antes citado articulo 2.1.10.7. de la Resolucién CRC 5050 de 2016.

Igualmente, le manifestamos que esta Comisién esta facultada para la expedicién de normas de
proteccién al usuario, por lo que nuestras competencias nos permiten orientar al usuario para que
pueda solucionar efectivamente sus inconvenientes, sin embargo, la CRC no tiene facultades legales
para controlar, vigilar o sancionar al operador por los motivos que expone en su comunicacion.

Ademas, es la Superintendencia de Industria y Comercio (SIC), segun lo dispuesto en el Decreto 4886
de 2011, a través de la Delegatura para la Proteccion de Datos Personales la encargada, entre otros de:
“Velar por el cumplimiento de las normas y leyes vigentes en materia de normas sobre tratamiento o
proteccion de datos personales y habeas data” y “Disponer el bloqueo temporal de los datos cuando,
de la solicitud y de las pruebas aportadas por el Titular, se identifique un riesgo cierto de vulneracion
de sus derechos fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta
una decision definitiva”.

En este sentido, le aclaramos que la Superintendencia de Industria y Comercio (SIC) es la entidad
encargada de ejercer las mencionadas funciones de vigilancia y control respecto de las empresas de
telecomunicaciones en Colombia y en los términos del articulo 21 del Cédigo de Procedimiento
Administrativo damos traslado de su solicitud a dicha entidad.»

Por lo anterior, y reiterada la respuesta que fue otorgada al anterior radicado, le informo que daremos
traslado de la presente a la SIC para que conozca sobre los hechos que reiteradamente indica se han
presentado.

En los anteriores términos damos respuesta a su comunicacién y quedamos atentos a cualquier
aclaracion adicional que requiera.

Proyectado por: Luz Mireya Garzdn Sanchez
Traslado por competencia:
Superintendencia de Industria y Comercio

Delegatura para la proteccién de datos personales
Mail: contactenos@sic.gov.co

Finalmente, le solicitamos diligenciar la encuesta haciendo click en el siguiente enlace: encuesta.
La informacién es muy valiosa para la CRC ya que nos permite mejorar la calidad de nuestra atencion.
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Le solicitamos que en caso de que requiera elevar una peticién adicional sobre éste u otro tema lo
realice a través denuestro correo institucional atencioncliente@crcom.gov.co, tnico correo habilitado
para la radicacién de lassolicitudes o acceda al siguienteformulario.

NOTA: Este mensaje fue enviado por el sistema de Gestion Documental de la Comision de Regulacion
de Comunicaciones . Por favor no intente responder a este mensaje, dado que este buzon de
correo no es revisado por ningun funcionario de esta Entidad.

En caso de requerir informacién adicional, por favor acceda al siguiente formulario.

Cordial saludo,
L)
Nota Confidencial: Esta comunicacién constituye un pronunciamiento oficial de la Comisién de

Regulacién deComunicaciones, y esta entidad no se hace responsable por las alteraciones que pueda
sufrir este mensaje despuésde su envio.
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