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REF: Respuesta a derecho de peticion — Integridad del identificador de llamadas
(CLI) y autenticacion de comunicaciones

Respetado Senor Rennella:

En atencidn al derecho de peticion, radicado internamente bajo el nimero 2026709684, mediante
el cual solicita evaluar la adopcion de medidas regulatorias orientadas a garantizar la integridad del
identificador de llamada (CLI/ANI), la autenticacion del origen en redes SIP/VoIP y el control del
uso indebido de la numeracidn, la Comision de Regulacién de Comunicaciones — CRC se permite
dar respuesta en los siguientes términos.

I Alcance del pronunciamiento — articulo 28 del CPACA

Antes de proceder a analizar de fondo su solicitud, le informo que la CRC, al rendir conceptos, lo
hace de conformidad con lo dispuesto en el articulo 28 del Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo (CPACA), segun las competencias que le han sido otorgadas
por la normativa vigente. De este modo, el alcance del pronunciamiento solicitado tendra las
consecuencias que la normativa le otorga a los conceptos rendidos por las autoridades
administrativas.

En linea con lo anterior, los conceptos no pueden analizar situaciones de orden particular y
concreto, sino que deben hacer referencia a la materia consultada de manera general y abstracta,
y sobre el contenido y aplicacion del marco regulatorio vigente.

II. Consideraciones generales sobre la problematica planteada

La CRC reconoce la relevancia de las problematicas expuestas en su comunicacion, particularmente
aquellas relacionadas con la integridad del identificador de llamadas, la autenticacion del origen de
las comunicaciones y el uso indebido de la numeracion en entornos SIP/VoIP interconectados con
redes tradicionales, las cuales pueden dar lugar a practicas como suplantacion de identidad,
robocalling y fraude telefonico.

En este contexto, la Comision se permite informar que actualmente adelanta el proyecto regulatorio
denominado “Identificacion de medidas para mitigar el fraude cibernético por medio de servicios
moviles”, el cual hace parte de su agenda regulatoria y tiene como propdsito abordar de manera

P, Calle 59A BIS No. 5-53, Edificio Link Siete Sesenta, piso 9 Bogota, D.C.

el oFat -
icontec : |0.NET ncnccm @;cnccm @;cnccm cnccm@acncm Cddigo postal 110231 - Teléfono +57 601 319 8300

Linea gratuita nacional 018000 919278
* RECOGNIZED

CERTIFICATION

SC 1390-1

Versién No. 17. Aprobado por: Coordinacién Relaciones con Grupos de Valor Fecha de vigencia: 15/01/2026



Informacion publica

COMISION

[ DE REGULACION Digitally signed b
/ 'ONES SARM IENT O ARGUEL LO MARIANA
Date: 2026-06-01
15:45:37 -05:00
. Reason: Fiel Copia del
k}) SO, o Original
i) BEcMmICAciones L ocation: Colombia
Continuacion: Respuesta a derecho de peticion — Integridad del identificador de llamadas (CLI) y Pagina 2 de 3

autenticacion de comunicaciones.

integral los riesgos asociados al fraude en servicios tradicionales de voz y mensajes cortos de texto
(SMS).

Este proyecto se estructura en diferentes lineas de trabajo, dentro de las cuales se encuentra el
eje de voz mdvil, en el que se analizan precisamente tematicas como:

La autenticacion del origen de las llamadas,

La integridad del identificador de llamadas (CLI),

El uso indebido de numeracion,

Y los mecanismos para mitigar practicas como el spoofing y las llamadas automatizadas
(robocalls).

En desarrollo de este proyecto, la CRC ha publicado documentos técnicos, analisis de problema y
evaluacién de alternativas regulatorias, los cuales se encuentran disponibles para consulta publica
en el siguiente enlace:

https://www.crcom.gov.co/es/proyectos-requlatorios/2000-41-7-1

Al respecto, le informo que las solicitudes planteadas en su derecho de peticidn, orientadas a la
validacion del CLI frente al Plan Técnico Nacional de Numeracion y bases de portabilidad, la
autenticacion del origen de las llamadas mediante estandares como STIR/SHAKEN, el control de
numeracién sin capacidad de terminacién bidireccional, y la definicidn de mecanismos de
trazabilidad y reporte, guardan plena relacion con las problematicas que actualmente son objeto
de andlisis dentro del proyecto regulatorio en curso, particularmente en el eje de voz mdvil.

En efecto, dentro de las alternativas regulatorias que han sido objeto de evaluacion por la CRC se
incluyen medidas orientadas a:

Fortalecer la identificacion y validacion del origen de las comunicaciones

Mejorar la trazabilidad del tréfico de voz

Implementar mecanismos que permitan mitigar el uso indebido de la numeracion
Abordar practicas como el robocalling y la suplantacién del identificador de llamadas

En este sentido, las preocupaciones y propuestas por usted planteadas se encuentran
comprendidas dentro del andlisis técnico y regulatorio que actualmente adelanta la Comision.

III. Estado del proyecto regulatorio y proceso participativo

La CRC se permite informar que el proyecto regulatorio mencionado se encuentra actualmente en
su fase final de evaluacion de alternativas regulatorias, en la cual se analizan los resultados de los
estudios técnicos, econdmicos y regulatorios adelantados, asi como los insumos recibidos de los
diferentes agentes del sector y de la ciudadania.
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autenticacion de comunicaciones.

Como siguiente etapa del proceso, la Comision tiene previsto publicar en el micrositio sefialado los
resultados del proceso de evaluacion de alternativas y una propuesta de acto administrativo
mediante la cual se materializarian las alternativas regulatorias que resulten seleccionadas.

En este contexto, la CRC extiende una invitacion a que participe activamente en los procesos de
discusion publica del proyecto, a través de la presentacion de comentarios y observaciones sobre
la propuesta regulatoria que sera publicada, los cuales constituyen un insumo relevante para la
toma de decisiones por parte de la Comision.

Finalmente, es preciso mencionar que la CRC es consciente de la necesidad de adoptar medidas
regulatorias que contribuyan a prevenir el fraude en los servicios de telecomunicaciones y a
proteger a los usuarios frente a practicas como la suplantacion del identificador de llamadas vy el
uso indebido de la numeracién.

En ese sentido, las problematicas y alternativas planteadas en su derecho de peticion ya se
encuentran siendo abordadas de manera integral en el marco del proyecto regulatorio actualmente
en curso, el cual avanza en su etapa final orientada a la toma de decision regulatoria.

En este sentido damos respuesta a su solicitud y quedamos atentos a cualquier informacion
adicional que requiera.

Cordialmente,

MARIANA SARMIENTO ARGUELLO
Coordinadora de Relaciones con Grupos de Valor

Proyectado por: Juan Diego Loaiza Londofio.
Revisado por: Camilo Bustamante.
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