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REF: Respuesta a su comunicacion con asunto «Solicitud de fortalecimiento de
controles para la venta y activacion de tarjetas SIM en Colombia».

Estimado sefior Jhon Romero:

El 17 de junio de 2026, la Comision de Regulacion de Comunicaciones (CRC o la Comision) recibid
su derecho de peticion, radicado internamente bajo el plﬁlmero 2026814031 (proveniente de
traslado que hiciera el MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES a la CRC), mediante el cual usted presentd «una respetuosa sugerencia
relacionada con la comercializacion y activacion de tarjetas SIM en Colombia» ante el MINISTERIO
DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES (MinTIC), a Ia
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO (SIC) y a la CRC. De manera concreta, usted
indicd lo siguiente en su peticion:

RECOGMNLZED
CERTICATION

«(...)

Por tal motivo, respetuosamente solicito que se evalle la implementacion de medidas mas
estrictas para la venta y activacion de tarjetas SIM, tales como:

* Que la activacién de lineas moviles requiera validacion biométrica o reconocimiento facial
obligatorio del titular.

* Que se exija cédula original y validacion inmediata de identidad.
* Que se registre la ubicacién exacta del punto donde se realiza la activacién de la linea.

¢ Que la venta de SIM Card sea limitada exclusivamente a establecimientos autorizados y
directamente vinculados a cada operador movil.

¢ Que se restrinja o elimine la venta informal de SIM Card en tiendas no autorizadas, ventas
ambulantes o establecimientos sin control adecuado.

* Que exista trazabilidad completa de cada linea activada para facilitar investigaciones judiciales
y de policia.

« Que se implementen alertas automaticas ante activaciones masivas o sospechosas.

 Que se fortalezcan los mecanismos de verificacion para evitar la suplantacion de identidad y
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el uso fraudulento de datos personales.

(.. )».

Usted fundamento las anteriores peticiones en los siguientes hechos:

«(...)

La Constitucion Politica de Colombia, en su articulo 15, establece el derecho fundamental a
la intimidad, al habeas data y a la proteccion de las comunicaciones privadas, indicando
ademas el deber del Estado de garantizar la proteccidn de la informacién personal y las
comunicaciones.

Asimismo, la Ley 1341 de 2009 y la Ley 1978 de 2019 establecen que el Estado debe
intervenir para proteger los derechos de los usuarios de telecomunicaciones, promover la
seguridad de las redes y prevenir el uso indebido de los servicios de comunicaciones.

Sin embargo, en la practica actual pareciera que obtener una SIM Card en Colombia fuera
mas sencillo que realizar cualquier tramite basico de identificacion. Mientras para multiples
diligencias cotidianas se exigen documentos, autenticaciones y validaciones biométricas,
para adquirir muchas lineas moviles basta en ocasiones con acercarse a cualquier
establecimiento informal y salir minutos después con un nimero completamente funcional.

Tal situacion ha generado un fendmeno bastante conocido por millones de ciudadanos:
llamadas de numeros desconocidos que, curiosamente, al contestar nadie responde; otras
veces llaman Unicamente para verificar si la linea esta activa; en muchos casos buscan
obtener informacion personal mediante engafios; y en otros intentan suplantar entidades
bancarias, operadores o instituciones oficiales. Resulta irénico que actualmente algunas
lineas telefonicas parezcan tener mas facilidad para localizar posibles victimas que las
propias autoridades para identificar a quienes las activan.

De igual manera, preocupa que numerosas SIM Card terminen siendo utilizadas para
campaias de fraude, extorsion y manipulacion telefonica, afectando especialmente a
adultos mayores y ciudadanos vulnerables. Paraddjicamente, pareciera existir mayor
trazabilidad para abrir una cuenta basica en cualquier plataforma digital que para activar
ciertos nimeros telefonicos usados posteriormente en actividades ilicitas.

(.. )».

Considerando todo lo descrito, la CRC estima oportuno informarle que el pronunciamiento sobre
los asuntos expuestos en su consulta se efectuara con sujecion a lo establecido en el articulo 281
del Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA), y de

1 Ley 1437 de 2011, articulo 28: <XARTICULO 28. ALCANCE DE LOS CONCEPTOS. Salvo disposicion legal en contrario,
los conceptos emitidos por las autoridades como respuestas a peticiones realizadas en ejercicio del derecho a formular
consultas no seran de obligatorio cumplimiento o ejecucions.
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acuerdo con las competencias y facultades que le han sido otorgadas a la CRC por el ordenamiento
juridico vigente, en particular aquellas establecidas en la Ley 1341 de 20092, modificada por la Ley
1978 de 20193,

De este modo, el alcance del pronunciamiento solicitado tendra las consecuencias que la
normatividad le otorga a los conceptos rendidos por las autoridades administrativas. Ademas, se
debe recordar que, en la medida en que estos conceptos no pueden analizar situaciones de orden
particular y concreto, los mismos hacen referencia de manera general y abstracta respecto de las
materias sobre las que versa su consulta.

Precisado lo anterior, y previo a pronunciarse de manera particular sobre sus solicitudes, la
Comisidn considera pertinente delimitar el alcance de las competencias de la CRC.

1. Cuestion previa: consideraciones preliminares sobre las competencias de esta
Comision

A partir del contexto general en el que se enmarcan sus inquietudes, la Comision considera
oportuno sefalar que, segun lo dispuesto por el articulo 19 de la Ley 1341 de 2009, modificada
por la Ley 1978 de 2019, la CRC es «una Unidad Administrativa Especial, del orden nacional, con
independencia administrativa, técnica, patrimonial, presupuestal, y con personeria juridica, la cual
forma parte del Sector administrativo de Tecnologias de la Informacion y las Comunicaciones», y
es el organo «encargado de promover la competencia en los mercados, promover el pluralismo
informativo, evitar el abuso de posicion dominante, regular los mercados de las redes y los servicios
de comunicaciones y garantizar la proteccion de los derechos de los usuarios; con el fin que la
prestacion de los servicios sea econdmicamente eficiente, y refleje altos niveles de calidad, de las
redes y los servicios de comunicaciones, incluidos los servicios de television abierta radiodifundida
y de radiodifusion sonora».

Esta misma disposicion sefiala que, para efectos de lo anterior, la CRC debe adoptar una regulacién
gue promueva la inversion, la proteccion de los usuarios, la calidad de los servicios, la simplificacion
regulatoria, la neutralidad de la red, e incentive la construccion de un mercado competitivo que
desarrolle los principios orientadores de la misma Ley 1341 de 2009.

Para desarrollar el anterior objeto misional, el legislador otorgd directamente a la CRC, por
medio del articulo 22 de la ley en comento, modificada por la Ley 1978 de 2019, que tipicamente
debe ostentar un regulador para promover la competencia en los servicios de telecomunicaciones,
maximizar el bienestar de los usuarios, regular el acceso y uso de instalaciones esenciales

2 Ley 1341 de 2009. «Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacion de
las Tecnologias de la Informacidn y las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones».

3 Ley 1978 de 2019. «Por la cual se moderniza el sector de las Tecnologias de la Informacion y las Comunicaciones (TIC),
se distribuyen competencias, se crea un regulador Unico y se dictan otras disposiciones».
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necesarias para facilitar la entrada de agentes al mercado, definir las condiciones para la
interconexion y la interoperabilidad de las redes de telecomunicaciones, regular el uso adecuado
de los recursos escasos diferentes al espectro, proteger el pluralismo y las audiencias, solucionar
controversias y promover y garantizar los derechos de los usuarios de los servicios de
comunicaciones, en términos generales.

En el marco de esas competencias, la CRC procedera a dar respuesta a las solicitudes y consultas
planteadas en los siguientes términos.

2. Respuesta a sus solicitudes de implementacion de medidas mas estrictas para la
venta y activacion de tarjetas SIM

Para responder sus solicitudes, la Comision considera pertinente recordar que el afio pasado fue
expedida la Resolucion CRC 7684 de 2025 como resultado de la segunda fase del proyecto
«Revisién de Medidas Aplicables a Servicios Moviles»4. Con la expedicién de dicha resolucion, es
obligacion de los PRST, previo a activar y prestar sus servicios, recolectar y registrar los datos de
identificacion de los usuarios de la modalidad prepago. En igual sentido, se establece el deber de
los usuarios que adquieran una nueva SIM card en modalidad prepago de registrar sus datos ante
el operador, quien verificara la informacion antes de activar el servicio, garantizando un proceso
mas seguro y eficiente. Esta medida permite a los PRST contar con informacion de la titularidad de
las lineas en modalidad prepago debidamente actualizada y cubre los escenarios descritos en sus
solicitudes que son objeto de respuesta.

La medida regulatoria sobre la titularidad de las lineas prepago y la actualizacion de datos tiene
como objetivo principal asegurar la correcta identificacion de los usuarios, garantizando la
transparencia y, sobre todo, la seguridad en el uso de los servicios de telecomunicaciones. Para
ello, se establece que los operadores deben verificar, en tiempo real, la coincidencia de los
documentos de identificacion proporcionados por los usuarios, ya sean personas naturales o
juridicas. Esto contribuye a evitar fraudes y a mejorar la fiabilidad de la informacion que reciben
los operadores de parte de los usuarios. Asimismo, se prohibe que los operadores registren las SIM
Card a nombre de comercializadores, que son los agentes encargados de la distribucién y venta de
estos elementos.

También, como parte de estas medidas, se establecid la obligacion de los PRST de realizar
campafas informativas semestrales sobre la importancia de que los usuarios registren
correctamente sus lineas prepago, asi como también de mantener actualizados sus datos
personales. Estas medidas consolidan un marco regulatorio que facilita el cumplimiento de las
distintas normas antes sefialadas encaminadas a garantizar que se cuente con la informacion de
los usuarios de los servicios mdviles y, en la misma linea, propende por la efectividad de los

4 Los documentos asociados a dicho proyecto se encuentran disponibles en: https://www.crcom.gov.co/es/proyectos-
regulatorios/2000-38-3-17-1
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procesos de registro de los datos de los usuarios ante los operadores.

En todo caso, es menester indicar que en el ordenamiento juridico actual existen multiples
disposiciones adicionales que tienen como propodsito prevenir y mitigar la comisién de conductas
como las que usted describe en su comunicacion mediante el uso indebido de los servicios de
comunicaciones mdviles.

Asi, en primer lugar, el articulo 3 de la Resolucién 912 de 2008 de la Direccidon de Investigacion
Criminal (DIJIN) establece que los PRST deben registrar, al momento de activar una linea, los datos
completos del usuario (nombre, identificacion, nimero de linea, etc.), y posteriormente su
informacién de contacto y direccién. EI MIinTIC es la entidad encargada de supervisar el
cumplimiento de esta obligacion.

En segundo lugar, el articulo 95 del Cddigo Nacional de Seguridad y Convivencia Ciudadana tipifica
como comportamiento que afecta la seguridad el hecho de activar lineas telefénicas o SIM Cards
sin que el usuario suministre informacion biografica al proveedor, con lo que se establece un deber
legal de verificacion de identidad en el proceso de activacion del servicio.

En tercer lugar, la Ley 1266 de 2008 impone a los PRST la responsabilidad de implementar
mecanismos para verificar la identidad de los titulares de la informacion, y garantizar la calidad,
veracidad y trazabilidad de los datos que gestionan en su calidad de fuentes y operadores de
informacion.

En cuarto lugar, la Comision reitera la existencia de la Resolucion CRC 7684 de 2025 que fue
expedida como resultado de la segunda fase del proyecto «Revisién de Medidas Aplicables a
Servicios Mdviles»>. Asi, respecto de las tarjetas SIM, se recuerda que la CRC, como cualquier
autoridad estatal, Unicamente puede actuar en el marco de las competencias que la ley le ha
conferido y las cuales fueron explicadas, de manera general, en lineas precedentes. En el marco
de esas competencias, la Comision expidid la mencionada Resolucién CRC 7684 de 2025, en los
términos que ya fueron explicados.

Finalmente, actualmente la CRC adelanta el proyecto regulatorio denominado como Ila
«Identificacion de medidas regulatorias para mitigar el fraude cibernético por medio de servicios
moviles». El propdsito de este proyecto es identificar medidas regulatorias que permitieran reforzar
la trazabilidad y control de las comunicaciones que hacen uso de canales tradicionales de voz y
SMS. El propdsito de este proyecto es identificar medidas regulatorias que permitieran reforzar la
trazabilidad y control de las comunicaciones que hacen uso de canales tradicionales de voz y SMS,
sin limitar la innovacién o el acceso a estos servicios por parte de actores legitimos, y asi poder

5 Los documentos asociados a dicho proyecto se encuentran disponibles en: https://www.crcom.gov.co/es/proyectos-
regulatorios/2000-38-3-17-1
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avanzar en un entorno de telecomunicaciones seguro y confiable para todos los usuarios que
prevenga de manera activa las comunicaciones con fines fraudulentos.

En el marco del proyecto mencionado se han realizado sesiones de trabajo con la Fiscalia
General de la Nacién (en aspectos investigativos y de judicializacion del fraude), con la Policia
Nacional (en torno a la prevencion operativa y la denuncia de delitos informaticos), con el grupo
de respuesta a emergencias cibernéticas ColCERT (para coordinar esfuerzos técnicos de deteccién
y comunicaciones seguras) y con la SIC (para analizar temas de datos personales), entre otros
actores relevantes.

Producto de esas mesas, y con base en todo un analisis técnico, econdmico y juridico, el 5 de junio
de 2026 la CRC publicdé para comentarios la propuesta regulatoria con una respuesta integral,
basada en evidencia, que combina medidas técnicas, mecanismos de trazabilidad, coordinacion
sectorial y acciones pedagogicas. Con esta iniciativa, la CRC busca contribuir a un entorno de
comunicaciones moviles mas seguro, confiable y transparente. Esta propuesta estuvo sometida a
consideracion de los agentes interesados entre el 5 de junio de 2026 y el 23 de junio de 2026,
como fecha limite para la recepcidon de comentarios y observaciones, por lo que ahora la Comision
esta analizando todos los comentarios recibidos para considerarlos en la decision regulatoria final.

Para mayor detalle de los avances del proyecto regulatorio, en el siguiente enlace se pueden
consultar las publicaciones realizadas hasta la fecha y los comentarios remitidos por los diferentes
interesados en participar en el proceso: https://www.crcom.gov.co/es/proyectos-
regulatorios/2000-41-7-1.

En los anteriores términos damos respuesta a su consulta y quedamos atentos a cualquier
aclaracion adicional que requiera.

Cordial saludo,
ANDRES JULIAN  Firmado digitalmente por ANDRES

ULIAN FARIAS FORERO

FARIAS FORERO |J=echa: 2026.07.16 17:28:08 -0500

ANDRES JULIAN FARIAS FORERO
Coordinador de Relaciones con Grupos de Valor (E)

Proyectado por: Carlos José Bermudes Pulido
Revisado por: Camilo Alfredo Bustamente Gomez
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