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Destino: VARIOS DESTINATARIOS

LINEAMIENTOS GENERALES Y

Asunto: ORIENTADORES

Para: Asignatarios de recursos de identificacion que formen parte del
ecosistema A2P y proveedores de redes y servicios de
telecomunicaciones (PRST).

De: Comision de Regulacion de Comunicaciones (CRC).

Referencia: LINEAMIENTOS GENERALES Y ORIENTADORES - MEDIDAS
EDUCATIVAS, PEDAGOGICAS Y DE INTERACCION CON USUARIOS
EN MATERIA DE PREVENCION DEL FRAUDE EN EL MARCO DEL
REGIMEN DE ADMINISTRACION DE RECURSOS DE
IDENTIFICACION - RESOLUCION CRC 8308 DE 2026

1. Objeto

La presente circular establece los lineamientos generales y orientadores para el cumplimiento de las
actividades de pedagogia y prevencion del fraude previstas en el articulo 6.14.1.3 de la Resolucién
CRC 5050 de 2016; adopta los modelos estandar de contenidos minimos para el desarrollo de las
campanas y los programas de formacion interna (articulo 6.14.1.5); precisa el alcance de la cobertura
por area funcional; define el hashtag oficial de seguimiento; y determina los formatos y el canal para
remitir los comprobantes y reportes de cumplimiento.

Los lineamientos tienen caracter permanente y podran actualizarse cuando las modalidades de
fraude, los avances tecnoldgicos o la evidencia disponible lo ameriten. Las actualizaciones se
publicaran en el micrositio institucional de prevencion del fraude de la CRC1 y se comunicaran por
los canales institucionales.

2. Ambito de aplicacion y responsabilidad

La circular aplica a cada asignatario de recursos de identificacién que haga parte del ecosistema A2P
y a cada PRST, respecto de su propia organizacion, canales y equipos de trabajo.

1 El siguiente enlace corresponde al micrositio actualmente disponible de la CRC: ;Quién me escribe? SMS seguros y codigos cortos. Este espacio
sera actualizado o se generara uno nuevo para incorporar los contenidos, orientaciones, herramientas y demas informacion pedagdgica exigida
por la Resolucién CRC 8308 de 2026. Una vez finalizada la actualizacion o creacion, el micrositio sera notificado por las fuentes oficiales de la
CRC para conocimiento de los interesados.
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e La condicién de obligado se determina por la calidad de asignatario de un recurso de
identificacion del ecosistema A2P o por la calidad de PRST, y no por la existencia de una relacion
directa con usuarios finales.

e La entidad que sea asignataria de un SENDER ID es destinataria directa de las obligaciones.

e El cumplimiento no se traslada ni se delega en otro asignatario, integrador tecnoldgico,
contratista o tercero. El apoyo de terceros no modifica la responsabilidad del agente obligado.

e Los asignatarios sin relacion directa con usuarios finales cuentan con la modalidad especial de
cumplimiento prevista en el numeral 6 de esta circular.

3. Definiciones operativas

TERMINO DEFINICION PARA ESTA CIRCULAR

Conjunto articulado de contenidos y acciones de comunicacion sobre un mismo
tema de prevencion de fraude dirigidos a un publico definido y difundidos
durante un trimestre. Todas las piezas deben compartir un objetivo, un
Campafia mensaje principal y una recomendacion clara para los usuarios.

pedagdgica
Una sola publicacién no constituye una campana. Tampoco se considera una
nueva campana la repeticion, sin cambios, de los contenidos utilizados en otro
trimestre.

Conjunto de contenidos minimos que debe cubrir cada campana pedagdgica,
de acuerdo con el articulo 6.14.1.3 de la Resolucion CRC 5050 de 2016. Estos
contenidos pueden distribuirse entre las diferentes piezas y acciones que
integran la campafia, siempre que se presenten de manera articulada,
Componente de | comprensible e identificable dentro del respectivo trimestre.

contenido
Para acreditar su cobertura, el agente obligado podra adoptar el modelo
orientador del Anexo 1 o desarrollar contenidos propios. En este Ultimo caso,
deberd demostrar mediante la matriz de equivalencia del Anexo 2 como la
campana cubre la totalidad de los contenidos minimos exigidos.

Divulgacion de la campafia mediante los canales que permitan al agente
obligado llegar de manera amplia al publico definido. No se exige un nimero
minimo de personas alcanzadas, pero una sola publicacién no acredita este
requisito.

Difusion masiva

Presencia de la campaia en diferentes momentos del trimestre. Se acredita

Difusion ; X o ; -
sostenida cuando el agente obligado mantiene un contenido disponible en su pagina web

durante el trimestre y realiza, como minimo, cuatro (4) publicaciones o
—
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refuerzos en total a través de uno o varios de sus canales en semanas
diferentes.

Difusion
multicanal

Uso articulado de las redes sociales, la pagina web y los demas canales de
comunicacion disponibles para la atencion a usuarios o clientes, como SMS
(Short Message Service o servicio de mensajes cortos de texto) o mensajes
reproducidos durante la espera en lineas telefonicas. Las piezas deberan
adaptarse a las caracteristicas de cada canal.

Formato
accesible

Contenido que puede ser percibido y comprendido por diferentes publicos.
Segun el tipo de pieza, debera utilizarse lenguaje sencillo, letra legible, buen
contraste, subtitulos en los videos y descripcion escrita de la informacion
relevante incluida en imagenes o audios.

Cobertura por
area funcional

Identificacion de las areas o dependencias cuyos equipos internos fueron
capacitados, incluyendo como minimo las sefialadas en el articulo 6.14.1.5 de
la Resolucion CRC 5050 de 2016, o sus equivalentes organizacionales.

Comprobante

Evidencia verificable que permite establecer la ejecucion, fecha, canal,
contenido y responsable de una actividad.

Tema principal

Modalidad, situacidn o riesgo de fraude en el que se concentra la campana
del trimestre.

Mensaje ~ .

principal Idea fuerza que la campana busca que los usuarios recuerden.

Accidn Instruccion concreta sobre lo que debe hacer el usuario, como no entregar
informacion, finalizar una llamada, verificar por un canal oficial o reportar

recomendada

una situacion sospechosa.

Regla de interpretacion. Las métricas de impresiones, visualizaciones, aperturas o
interacciones sirven como informacion complementaria. La presente circular no
establece metas minimas de alcance, comprension o cambio de conducta.

4. Periodicidad y ciclo de cumplimiento

Cada agente obligado debera desarrollar al menos cuatro (4) campafias al afio, una por cada trimestre
calendario, y realizar como minimo dos (2) sesiones de formacion interna al afio, una por cada
semestre calendario.?

2 Nota: De conformidad con el literal a) del articulo 19 de la Resolucién CRC 8308 de 2026, las obligaciones previstas en los
articulos 6.14.1.3 y 6.14.1.5 son exigibles a partir del primer periodo calendario completo siguiente a su entrada en vigor. En
consecuencia, la primera campaiia pedagogica (articulo 6.14.1.3.) debera desarrollarse durante el cuarto trimestre de 2026
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Las cuatro campanas podran compartir un mismo nombre, imagen o concepto general. Sin embargo,
cada campaiia trimestral debera tener un tema principal, un objetivo y contenidos propios. La simple
repeticion de una campaia anterior no acredita el cumplimiento de un nuevo trimestre.

z PERIODO DE P
OBLIGACION EJECUCION PLAZO DE REMISION A LA CRC
Campafia 1 1 de enero a 31 de marzo Dentro de los 15 dias habiles siguientes al 31 de
marzo.
Campafia 2 1 de abril a 30 de junio jIDuenri1(§ro de los 15 dias habiles siguientes al 30 de
o 1 de julio a 30 de Dentro de los 15 dias habiles siguientes al 30 de
Campana 3 . .
septiembre septiembre.
~ 1 de octubre a 31 de Dentro de los 15 dias habiles siguientes al 31 de
Campana 4 - .
diciembre diciembre.
Formacion - - Dentro de los 15 dias habiles siguientes al 30 de
1 de enero a 30 de junio o
semestre 1 junio.
Formacion - 1 de julio a 31 de Dentro de los 15 dias habiles siguientes al 31 de
semestre 2 diciembre diciembre.

5. Lineamientos para las campaiias pedagdgicas

5.1. Disefo y contenido minimo de la campaiia

Cada campaniia debera identificar, como minimo:
¢ El riesgo o0 modalidad de fraude que aborda
e El publico al que se dirige y, cuando corresponda, los grupos que requieren enfoque diferencial
o El mensaje principal y la recomendacién o accién concreta que se espera del usuario

Ademas, la campana debera cubrir, de manera articulada y comprensible, los siguientes contenidos:

e Derechos de los usuarios respecto de sus datos personales.

—octubre a diciembre— y la primera sesion semestral de formacion interna (6.14.1.5.) debera realizarse durante el primer
semestre de 2027 —enero a junio—.
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¢ Modalidades de fraude existentes a través de mensajes de texto y llamadas de voz.
e Técnicas de ingenieria social utilizadas para obtener informacién confidencial.
¢ Sefiales de alerta y acciones que los usuarios pueden realizar para prevenir o mitigar el riesgo.

El agente obligado podra utilizar integralmente el modelo orientador del Anexo 1 o desarrollar
contenido propio. En este Ultimo caso debera diligenciar la matriz de equivalencia del Anexo 2 para
mostrar como cubre cada contenido minimo.

5.2. Precision y neutralidad del mensaje
Toda campaiia debera cumplir, como minimo, los siguientes criterios:

e Diferenciar una senal de alerta de una confirmacion de fraude. Una llamada etiquetada como

sospechosa no constituye, por si misma, una confirmacion de fraude.

No presentar toda comunicacion publicitaria, comercial o de cobranza como fraudulenta.

No afirmar que una herramienta elimina completamente el riesgo.

No recomendar ni favorecer marcas, proveedores o soluciones comerciales especificas.

No solicitar a los usuarios contrasefias, codigos de autenticacion, datos financieros u otra

informacién confidencial para participar en la campana.

e Priorizar mensajes verificables, vigentes y coherentes con los canales oficiales del agente
obligado y de las autoridades competentes.

e Comunicar en cada pieza una idea principal y una recomendacién clara para el usuario.

5.3. Enfoque diferencial, lenguaje claro y accesibilidad

El agente obligado debera identificar las adaptaciones pertinentes para adultos mayores, personas
con discapacidad, usuarios con bajos niveles de alfabetizacion digital y usuarios en zonas con menor
acceso a servicios digitales.

CRITERIO APLICACION PRACTICA

Frases breves; una idea principal por bloque; explicacion de términos como
Lenguaje claro smishing, vishing, wangiri o spoofing, entre otros; verbos de accion;
instrucciones ordenadas.

Ejemplos cotidianos, sefales observables y acciones concretas: detenerse,

Comprension o .
no entregar datos, verificar por un canal oficial y reportar.
Visual Contraste suficiente, jerarquia clara, letra legible y contenido que no dependa
Unicamente del color.
—

Calle 59A BIS No. 5-53, Edificio Link Siete Sesenta, piso 9 Bogota, D.C.

— .'_-':' '."."
icontec .:.' IONET ncnccm @fcnccm @fcnccm cnccm@acncom Cédigo postal 110231 - Teléfono +57 601 319 8300

" RECOGNIZED Linea gratuita nacional 018000 919278

CERTIFICATION

SC 1390-1
Version No. 14. Aprobado por: Coordinacion Relaciones con Grupos de Valor Fecha de vigencia: 15/01/2026



COMISION
1§ 7 DE REGULACION
37/ DE COMUNICACIONES

REPUBLICA DE COLOMBIA

CIRCULAR

Subtitulos en videos y transcripcion o alternativa textual para audios, cuando

Audiovisual .
el canal lo permita.

Texto alternativo o descripcion equivalente para informacion relevante

Imagenes . ) .
9 contenida en imagenes, cuando la plataforma lo permita.

Piezas livianas, mensajes breves y uso de canales de menor consumo de

Acceso limitado datos o de relacionamiento disponibles.

5.4. Difusion

La campana debera difundirse en las redes sociales del agente obligado, su pagina web y los demas
canales que utilice para comunicarse con sus usuarios o clientes.

El agente obligado debera:

Mantener un contenido de la campaia disponible en su pagina web durante el trimestre.
Realizar, como minimo, cuatro publicaciones o refuerzos en total, en semanas diferentes.
Adaptar las piezas al formato y lenguaje de cada canal.

Utilizar, cuando disponga de él, al menos un canal directo de comunicacién con usuarios o
clientes, como mensajes de texto, correo, aplicacion, factura o sistema de audio respuesta.

Las cuatro publicaciones o refuerzos se cuentan en total, sin importar el nimero de canales utilizados.
Publicar exactamente la misma pieza en varios canales, en una misma fecha, cuenta como una sola
accion de difusion.

Cuando un canal no admita razonablemente una pieza o funcionalidad especifica, el agente obligado
podra adaptar el formato conservando el mensaje esencial. La imposibilidad técnica de usar un canal
deberd documentarse y no exime de utilizar los demas canales disponibles.

5.5. Hashtag oficial
El hashtag oficial de seguimiento sera: #LaClaveEsVerificar

Ejemplos:

Una alerta te da una sefial. Verificar te ayuda a decidir.

#LaClaveEsVerificar

Antes de compartir datos, cddigos o dinero, consulta directamente el canal oficial.
#LaClaveEsVerificar

Un mensaje puede parecer real. Una llamada también.

#LaClaveEsVerificar
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o Debera utilizarse con su escritura exacta en las publicaciones de redes sociales relacionadas
con la campafia.

e Podra acompaiiarse de hashtags propios, siempre que no sustituyan el hashtag oficial.

e No sera exigible en canales que no admitan razonablemente hashtags, como llamadas, piezas
impresas o mensajes cuyo formato no los soporte.

e Su uso facilita la identificacion y el seguimiento, pero no reemplaza los comprobantes que
deben remitirse a la CRC.

6. Modalidad para asignatarios sin relacion directa con usuarios finales

Los asignatarios de recursos de identificacion que no tengan relacion directa con usuarios finales
podran cumplir esta obligacion compartiendo, cada trimestre, contenidos oficiales y vigentes de la

CRC.

Para cada trimestre deberan:

seleccionar contenidos oficiales vigentes y pertinentes desarrollados por la CRC;
difundirlos durante el trimestre en sus canales disponibles;

mantener la identificacion de la fuente CRC y la integridad del mensaje;

aplicar el hashtag oficial en redes sociales; y
conservar y remitir las evidencias mediante el formato del Anexo 3.

Importante. Esta modalidad simplifica la produccion de contenidos, pero no elimina la
periodicidad, la difusion ni el deber de acreditacion.

7. Acreditacion trimestral de campaiias

Dentro de los quince (15) dias habiles siguientes a la finalizacion de cada trimestre, el agente obligado
remitird a la CRC el formato del Anexo 3 y los comprobantes correspondientes.

7.1. Evidencias admisibles

‘ EJEMPLOS |

TIPO QUE PERMITE VERIFICAR
Publicacion URL y captura con fecha; archivo final Contenido, canal, fecha y disponibilidad.
web cuando la URL sea temporal.

Rec!es URL,‘ calgtura fechada o reporte de Pieza, fecha, cuenta y hashtag.
sociales publicacion.
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.y Muestra del mensaje y constancia . . .
Mensajeria o . g : Contenido, fecha, canal y destinatarios
consolidada de envio, sin datos .
correo . . potenciales.
personales innecesarios.
Canales Registro del banner, portal, aplicacion,
Propios factura, IVR (Interactive Voice | Adaptacion y periodo de difusion.
Response) u otro canal utilizado.
L, Ficha, calendario o parrilla de | Caracter articulado, sostenido vy
Planeacion . .
contenidos. multicanal.
Métricas Impresiones,  envios, aperturas, | Alcance potencial; no constituye meta
disponibles reproducciones o interacciones. de resultado.

Las evidencias podran presentarse mediante soportes equivalentes que permitan verificar los mismos
elementos. Sin perjuicio de las funciones de vigilancia y control atribuidas al Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MIinTIC), la CRC podra solicitar aclaraciones o informacion
complementaria, exclusivamente en el marco y para el cumplimiento de sus competencias.

8. Programas de formacion interna

Cada agente obligado implementara un programa de formacion interna con minimo dos sesiones al
ano, una por cada semestre calendario. La formaciéon debe ser pertinente para las funciones de los
equipos y actualizarse cuando surjan amenazas 0 cambios relevantes.

8.1. Contenidos minimos

e Modalidades frecuentes de fraude en telecomunicaciones, incluyendo smishing, vishing, wangiri
0 spoofing, entre otros, y técnicas de ingenieria social aplicadas a voz y SMS.

e Marco regulatorio vigente, obligaciones aplicables y consecuencias regulatorias y contractuales
del incumplimiento.

¢ Procedimientos internos para detectar, reportar y gestionar incidentes de fraude.

e Canales de escalamiento hacia el validador centralizado, el Administrador de Recursos de
Identificacion y el Comité Técnico de Lucha contra el Fraude en Redes de Servicios Moviles
(CTLFSM), segln corresponda.

e Protocolos de atencion al usuario, con énfasis en el trato adecuado a usuarios en condicion de
vulnerabilidad.

e Buenas practicas de proteccion de datos personales en telecomunicaciones y mensajeria A2P.

El modelo orientador del programa se encuentra en el Anexo 4. El agente obligado podra ajustarlo
a sus riesgos Yy estructura, siempre que mantenga los contenidos minimos.

(@)
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8.2. Cobertura por area funcional

La cobertura por area funcional se acreditara indicando las areas o dependencias capacitadas y el
numero de participantes de cada una. Como minimo debera comprender:

e atencion al usuario;
e gestidn de clientes corporativos;
e operaciones de red;

e cumplimiento regulatorio; y

e areas comerciales.

Si la organizacion utiliza otra denominacién o integra varias funciones en una misma dependencia,
podra reportar el area equivalente y explicar brevemente la correspondencia. Cuando una funcion no
exista en su estructura, debera indicarlo y justificarlo en el reporte.

8.3. Personal vinculado durante el ciclo anual

El personal que se incorpore después del inicio de cada ciclo de capacitaciones anual debera recibir
la capacitacion correspondiente dentro de los treinta (30) dias habiles siguientes a su vinculacion. El
agente obligado podra cumplir mediante una sesion de induccion, un maddulo virtual, una reposicion
0 un mecanismo equivalente que cubra los contenidos aplicables, y conservara su evidencia.

8.4. Metodologia

La formacién podra ser presencial, virtual o mixta. Se recomienda privilegiar metodologias practicas
que permitan a los equipos aplicar los conocimientos adquiridos, mediante el analisis de casos,
simulaciones, pruebas controladas, ejercicios de respuesta y aplicacion de los protocolos internos, de
acuerdo con las funciones y los riesgos asociados a cada darea. Estas actividades podran
complementarse con mecanismos de verificacion de la apropiacidn de los conocimientos. La presente
circular no establece criterios vinculantes de evaluacion ni exige una metodologia especifica.

9, Acreditacion semestral de la formacion

Dentro de los quince (15) dias habiles siguientes a la finalizacién de cada semestre, el agente obligado
remitird el formato del Anexo 5, con indicacién de:

numero de empleados capacitados;
contenidos cubiertos;
metodologia utilizada; y

L]
]
L]
e cobertura por area funcional.
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Como soporte conservara la agenda, materiales, fecha, duracién, modalidad, registros de
participacion y certificacion del responsable. La remision debera evitar datos personales innecesarios;
podra utilizarse informacion consolidada cuando sea suficiente para acreditar el cumplimiento.

En las oportunidades que la CRC determine en el marco del Comité Técnico de Lucha contra el Fraude
en Redes de Servicios Mdviles (CTLFSM), los agentes presentaran los comprobantes, experiencias y
resultados obtenidos de sus programas de formacion.

10. Canal y reglas de remision

Los reportes y comprobantes se remitiran a través del correo electrénico:
implementacionmedidasfraude@crcom.gov.co

ELEMENTO ‘ REGLA PROPUESTA

Anexo 3 para campanas y Anexo 5 para formacién, en archivo editable o
Formato . . i
formulario equivalente habilitado por la CRC.
Soportes Enlaces de publicacién organizados por periodo y tipo de canal.
Nombre NIT_TIPO_PERIODO_ANO; por ejemplo: 900000000_CAMP_T1_2027.
Responsable Pergong autorizada por el agente obligado, con nhombre, cargo y correo
institucional.
. El canal generara radicado o confirmacion de recepcion. El agente obligado
Constancia X
debera conservarla.
Proteccion de informacion. No se deberan adjuntar bases de datos de usuarios o empleados,
contenidos de comunicaciones privadas, contrasefias, codigos de autenticacion ni informacion
personal gue no sea necesaria para acreditar el cumplimiento.

11. Verificacion y conservacion

El agente obligado debera conservar, conforme a sus reglas documentales y a la normativa aplicable,
la version remitida, sus soportes y la constancia de recepcion, de forma que pueda demostrarse la
integridad y trazabilidad de la informacion.

La presentacion del reporte no impide que la CRC solicite aclaraciones o soportes adicionales dentro
de sus competencias. La aceptacion técnica del envio o la generacion de un radicado no constituye
por si misma declaracion definitiva sobre el cumplimiento material.
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12. Actualizacion de los lineamientos

La CRC podra actualizar los modelos, ejemplos y orientaciones cuando las modalidades de fraude o
la evidencia disponible lo ameriten. Las modificaciones no alteraran la periodicidad, los sujetos o las
obligaciones previstas en la regulacion sin el instrumento juridico correspondiente.

Para cada actualizacién, la CRC identificara la versién, fecha de aplicacién y documentos
reemplazados. Los agentes deberan utilizar la versidén vigente al inicio del periodo, salvo que la
actualizacion indique una regla de transicion diferente.

13. Exigibilidad

La presente circular rige a partir de su publicacion. Las fechas del primer periodo exigible se
determinaran de acuerdo con el articulo 19 de la Resolucién CRC 8308 de 2026 y se incorporaran en
el Anexo 6 antes de la expedicidn definitiva.

La presente circular fue aprobada por el Comité de Comisionados de Comunicaciones seguiin consta
en el Acta No. 1508 del 24 de agosto de 2026, y por la Sesién de Comisién de Comunicaciones el 09
de septiembre de 2026, segln consta en Acta No. 508.

’ =1
PAOLA VELEZ MARROQUIN FELIPE AUGUSTO DIAZ SUAZA
Presidente Director Ejecutivo

C.C.C. 24/08/2026 Acta 1580.
S.C.C. 09/09/2026 Acta 508.

Proyecto: Catalina Jurado; Rocio Quinche, Carlos José Bermudes Pulido, Brayan Andrés Forero Sierra
Revisé: Mariana Sarmiento Argiello - Coordinadora de Relaciones con Grupos de Valor.
Ricardo Ramirez — Coordinador de Gestion Audiovisual y Pedagogia Regulatoria.
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ANEXOS OPERATIVOS

ANEXO 1. Modelo orientador de campaia pedagogica

La adopcidn integral de este modelo permite tener por cumplido el componente de contenido. El
agente obligado debe adaptar la forma, ejemplos y canales a su publico y acreditar separadamente
la difusion, periodicidad, sostenibilidad, multicanalidad y enfoque diferencial. El ejemplo que se
propone a continuacion es ilustrativo. La presente circular no predefine una agenda
tematica: esta es definida de manera autonoma por los agentes obligados.

Ejemplo ilustrativo

EJEMPLO DE REDACCION CLARA

MENSAJE MINIMO

BLOQUE

El fraude puede usar llamadas o

1. Apertura

mensajes para generar confianza,
miedo o urgencia.

Si un mensaje o una llamada te presiona
para actuar de inmediato, detente y verifica.

2. Datos personales

Los usuarios tienen derecho a la
proteccion de sus datos. No deben
entregar informacion confidencial
por solicitudes inesperadas.

No compartas contrasefias, cddigos de
verificacion ni datos financieros por una
llamada o mensaje inesperado.

3. Modalidades

Explicar fraude por SMS vy voz,

incluyendo  smishing,  vishing,
wangiri, spoofing Yy otras

modalidades pertinentes.

Smishing: mensaje que busca llevarte a un
enlace o hacerte entregar informacion.
Vishing. llamada que usa engafios para

obtener datos. Spoofing. alteracion o
suplantaciéon del identificador que ves.

Wangiri (del japonés “llamada y corte”) es
una estafa telefénica donde delincuentes
usan sistemas automaticos para hacer una
llamada rapida y colgar de inmediato. El
objetivo es dejar una llamada perdida en el
celular de la victima para que esta, por
curiosidad, la devuelva y caiga en una linea
de tarificacién especial muy costosa.

4. Ingenieria social

Explicar presidn, urgencia, premios,
amenazas, suplantacion y solicitud
de secreto.

Desconfia si te piden actuar con urgencia,
mantener la conversacion en secreto o
entregar un codigo.

5. Senales

Remitente  inesperado, enlace
extrano, solicitud de datos, pago

Una sola sefal no prueba el fraude, pero si
indica que debes verificar antes de actuar.
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urgente, premio no solicitado o
inconsistencias.

Detenerse, no compartir datos, no | Corta la llamada o cierra el mensaje. Busca
6. Accion abrir enlaces dudosos, verificar por | tG mismo el canal oficial y confirma la
canal oficial y reportar. solicitud.

Puedes usar mecanismos de verificacion de
mensajes, enlaces o numeros. Consulta
fuentes oficiales y evita depender de una
sola herramienta.

Divulgar herramientas y
7. Verificacion mecanismos disponibles sin
recomendar marcas.

Recordatorio y ruta de orientacién o | Antes de responder: detente, verifica y

8. Cierre -
reporte. reporta por los canales oficiales.

Los ocho bloques definidos en este anexo —1. Apertura; 2. Datos personales; 3. Modalidades; 4.
Ingenieria social; 5. Sefiales; 6. Accién; 7. Verificacién; y 8. Cierre— conforman el modelo estandar
de contenidos minimos de la campafia pedagdgica. En consecuencia, su adopcion integral permite
tener por cumplida la obligacion en su componente de contenido.

Estos bloques establecen los asuntos minimos que deben abordarse, pero no constituyen una lista
tematica cerrada ni impiden incluir contenidos adicionales pertinentes. Los ejemplos de redaccién son
exclusivamente ilustrativos: no corresponden a textos Unicos u obligatorios y podran adaptarse,
complementarse o sustituirse por formulaciones equivalentes que comuniquen adecuadamente cada
mensaje minimo.

Cada agente obligado definira auténomamente el desarrollo creativo, los ejemplos, el orden narrativo,
los formatos y los canales de difusion, de acuerdo con las caracteristicas de sus publicos. Asimismo,
debera acreditar separadamente el cumplimiento de las condiciones de periodicidad, sostenibilidad,
multicanalidad y enfoque diferencial previstas en la regulacion.

Guion modular sugerido?
e Titulo sugerido: Antes de responder, detente y verifica.

e Situacion: recibes un mensaje o llamada inesperada que te pide actuar de inmediato.
e Alerta: te solicitan contrasefias, cddigos, datos personales, pagos o abrir un enlace.

1 El guion propuesto es una referencia ilustrativa para facilitar la construccion narrativa de las piezas. Su estructura, titulo y
formulaciones no son Unicos ni obligatorios y podran adaptarse, complementarse o sustituirse segun el formato, el publico y
el canal utilizado. La utilizacion de este guion no reemplaza el cumplimiento integral del modelo estandar de contenidos
minimos. Por tanto, la campafia debera asegurar, en el conjunto de sus piezas, la cobertura de los ocho bloques definidos en
este anexo: apertura, datos personales, modalidades de fraude, ingenieria social, sefiales de alerta, acciones de prevencion,
mecanismos de verificacion y cierre. También podran incorporarse otros contenidos pertinentes.
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¢ Decisidn: no entregues informacién ni sigas instrucciones apresuradas.
Verificacion: busca directamente el sitio, aplicacion o nimero oficial de la entidad.
Reporte: informa la situacion a tu proveedor y a las autoridades o entidades competentes,
segln corresponda.

o Cierre: una etiqueta o una herramienta ayuda, pero no reemplaza tu verificacion.

ANEXO 2. Lista de verificacion y matriz de equivalencia para contenido propio

Debe diligenciarse cuando el agente obligado utilice contenido propio. Marque “Si”, “No aplica” con
justificaciéon o “Pendiente”.

PIEZA / ENLACE /

CRITERIO ESTADO OBSERVACION

1 Explica derechos sobre datos personales. []
La campaia tiene un tema principal

2 claramente definido e identifica el publico al []
que se dirige.

3 Las piezas comparten un mensaje principal y []
una recomendacion clara para los usuarios.
Incluye fraude por mensajes de texto y

4 []
llamadas de voz.

5 Explica técnicas de ingenieria social. []

6 Incluye senales de alerta y acciones []
preventivas.

7 Divulga mecanismos de verificacion sin []
promover proveedores.

8 Diferencia sefales de alerta de [1
confirmaciones de fraude.

9 Usa lenguaje claro y acciones concretas. []
Incluye adaptaciones para publicos

10 ; []
vulnerables pertinentes.
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11 Los formatos son accesibles segun el canal. []

La campania se difundio en redes, web y []

12 demas canales disponibles.

Se mantuvo un contenido disponible en la
pagina web y se realizaron, como minimo,

cuatro publicaciones o refuerzos en total, en []
semanas diferentes.

13

14 Usa el hashtag oficial donde resulta aplicable. | [ ]

15 No solicita ni expone datos personales []
innecesarios.
16 Las afirmaciones, enlaces y canales estan []

vigentes.

ANEXO 3. Formato trimestral de acreditacion de campaiias

CAMPO ‘ INFORMACION POR DILIGENCIAR

Razon social: [e] | NIT: [e] | Tipo: PRST / asignatario A2P / ambos | Recursos

1. Agente obligado asociados: [].

2. Periodo Afo: [e] | Trimestre: T1 /T2 / T3/ T4.

3. Responsable Nombre: [e] | Cargo: [e] | Correo institucional: [e].

Nombre: [e] | Riesgo o modalidad de fraude que aborda: [e] | Publico: [e] |

4. Campana Mensaje principal: [e] | Accidn recomendada: [e].
5. Modalidad Conte.nldo_ propio / modelo CRC / difusidn de contenido CRC por asignatario sin
usuarios finales.
6. Contenidos Descripcion breve de los temas minimos cubiertos y referencia a piezas.
7. Enfoque diferencial Publicos priorizados y adaptaciones realizadas.
I Indique: Fecha de publicacion del contenido web [e]. Periodo durante el cual
8. Difusion

estuvo disponible [e]. Fechas de las cuatro o mas publicaciones o refuerzos

il
T

(@)

srlanrenty
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[e]. Canales utilizados [e]. Adaptaciones realizadas para cada canal [e]. Canal
directo utilizado, cuando corresponda [e]. Uso del hashtag oficial [e].

9. Evidencias Relacion numerada de URLs, capturas, archivos y registros anexos.
10. Métricas Métricas disponibles, si existen. No constituyen meta minima.
11. Observaciones Limitaciones técnicas, equivalencias o informacion complementaria.

Certificacion: Declaro que la informacion suministrada es integra y corresponde a las actividades
ejecutadas por el agente obligado durante el periodo reportado.

Nombre y cargo:
Fecha:
Firma o mecanismo de autenticacion:

Relacion de evidencias

No. CANAL iEﬁl:gDIO URL O ARCHIVO QUE ACREDITA
1
2
3
4
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ANEXO 4. Modelo estandar de formacion interna

El programa puede distribuirse en una o varias actividades dentro del semestre. Debe existir al menos
una sesidn estructurada por semestre y cubrir el conjunto de contenidos minimos.

MODULO

RESULTADO
ESPERADO

CONTENIDOS

ACTIVIDAD
SUGERIDA

forma adecuada.

comunicaciones.

Identifica Smishing, vishing, spoofing, - . .
. . = 7, Clasificar situaciones y
1. Reconocer modalidades y wangiri, entre otros; ingenieria ~
~ - sefales de alerta.
senales. social en SMS y voz.
. Marco regulatorio, Resolucion CRC
Ubica sus . Mapa de
2. Comprender S 8308 de 2026 y consecuencias del .
obligaciones. ) - responsabilidades por rol.
incumplimiento.
Componente practico
i desarrollado: analisis de
Aplica el L, . Ly . »
- Deteccion, registro, contencion, caso, simulacion, prueba
3. Actuar procedimiento = . L TE
interno reporte, gestion y escalamiento. controlada, ejercicio de
' respuesta, aplicacion de
protocolo u otro.
4. Atender Orienta al usuario | Protocolos de atencion, lenguaje Caso de atencion y
’ sin revictimizar. claro y trato a usuarios vulnerables. | respuesta.
) Buenas practicas de proteccion de . .
Maneja datos de P P Lista de decisiones
5. Proteger datos personales y reserva de

seguras.

Ficha de sesion formativa

CAMPO

Periodo

REGISTRO

Afo [e] | Semestre S1 / S2.

modalidad

Fecha, duracion y

Objetivo

Facilitador o responsable
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Contenidos cubiertos Mddulos:

Metodologia Exposicion / caso / simulacion / taller / médulo virtual / otra [e].

Areas convocadas

Participantes Numero total [e]; registro conservado en [e].

Verificacion de apropiacion Actividad utilizada, si aplica:

Materiales y evidencias

ANEXO 5. Formato semestral de reporte de formacion

CAMPO ‘ INFORMACION POR DILIGENCIAR
1. Agente obligado Razdn social: [e] | NIT: [e] | Tipo de agente obligado: [e].
2. Periodo Afo: [e] | Semestre: S1/ S2.
3. Responsable Nombre: [e] | Cargo: [e] | Correo: [e].
4. Sesion o actividades Fechas, duracién y modalidad:
5. Empleados capacitados Numero total: [e]. Evitar adjuntar datos personales innecesarios.
6. Contenidos Sintesis y referencia a los mddulos del Anexo 4:

7. Metodologia

8. Cobertura funcional Diligenciar tabla siguiente.
9. Personal nuevo NUmero capacitado dentro de los 30 dias habiles: [e] | Mecanismo: [e].
10. Evidencias Relacién de agenda, materiales, registros y certificaciones conservadas:

11. Observaciones
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Cobertura por area funcional

NOMBRE EQUIVALENTE No. OBSERVACI(')I:J /
EN LA ORGANIZACION CAPACITADOS JUSTIFICACION

AREA MINIMA

Atencion al
usuario

Gestion de
clientes
corporativos

Operaciones de
red

Cumplimiento
regulatorio

Areas
comerciales

Otras

Certificacion: Declaro que el programa fue ejecutado durante el periodo informado y que los
soportes se encuentran disponibles para verificacion.

Nombre y cargo:
Fecha:

Firma o mecanismo de autenticacion:

ANEXO 6. Calendario de implementacién y control

HITO ‘ FECHA / REGLA RESPONSABLE
publicacion de la Resolucion CRC | 30 gias del mes de julio de 2026. CRC
Entrada en vigor del Capitulo 14 | 30 dias del mes de julio de 2026. CRC
Z:(iigﬁlretrimestre completo ggazr(t)g EE;imestre de 2026 (octubre a diciembre Agentes obligados

©

Calle 59A BIS No. 5-53, Edificio Link Siete Sesenta, piso 9 Bogotd, D.C.

._?' IQNET ncnccm @fcnccm @fcnccm cnccm@acncom Cddigo postal 110231 - Teléfono +57 601 319 8300

" RECOGNIZED Linea gratuita nacional 018000 919278

CERTIFICATION

icontec

SC 1390-1
Version No. 14. Aprobado por: Coordinacion Relaciones con Grupos de Valor Fecha de vigencia: 15/01/2026



Informacion publica

&3 =, COMISION
CIRCULAR ) Bt

= / REPUBLICA DE COLOMBIA

Dentro de los 15 dias habiles siguientes al cierre

Primer reporte de campana del primer trimestre completo.

Agentes obligados

Primer semestre completo Primer semestre de 2027 (enero a junio de

exigible 2027) Agentes obligados

Dentro de los 15 dias habiles siguientes al cierre

Primer reporte de formacion ;
del primer semestre completo.

Agentes obligados

Hashtag oficial CRC

Canal y tramite CRC

Proyecto: Catalina Jurado; Rocio Quinche, Carlos José Bermudes Pulido, Brayan Andrés Forero Sierra
Revisd: Mariana Sarmiento Argtiello - Coordinadora de Relaciones con Grupos de Valor.
Ricardo Ramirez — Coordinador de Gestion Audiovisual y Pedagogia Regulatoria.
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