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REF: Observaciones al Proyecto de Ley No. 204 de 2026 Senado «por medio del cual se
regula la comercializacion, activacion, registro y uso de tarjetas SIM, fisica o virtual o
la tecnologia que las remplace, y se dictan otras disposiciones>.

Honorable Senador Barreto:

La Comisidn de Regulacién de Comunicaciones (CRC), en ejercicio de las funciones previstas en la
Ley 1341 de 2009, modificada por la Ley 1978 de 2019, presenta sus observaciones al Proyecto de
Ley 204 de 2026 Senado!, que propone crear una Base de Datos Nacional de Registro de Tarjetas
SIM (BDNTS), establecer mecanismos de identificacion y autenticacion de usuarios y definir
obligaciones y sanciones para los actores involucrados.

La CRC comparte el propdsito de fortalecer la seguridad de los usuarios y facilitar la prevencién e
investigacion de delitos como la extorsion, el secuestro y la suplantacion de identidad. Sin embargo,
la relevancia de estos objetivos no demuestra, por si sola, que una base centralizada y la
autenticacion biométrica obligatoria sean las respuestas mas adecuadas. La cuestion central es
identificar qué deficiencias persisten en el régimen vigente, quién tiene capacidad efectiva para
corregirlas y qué beneficios adicionales producirian las nuevas medidas frente a sus costos, riesgos
y alternativas.

Este examen resulta especialmente importante porque el ordenamiento ya contempla obligaciones
de identificacion, validacion y actualizacion de usuarios, asi como instrumentos de prevencion del
fraude. Una dificultad originada en el incumplimiento de esas reglas no exige necesariamente la
misma respuesta que otra derivada de registros deficientes, suplantaciones o demoras en el acceso
a informacion. Ademas, mejorar la trazabilidad de una linea o la oportunidad de una consulta no
equivale necesariamente a reducir la incidencia del delito; cada resultado requiere una justificacion
y una forma de verificacion propias.

En esta linea, la CRC considera conveniente fortalecer la iniciativa en cuatro aspectos: (i) precisar
la falla que se pretende corregir y el beneficio incremental de las medidas; (ii) comparar alternativas

! Gaceta del Congreso No. 1276 del 25 de agosto de 2026.
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de identificacion, autenticacion y gestidn de informacion, incluidas arquitecturas interoperables que
no requieran centralizar todos los registros; (iii) asignar obligaciones, costos y responsabilidades
conforme a la capacidad efectiva de control de cada actor, considerando sus efectos sobre la
competencia y el acceso al servicio; y (iv) delimitar las competencias institucionales y las
condiciones de proteccidn de datos, financiacidn, supervision e implementacion.

Estas observaciones dan continuidad a los pronunciamientos de la CRC sobre los Proyectos de Ley
381 de 2024, 074, 038 y 535 de 2025, y 165 y 077 de 2026. En ellos, la Comision ha recordado de
manera consistente que el ordenamiento ya contempla medidas de identificacién de usuarios
moviles y prevencion del fraude. Por ello, ha insistido en que cualquier nueva obligacion se sustente
en una identificacion clara de la causa raiz del problema y en andlisis de necesidad,
proporcionalidad y viabilidad técnica, operativa y econdmica.

Respecto de la biometria, ha advertido que se trata de datos sensibles y que su uso obligatorio
implica costos significativos para los PRST vy los usuarios. Su efectividad, ademas, se ve limitada
por brechas de conectividad y de acceso a dispositivos, y depende de la capacidad de la
Registraduria. Frente a las bases de datos centralizadas y los esquemas de interoperabilidad, ha
pedido precisar su valor agregado, disefio, financiacion y gobernanza. Ha recomendado también
gue cada actor asuma los costos de sus propios sistemas y que su administracion recaiga en una
entidad con competencias en investigacion criminal, como la DIJIN. Por ultimo, ha senalado que la
intervencion de la CRC debe circunscribirse a la definicion de condiciones técnicas y operativas, sin
abarcar funciones de financiacién, administracién de infraestructura ni inspeccién, vigilancia y
control. En el caso de las llamadas desde centros penitenciarios, ha indicado que la solucién
corresponde al fortalecimiento del control del INPEC.

Teniendo en cuenta lo anterior, se presentan las siguientes consideraciones sobre la justificacion y
el articulado del Proyecto.

1. Comentarios generales
1.1. Identificacion del problema y beneficio incremental de las medidas

La exposicién de motivos identifica como problematica el uso indebido de los servicios mdviles
para la comision de actividades ilicitas y sefiala que la existencia de lineas andnimas o registradas
de manera incorrecta facilita conductas como la extorsion, el secuestro y la suplantacion de
identidad. Para sustentar esta problematica, el Proyecto de Ley presenta cifras asociadas a la
utilizacion de lineas méviles en determinados delitos y plantea la necesidad de fortalecer la
identificacion y trazabilidad de sus titulares.

Sin embargo, la informacién presentada no permite establecer con suficiente precisién cual es la
falla que se pretende corregir. Identificar la causa es determinante, pues las deficiencias en el
disefio o cumplimiento de las obligaciones de identificacion, la calidad de los registros y el acceso
de las autoridades a la informacion pueden requerir respuestas distintas. No todas estas dificultades
se resuelven necesariamente mediante una base centralizada o mecanismos de autenticacién
biométrica. Ademas, mejorar la calidad de los registros, facilitar la investigacion y prevenir delitos
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son resultados relacionados, pero distintos, cuya efectividad debe evaluarse de manera
diferenciada.

Por consiguiente, se recomienda complementar la exposicion de motivos con informacion sobre:
(i) la proporcidn de lineas activas cuyos titulares no se encuentran correctamente identificados; (ii)
la calidad y actualizacién de los registros; (iii) los eventos de suplantacién asociados a la activacién
de lineas; (iv) los tiempos actuales de respuesta a las autoridades; (v) las investigaciones afectadas
por informacion fragmentada, incompleta o desactualizada; y (vi) la relacidn verificable entre esas
deficiencias y los delitos que se pretenden prevenir.

1.2. Alcance del marco normativo y regulatorio vigente

Para determinar en qué medida la problematica identificada en la exposicién de motivos es atendida
actualmente, resulta necesario examinar el marco normativo y regulatorio vigente. Para tal efecto,
las disposiciones aplicables se presentan en tres grupos: (i) las obligaciones actuales de
identificacion y actualizacion de la informacion de los usuarios; (ii) las medidas complementarias
de prevencion del fraude y la extorsion; y (iii) aspectos que requieren evaluacion frente al marco
normativo vigente.

- Obligaciones actuales de identificacion y actualizacion de la informacién

En primer lugar, los numerales 12 y 13 del articulo 95 de la Ley 1801 de 20162 establecen que
constituyen comportamientos que afectan la seguridad de las personas y sus bienes: la activacion
de lineas telefénicas y tarjetas SIM sin que el usuario haya suministrado al prestador del servicio
sus datos biograficos al momento de la activacion. De esta manera, el ordenamiento juridico ya
contempla una prohibicidon expresa frente a la activacion andnima de lineas y tarjetas SIM.

Por su parte, la Resolucién 912 de 20083, expedida por la Direccidon de Investigacion Criminal de
la Policia Nacional (DIJIN), dispone que los proveedores de redes y servicios de
telecomunicaciones, al activar una linea telefénica, deben registrar en sus respectivas bases de
datos, entre otros, los nombres y apellidos del suscriptor o usuario, el tipo y nimero de documento
de identificacion, el nimero moévil o de la linea telefénica y la fecha de activacion. Asimismo,
contempla el registro posterior de otros datos de contacto y establece que la vigilancia del
cumplimiento de estas obligaciones corresponde al Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MinTIC).

En el ambito regulatorio, la Resolucién CRC 7684 de 2025% modificd los articulos 2.1.3.3y 2.1.3.4
de la Resolucion CRC 5050 de 2016 y establecio obligaciones especificas para la activacion de los

2 «Por la cual se expide el Codigo Nacional de Seguridad y Convivencia Ciudadana».

3 «Por la cual se reglamenta el suministro de informacion de suscriptores y usuarios autorizados para el uso de las
telecomunicaciones al igual que las redes de los concesionarios y licenciatarios».

* «Por la cual se adoptan medidas para la promocion de la competencia, se modifican algunas disposiciones de la Resolucion
CRC 5050 de 2016 y se dictan otras disposiciones».

(@) stt,
— Dt Calle 59A BIS No. 5-53, Edificio Link Siete Sesenta, piso 9 Bogota, D.C.

icontec :: IQNET acnccm @fcnccm @fcncca CF!CCOL@BCRCCDl Cddigo postal 110231 - Teléfono +57 601 319 8300

m s RECOGNIZED Linea gratuita nacional 018000 919278

CERTIFGATION
SC 1390-1

Version No. 17. Aprobado por: Coordinacion Relaciones con Grupos de Valor Fecha de vigencia: 15/01/2026



Informacion publica

COMISION A
DE REGULACION
/ DE COMUNICACIONES

Continuacién: Comentarios al Proyecto de Ley No. 204 de 2026 Senado. Pagina 4 de 13

servicios mdviles en modalidad prepago y para la actualizacién de los datos de identificacion de
Sus usuarios.

La regulacidn dispone que, antes de activar el servicio, los proveedores deben recolectar y validar
la informacién de identificacidon del usuario. También establece parametros para la actualizacion de
dicha informacion, define los medios de atencion que deben estar disponibles para adelantar este
procedimiento y prohibe registrar como titular de una linea mavil prepago a quien adquiera tarjetas
SIM fisicas o virtuales con el propdsito de distribuirlas o comercializarlas a terceros.

La Resolucion CRC 7684 de 2025 constituye, por tanto, el antecedente regulatorio con mayor
relacion al objeto del Proyecto de Ley, dado que establece obligaciones especificas para la
identificacion, validacion y actualizacién de los datos de los usuarios de servicios mdviles en
modalidad prepago. Por su parte, en los servicios pospago la informacién de identificacion es
obtenida por los proveedores en el marco de la relacion contractual con el usuario.

- Medidas complementarias de prevencion del fraude y la extorsion

Ademas de las obligaciones directamente relacionadas con la identificacion de los usuarios, el
ordenamiento juridico y la regulacién sectorial, existen otras normas que contienen medidas
complementarias dirigidas a prevenir el fraude, la extorsion y otras conductas ilicitas realizadas
mediante servicios moviles.

En este sentido, el articulo 2.1.10.7 de la Resolucion CRC 5050 de 2016 establece que los
proveedores tienen la obligacion de utilizar herramientas tecnoldgicas adecuadas para prevenir la
comision de fraudes al interior de sus redes y realizar controles periddicos sobre la efectividad de
dichos mecanismos. También les impone el deber de investigar las causas de las PQR relacionadas
con posibles eventos de fraude y de demostrar al usuario las razones de su decision cuando
concluyan que el fraude no existid.

De otra parte, el Decreto 4768 de 2011° adoptd medidas para restringir la utilizacion de dispositivos
de telecomunicaciones en establecimientos penitenciarios y carcelarios. En desarrollo de estas
medidas, MinTIC puede autorizar la inhibicidn o el bloqueo de sefiales, o requerir a los proveedores
la restriccion o eliminacion de estas, cuando existan motivos fundados para considerar que desde
dichos establecimientos se realizan amenazas, estafas, extorsiones u otros hechos delictivos
mediante dispositivos de telecomunicaciones.

En la misma linea, el Decreto 851 de 2024°¢ estableci6 mecanismos de articulacion entre el sector
justicia, MIinTIC y los proveedores de redes y servicios de telecomunicaciones moviles para
fortalecer las estrategias de prevencion de la extorsion originada desde establecimientos de

5 «Por medio del cual se adoptan medidas para restringir la utilizacion de dispositivos de telecomunicaciones en los
establecimientos penitenciarios y carcelarios y se dictan otras disposiciones».

6 «Por el cual se dictan disposiciones relacionadas con la restriccion de comunicaciones no autorizadas al interior de
Establecimientos de Reclusion del Orden Nacional (ERON), se adicionan unos articulos al Capitulo 1 del Titulo 1 de la Parte
2 del Libro 2 del Decreto 1069 de 2015, y se modifican y derogan algunas disposiciones del Titulo 11 de la Parte 2 del Libro
2 del Decreto 1078 de 2015».
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reclusion. Entre otras medidas, contempla la posibilidad de solicitar el bloqueo del IMEI de los
equipos terminales moviles y del IMSI asociado a las tarjetas SIM identificadas en comunicaciones
no autorizadas.

Adicionalmente, mediante la Resolucion CRC 8308 de 20267, la Comision adoptdé medidas
orientadas a mitigar el fraude cibernético por medio de los servicios mdviles. Estas disposiciones
incluyen mecanismos para detectar patrones atipicos o sospechosos en llamadas y mensajes de
texto, identificar de manera mas clara a determinados remitentes, bloquear llamadas que
presenten irregularidades en la numeracién y fortalecer la coordinacién entre operadores,
empresas y autoridades a través del Comité Técnico de Lucha contra el Fraude en Redes de
Servicios Mdviles.

La Resolucion CRC 8308 de 2026 interviene sobre riesgos asociados al fraude mediante llamadas
y mensajes, distintos de los problemas de identificacion de titulares que aborda el Proyecto. Por
ello, ambas iniciativas deben examinarse como instrumentos potencialmente complementarios,
identificando qué riesgo atiende cada una y qué beneficios adicionales se esperan de las nuevas
obligaciones.

Por su parte, la Ley 2573 de 20268 prevé medidas para proteger a las personas afectadas por
eventos de suplantacion de identidad frente a reportes negativos y al cobro de obligaciones
adquiridas fraudulentamente ante operadores de telecomunicaciones, entidades financieras,
crediticias y demas establecimientos comerciales comprendidos en su ambito de aplicacién. No
obstante, su objeto principal no consiste en regular la identificacion previa a la activacion de tarjetas
SIM ni en crear un registro nacional de sus titulares. Adicionalmente, debe tenerse en cuenta que
la regla general de vigencia de esta ley opera seis meses después de su promulgacion, con las
excepciones previstas en su articulo 13.

Las medidas descritas atienden manifestaciones especificas del fraude, la extorsion y la
suplantacion de identidad en diferentes puntos de la cadena. Por tanto, complementan las
obligaciones de identificacion de los usuarios, pero no equivalen a la creacién de un registro
nacional de tarjetas SIM ni permiten concluir, por si solas, que exista una duplicidad con la BDNTS
propuesta por el proyecto de ley.

- Aspectos que requieren evaluacion frente al marco normativo vigente

El marco normativo y regulatorio descrito evidencia que ya existen obligaciones de identificacion,
validacion y actualizacién de la informacion de los usuarios, asi como instrumentos para prevenir
el fraude y otras conductas ilicitas. Sin embargo, la existencia de estas medidas no permite concluir
gue la problematica esté solucionada. Para valorar la necesidad de una intervencion legislativa

7 «Por la cual se establecen medidas para mitigar el fraude cibernético por medio de servicios moéviles y se dictan otras
disposiciones».
8 «Por medio del cual se establecen medidas para proteger a las personas del reporte negativo ante operadores de
informacion y el cobro de obligaciones en casos de suplantacion de identidad ante los operadores de telecomunicaciones,
las entidades financieras - crediticias y demas establecimientos comerciales con esta competencia y se dictan otras
disposiciones».
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adicional, convendria establecer qué dificultades persisten, cual es su magnitud y en qué medida
obedecen al disefio de las obligaciones vigentes, a su cumplimiento o a necesidades adicionales de
informacion e interoperabilidad.

Esta evaluacion resulta especialmente relevante frente a la Resolucion CRC 7684 de 2025, por
tratarse de una intervencion reciente sobre la identificacion y actualizacion de los usuarios prepago.
Su implementacion requiere un periodo suficiente de observacion para valorar sus resultados, sin
que ello impida examinar la informacion actualmente disponible. En consecuencia, convendria
determinar qué beneficios adicionales y verificables producirian las medidas propuestas frente al
régimen vigente, y si estos justifican sus costos y riesgos en comparacion con otras alternativas de
intervencién.

1.3. Pertinencia y suficiencia de la evidencia presentada

La exposicion de motivos presenta cifras sobre extorsion y secuestro por departamento durante
2025 y el primer semestre de 2026, asi como informacion sobre ingresos del sector, lineas méviles
prepago sin compra y trafico mensual de voz. También examina experiencias regulatorias de
Alemania, México, Brasil, Chile y la Unidén Europea. Esta informacion permite dimensionar la
problematica y caracterizar el mercado, pero su capacidad para justificar las medidas propuestas
depende de la relacion que pueda establecerse entre los indicadores, las causas identificadas y los
resultados esperados.

Las cifras de ingresos, lineas prepago sin compra y trafico de voz permiten caracterizar la dindmica
del mercado mavil, pero no constituyen, por si solas, indicadores de la ocurrencia de delitos como
la extorsion o el secuestro. Los ingresos responden a condiciones de consumo, competencia y
evolucidn tecnoldgica; las lineas prepago sin actividad comercial reciente pueden corresponder a
usos legitimos y no permiten establecer la finalidad de su utilizacion; y las variaciones en el trafico
de voz pueden explicarse por cambios en los habitos de consumo o procesos de sustitucion
tecnoldgica. En consecuencia, estos indicadores no permiten establecer una relacion causal entre
las condiciones del mercado y las conductas delictivas que el Proyecto pretende combatir.

Las experiencias internacionales citadas tampoco permiten concluir, por su sola adopcion, que los
mecanismos de identificacion o registro hayan reducido la incidencia delictiva o mejorado las
capacidades investigativas. Para valorar sus resultados convendria contar con evidencia que
permita distinguir los efectos de estas medidas de otros factores, como el fortalecimiento
institucional, las estrategias de investigacién criminal y las variaciones en las dindmicas de
denuncia. La existencia de un mecanismo en otra jurisdiccion no acredita, por si misma, su
efectividad ni su conveniencia para Colombia.

Adicionalmente, la revision de las experiencias internacionales tampoco revela un modelo uniforme
de identificacion. Por el contrario, muestra distintas combinaciones de verificacion documental,
controles sobre equipos y sistemas de registro. En particular, el caso mexicano ofrece una
referencia relevante, pues la Suprema Corte de Justicia de la Nacién invalidd en 2022 el Padrén
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Nacional de Usuarios de Telefonia Mdvil?, que contemplaba la recopilacion de datos biométricos.
Esta experiencia refuerza la importancia de examinar la justificacion, proporcionalidad y
condiciones de implementacion de cada alternativa, en lugar de asumir que la existencia de
registros en otras jurisdicciones acredita la conveniencia de un modelo especifico para Colombia..

Lo anterior no desconoce la importancia de mantener actualizados los registros de usuarios ni de
fortalecer su identificacion y trazabilidad. Por el contrario, para justificar las medidas propuestas
resultarian mas pertinentes indicadores directamente relacionados con las deficiencias que se
pretende corregir, como la proporcidn de registros incompletos o no verificables, las activaciones
fraudulentas, los eventos de suplantacion, los tiempos de respuesta a las autoridades y las
investigaciones afectadas por informacién incorrecta o fragmentada. Esta evidencia permitiria
evaluar con mayor precision la necesidad de la intervencion y el beneficio adicional que podria
producir frente al régimen vigente.

Por lo anterior, se recomienda fortalecer la exposicion de motivos explicando la relacion existente
entre la evidencia presentada, las causas especificas del problema y cada una de las medidas
propuestas. En particular, deberia demostrarse: (i) en qué medida la falta o incorreccion de los
registros facilita la comision de los delitos o afecta su investigacion; (ii) cudl seria el beneficio
adicional de centralizar informacién que actualmente administran los operadores; y (iii) qué
mejoras verificables ofreceria la biometria frente a otros mecanismos de verificacion de identidad.

1.4. Creacion de la Base de Datos Nacional de Registro de Tarjetas SIM

El hecho de que los PRSTM administren actualmente informacion de sus usuarios no permite
concluir que una base centralizada carezca de utilidad. La centralizacion podria generar beneficios
relacionados con la oportunidad, uniformidad y trazabilidad de las consultas, facilitar Ia
identificacion de lineas asociadas a una misma persona y reducir cargas derivadas de solicitudes
dirigidas a mdltiples operadores.

No obstante, la exposicion de motivos no presenta un diagndstico que permita establecer si esos
beneficios responden a fallas verificadas del modelo actual ni si superan los costos y riesgos
derivados de crear una nueva infraestructura. Antes de adoptar la BDNTS, se requiere informacion
sobre la calidad y actualizacion de los registros existentes, los tiempos de respuesta a las
autoridades, las investigaciones afectadas por la fragmentacion, los requerimientos de
interoperabilidad y los costos de construccién, migracion, operacion, mantenimiento y seguridad.

También deben definirse el modelo de gobierno de datos, las responsabilidades por errores,
indisponibilidad o incidentes, los niveles de servicio, los mecanismos de correccién de informacion
y la justificacion de cada categoria de datos que se pretende centralizar. En particular, debe
evaluarse si campos como direccion de residencia, correo electrdnico e historial de cambios son
estrictamente necesarios para las finalidades de la ley.
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La concentracion de informacién personal en una infraestructura nacional puede aumentar el
impacto de incidentes de seguridad o indisponibilidad. Por ello, convendria comparar la
centralizacion de registros con una arquitectura federada que permita consultas unificadas,
autenticadas y trazables, conservando la informacién en los sistemas de los proveedores. Esta
comparacion deberia considerar los costos, la calidad de los datos, los tiempos de respuesta, la
seguridad y la continuidad operativa, sin asumir que alguna de las arquitecturas resulta
necesariamente superior en todas estas dimensiones.

1.5. Verificacion biométrica

Los datos biométricos son datos personales sensibles y su utilizacién exige una justificacion
especifica. Aungue el Proyecto propone fortalecer la identificacion de los usuarios mediante estos
mecanismos, la exposicién de motivos no desarrolla suficientemente sus costos de implementacién
y operacion, los riesgos de suplantacion biométrica, la disponibilidad de los servicios de contraste
de identidad ni las condiciones de funcionamiento en zonas con conectividad limitada. Estos
elementos son determinantes para valorar la viabilidad de la medida y sus efectos sobre el acceso
al servicio.

También convendria distinguir entre la autenticacion de una persona frente a una identidad
previamente declarada y su identificacion dentro de una base de registros. Estas operaciones tienen
requerimientos diferentes de arquitectura, precision y seguridad. Su evaluacion deberia considerar
las tasas de falsos positivos y negativos, los mecanismos de prueba de vida, la disponibilidad de
las fuentes de contraste y las alternativas de validacion cuando el procedimiento falle, para evitar
que los controles contra la suplantacion terminen excluyendo a usuarios legitimos.

En consecuencia, la implementacién general de mecanismos biométricos deberia compararse con
la validacion documental prevista en el régimen vigente y con otras alternativas de identificacion,
considerando su efectividad, costos, riesgos y condiciones de operacién. Esta evaluaciéon permitiria
determinar si resulta justificada una exigencia general, una aplicacion focalizada segun el riesgo o
un esquema que admita distintos mecanismos de validacion.

Si bien el proyecto no establece de manera expresa si la recoleccion de datos biométricos tendra
caracter obligatorio, se recomienda evaluar si la incorporacion de dicha exigencia podria incidir en
el nicleo esencial del derecho fundamental a la proteccion de datos personales, en la medida en
gue supondria otorgar el dato en escenarios distintos a los previstos actualmente en el articulo 6
de la Ley 1581 de 2012 y, en consecuencia, analizar la necesidad de un tramite estatutario.

2. Comentarios especificos sobre el articulado propuesto
Los comentarios al articulado siguen el criterio comlin de asignar las obligaciones vy
responsabilidades conforme a las funciones y capacidades de control de cada actor, de manera

que los incentivos de cumplimiento correspondan a los riesgos que efectivamente puede gestionar.

2.1. Sobre las definiciones — articulo 2
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Las definiciones de los literales g), i), j) y k) del articulo 2 deberian armonizarse con las categorias
previstas en la Ley 1581 de 2012 y distinguir entre la tarjeta SIM o elemento seguro, el perfil
electronico, la suscripcion, el nimero asignado, el titular contractual y el usuario efectivo. Estas
categorias no necesariamente coinciden, particularmente en el caso de las eSIM, cuya provision
puede realizarse de forma remota. Su diferenciacion permitiria precisar qué informacion debe
registrarse, cuando nace cada obligacion y qué actor responde por su cumplimiento.

2.2. BDNTS — articulo 4

La implementacion de la BDNTS requiere definir qué entidad administra y opera la plataforma,
quién responde por el tratamiento de los datos y qué obligaciones conservan los proveedores sobre
la calidad y actualizacién de la informacion. Esta distribucién deberia contemplar las
responsabilidades por errores, incidentes de seguridad e indisponibilidad, asi como los mecanismos
de correccion y rendicion de cuentas. Sin una delimitacion de funciones, podrian presentarse
dificultades para establecer qué actor responde por cada incumplimiento.

La intervencion de la CRC en la implementacion de la BDNTS deberia circunscribirse a las
competencias previstas en la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,
particularmente en la definicion de las condiciones técnicas y operativas exigibles a los proveedores
de redes y servicios de telecomunicaciones mdviles. Estas podrian comprender aspectos de
interoperabilidad, protocolos y formatos de intercambio, autenticacion, seguridad, trazabilidad y
disponibilidad de la informacién. Ello no supone atribuirle la administracion, custodia, operacion o
gestion de la BDNTS, ni facultades para determinar las autoridades habilitadas para consultar la
informacion, las finalidades de acceso o los requisitos juridicos para obtenerla, materias que deben
sujetarse al marco legal aplicable y a las competencias de las autoridades correspondientes.

Finalmente, convendria considerar la articulacion entre las competencias de la Superintendencia
de Industria y Comercio, las autoridades encargadas de la investigacion de conductas delictivas y
la entidad responsable de la BDNTS. Esta coordinacion facilitaria la gestion y protecciéon de la
informacion, asi como el seguimiento de las obligaciones previstas en el Proyecto, respetando las
funciones legalmente asignadas a cada entidad.

2.3. Estructura de la BDNTS — articulo 5

Mddulo 5.1: Se recomienda desarrollar con mayor detalle la forma en que operara el proceso de
identificacion y validacion de los usuarios. En particular, resulta necesario precisar aspectos
esenciales relacionados con el tratamiento de los datos biométricos, tales como las condiciones de
captura, procesamiento, almacenamiento, conservacion, acceso, obligatoriedad y eventual
eliminacion de la informacién recolectada.

También, se recomienda aclarar el alcance vy la interaccion de los literales c) y d), en tanto no
resulta claro cdmo se articulan con el proceso de identificacion del usuario ni cuales son los efectos
juridicos y operativos derivados de cada uno de ellos. Una redaccién mas precisa permitiria
determinar si se trata de mecanismos complementarios, alternativos o sucesivos de validacion.
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Modulo 5.4: Se sugiere revisar el esquema de interoperabilidad propuesto, toda vez que no define
con suficiente claridad las entidades que podran acceder a la informacién, los niveles de acceso
gue tendra cada una, los fines especificos de las consultas ni los mecanismos de control.

Asimismo, la propuesta no delimita adecuadamente las responsabilidades de los distintos actores
gue participarian en el intercambio de informacion ni el detalle de la operacion. En consecuencia,
se recomienda definir expresamente la entidad responsable de la administracion del esquema, los
protocolos de intercambio de informacién y los mecanismos de supervision.

Frente al paragrafo 2, se recomienda examinar si la prohibicién de adquisicion de tarjetas SIM por
menores de edad introduce una restriccién adicional necesaria frente a las reglas de capacidad
previstas en el Cédigo Civil. Para ello, resulta importante distinguir entre la adquisicion de la tarjeta,
la contratacion del servicio, la activacién de la linea y su uso efectivo. La prohibicién de adquisicién
no impide que un menor utilice una linea registrada por su representante legal ni garantiza, por si
sola, una mayor trazabilidad. En consecuencia, se sugiere precisar las condiciones de contratacion,
identificacion y registro cuando intervengan menores de edad, asi como el alcance de la
responsabilidad que podria corresponder a sus representantes legales, conforme al régimen civil y
demas disposiciones aplicables, sin que la sola titularidad de la linea permita atribuirles
automaticamente responsabilidad por las conductas realizadas mediante ella.

En ese sentido, se recomienda armonizar la disposicién con las normas civiles y penales
establecidas en el ordenamiento juridico colombiano.

2.4. Responsabilidad tnica del titular de la linea — articulo 6

La identificacion del titular acredita una relacion de registro con la linea, pero no demuestra la
autoria de las conductas realizadas mediante ella. Convertir esa asociacion en responsabilidad
exclusiva podria trasladar al usuario riesgos de suplantacién, pérdida o fraude en la activacién vy,
simultdneamente, debilitar los incentivos de los proveedores para prevenir dichas situaciones. En
consecuencia, se recomienda revisar esta disposicién de manera que la informacién de la BDNTS
contribuya a la individualizacion e investigacion de posibles conductas delictivas, sin sustituir las
reglas ordinarias de prueba, imputacién, debido proceso y responsabilidad personal.

2.5. Responsabilidad del Proveedor de la Red de Telecomunicaciones — articulo
7

Frente al literal c) del articulo 7, convendria establecer en la ley la obligacion general de mantener
actualizada la informacion registrada y reservar al desarrollo reglamentario los aspectos operativos
de su cumplimiento, como los eventos que exigen actualizacion, los plazos, los canales disponibles
y los mecanismos de verificacion. Esta distribucion permitiria preservar la obligacion legal y adaptar
sus procedimientos a la evolucién tecnoldgica.

2.6. Prohibiciéon del uso y comercializacion de Tarjetas SIM, fisica o virtual —
articulo 9
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La comercializacion de una SIM, la activacién de la linea y el uso del servicio son actividades
distintas que pueden involucrar responsables diferentes. La obligacién de verificar la identidad
antes de la activacion deberia recaer principalmente en el proveedor que controla técnicamente
ese proceso, sin perjuicio de las obligaciones propias de los comercializadores. Esta distincion cobra
especial importancia frente a las eSIM, cuya provision puede efectuarse remotamente, sin entrega
de una tarjeta fisica. Por ello, la regulacion deberia diferenciar las obligaciones asociadas a la
comercializacion de aquellas vinculadas a la activacion efectiva del servicio.

2.7. Costos de Infraestructura — articulo 5y 10

El numeral 5.5 y el articulo 10 deberian analizarse conjuntamente, pues la implementacién de la
BDNTS supone inversiones tanto en la infraestructura comdn como en los sistemas de los
proveedores y las entidades que deban interactuar con ella. Sin embargo, la exposicion de motivos
no presenta estimaciones de los costos de desarrollo, integracion, almacenamiento, procesamiento
de consultas, seguridad, operacién y mantenimiento del sistema, ni distingue las inversiones que
ya exige el régimen vigente de aquellas que generaria el nuevo esquema. Esta diferenciacion
resulta importante para determinar el costo incremental de la intervencion y valorar su viabilidad
econdmica.

Desde una perspectiva de eficiencia, la distribucion de estos costos deberia responder a criterios
de causacién y control. Para esa distribucion, convendria que cada actor asumiera los costos de las
adecuaciones, sistemas e interfaces bajo su administraciéon, mientras que la infraestructura comin
requeriria una regla especifica de financiacion y asignacion de responsabilidades. Esta distincion
permitiria alinear los costos con las decisiones que los generan y los incentivos para gestionarlos.
Adicionalmente, convendria considerar las diferencias de escala y modelo de operacion entre
proveedores, pues las inversiones fijas de cumplimiento pueden representar una carga
proporcionalmente mayor para los operadores de menor tamafio y, dependiendo de su magnitud,
elevar las barreras de entrada o expansion. En consecuencia, la evaluacion econdmica deberia
considerar no solo el costo agregado del sistema, sino también su distribucion y los posibles efectos
sobre la competencia.

Finalmente, convendria precisar la afirmacion de la exposicién de motivos sobre la ausencia de
impacto fiscal, dado que el Proyecto contempla obligaciones de infraestructura para entidades
publicas cuya implementacion podria requerir recursos de adecuacion tecnoldgica, integracion,
seguridad y operacion. Si bien estas obligaciones no implican necesariamente nuevas apropiaciones
presupuestales, resulta pertinente establecer si pueden atenderse con los recursos existentes o si
requieren financiacion adicional. Esta evaluacion permitiria distinguir los eventuales costos para las
entidades publicas de las cargas regulatorias impuestas a los proveedores, identificar sus fuentes
de financiacion y valorar la sostenibilidad econdmica del sistema.

2.8. Sanciones, vigilancia y control — articulos 11y 12
Se recomienda precisar la distribucion de competencias entre las autoridades involucradas en la

supervision y aplicacion del régimen propuesto, distinguiendo las funciones de regulacion técnica,
proteccién de datos personales e inspeccion, vigilancia y control. La coordinacién necesaria para
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implementar la BDNTS deberia desarrollarse dentro de las atribuciones legalmente asignadas a
cada entidad, sin que implique su ampliacion o modificacion. En materia sancionatoria, convendria
delimitar las conductas constitutivas de infraccion, los sujetos obligados y las autoridades
competentes para conocer de su incumplimiento, de manera que las responsabilidades y
consecuencias juridicas sean previsibles.

Asimismo, la responsabilidad por los incumplimientos deberia corresponder a las obligaciones y
actuaciones que cada sujeto tenga capacidad efectiva de controlar. Asi, los puntos de venta podrian
responder por las verificaciones y procedimientos de comercializacidn a su cargo, pero no por fallas
de disponibilidad de la BDNTS, errores de activacion imputables al proveedor o deficiencias de
sistemas ajenos a su administracion, sin perjuicio de la responsabilidad derivada de sus propias
actuaciones. Esta delimitacion permitiria que cada actor responda por obligaciones que esta en
capacidad de cumplir, fortaleciendo los incentivos de prevencion sin trasladar responsabilidades
por fallas ajenas a su control

2.9. Implementacion y régimen de transicion

La entrada en operacion de la BDNTS requiere una transicion que permita depurar y conciliar los
registros existentes, probar la interoperabilidad y seguridad del sistema y establecer mecanismos
de contingencia y correccién de informacion. Estas etapas deberian contemplar la migracién y
deduplicacién de registros, asi como garantias para evitar suspensiones indebidas del servicio por
inconsistencias historicas. Por esto, el inicio de las obligaciones que dependan de la plataforma
deberia sujetarse a condiciones verificables de funcionamiento y no Unicamente al vencimiento de
un plazo legal.

3. Consideraciones finales

La CRC comparte el objetivo de fortalecer la seguridad de los usuarios de los servicios de
telecomunicaciones y de apoyar las capacidades institucionales para la prevencion, investigacion y
judicializacion de conductas delictivas asociadas al uso de lineas y servicios moviles. Asimismo,
reconoce la importancia de adoptar medidas que contribuyan a combatir fendmenos como la
extorsion, el secuestro, la suplantacion de identidad y otras modalidades delictivas que afectan de
manera significativa a la ciudadania.

La relevancia del objetivo perseguido no sustituye la necesidad de establecer qué falla concreta
permanece sin resolver, cual es su magnitud y qué resultado adicional se espera alcanzar mediante
la creacion de la BDNTS y la utilizacion de mecanismos biométricos. Esa identificacién permitiria
valorar las distintas alternativas técnicas y regulatorias, evitando que la incorporacién de nuevas
obligaciones se traduzca en mayores costos o0 cargas sin una mejora verificable de la seguridad y
trazabilidad de los usuarios.

En este contexto, la CRC considera conveniente fortalecer el Proyecto a partir de tres criterios: (i)
asignar las responsabilidades y los costos al actor con capacidad efectiva para gestionar cada
riesgo; (ii) preservar la distribucion legal de competencias, especialmente el caracter técnico y
operativo de la intervencion regulatoria; y (iii) evaluar las alternativas de arquitectura,
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autenticacion e implementacién bajo criterios de proporcionalidad, seguridad y eficiencia
econdmica. Estas precisiones permitirian avanzar hacia un esquema normativo mas claro,
verificable y sostenible.

En estos términos, la CRC reitera su disposicion para brindar el acompanamiento técnico necesario
durante el tramite legislativo del proyecto de ley de la referencia y contribuir a la construccion de
un marco normativo que fortalezca la seguridad de los usuarios, proteja los datos personales y
preserve la eficiencia regulatoria del sector de comunicaciones.

Cordial saludo,
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