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Informacion Clasificada
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Armonizar elementos

Politicas

Cumplimiento




Tipos de riesgos

Informacion Clasificada

Promediables

Informacion
historica

Impacto total diluido
por el numero de

elementos en el
sistema

Posibilidad de
impacto con datos
objetivos

No promediables

Poca o nula
informacion
historica

Una sola incidencia
puede tener
impactos altisimos

Impacto con datos
objetivos y no asi la
posibilidad




Informacion Clasificada

Estructura del Ecosistema con objetivos y KPls

Leyes Intereses Generales
Regulaciones Autoridades Beneficios comunes

Ordenes Intereses

\
N
N

Estrategias Ingresos / Ganancias / ROI

Reputacion
Responsables _
Sanciones/ Multas/ Penas
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Promociones




Impacto

Informacion Clasificada

@

Proteccion de
datos y activos

Cumplimiento
normativo

@
~&

Confianza del
cliente

Q

=

Gestion de riesgos

ElEL
RO

Acceso a nuevos
mercados

Al manejar datos
sensibles, como
informacion de clientes,
datos financieros y
estratégicos, cumplir
con estandares
internacionales en
ciberseguridad ayuda a
proteger estos datos y
activos de posibles
amenazas y ataques
cibernéticos, evitando
pérdidas financieras,
dafios a la reputacion y
posibles litigios.

La implementaciéon de
estandares
internacionales puede
apoyar a las PyMES en el
cumplimiento de leyes
relacionadas con la
proteccion de datos
personales, seguridad
de la informacién y uso
de firmas electrénicas
avanzadas. Al
implementar, por
ejemplo el estandar
ISO/IEC 2700}, las
empresas pueden
demostrar compromiso
con la seguridad y
cumplir con los
requisitos legales
aplicables.

Cumplir con estandares
internacionales en
ciberseguridad
demuestra a los clientes
y socios comerciales
que la empresa se toma
en serio la proteccion de
sus datos y la seguridad
de sus operaciones. Esto
genera confianza y
puede ser un factor
diferenciador en un
mercado competitivo.

Los estaGndares
internacionales en
ciberseguridad
proporcionan un marco
de trabajo para
identificar, evaluar y
gestionar los riesgos de
seguridad de la
informacioén. Esto puede
ayudar a las PyMES a
tomar medidas
proactivas para mitigar
los riesgos y protegerse
de posibles amenazas.

Cumplir con est@ndares
internacionales en
ciberseguridad puede
ser un requisito para
acceder a ciertos
mercados o para
participar en
licitaciones y contratos
con grandes empresas
o entidades
gubernamentales.
Cumplir con estos
estaGndares amplia las
oportunidades de
negocio y mejora la
competitividad de las
empresas.

Grdafico 1. Beneficios para las empresas derivados de la adherencia a estadndares internacionales de ciberseguridad. Elaboracion propia.
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Diferencia entre el Qué y el Cbmo

. s .
ISO/IEC 270D &

Manejo de
Telecom Wiy .
identidad y biométricos

Seguridad de Relacién con
aplicaciones Proveedores

Seguridad en la

Autenticacion
nube




é Probabilidad? Posibilidad? Verosimilitud?

Impacto
Despreciable Marginal Moderado Critico Catastrofico

- Certidumbre 5
E Probable 4 S
% Posible 3 4
g Improbable 2 3
= Excepcional _ 2 3 S

Verde: Aceptable Rojo: Debe ser atendido, prioridad alta

Amarillo: Podria ser aceptable Marrén: Debe ser atendido y prioridad muy alta

Naranja: Debe ser atendido, prioridad baja Morado: Debe ser atendido, negocio en peligro inminente



Informacion Clasificada

Es una cadena de valor con muchas partes interesadas

MODULES IN A DIGITAL SERVICE

APPLICATION
Information processing

USER DEVICE COMMUNICATIONS CONTENT
Information exchange Information storage
network

11



La ciberseguridad es una responsabilidad de todos los actores de la cadena de valor

Creacion de resiliencia de seqguridad

Promueve la co-construccion de la ciberseguridad mévil global. Referencias de la Industria

. . . . Proveedor de la
Nivel 3: Seguridad de aplicaciones . .
Industria vertical

Servici = (Seguridad de aplicaciones y proteccion de servicios)
a ervicio Q= IEC62443 IACS,
Usuarios finales @J N wy: ISO/IEC 27034

o APPS

Proveedor de Terminales

ivel 2: Seguridad de red + seguridad de Operaciéon &Mantenimiento NIST CSF,
(Despliegue Seguro, Seguridad de O&M, Proteccién de red) NCSC CAF
Operadores Operador de MCKB de GSMA
de Red ((;-Ai)) > Servicios Telco Base de conocimientos sobre
— «56G ciberseguridad movil
o] e G ] EE NIST SP800-160,
BBU E}E%
d Fabricant e Enrutador = Proveedor de GSMA NESAS y SCAS
abricantes Radiobase Core Equipos de 3GPP-33.501

L1: Seguridad de Network Elements Telco
(Cumplimiento de normas, ciclo de vida, protecciéon de elementos de red)

El modelo de seguridad de 3 capas es ampliamente aceptado en la industria de las telecomunicaciones.
La seguridad requiere una "responsabilidad compartida" entre las partes interesadas.



Alcance de la base de conocimientos de ciberseguridad

* Libreria de articulos para ayudar a los operadores a identificar y mitigar riesgos

Vi,

Gestion de Riesgos

Seguridad de red IP

Seguridad del
Dispositivo

Seguridad de
interconexion

®

Seguridad de red movil




Alcance de la base de conocimientos de ciberseguridad

Seguridad de
dispositivos

Seguridad
de red movil

SMS Blasters (FS.67) / Anti-Theft (F5.25)
Software Updates (FS.25) / Mobile Malware (SG.19)
(e)UICC Profiles (FS.27) IMEI Security

Cryptographic Algorithms (FS.25)

Voicemail Services (5G.20)
Voice Calling VoLTE (FS.22)
Exchange of Subscriber Credentials (F5.28) / Credentials Storage

Network Function Virtualization (FS.33) / Micro-segmentation (FS$.61)

loT Security (FS.60)

Gestion de riesgos

MoTIF Framework (F5.57/F5.58)
Controls Testing Methodology
Baseline Controls (FS.31)
5G Fraud (F5.39) 5G Security (FS.40)

Fraud Manual
(FF.21)

Security Manual
(FS.30)

Vulnerability Disclosure (F5.23)

Post Quantum Crypto (PQ.1, PQ.2)

Seguridad de
Interconexion

https://www.

SIM Box Fraud (FS.01) / SMS Fraud (FF.09) / Binary SMS (FS.42)

s87 5G (FS.36)
(FS.07, FS.11 Diameter GTP-C GTP-U

Key Management
FS.52) (FS.19) (FS.20) (FS.27) ¥ g

(FS.34)

Interconnect Signalling (FS.21) / Interconnect Testing (FS5.26)

SIP

(FS.38)

Seguridad en red IP privada

DNS Encryption (1G.10)

IP Exchange Metwork (IR.34, IR.7TT)

sma.com/solutions-and-impact/technologies/security/cybersecurity-knowledge-base/c
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MCKB ayuda a identificar, mapear y mitigar

MCKB propone documentacion relativa a:

Controles de seguridad de linea de base (FS.31); Controles de .
amenazas (FS. 30); y soluciones de seguridad clave (FS.34, FS.36, GSMA

FS.35).

Base de conocimientos de ciberseguridad movil

O Solucion de seguridad mavil de extremo a extremo
* Planificacién, construccion, mantenimiento, optimizacidony funcionamiento de la

FS.31: Controles de seguridad de base de Conocimientos

red del operador L1 (Amenazas comunes y asignacion de controles correspondientes
' y recomendacion de implementacion.)
O Guia practica de seguridad mévil Amenazas Controles
* Unareferenciay una base estratégica para mejorar la seguridad de la red Movil Amenazas TiPICAS Soluciones de seguridad con
de lared mecanismos de mitigacion

O Colaboracion con todas las partes
* Los Proveedores de equipos comparten informacidn acerca de vulnerabilidades

de equipos, los Operadores de Servicios lo hacen respecto a amenazas comunes L2 FS.30: Manual de seguridad FS.34: Gestion de FS.35: Algoritmos
de las redes, mitigando riesgos de los elementos de la red y remediando (amenazas) claves criptograficos
vulnerabilidades. Los Proveedores de Aplicaciones y Servicios de Industrias
ti L t lainf ., ible del d dat d . L FS.36: FS.39: Guia FS.40: Guia
verticales protegen la informacion sensible del mercado y datos de usuarios. Las FS.37: FS.33: Comke e - de
Agencias especializadas generan y comparten conocimiento, mejores practicas, Amenazas de Amenazas de interconexié  competencia  seguridad
GTP-U NFV n (SEPP) s de fraude 5G

al mismo tiempo que analizan incidentes tipicos de industria.

O Evaluacion de seguridad
* Medidas de control de seguridad en funcidn a la base de conocimientosy realizar
evaluaciones periddicas basadas en el modelo de madurez de seguridad GSMA



Gobierno corporativo + Tecnologia

Marco de los controles de seguridad

Container
2.2.6.1.5
Management
22614

Network | Storage
2.26.1.2 2.26.1.3

Virtualization
2.26.1.1

MEC/NEF Orchestration
2281 2210
5] omor [
223 224 225 228 229 2211

A
Device Roaming

Business Controls (2.1)

Corporate Security

Desde GSMA CKB FS31

La base de conocimientos define las bases de seguridad para la implementacion de redes
moviles a través de controles en los elementos tecnolégicos segmentados en diferentes
dominios.

Lo hace a través de controles técnicos y controles de Negocio.

>>

>>

Elementos clasificados de controles de seguridad

Controles técnicos

Controles de equipos de usuario y equipos moéviles
Controles de gestion de la UICC
Controles de Internet de las cosas
Controles de radio
Controles de la arquitectura de red
Controles de infraestructura de red
Controles de servicios de red
Controles de gestion de la red core
Controles de operaciones de red
Orquestacion y controles de seguridad NFV
Controles de operaciones de seguridad
Controles de roaming e interconexion

Controles de Negocio

BC-001 |Compromiso a nivel de progreso

BC-002 |rol que reconoce formalmente la seguridad

BC-003 |Politicas de la administracion

BC-004 |GRC (gobernanza, riesgo y cumplimiento)

BC-005 |Seguro por disefio

BC-006 |Proteccion de datos/privacidad

BC-007 |Ciclo de vida de desarrollo de software seguro (SDLC)
BC-008 |Administracion de Continuidad del Negocio (BCM)
BC-009 |Controles de seguridad fisica

BC-010 |[Manchas de adquisicion

BC-011 |instrucciones de externalizacion

BC-012 |Retirada del servicio de equipos

BC-013 |Los productos (HW/SW) protegidos

BC-014 |[Estrategias de ciber y regimenes de cumplimiento
BC-015 |definir objetivos estratégico claros de ciberresiliencia




Alcance progresivo de MCKB

)

GSMA FS.31
Controles de Seguridad B,ésicos
de Servicio de Dominio Unico

Comprobacion de seguridad

® |a seguridad de la tecnologia de dominio

unico de RAN o Core controla la
comprobacion de seguridad de linea base y

sugerencias de reforzamiento.

‘©)

©

GSMA FS.31

Controles de seguridad basicos
del servicio End to End

Comprobacion de seguridad E2E

® La seguridad de la tecnologia RAN y Core

ejecuta la comprobacion de seguridad de linea

base y sugerencias de ingenieria para reforzar.

® Implementacion de evaluaciones periddica de

seguridad y sugerencias de robustecimiento

GSMA FS.31

Gestidn de operaciones de
seguridad

Mejora de la capacidad y proteccién

® |a seguridad de la tecnologia RAN y Core ejecuta la

comprobacion de seguridad de linea base y sugerencias de
ingenieria.

® Implementacion de evaluaciones periodicas de seguridad y
sugerencias de robustecimiento.

® Administracion de configuracion: crea una linea base de
configuracion de seguridad y un sistema de
administracion de configuracion.

® Gestion de vulnerabilidadés: Construir un sistema de
gestion de vulnerabilidadés.

® Gestion de certificados: Construccion de un sistema de

gestion de certificados de red.

Seauridad E2E (End to End). de extremo a extremo.



Modelo de madurez de MCKB

Optimizar continuamente el procesoy el procedimiento de
seguridad de los operadores en funcién de las actualizaciones
de software de los proveedores y los nuevos riesgos o
requisitos reglamentarios

L4 Desarrollar y rastrear los KPI de refuerzo de seguridad
y la implementacién de los operadores
Crear estandares de seguridad de dominio especifico de la
empresa

Crear/ejecutar/verificar una tarea de seguridad de
dominio especifico de rutina (como: verificacion de
acceso a la red)

Modificacidon temporal de la configuracion de
seguridad de dominio especifico o procesamiento
de eventos

Sin consideracion de seguridad de dominio
especifico

AN

Continuo
Optimizacion
Cuantizacion
Gestion
Estandarizado
Sistematizado

Gestionado
NO sistematizado
Ad-hoc
NO administrado
NO considerado

Nivel 1 Nivel3  Nivel 4

Nivel 2



GSMA MCKB permite la mejora de la red movil en cinco pasos

e Optimizar Definir ™~

Definir el alcance de la evaluacién
para aumentar la seguridad de la

red
Empresas: Organizacién/Gobierno/etc.
(Tecnologia: UE/RAN/CORE/Roaming/NOC/etc.)

Optimizar el perfil continuamente en
funcion de los resultados de
fortalecimiento de la seguridad de la red
(agregar nuevos requerimientos y nuevas
K tecnologias, etc.)

J

Aplicar Recopilar
Aplicar el perfil del operador al Base de conocimientos de @%ecopilar la situacion actual de
refuerzo de la seguridad de la red ciberseguridad movil dominios especificos para soportar el
cada afio analisis de GAP

- : . - Consulta de personal/Revisidén de
(mitigar riesgos especificos/dominio o ) »
. . : . documentos/Verificacion de configuracién/etc.)
especifico/riesgos de varios dominios)

- J

Planificar el nivel objetivo del operador en diferentes dominios para reforzar
la seguridad crear un perfil de operador por medio de los MNO)

S )
@ @ CC;D = Red Movil




Seguridad por Disefio — NESAS ( Network Equipment Security Assurance)

Security

NESAS de la GSMA facilita

mejoras en los niveles de GSMA Network Equipment

Security Assurance

seguridad de los equipos de i

red en toda la industria e oo st
movil, proporcionando un nonied Tes aboratores
marco de aseguramiento

° ° Government & National
con alcance inclusivoy

Documentation

global. Contact Us

< GSMA Services

< Back to Home

GSMA Network Equipment
Security Assurance Scheme
(NESAS)

What is the GSMA Network Equipment Security Assurance Scheme
(NESAS)?

The GSMA Network Equipment Security Assurance Scheme (NESAS) is here to facilitate
improvements in network eguipment security levels, across the mobile industry. Providing one
universal and global security assurance framework. Ultimately, raising confidence and trust in
mobile network equipment.



Beneficios para la Industria

NESAS es de confianza en todo el mundo, desde el disefio del producto hasta la entrega final y el mantenimiento.

Los mdédulos y sus equipos son probados y auditados en relacion con una linea de base de seguridad, definida por expertos de la industria a través de GSMA y
3GPP. Por lo tanto, refleja las necesidades de seguridad de todo el ecosistema, incluidos los reguladores, los operadores de redes moviles, los hiperescaladores
y los proveedores de equipos.

Sélida auditoria independiente

NESAS es un esquema . La GSMA trabaja con
socios reconocidos internacionalmente para auditar y
evaluar equipos de forma continua.

Estandar universal de la Industria

El estandar evoluciona continuamente para satisfacer las
necesidades de toda la industria, sobre la base de los
estandares 3GPP + GSMA y evitando que los
requerimientos de seguridad se
regionalmente.

Simplificacidn del proceso

Impulsa la mejora La lista de resultados de las evaluaciones proporciona una
Las auditorias y las evaluaciones brindan una oportunidad visibilidad casi en tiempo real del estado de la seguridad,
para que los expertos aporten comentarios y analisis en lo que permite a los interesados la visualizacion de
profundidad, lo que ayuda a los proveedores a mejorar resultados y comparaciones con transparencia y claridad.

sus procesos y productos, a la vez que mejoran la
seguridad en toda la industria.

Beneficios para los reguladores

Aporta un sistema global transparente e independiente,
gue refleja las necesidades de seguridad de todo el
ecosistema, brindando un sistema claro para la mitigacion
de riesgos y Seguridad de forma integral.



Beneficios para todos los miembros de |a cadena de valor

Proveedores de equipos de red

NESAS estd disefiado para ayudar a evaluar los niveles de seguridad, los equipos y las funciones definidas por 3GPP.

*Demuestre a los clientes que sus productos cumplen con los estdndares de sequridad universales en los que confia la industria global.
*Proporciona claridad a los clientes y requladores, al tiempo que apoya el desarrollo del negocio.

*Una auditoria con alcance global: no es necesario repetir las pruebas de sequridad en multiples mercados.

*Aprovechar la mejora continua de la sequridad con el consentimiento de los expertos y auditores.

Operadores moviles

NESAS ayuda a garantizar la sequridad y la resiliencia de su red.

*Confie en su equipo de red gracias a la certificacion del proveedor

*El unico sistema de sequridad con el aval de los creadores del estandar en la industria Telecom (a través de GSMA y 3GPP), lo que garantiza que se
mantenga al dia con la identificacion de nuevas amenazas y las mitigaciones.

*Optimice el andlisis de la cadena de suministro, y la visibilidad instantdnea de los niveles de sequridad

*Reduzca las pruebas de sequridad mediante la externalizacion de las pruebas de referencia a laboratorios de evaluacion.

*Conformidad probada por auditores independientes y laboratorios certificados

Hiperescaladores

Demostrar la conformidad con NESAS les permite liderar con el ejemplo y abogar por la sequridad mds alta dentro de los servicios en la nube
*Proporciona a los clientes la sequridad basada en su equipo de red, desde el desarrollo hasta la implementacion.

*Fomenta la sequridad mediante la cultura de sequridad por disefio

*Haga que sus plataformas sean mds atractivas para alojar aplicaciones sensibles, como las que manejan transacciones financieras o de
industrias que demandan alta disponibilidad



Informacion Clasificada

Conclusiones
Uso de Estandares globales Mejorar la cultura de la Ciberseguridad
Evitar fragmentacion, duplicidad y requerimientos Brindar planes de capacitacion continua y adopcion
adicionales de Ciberseguridad. Para ello considerar de nuevos conocimientos basados en la evolucion
marcos de referencia maduros de la Industria de las tecnologias
como GSMA Mobile Cybersecurity Knowledge Base

Alentar la innovacion Identificar ciclo de vida

Mantener una gestion basada en riesgos que Incorporar los mecanismos de control para
tengan por objetivo la mejora en la calidad de vida actualizar, modernizar y hacer uso de tecnologias
de las personas y aumento en la productividad, emergentes para mejorar la seguridad de los
eficiencia de la organizaciones e Industrias productos/Servicios y mantenerlos vigentes

Las estrategias de Ciberseguridad deben
considerarse de manera global y armonizadas, en

lugar de acciones que deban llevarse a cabo solo
de manera aislada.




Gracias

Pablo Corona Fraga
pcoronaf@nyce.org.mx

@pcoronaf
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