CSIRTAmericas: R

Comunidad que transita del mtercomblo
de amenazas al conocimiento compartido

105 Egy
B ot i 8
Ll
ol T =
B
G ﬁ-—-aé“

Comit I eeeeeeeeeeeeeeeeeee [ Terrorismo

Secretaria de Seguridad Multidimensional
WWW.0 g///gdd/pgbr

/—-—\



Informacion Clasificada

@ OEAICICTE
Escenario actual

Sector militar

Logran robar 6 Terabytes
de informacion
confidencial “"I-;.;‘;p ‘

Hospitales

Filtraciéon de
mas de 100
mil registros
de pacientes
en hospital

Empresas

Robo de 11 millones de
credenciales de tarjeta
de crédito
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Las fugas de informacion en su mayoria
provienen de

E Explmts @ Credenciales

expuestas

Moodle

Exchange

+ 12345678
* Sharepoint

 Urosariol
« 1M
« 12345

Fuente: Mandiant 2024 & CSIRTAmericas
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I Escenario actual

I [.lfugade informacion] 1.y - I

toma

B 48
. minutos

Explotacion inicial Fuga de informacion

Source: https://www.crowdstrike.com/




Informacion Clasificada
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I Escenario actual

20990098
Ju0Lu00

cC_ Joc Joc Jo

Personas conforman grupos criminales de i LaEX 1) \'Ae 14
(Promedio)

leaks https://cyberint.com/blog/research/contileaks/
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Nuestra realidad @ OEACICTE

Mlembros por CSIRT
medlana regional




¢Qué hacemos ante este
escenario?




Informacion Clasificada

Compartir




cQué estamos haciendo en la OEA

para fomentar el
?




@OEACLCTE S|

Comunidad regional impulsada por la OEA que
conecta y fortalece a los (CSIRTs) gubernamentales
mediante preparacién, intercambio de informaciony

colaboracion, para una regidn mas segura para las
personas, los servicios y las instituciones de los
Estados Miembros.



cQueé es un CSIRT?

(Equipo de Respuesta ante Incidentes
de ciberseguridad)
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Grupo técnico que ayuda a identificar y

SO

enfrentar amenazas cibernéticas que

pueden afectar la operacion de

instituciones de un sector.



Miembros de la red

@OEACLCTE S|

Argentina (7) Guyana (1)
BB sarvados) Pod  samaica (1)
o= Bolivia (1) B sahamas (1)
Brasil (1) B:B wmeico3)
Jo ) canads(n) s} Panam (1) Especialistas CSIRTs Paises
By chile(3) BB reun
mmy Colombia (8) ——  Paraguay (1)
E Costa Rica (1) Suriname (1)
== gil:r?izlii;:na 3) AN I:S;:Zd(f;
Wi Ecuador (4) = Es:?ddofh)
.l Guatemala (2) —== Uruguay (2)




oA Colombia

COCIB
CSIRT-MDN

CSIRT-EIC
CSIRT-CCOCI

ColCERT

CSIRTs cSiRTFONAL

de Colombia forman
parte de la red

csirtamericas.org



Informacion Clasificada
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CSIRTs?

&

Comunicacion
agil

Informacion o
sobre amenazas Medicion de
cibernéticas madurez

Capacitacion
y cooperacion

www.csirtamericas.org



Compartimos

Informacion sobre
amenazas cibernéticas

Para anticipar y apoyar a la
proteccion de servicios esenciales

O OEACLTE S| gormamerces
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amenazas HACKED o
ciberneticas Sitios Correos Sistemas
comprometidos electronicos vulnerables
comprometidos criticos
Brindoamos a cada Estado Miembro
informacion estructurada sobre — . .
amenazas cibernéticas (Feeds) & X |
- *kkokk
Distribuciéon Fugas de Divulgacion de
de malware credenciales ransomware
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Lo que compartimos con los CSIRTs de

Vulnerabilidades Alertas de
criticas Ransomware

612 54k 265k | 3.312 33

Correos Fuga de
comprometidos | comprometidos credenciales

s Source: CSIRTAmericas data.
“% Date: 04/Aug/2025 17:41:28 UTC.



¢Como distribuye
CSIRTAmericas

informacion 24/7?

() OEACICTE £ | poirmamertcas



Informacion
accionable

(Compartimos lo
que sirve)

¢Como lo hace

Taxonomia de
incidentes

(Clasificamos)

D

Traffic light Proveedores
protocol (TLP)

(Decidimos a quién (De quién recibimos)
compartir)

Informacion Clasificada

£)OEACICTE &3 | gemmamences

Infraestructura de
intercambio

(Distribucién
automatizada)




Informacion Clasificada

D OEACICTE S| gamperee

Infotmacién Taxonomiade Traffic light Proveedores Infraestructura de
accionable incidentes protocol (TLP) intercambio

(Compartimos lo (Clasificamos) (Decidimos a quién (De quién recibimos) (Distribucién
que sirve) compartir) automatizada)




2)OEAICICTE & | gemramertcas

Compartimos lo que sirve

Relevante Importante para quien lo recibe
Oportunq cMe sirve informacién de hace 2 meses?
Precisa Informacién que es verdadera

¢Me pasas una cuenta de correo, y no las
Completa cabeceras?
Procesable Facil de procesar en nuestros sistemas

Source: ENISA - https://www.enisa.europa.eu/publications/actionable-
information-for-security
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No Accionable Accionable
“Alerta, Alerta Me llegd esto por Campana de phishing activa detectada:
WhatsApp: ‘Cuidado, estdn robando dominio hxxps://bancomx-cliente[.]com,
cuentas bancarias con un virus nuevo suplantando al Banco X. El correo simula
que se activa si abres un correo con una confirmacién de transferencia. 10C
asunto "Confirmacion de disponible (adjunto), ya estd en listas
transferencia’. iNo lo abras!’ negras(link). Recomendamos bloqueo vy

alerta a usuarios del sector financiero.”
[TLP:AMBER | Fuente: CSIRT XXX | Fecha: 04/08/2025]



Informacion Clasificada

D OEACICTE S| gamperee

Infotmacién Taxonomiade Traffic light Proveedores Infraestructura de
accionable incidentes protocol (TLP) intercambio

(Compartimos lo (Clasificamos) (Decidimos a quién (De quién recibimos) (Distribucién
que sirve) compartir) automatizada)




Informacion Clasificada

Defacement
Malware

DDOS

@ OEA UCTE S| sampr==

Phishing
SPAM

De uso publico
Botnet

Clasificamos lo que

Fastflux

Cryptojacking

XSS

Taxonomia regional de

. ) SQLI Github.com/MISP
incidentes CSIRTAmericas

Vulnerability

infoleak

Compromise

Other



Informacion Clasificada
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Infotmacién Taxonomiade Traffic light Proveedores Infraestructura de
accionable incidentes protocol (TLP) intercambio

(Compartimos lo (Clasificamos) (Decidimos a quién (De quién recibimos) (Distribucién
que sirve) compartir) automatizada)




®) OEAICTF

Decidimos con quién se puede

Traffic light protocol (TLP)

‘ TLP:RED Unicamente oidos y ojos del destinatario individual

Q TLP:AMBER+STRICT Divulgacién limitada, solo para participantes de una organizacién

Q TLP:AMBER Divulgacidn limitada, para participantes de una organizacion y sus clientes
‘ TLP: GREEN Divulgacién limitada, puede difundir a su comunidad

Q TLP: CLEAR Divulgacién a todo el mundo

Source: https://www.first.org/tlp/



Informacion Clasificada

D OEACICTE S| gamperee

Infotmacién Taxonomiade Traffic light Proveedores Infraestructura de
accionable incidentes protocol (TLP) intercambio

(Compartimos lo (Clasificamos) (Decidimos a quién (De quién recibimos) (Distribucién
que sirve) compartir) automatizada)




Informacion Clasificada

£)OEA CICTE &3 | garmapercas

:De donde viene
lo que

Publicwww Cédigo web expuesto

Shodan Dispositivos expuestos

IPs maliciosas

Zone-h webs comprometidos
Principales proveedores Phishtank —
C&C
Intelx Buscador de leaks
LeaklIX Sistemas expuestos

Actividades en la darkweb

C | S C O Campanas maliciosas

https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy



Informacion Clasificada

D OEACICTE S| gamperee

Infotmacién Taxonomiade Traffic light Proveedores Infraestructura de
accionable incidentes protocol (TLP) intercambio

(Compartimos lo (Clasificamos) (Decidimos a quién (De quién recibimos) (Distribucién
que sirve) compartir) automatizada)
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Infra que hace que la
informacion



&OEACICTE | Rerere

Asi reciben la informacion los

Entregamos la misma informacion, adaptada a
cada perfil

a
un
N

Acceso Tableros Reporte para
automatizado para la toma altas

adatos de de autoridades
amenazas decisiones




Informacion a la medida @OEACLTE © |5

Reports (RANSOMWARE) © Government domains (RANSOMWARE)

&3 | Gemramencas 26 gob/mil/edu.XX

Actors (DATA_BREACH + DATA_LEAK + INITIAL_ACCESS + RANSOMW2 © Location of publications (DATA_BREACH + DATA_LEAK + INITIAL_ACCE Victims categories (DATA_BREACH + DATA_LEAK + INITIAL_ACCESS + RAN!

openweb
GODHAND - Hospital & Health Care - 1 3

CtriAltDelete

Network & Telecommunications - 1 0
Education - 8

WWwWwwhdDDOOV

[

injectioninferno .
zSenior . to r Information Technology (IT) Serv... - 7
DataSec | 2 6 Healthcare & Pharmaceuticals . 5
MileiSenpal | Financial Services . 4
MimiChan | tele g ram Automotive | 3
RansomHub | Government Relations l 3
akira | 3 6 Broadcast Media | 2

Timeline: FalconFeeds reporting in government domains (DATA_BREACH + DATA_LEAK + INITIAL_ACCESS + RANSOMWARE) © @ Last 2 years

12,5
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Informacion a la medida

Informe automatico para Altas
Autoridades

Mas de 265,000 de contrasenas filtradas, y 30.074 son de

organismos del Estado

54,000 correos expuestos, con mas de 2400 vinculados a
instituciones publicas y educativas

L]

3.312 sistemas con vulnerabilidades criticas, con riesgos para agua,
luz y aeropuertos

s Source: CSIRTAmericas data - Colombia.
%% Date: 04/aug/2025 18:55:44 UTC.
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Comunicacion

CSIRTAmericas
Network

@ O o

Contactos Lista de Centrode
distribucion Chat feeds

© =) ®

MISP Academia Recursos Calendario
Regional




Lo que aldn tenemos por

construir

O OEACLTE S| gormamerces
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Lo que aln tenemos por

construir

'HIF
iln!

Documentar aprendizajes: lecciones Utiles tras cada incidente

'HIF
iln!

Memoria técnica regional: tener una biblioteca viva (herramientas, alianzas, campaﬁos)

El'l‘
Bpl
s

Fomentar una cultura activa de compartir: no es solo tener la opcién de compartir, sino

1
L

hacerlo parte de nuestro dia a dia



. EOASICTE | sosmamerces
Fomentar una cultura activa de ©

compartir

@OEANTE S| Guia de MISP para facilitar colaboracién y el
intercambio de informacién sobre amenazas
Manual cibernéticas.
Téc N i cO (MISP es una Plataforma de Cédigo Abierto utilizadas por equipos de Ciberseguridad para
d e Mls compartod datos de amenazas y responder mds rapido ane ataques)

en comunidades de ciberseguridad

SPANISH ENGLISH

5= UK Government
csirtamericas.org/es/resources
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“El conocimiento solo crece cuando
se comparte”




Suscribete a nuestra
lista de correo

=5

Thank you!
Merci
Gracias
Obrigado

X (Twitter)
]

Comité Interamericano contra el Terrorismo @ O E A S C y b er

Secretaria de Seguridad Multidimensional
www.oas.org/ext/es/seguridad/prog-ciber
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