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Ecosistema de
Innovacion &
Emprendimiento

El Centro de Innovacion UC promueve una cultura y un entorno pro
innovacion y emprendimiento en la Universidad, en el pais y la
region, a través de encuentros, construccion de redes y la
promocion de proyectos conjuntos entre la academia, el sector
privado y el sector publico.
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CONECTANDO A LA UC
CON EL ECOSISTEMA DE
INNOVACION
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El Centro de Innovacion UC establece una nueva cuadruple hélice
donde la Universidad, el sector publico, el sector privado y la sociedad
civil se encuentran con el proposito comun de llevar a Chile y América
Latina hacia una Sociedad del Conocimiento en un mundo globalizado.

Fomentando asi una mayor inversion en innovacion en el pais y
acercandonos a los paises desarrollados.



CIBERLAB

; COMO SE CRUZA LA INNOVACION »
CON LA CIBERSEGURIDAD?



Informacién publica

DEFINICIONES Y ALCANCE

DEFINICION “ DE MANUAL"

Ciberseguridad entendida como un
proceso integral sistematico que
permite mantener la confidencialidad,
integridad y disponibilidad de la
informacion (y su infraestructura

asociada) en sus etapas de
almacenamiento, procesamiento y
transferencia, por medio de politicas,
entrenamiento, concientizacion y
tecnologia.
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DEFINICION “ECOSISTEMICA”: MAS
ALLA DE LO TECNICO

La importancia de la informacién como activo
estratégico habilitador de la toma de
decisiones de negocios y de politica publica
basada en datos para el crecimiento econémico
y bienestar del pais.

Importancia de la generacion de una confianza
digital ciudadana

Rol de la ciberdefensa y el cuidado de las
infraestructuras criticas.

Oportunidad estratégica de posicionar a Chile
como Hub regional de ciberseguridad

Prioridad de trabajo a nivel tactico y ejecutivo



MODELO MULTIDIMENSIONAL DE CIBERSEGURIDAD

DIMENSIONES INTERNAS ORGANIZACIONALES

(_NEGOCIO Y OREANIZACION ) (TALENTO Y CAPITAL HUMANO) [~ PROTOCOLDS YU

DEFINICION ESTRATEGICA ATRACCIGN Y RETENCION ZERO TRUST POLICIES
DE TALENTO

CULTURA Y CONCIENTIZACIGN. PROTOCOLOS PROTECCION
ORGANIZACION Y PROCESOS PROCESOS DE CAPACITACIGN DE DATOS
DIGITALES TECNICA Y PROFESIONAL )
IMPLEMEMNTACION DE

GOBERNANZAS DE MODELDS DE TRABAJOD ESTANDARES
CIBERSEGURIDAD DESCENTRALIZADDS m

Fuente imagen: Elaboracion propia equipo Hoja de Ruta de Ciberseguridad 2022
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VARIABLES ESTRUCTURALES Y ECOSISTEMICAS
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PRACTICAS Y TALENTO
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DEL ESTADD ESFUERZDS SECTORIALES TECNICA
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DIGITALIZACION DEL ESTADD BRECHA DIGITAL
DEMANDA DIGITAL DEL ESTADD CONFIANZA DIGITAL

Fuente imagen: Elaboracion propia equipo Hoja de Ruta de Ciberseguridad 2022

Modelo de taxonomia vigente al 2025

VARIABLES ESTRUCTURALES Y ECOSISTEMICAS



CULTURA EN
CIBERSEGURIDAD

Desarrollo de mecanismos de
adopcion de buenas préacticas y
ciberhigiene en ciberseguridad,
permeando la cultura y el
comportamiento organizacional.
Esto contempla, tanto a nivel de
directorios como a nivel de
colaboradores. Asi mismo, se
considera la cultura en
ciberseguridad de usuarios 'y
ciudadania.
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TALENTO Y
DESARROLLO DE
COMPETENCIAS EN
CIBERSEGURIDAD

Contempla los desafios de formacidn
de talento y competencias para la
ciberseguridad, considerando nuevos
modelos  educativos desde Ia
formacion basica, técnica, profesional
hasta la reconversion laboral por
medio de la capacitacion vy
certificacion no-tradicional de
competencias.

TECNOLOGIA,
PROTOCOLOS Y
ESTANDARES

Implementacién y desarrollo de
tecnologia habilitante para las
estrategias de ciberseguridad y
la mejora de procesos internos y
de negocios. Uso de tecnologia y
la creacion de ecosistemas
tecnoldgicos, asi como |Ia
implementacién de protocolos y
estandares que van de la mano
de la implementacion
tecnoldgica.
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Informacién public

LA INNOVACION ABIERTA

Un sistema de innovacién cerrada innovacion abierta

BEBB tecnologica > El mercado < >Base tecnologica

y cientifica interna < /

% \ Spin-offs tecnologicas
* ®
g o\\\

Licencias Mercado de
otras empresas

®eeeoe 5!
o o | <
< (/ ®
> Base tecnoldgica < I
externa
Investigaciones Desarrollo Muevos productos I Licencias de  Inversién Adquisicién

y servicios explotacién  de capital de productos
de tecnologia riesgo y negocios
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VALOR EN LA INTERACCION Y FLUJO DEL ECOSISTEMA

R Ortiz. 140825 Chesbrough, H. (2019). Open Innovation Results . OUP Oxford.
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PONTIFICIA
UNIVERSIDAD
CATOLICA

DE CHILE

LABORATORIO DE CIBERDEFENSA PARA LA

PROTECCION DE INFRAESTRUCTURAS CRITICAS k/}s A
CENTRO DE INNOVACION UC & = i

“Un proyecto Triple Hélice, para conectar y proteger
academia, industria y sector publico.”
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CONTEXTO DE LA COLABORACION
ACADEMICA-MILITAR

El objetivo general del convenio es compartir
capacidades, conocimiento y talento con el fin de
promover la investigacidn, transferencia tecnoldgica y
formacion. Algunos mecanismos:

* Intercambio de informacion, conocimientos,
experiencias y apoyo técnico

» Uso de instalaciones para actividades conjuntas

 Participacion conjunta en seminarios y eventos

» Acciones conjuntas en el area de educacion militar

* Programas de intercambio profesional, estudiantil o
técnico

« Fomento de la investigacion y desarrollo
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CIBERLAB
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COMITE DE CAPITAL HUMANO Y
DESARROLLO DE COMPETENCIAS



CIBERLAB ‘

DESAFIOS Y BRECHAS

= Nuevas demandas ante la Ley

I “Un espacio asociativo _ ,
Marco de Ciberseguridad.

neutral para abordar los
desafios de cibersequridad y
ciberdefensa de las
infraestructuras criticas del
pais”

= Formacion de competencias de
caracter practico, de forma flexible,
constante, actualizada y
personalizada.

= Desarrollo de sandboxes y espacios
de pilotaje.

=  Modelos de asociatividad con otros
actores del ecosistema, que
permitan compartir experiencias y
aprendizajes actualizados.
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CIBERLAB
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ESTRUCTURA Y LINEAS DE ACCION

ESPACIO E
<3 INFRAESTRUCTURA
ESPACIOS DE USO
COMPARTIDO

HARDWARE

SOFTWAREY
CONECTIVIDAD

CIBERLAB

PROYECTOS Y
A[=]  PILOTOS

UNIDAD DE ANALISIS DE
INDICADORES DE
COMPROMISOS

PROYECTOS [+D+ite

PILOTAJES Y PRUEBAS DE
CONCEPTO TECNOLOGIAS

0Qo FORMACION Y

COMPETENCIAS

SEMINARIOS TECNICOS Y
CHARLAS EXPERTAS

PROGRAMAS DE
CAPACITACION A LA
MEDIDA

EJERCICIOS PRACTICOS Y
SIMULACIONES

RED DE VOLUNTARIOS Y
CONCIENTIZACION

Fuente imagen: Reporte de Impacto 2024-2025 Ciberlab

Gﬁ DIFUSION Y

COMUNICACIONES

EVENTOS ABIERTOS E
INTERNOS

VISITAS Y SHOWROOM
TECNOLOGICO

PUBLICACIONES Y
DIFUSION CIENTIFICA

Informacién publica
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CIBERLAB

ESPACIO FISICO E INFRAESTRUCTURA

* Instalaciones fisicas avanzadas y colaborativa.

* Sandboxes y laboratorios especializados

* Infraestructura digital y plataforma tecnoldgica compartida
* Apoyo para |[+D+i y pilotos tecnoldgicos

Centro de Innovacion y Transferencia Tecnoldgica Duoc UC en Concepcion

Centro de Innovacion y Transferencia Tecnologica Duoc UC en Vina del Mar

Desarrollo de maqueta simuladores CTF.

R. Ortiz. 140825 Fuente imagen: Reporte de Impacto 2024-2025 Ciberlab
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CIBERLAB ALGUNAS CIFRAS

INAUGURACION: 30 DE JULIO 2024
17 miembros fundadores

CAPACIDADES Y DIFUSION
3 Programas formativos en curso
+320 personas en proceso de
capacitacion
2 seminarios CIBERLAB organizados
1 ejercicio gestién crisis
+8 Talleres técnicos ejecutados y/o
programados

PILOTOS

1 Plataforma IdC

+ 8 Pilotos y pruebas de
concepto

2 maqueta/simuladores

+30 estudiantes y tesistas

+195 académicos e investigadores
+7 disciplinas

v

+1000 participantes en actividades y
ejercicios

Invitaciones a participar en encuentros y
eventos de alta convocatoria.

+20 visitas técnicas y comitivas
Alta presencia medios masivos de

comunicacién, relevando la importancia
de la tematica.
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CIBERLAB

CTF LLAITUN 2024

El ejercicio de ciberdefensa combina 10 desafios
estilo CTF y 4 escenarios de infraestructura critica
simulada. Los desafios CTF incluyen actividades
como analisis de malware, exfiltracion de datos,
escalada de privilegios, inyeccion SQL, vy
pentesting, entre otros.

Desarrollado junto al Ejército de Chile, Dreamlab
Technologies y DUOC

Top 10 Teams

R. Ortiz. 140825






CIBERLAB

EJERCICIOS Y
SIMULACIONES
GESTION DE CRISIS

El equipo del Ciberlab-
perteneciente al Centro de
Innovacion UC y el Ejército de Chile,
junto a DreamLab Technologies
LATAM, el Programa de Derecho,
Ciencia y Tecnologia de la UC y
Duoc UC, convocaron al primer
ejercicio de simulacion de un
ciberataque, permitiéndole a los
asistentes adquirir competencias
para gestion de crisis vy
levantamiento de buenas practicas.

R, Ot ]%stpal'ti(:ipantes




CIBERLAB

EJEMPLOS PERFILES PARTICIPANTES

¢

Los participantes representan a los involucrados en los protocolos de comité de crisis o equivalente de la
organizacion. De no existir una definicidn, se sugieren al menos los siguientes roles:

ALTA DIRECCION Y
TOMADORES DE
DECISIONES

+ Tomadores de decisiones
estratégicos, como gerentes
generales o directivos de
organizaciones de areas
criticas.

* Rol: Evaluar riesgos globales,
tomar decisiones estratégicas y
supervisar la implementacion de
acciones.

+ Gerentes y equipos de

* Rol: Definir el plan técnico

EQUIPOS TECNICOS
DE SEGURIDAD

ciberseguridad, analistas
de SOC, administradores
de sistemas y redes.

e identificar, contener y
mitigar  ciberamenazas
durante el ejercicio.

EQUIPOS DE
COMUNICACION

* Representantes de
relaciones publicas,
voceros y encargados de
comunicacion interna y
externa.

* Rol:  Manejar
hacia la prensa,
stakeholders 'y equipos
internos durante y después
de la crisis.

mensajes

EQUIPOS LEGALES Y DE
CUMPLIMIENTO

« Abogados  especialistas  en
ciberseguridad, derecho
tecnoldgico, privacidad de datos
y cumplimiento normativo.

* Rol: Identificar
responsabilidades
durante un incidente real vy
evaluar riesgos legales
asociados a las respuestas
planteadas en el ejercicio.

posibles
legales

El andlisis y reporte se centrara en estas 4 dimensiones de analisis.

R. Ortiz. 140825



CIBERLAB

SIMULACION ESCENARIO DE CRISIS

CONTENIDO
Simulacion practica de un escenario de crisis
provocado  por ciberataque, donde los
participantes deberan responder utilizando el
marco NIST* o equivalente y/o normativa/
estandar vigente para la empresa/industria.

OBJETIVO GENERAL
Facilitar el desarrollo de ejercicios integrados de
simulacion para la gestion de crisis cibernéticas,
enfocados en fortalecer la preparacion, la
coordinacion y la toma de decisiones estratégicas
para proteger infraestructuras criticas frente a
ciberataques.




CIBERLAB

PARTICIPACION PUBLICO,
PRIVADO Y ACADEMICA

OBJETIVOS ESPECIFICOS

 Desarrollar resiliencia organizacional

 Fortalecer la coordinacion
interinstitucional, Promover la adopcion
de buenas practicas en ciberseguridad

 Evaluar la capacidad de reaccion y
recuperacion

« Fomentar la comunicacion estratégica




CIBERLAB

APRENDIZAJES

- Importancia de la coordinacion inter-areas:

 La participacion de alta direccion, equipos técnicos,
comunicacion y area legal demuestra que la gestion
de crisis no es solo un tema técnico, sino que
requiere decisiones estratégicas, manejo
comunicacional y control del riesgo legal.

« Valor del enfoque asociativo y multiactor:

 Reunir actores de distintas areas y organizaciones
(pUblica-privada-académica) potencia la visién global
del riesgo y permite aprender de otras experiencias.

 Genera confianzay canales de colaboracion que
pueden ser utiles en incidentes reales.

R. Ortiz. 140825




CIBERLAB

APRENDIZAJES

* Fortalecimiento de la comunicacion interna y
externa:

* Se evidencia la necesidad de flujos de
informacion claros hacia la prensa,
stakeholders y personal interno, evitando
mensajes contradictorios o tardios.

 Serefuerza la importancia de entrenar
VOCEros.

 Protocolos de comunicacion interna aun
requieren mas rapidez y estandarizacion
para evitar informacién fragmentada entre
areas.

R. Ortiz. 140825



CIBERLAB

ACCIONES RECOMENDADAS

 Actualizar el plan de gestion de crisis incorporando ajustes a roles, flujos de informacidn y niveles de

autoridad.
 Realizar entrenamientos cruzados entre areas técnicas, legales, comunicacionales y directivas para

aumentar comprension mutua.

 Establecer métricas de desempefio para evaluar rapidez de respuesta, claridad comunicacional y
efectividad técnica.

* Planificar ejercicios combinados con incidentes técnicos, de reputacion y regulatorios para aumentar
resiliencia organizacional.

d) Realizar continuamente operaciones de revisidn, ejercicios,
simulacros y andlisis de las redes, sistemas informaticos y
sistemas para detectar acciones o programas informaticos que
comprometan la ciberseguridad y comunicar la informacién relativa
a dichas acciones o programas al CSIRT Nacional, en la forma que

determine el reglamento.

y) Coordinar anualmente, durante el mes de octubre, un
ejercicio nacional de comprobacidn de capacidades de
ciberseguridad, en cumplimiento de la ley N° 21.113, que declara
el mes de octubre como el mes nacional de la ciberseguridad.




CIBERLAB

ALTA DIRECCION Y
TOMADORES DE
DECISIONES

« Toma de decisiones
bajo presidn.

 Visién global del
riesgo.

 Priorizaciény
asignacion de
recursos.

COMPETENCIAS ADQUIRIDAS

Existen competencias especificas para cada rol y competencias transversales:

EQUIPOS TECNICOS
DE SEGURIDAD

» Deteccion y analisis
de incidentes.

« Contenciony
mitigacion.

» Uso coordinado de
herramientas y
plataformas de
ciberinteligencia.

EQUIPOS DE
COMUNICACION

« Manejo de
comunicacion interna
y externa en crisis.

 Relacidon con medios
y stakeholders.

» Gestion de flujos de
informacion.

EQUIPOS LEGALES Y DE
CUMPLIMIENTO

* Identificacion de
riesgos legales

» Aplicacién de marcos
legales y de privacidad
de datos

* Integracion de criterios
legales en la estrategia
de mitigacion.

COMPETENCIAS TRANSVERSALES DE COORDINACION Y COLABORACION

R. Ortiz. 140825



CIBERLAB

;GESTION DE CRISIS? ;GESTION DE

INCIEDENTES? ;CONTINUIDAD »
OPERACIONAL?




Informacién publica

CIBERLAB MARCO GENERAL NIST Y CICLO DE VIDA DE LA .
GESTION DE CRISIS

©

Prevention Preparedness

Cybersecurity
Framework

Recovery Response

X<

DETECT

Fuente imagen: https://www.nist.gov/image/nist-cybersecurity-framework-20 Fuente imagen: https://www.enisa.europa.eu/publications/best-practices-for-cyber-crisis-management
R. Ortiz. 140825



CIBERLAB DE GESTION DE INCIDENTES A GESTION DE CRISIS

Cyber incident

An event compromising the availability, authenticity, integrity or
A confidentiality of stored, transmitted or processed data or of the services
offered by, or accessible via, network and information systems

1

Large-scale cyber incident

A cyber incident which causes a level of disruption that exceeds a MS'
capacity to respond to it or which has a significant impact on at least two MS

Cyber crisis

A large-scale cybersecurity incident that does not allow the proper
functioning of the internal market or posing serious public security and
safety risks for entities or citizen in several MS or the Union as a whole

R. Ortiz. 140825 Fuente imagen: https://www.enisa.europa.eu/publications/best-practices-for-cyber-crisis-management



CIBERLAB
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CC Sense-making

* Determining scope
and consequences of
the crisis

» Geographical
independence

» Cross-sector effects

» Threat to vital societal
functions

» Possible cascade -
effects

* Interdependence
between involved
actors

* Uncertainty in
response

DE GESTION DE INCIDENTES A GESTION DE CRISIS

CC Meaning-making

v

4

CC Decision-making

* Private - public : :
commun[iacation CC Termination
« Decision makers

Fionpaland o willingness and ability

information sharing

' N to understand » Starting with certainty
* Technical expertise in technical aspects of when cyber crisis is
order to understand cyber crisis over

what is going on * Framing the problem « Accountability issues

« Fast and accurate and blame games

decisions due to rapid - Political aftermath
and extensive spread
of cyber crisis

* Bridging the termino-
logy gap between
technical expertise
and decision-makers * Decision makers
willingness to
terminate vs. let the
crisis continue in
order to get opportu-
nity-windows

v

A 4

CC Learning~

* Loss of info due to
unreported cyber
incidents

* Identifying whether
procedures and
mechanisms or
perceptions of the
problem needs to be
changed

v

Fuente imagen: https://www.enisa.europa.eu/publications/best-practices-for-cyber-crisis-management



CIBERLAB

TIPO DE PLAN

Business Continuity Plan (BCP)

Disaster Recovery Plan (DRP)

Incident Response Plan (IRP)

Crisis Management Plan (CMP)
Cyber Crisis Mgmt Playbook

Ransomware BCP/DRP u otro

Emergency Communication Plan

ALCANCE

Operaciones transversales ¢

Recuperacion Tl

Respuesta de incidente de

Ciberseguridad

Coordinacion ejecutiva

Operacion de crisis de

ciberseguridad

Especifico al tipo de ataque*

Comunicacion de Crisis .

{CUANTOS PLANES SE NECESITAN ?

FRAMEWORKS/PLAYBOOKS

1ISO 22301, NFPA 1600, NIST CSF, COBIT, UNDP BCM

1SO 22301, NIST SP 800-34, ISO/IEC 27031

NIST SP 800-61, ISO/IEC 27035, SANS

ENISA Best Practices, 1ISO 22361, NIS2

ENISA, CISA Playbooks, NIST CSF, SOC Playbooks

CISA, NCSC UK, ISO 22301-based, Sectoral Guides

ISO 22301, ENISA, National Guidance

R. Ortiz. 140825

Fuente imagen: Elaboracién propia



CIBERLAB
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{CUANTOS PLANES SE NECESITAN ?

IT Disaster
Recovery

Cyber Crisis
Business Security § Management

Continuity
Management

Crisis
Communication

Informacion publica

.

Fuente imagen: https://blog.bcm-institute.org/cyber-security/bcm-cir-concepts-related-bcm-concepts-to-cyber-security



CIBERLAB

ESPACIO DE
DIFUSION DE :
CONOCIMIENTO

Salvador Vial 2 . f N,
Executive Sec:.lr‘it‘\ R 0 bl @
7 Advisor Latin Ar S e efensadel
i AWS iy~ Chile K

e Encuentro enfocado en una discusion
sobre la colaboracién publica, privada s o,
y académica y el uso de tecnologias
para la cibersequridad con foco en la
proteccion de infraestructuras e
industrias criticas.

7 Ry @ EAGUAS SIEMENS

PRESENTA

2° Summit de Ciberseguridad

Tecnologia y casos de éxito de

proteccion de infraestructuras
criticas
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¢ QUE QUEREMOS A FUTURO?

AUMENTAR EL IMPACTO Y ALCANCE )
DUPLICAR LOS RESULTADOS IMPACTADOS ESTE ANO

EMPUJAR NUEVAS LINEAS DE TRABAJO JUNTO A NUEVOS PARTNERS
NACIONALES E INTERNACIONALES

AMPLIAR Y DIVERSIFICAR LA BASE DE TALENTO NACIONAL E
INTERNACIONAL



CIBERLAB

LA COLABORACION DE LA TRIPLE HELICE ES
FUNDAMENTAL PARA ROBUSTECER LAS
CAPACIDADES DEL ECOSISTEMA Y DESARROLLAR
RESILIENCIA CIBERNETICA A NIVEL REGIONAL,
NUESTRA MEJOR DEFENSA ES FORTALECER ESTOS
ESPACIOS ASOCIATIVOS.




CENTRO DE INNOVACION UC
J ANACLETO ANGELINI

CIBERLAB

LABORATORIO CIBERDEFENSA
PARA LA PROTECCION DE
INFRAESTRUCTURAS CRITICAS

Rocio Ortiz M.

Subdirectora de Industrias del Futuro
Centro de Innovacién UC
rortiz@uc.cl

ciberlab.uc.cl



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25: EJEMPLOS PERFILES PARTICIPANTES
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31: COMPETENCIAS ADQUIRIDAS
	Diapositiva 32
	Diapositiva 33
	Diapositiva 34
	Diapositiva 35
	Diapositiva 36
	Diapositiva 37
	Diapositiva 38
	Diapositiva 39
	Diapositiva 40
	Diapositiva 41

