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Hackers contra Colombia: las empresas sufren las
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¢ QUE ES LA GOBERNANZA EN CIBERSEGURIDAD?
ROLES, OBJETIVOS Y RESPONSABILIDADES ...

CONTROL
DIRECCION

ENFOQUE

Page 4 Unrestricted | © Siemens 2025 | Oscar Colin | Cybersecurity Strategy SI E M E N S



GOBERNANZA (EJEMPLOS)

Security
% Stakeholders

@ &
% % £& 5
% gF &L
c & ° 5§58 &
o“?‘ (}L ® ‘QT'Q’DQ@% &
o@ o:]\ Q\ ‘}0

7z % ©
Ve &
S5t 5
ner v.ee,u\°‘°ﬁ
P ublic
rs
elation Custom®
Securit
.Organization/ Prou:
\,aw t \ : e @ ov’ders

enforce™e” Bt

e Privacy / My,

e Compliance
O L
o0 Management S,
& %,
Q > o & = =
S ez % %
2 “y Fad @ i)
TS B3E %
S dg9 >

More Security-Related Functions and Business Stakeholders

Dan Blum (2020). En Rational Cybersecurity for Business
Springer. https://doi.org/10.1007/978-1-4842-5952-8_2
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Competencias de la organizacion Cibersegura.

Tecnolégico de Monterrey: Autor Anénimo
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* VISION DE NEGOCIO Y CONTEXTO

* CONCIENCIA DE LAS AMENAZAS

* RESPONSABILIDAD DE HABILITAR RECURSOS

* RESPONSABILIDAD ANTE INCIDENTES

* ADMINISTRACION FINANCIERA

* PROMOVER LA CULTURA DE CIBERSEGURIDAD
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GOBERNANZA (EJEMPLOS)

Adecuacion o
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Comité de Ciberseguridad corporativa. (Oscar Colin)
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ESTRUCTURA OPERACIONAL

CISO BUSINES UNITS

Cybersecurity
oT

Estructura Operacional Industria 4.0. (Oscar Colin)
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MODELOS DE REFERENCIA
COBIT, NIST CSF2.0, 1ISO27001, CIS....
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GOBERNANZA A NIVEL ESTADO, PAiS, GOBIERNO
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BUENAS PRACTICAS
_hl_ TELECOMUNICACIONES
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TIPS & TRICKS ,
EJECUCION, PRIORIZACION, CULTURA Y LIDERAZGO.

/}

EJECUCION
PRIORITARIA

LIDERAZGO
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A

RACI

R (Responsible):

Ejecuta la tarea.

C (Consulted):
Aporta
conocimiento;
debe ser
consultado.

A
(Accountable):
Aprueba la
ejecucion;
responsable
| (Informed):
Debe ser
informado de la
actividad.

Etapa Actividad / Fase Pais Estado Telecomunicaciones | Camaras e Industria
Preparacion Definicion de protocolos C A R [
Preparacion Capacitacion del personal 1 1 (e R
Preparacion Pruebas de seguridad (simulaciones) c R (e C
Preparacion Inventario de recursos 1 C 1 R
Preparacion  mplementacion de controles preventivos (MFA, segment 1 € R R

Identificacion Gestion de inventario y usuarios autorizados 1 1 1 R
Identificacion Evaluacion de riesgos y definicion de niveles (o A C C
Identificacion Clasificacion de incidentes R A C [
Proteccion Aplicacion de MFA y segmentacion 1 G R R
Proteccion Monitoreo de accesos R 1 1 1
Proteccion Politicas de acceso y credenciales 1 C 1 R
Proteccion Sensibilizacion de usuarios 1 R 1 1
Deteccion Analisis de eventos (SIEM) R o 1 1
Deteccion Generacion de alertas R 1 1 1
Deteccion Verificacion de registros y accesos anomalos 1 c 1 R
Deteccion Correlacion de loCs R C 1 C
Deteccion Analisis de comportamiento R c 1 [
Respuesta Activacion del CSIRT R A 1 1
Respuesta Aislamiento de dispositivos / red 1 c R (o
Respuesta Analisis forense 1 R c [o
Respuesta Notificacion a afectados c R (o [o
Respuesta Implementacion de contramedidas 1 R R Cc




CASOS PRACTICOS
TELECOM

» Multa por brecha de » 32 sitios de gobierno
datos. afectados.

« EI CEO dirigié * Acciones legales
personalmente « Servicios criticos
la nueva impactados.
estrategia.

» 600,000 registros
expuestos.

» Vulnerabilidad por falta de
hardening.

Reuters. (2025, julio 4). South Korea orders SK Telecom to strengthen data security after leak. Reuters. https://www.reuters.com/sustainability/boards-policy-regulation/south-korea-orders-sk-telecom-strengthen-data-security-after-leak-2025-07-04/

Bizga, A. (2020, julio 20). Orange confirms ransomware attack compromising data of business solutions customers. Bitdefender. https://www.bitdefender.com/en-us/blog/hotforsecurity/orange-confirms-ransomware-attack-compromising-data-of-

business-solutions-customers
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CONCLUSIONES

Natalia Oropeza. SIEMENS Global Chief Cybersecurity Officer &
Chief Diversity Officer.
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