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AGENDA

BIENVENIDA

¿QUE ES LA GOBERNANZA?

MODELOS DE REFERENCIA

GOBERNANZA DE ESTADO, PAIS Y GOBIERNO.

BUENAS PRÁCTICAS.

TIPS & TRICKS.

CASOS PRÁCTICOS.

1

2

3

4

5

6

7



Page 3

Solo hay dos
tipos de
empresas: las
que han sufrido
un ataque y las
que están a
punto de sufrir
un ataque.

Unrestricted | © Siemens 2025 | Oscar Colin | Cybersecurity Strategy



¿QUE ES LA GOBERNANZA EN CIBERSEGURIDAD?
ROLES, OBJETIVOS Y RESPONSABILIDADES …
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CONTROL

DIRECCIÓN

ENFOQUE



GOBERNANZA (EJEMPLOS)
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More Security-Related Functions and Business Stakeholders

Dan Blum (2020). En Rational Cybersecurity for Business
Springer. https://doi.org/10.1007/978-1-4842-5952-8_2

Competencias de la organización Cibersegura.

Tecnológico de Monterrey: Autor Anónimo



GOBERNANZA (EJEMPLOS)

Comité de
Ciberseguridad

Oficina de
Seguridad

Órgano de
Auditoría
Interna

Adecuación
Normativa

Análisis y
mejora

continua.

• Cumplimiento

• Verificaciones de conformidad

• Acuerdos de Nivel de Servicio

Revisiones de
Seguridad

Auditorias de
Conformidad

• Tratamiento de Riesgos

• Requisitos de Seguridad
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Centro de
Operaciones
de Seguridad

Gestión de
Riesgos

Respuesta a
Incidentes

Monitorización y
Vigilancia • Servicios de Infraestructura

• Notificación y Gestión de Incidentes
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Comité de Ciberseguridad corporativa. (Oscar Colin)



ESTRUCTURA OPERACIONAL

Chief Executive Officer
(CEO)

RRHHLEGALCIO

Chief Information Security Officer
(CISO)

Governance
(GOV)

Cybersecurity
Incident

Response Team
(CSIRT)

Security
Operations

Center (SOC)

Security
Manager

(SEC)
Cybersecurity

OT

MARKETING &
COMUNICACIONBUSINES UNITSCISO

Chief Financial Officer
(CFO)
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Estructura Operacional Industria 4.0. (Oscar Colin)



MODELOS DE REFERENCIA
COBIT, NIST CSF2.0, ISO27001, CIS.…
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GOBERNANZA  A NIVEL ESTADO, PAÍS, GOBIERNO

CONCIENTIZACIÓN MONITOREO DEL
ESTADO

GESTION DE
RIESGOS

MARCO Y POLITICA
DE CIBERSEGURIDAD

GESTIÓN DE LA
CIBERSEGURIDAD

SEGURIDAD DE
PRODUCTOS Y
SOLUCIONES
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BUENAS PRÁCTICAS
TELECOMUNICACIONES
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TIPS & TRICKS
EJECUCIÓN, PRIORIZACIÓN, CULTURA Y LIDERAZGO.

Page 11 Unrestricted | © Siemens 2025 | Oscar Colin | Cybersecurity Strategy

LIDERAZGO

EJECUCIÓN
PRIORITARIA



DIAGRAMA RACI
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RACI basado en NIST. (Oscar Colin)



CASOS PRÁCTICOS
TELECOM
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• 32 sitios de gobierno
afectados.

• Acciones legales
• Servicios críticos

impactados.

• Cortes de cableado.
• Vulnerabilidades físicas.

• 600,000 registros
expuestos.

• Vulnerabilidad por falta de
hardening.

• Multa por brecha de
datos.

• El CEO dirigió
personalmente
la nueva
estrategia.

Reuters. (2025, julio 4). South Korea orders SK Telecom to strengthen data security after leak. Reuters. https://www.reuters.com/sustainability/boards-policy-regulation/south-korea-orders-sk-telecom-strengthen-data-security-after-leak-2025-07-04/

Bîzgă, A. (2020, julio 20). Orange confirms ransomware attack compromising data of business solutions customers. Bitdefender. https://www.bitdefender.com/en-us/blog/hotforsecurity/orange-confirms-ransomware-attack-compromising-data-of-
business-solutions-customers
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“Ignorar riesgos
cibernéticos
puede llevar al
fracaso”

Natalia Oropeza. SIEMENS Global Chief Cybersecurity Officer &
Chief Diversity Officer.

CONCLUSIONES



CLICK IT !!!
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POTENCIEMOS COLOMBIA A TRAVÉS
DE LA CIBERSEGURIDAD

Oscar Colin
Cybersecurity ST&EN
Americas Team Lead
oscar.colin@siemens.com
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