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INTRODUCCIÓN 
 

 
 

La denominada “Cuarta Revolución Industrial” está marcada por la convergencia de 
tecnologías digitales, físicas y biológicas, las cuales cambiarán el mundo tal como lo 
conocemos.  Cambios dramáticos se están experimentando gracias a los avances tecnológicos 
que están moldeando no sólo la economía, sino la sociedad en general y la forma en la cual 
nos relacionamos y desarrollamos. 
 
De la mano del afianzamiento de la economía digital en todos los sectores, los desarrollos 
disruptivos como la Inteligencia Artificial, el Machine-Learning, el IoT, o el blockchain entre 
otros, presentan inquietudes, retos  y avances a los cuales hay que prestar atención. 
 
Es por esto que el XII Taller Internacional de regulación de la Comisión de 
Regulación de Comunicaciones (CRC) “Disrupción digital: un camino de 
crecimiento” realizado en Cartagena de Indias en agosto de 2017, fue un espacio académico 
de alto nivel que, de la mano de expertos internacionales y participantes de diferentes 
sectores económicos, identificaron aspectos relevantes que contribuyen a aprovechar las 
oportunidades que plantea la disrupción digital. 
 
 

 

 
 

El XII Taller contó con un enfoque 

multisectorial dentro del contexto 
de una economía digital, con 

énfasis en las tecnologías 
disruptivas que impulsarán todos 

los sectores productivos.   
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Participaron conferencistas 
expertos en las diferentes 

temáticas provenientes de 
España, Alemania, Bélgica, 

Reino Unido, Argentina, 

México, Estados Unidos y 
Colombia. 

 

 

En el taller, el Director Ejecutivo de la CRC Germán Darío Arias presentó la Hoja de ruta de La Economía 
Digital1, la cual identifica las acciones y proyectos que deben ser abordados por las entidades del Gobierno 

Colombiano, bajo el marco institucional actual y con un horizonte de tiempo de cinco años, que ayuden a 

enfrentar los siguientes retos identificados: 
 

1. Visión y articulación del Estado en la economía digital. 
2. Coordinación entre partes interesadas. 

3. Criterios para la clasificación de servicios de cara a la economía digital. 
4. Pautas para actuar o no regulatoriamente en mercados dinámicos. 

5. Reglas para comercialización de datos personales del consumidor digital. 

6. Establecimiento de criterios para prever el rol preponderante de los datos en los nuevos mercados. 
7. Criterios para que neutralidad y gestión de red apoyen el desarrollo de nuevos negocios 

8. Mecanismos para la promoción y seguimiento de las nuevas tecnologías líderes. 
 

 

En el proceso de construcción de la hoja de ruta, la CRC analizó el estado de la regulación colombiana en 
cinco sectores estratégicos para la transformación digital, que ya están siendo impactados por el uso de 

las nuevas tecnologías: transporte, turismo, medios, postal y logística, y financiero, identificando los retos 
que se deben afrontar en cada uno. 

 
Así, la hoja de ruta a 5 años identificó 6 proyectos a cargo de la CRC, 3 acciones de política sectorial y 11 

acciones para desencadenar la economía digital. 

 

                                                

1 Documento completo disponible en: https://www.crcom.gov.co/es/pagina/hoja-ruta-economia-digital  

https://www.crcom.gov.co/es/pagina/hoja-ruta-economia-digital
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Así, y en el marco de la hoja de ruta, en el XII Taller de la CRC se posibilitó un espacio capaz de nutrir la 

discusión de temáticas relacionadas a la economía digital, a través de conferencias magistrales y paneles 
sobre las temáticas que se exponen a continuación.  

Las presentaciones y videos del XII Taller están disponibles para su consulta en la página de la CRC: 
https://www.crcom.gov.co/es/pagina/12-taller-internacional-regulacion  

  

 

 

Dentro de los proyectos de la CRC se 

encuentran: 
▪  la regulación de incentivos de 

inversión en banda ancha;  
▪ regulación de servicios de 

telecomunicaciones y de información 

en competencia,  
▪ análisis de mercado OTT audiovisual y 

TV por suscripción, 
▪ neutralidad de red 

 

https://www.crcom.gov.co/es/pagina/12-taller-internacional-regulacion
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1. LA 4ª REVOLUCIÓN INDUSTRIAL EN CONTEXTO 
 

 

La conferencia magistral a cargo de Alejandro González, partner de Arthur D. Little, quien discutió en qué 

consiste la 4ª Revolución Industrial2, cómo está cambiando la forma en que vivimos, creamos y nos 
relacionados como sociedad, los cambios operacionales de modelos de negocio, así como sus retos y 
oportunidades, entre otros.    

  

                                                

2 Foro Económico Mundial - 4 Revolución Industrial https://www.youtube.com/watch?v=-

OiaE6l8ysg&list=PL7m903CwFUgnP-IIuBRhBYGkN0ImPefAE  

https://www.youtube.com/watch?v=-OiaE6l8ysg&list=PL7m903CwFUgnP-IIuBRhBYGkN0ImPefAE
https://www.youtube.com/watch?v=-OiaE6l8ysg&list=PL7m903CwFUgnP-IIuBRhBYGkN0ImPefAE
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Para logar la transformación digital y 
poder entrar a en un entorno de 
disrupción digital, los países deben 
evolucionar en Productividad y 
Facilidad Digital.  

 

 

 

A lo largo de la conferencia se introdujo el concepto de 4ª Revolución Industrial, su significado, retos y 
posibilidades.  

 
A partir de esta terminología, no existe una visión clara sobre la trasformación digital, pero se encuentran 

tres factores relevantes: i) Transacciones y Procesos, ii) Interacción con el Cliente y iii) Modelos de 
Negocios. De acuerdo con el marco propuesto por el conferencista, la cuarta revolución industrial presenta 

nuevos sistemas, lo cual genera nuevos modelos de negocio, que llegan a un nuevo foco de clientes.  Se 

debe tener presente que no es una revolución únicamente industrial, sino que todos los sectores se ven 
afectados por la misma. 

 
 

TENDENCIAS GLOBALES 

A continuación, se listan las variables que afectan significativamente los mercados y las cuales son 
potenciadores de la cuarta Revolución Industrial: 

 

• Globalización 

• Digitalización 

• Crecimiento demográfico 

• Modelos de Sostenibilidad 

• Crecimiento Económico 

• Urbanización 

• Híper Competencia. 

 

TENDENCIAS POR SECTOR 
A continuación, se listan las variables sectoriales que afectan significativamente los mercados y las cuales 

son potenciadores de la cuarta Revolución Industrial. 
 

• Consolidación sectorial. 

• Convergencia de productos. 
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• Digitalización y empoderamiento de los clientes. 

• Evolución de las asociaciones y alianzas. 

• Avances tecnológicos. 

• Analítica Predictiva, Big Data  

En conclusión, la idea general es lograr la interacción entre las tendencias globales e industriales. Las 

empresas pueden lograr está interacción, implementando una nueva visión del futuro de las operaciones y 

utilizando como facilitador IoT (Internet of Things). Esta integración en las cadenas productivas, generan 
el desarrollo de nuevos productos, para mercados más dinámicos. 

 
Industria 4.0 

Se refiere usualmente a la Industria 4.0, como fabricantes inteligentes o Internet Industrial. Se desarrollan 

todos estos procesos para llegar a la capa de Internet de la Gente, Cosas y Servicios. 
 

• Integración horizontal de la cadena de valor 

• Consistencia y habilidad en el desarrollo de productos pensados para ciclo de vida. 

• Integración vertical y sistemas de producción en red. 

• Nuevas infraestructuras sociales en el trabajo. 

• Tecnologías aplicables a diferentes industrias. 

La idea general es lograr la interacción entre las tendencias globales e industriales. Las empresas 

implementando una nueva visión del futuro de las operaciones y utilizando como facilitador el IoT (Internet 

of Things). Esta integración en las cadenas productivas, generan el desarrollo de nuevos productos, para 
mercados más dinámicos. 

 
Ahora bien, cuando se conoce de antemano el modelo de negocio al que se enfrentan las empresas, las 

mismas pueden reaccionar de manera eficiente. Cuando el cliente y el entorno en general cambian, genera 
nuevos modelos de negocio los cuales pueden ser muy provechosos, pero de la misma forma pueden llegar 

a ser complicados para estructuras rígidas que no pueden adaptase fácilmente a nuevos entornos. 

 
Este nuevo enfoque proporciona en escenario perfecto para la creación de nuevos sistemas, que a su vez 

generan nuevos modelos de negocio. Las empresas que logren realizar esta transición y entender este 
entorno cambiante, podrían mantener los clientes actuales y crecer hacia potenciales clientes nuevos, con 

otros hábitos de consumo y relacionamiento. 

 
Para logar la transformación digital y poder entrar a en un entorno de disrupción digital, los países deben 

evolucionar en Productividad y Facilidad Digital:  
 

• En cuanto a la mejora en Productividad es necesario promover la adopción de tecnología. Una vez 

alcanzada la adopción tecnológica, se debe incentivar a las empresas a innovar en temas de 

tecnología para logar desplazar la frontera tecnológica. 
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• En cuanto a la Facilidad Digital, se debe promover la adopción digital entendida como el aumento 

en el uso de información digital y un importante componente de confianza digital. Logrando una 
alta adopción digital, se puede mejorar la innovación digital.  

 

Al lograr avanzar paralelamente en los dos frentes (Productividad y Facilidad Digital), las economías pueden 
expandir la frontera tecnológica. 

 
1. Grado de oferta de valor "digitalizado": En cuanto al grado de oferta de valor, para lograr un 

modelo de negocio digitalmente disruptivo se deben presentar dos fenómenos: i) Oferta de valor 

extendida y ii) Oferta de valor Redefinida. 
2. Grado de modelo operativo 'digitalizado': Al igual que con la oferta de valor, el modelo operativo 

debe avanzar paralelamente, cumpliendo dos etapas: i) Modelo Operativo fortalecido digitalmente 
y ii) Nuevo Modelo Operativo Digital 4.0. 

 
Al proceder en estas dos aristas, se encuentra una fusión entre las operaciones empresariales encargadas 

de la producción y las ofertas de valor encargadas de la venta de los productos o servicios, del marketing 
y en general del cliente. Con esta evolución se logra maximizar las sinergias internas ahorrando costos de 

producción, mejorando las predicciones del entorno, potenciando a la fuerza laboral y atendiendo mercados 
más avanzados de manera eficiente. 

 

Para realizar estos cambios es necesario tener estructuras flexibles que permitan cambios rápidos y poco 
traumáticos. No obstante lo anterior, las empresas que se niegan a este cambio podrían perder su ventaja 

competitiva, lo cual implica operaciones poco eficientes, desventajas estructurales en costos de largo plazo 
y por ende utilidades inferiores a su potencial de mercado. 

 

 

 
La digitalización es una revolución 
que utiliza la tecnología en todos los 
procesos productivos transformando 
las economías radicalmente. El 
principal efecto de la digitalización ha 
sido su capacidad de transformar 
todos los flujos económicos y reducir 
los costos marginales de producción y 
distribución. 

 

 

Posteriormente, el Sr. González moderó el panel en el que participaron: Sonia Agnese, Senior Analyst – 
OVUM. Santiago Aldana, VP de digital y tecnología – Avianca. Alejandro Gálvez, CIO - Cementos Argos SA. 

Y Juan Carlos Archila, VP de relaciones internacionales - América Móvil. Al preguntarle al panel sobre el 
concepto de Cuarta Revolución Industrial, se mencionaron algunos puntos importantes, como lo son:  
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1. La adopción de nuevas tecnologías genera cambios importantes en las estructuras de mercado. En 
este sentido empresas tradicionales son superadas por nuevas empresas como Facebook, Netflix, 

entre otros. 

2. Está relacionado con una ruptura de las fronteras de diferentes negocios donde el punto principal 
y central son los clientes y la mejora en la eficiencia de la operación.  

3. El uso de tecnología incentiva la eficiencia y otorga mejoras en productividad para diferentes 
sectores. Adicionalmente, se puede pensar en la relación del mundo físico v.s. el mundo virtual. 

De acuerdo con los panelistas existe una visión general sobre el tema en cuestión. La mayoría de jugadores 
del mercado son conscientes de la necesidad de trasformar la economía. Las principales ventajas descritas 

son los incrementos en productividad y eficiencia.  

De igual manera, la industria muestra su preocupación por la rápida transformación del mercado, la cual 

no permite tener periodos de ajuste y esto ocasiona traumatismos a la hora de la migración. Con esa 
perspectiva, las empresas solucionan el problema con proyectos de corta duración y realizando 
actualizaciones periódicas de las mismos, permitiendo la flexibilidad que el entorno requiere. 

Los panelistas hicieron referencia a los retos y oportunidades que la 4ª revolución industrial traerá a sus 

respectivas empresas como por ejemplo lo siguiente: 
 

1. El factor humano es vital, se ha desarrollado una restructuración organizacional mucho más libre 
y menos jerárquica. Adicionalmente, se debe tener presente los avances en modelos predictivos 

“Big Data” que permitan conocer lo que está buscando el cliente (esto teniendo en cuenta las 

políticas de privacidad de datos) y que este tenga la mejor experiencia posible. 
2. Por su lado el sector, menciona que el desarrollo de esta nueva revolución permite el crecimiento 

de redes más eficientes, creando diferenciadores significativos entre los denominados “early 
adopters” y las empresas tradicionales que no realicen esta migración quedan rezagadas. 

3. La educación y el conocimiento son los principales elementos que ayudan a impulsar el desarrollo 
de la 4ª revolución industrial. Esto se ve potenciado con el desarrollo del ecosistema digital. En 

América Latina, se debe entender que la competencia es a nivel global, existe un desafío muy 

grande por tratar de eliminar ciertas barreras que existen y trabajar a nivel global, que es parte de 
lo que Colombia debe ejercitar.   

4. Lo más complejo del proceso de adopción de la 4ª revolución industrial es la transformación que 
implica: un trabajo socialmente responsable, mancomunado entre usuarios, academia e industria, 

que debe encontrar la fórmula para potencializar impactos positivos y mitigar los negativos. Existirá 

un impacto en la fuerza laboral, que dependerá de la transformación en educación, pues algunos 
trabajos van a desaparecer, pero al mismo tiempo surgirán otros. 

 

Si bien es claro que la cuarta revolución industrial tendrá impactos positivos en la economía y en la 

vida diaria de ciudadanos, también es de esperar que se presenten algunos impactos negativos, como 
la redistribución de la fuerza laboral y los traumatismos asociados a los cambios tecnológicos. Sin 

embargo, la digitalización de la economía no se debe frenar, sino que por el contrario se deben mitigar 
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los impactos negativos identificados, educando a la sociedad al uso y adopción de estas nuevas 
tecnologías. 

 

Las empresas que se transformen y realicen su proceso de adopción tecnológica de manera temprana, 
serán beneficiadas con mayores retornos a su inversión volviéndolas más atractivas para sus clientes. 

 
 

2. INNOVACIÓN DISRUPTIVA Y RETOS REGULATORIOS 

 

La teoría de la innovación disruptiva, la cual fue acuñada por el profesor Clayton Christensen en 1995, ha 

probado ser una poderosa manera de pensar acerca sobre el crecimiento basado en innovación. La 
conferencia magistral fue desarrollada por Beltrán Simó, TMT Partner de Mckinsey.  

 
La innovación disruptiva es el fenómeno que hace obsoletos productos y servicios de un mercado específico 

cuando irrumpe una innovación que lo transforma drásticamente. La innovación disruptiva es más frecuente 
que nunca, industrias como el transporte, el turismo, el entretenimiento o la banca, se ven transformadas 

dramáticamente por nuevas formas de acceso, prestación o adquisición de bienes y servicios en un contexto 

hiperconectado y transfronterizo. 
 

Debido a que la innovación disruptiva genera obsolescencia, incluso temprana, en bienes y servicios y 
transforma drásticamente el “Core” de los negocios, los marcos regulatorios que buscan proteger y 

dinamizar dichos mercados tienden a poseer un rezago permanente frente a la innovación. De aquí la 

importancia de que el regulador conozca y entienda los paradigmas que plantea la innovación disruptiva y 
prepare el marco regulatorio para que se convierta en una ayuda y no un obstáculo para la misma.  

 
No se puede entender la evolución del negocio como la disrupción del negocio, la disrupción implica la 

transformación radical enfocada en el “core” del negocio y la experiencia del cliente, no en lo accesorio a 

ellos; para que las plataformas digitales sean disruptivas deben pensar como un incumbente ganador, 
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deben centrar el foco en ser “ágiles” y “fallar rápido”, para ello pueden copiar modelos ya probados e 
invertir a escala, pero faseado.  

 

Generalmente los cambios disruptivos no vienen de necesidades del cliente, dado que muchas veces el 
cliente no sabe que es lo que quiere, la disrupción realmente viene de las ideas de negocio de 

emprendedores, quienes son a su vez los que generan nuevas necesidades en los clientes. En la actualidad, 
las compañías de software se han convertido en los verdaderos disruptores, sin embargo, el nivel de 

innovación en la cadena de valor es pequeño, los innovadores son pequeñas empresas mientras que los 

grandes grupos se encuentran inmersos en reestructuraciones.   
 

En el campo de las telecomunicaciones la innovación disruptiva también está transformando los modelos 
de negocio tradicionales, existen tensiones entre las plataformas digitales emergentes, los proveedores de 

contenidos “Over the top” - OTT y los operadores tradicionales o TELCOS. Se debe entender que la 
gratuidad de algunos servicios innovadores no es la que genera la muerte de los modelos de negocios 

existentes, es que los modelos de negocio disruptivos son más eficientes y mejoran la experiencia del 

cliente.  Actualmente, un 20% del tiempo que utiliza un cliente en su Smartphone es para servicios de voz 
y SMS, sin embargo, en la medida en que interactúa más con diferentes servicios a través de su dispositivo, 

lo hace cada vez menos con servicios controlados por las TELCOS. Solo el 23% de los servicios usados a 
diario en un Smartphone son controlados por TELCOS, el 77% restante e controlado por otro tipo de 

agentes de entretenimiento, redes sociales, dentro de ellos, los OTT con un 27%3. 

 
En este escenario, el regulador tiene un papel importante ya que se puede convertir en una ayuda o en un 

obstáculo para poder afrontar la economía digital y la innovación disruptiva. El regulador no debería actuar 
en función de lo justo o de lo injusto, sino de una visión holística de los diferentes modelos de negocio en 

juego. Ante condiciones de competencia similares debería expedir regulación similar que siempre haga más 
fáciles los servicios En este sentido la regulación se debería basar en tres premisas: mejores condiciones 

de acceso, creación de un marco de juego común y el impulso al crecimiento.  

 
La disrupción es una efectiva forma de atacar la brecha digital, pero requiere regulación en conjunto con 

programas holísticos. Estos se concretan con agendas digitales de país en forma de iniciativas holísticas 
plurianuales por parte del Gobierno en conjunto con el sector privado. Las TELCOS, con los incentivos 

adecuados, están siendo instrumentales en este tipo de programas alrededor del mundo. 

Posteriormente el Sr. Simó moderó el panel que analizó como diferentes tipos de innovación requieren de 
diferentes aproximaciones estratégicas. El panel estuvo conformado por: 

                                                

3 Fuente: Digital Insights Brazil 2015. McKinsey TMT Digital Insights2014. 
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La teoría de la disrupción se encuentra en riesgo de convertirse en víctima de su propio éxito. Así, este 

panel explicó qué es y qué no es la innovación disruptiva; cómo ponerla en práctica, haciéndola simple y 
capturando el estado de arte del debate. En este contexto hay que estar atentos a su desarrollo sin generar 
necesariamente normas ex ante. 

¿Qué retos regulatorios presenta el nuevo entorno digital en Colombia? ¿El problema es de los 
operadores o de las plataformas? ¿Qué marco normativo se requiere? 
 

Intervención de Jeff Brueggeman – AT&T: AT&T ha propendido por soluciones disruptivas. Ha 
participado en soluciones tecnológicas innovadoras. IoT es parte de lo que todas las empresas deben 

revisar y proveer, hay muchas oportunidades allí. El manejo de datos transparentes es un reto importante. 

La estructura de un gobierno digital ayuda a desarrollar la implementación de tecnologías en todo el país. 
Ciudades inteligentes son un aspecto que falta por desarrollar. Las políticas regulatorias tienen barreras 

que limitan desarrollos y adaptaciones con suficiente agilidad. Ajustar la regulación es un tema difícil de 
afrontar tomando en consideración los cambios que se presentan y la dinámica de estos. 
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Intervención Martin Waserman - Regional Public Policy Manager, SP Latam Airbnb: Para 
determinar los retos regulatorios en el entorno digital, se debe pensar como las plataformas tecnológicas 

benefician a la sociedad y como se pueden utilizar para resolver las problemáticas sociales. Se debe buscar 

democratizar las tecnologías para solucionar problemas que hasta ahora no han podido resolver los 
gobiernos. La regulación se debe enfocar en medidas que beneficien al consumidor. Se requiere coordinar 

o elaborar estándares para funcionamiento e Inter funcionamiento de las plataformas. Se debe tener en 
cuenta que hay actividades subyacentes que ahora son eficientes gracias a las tecnologías y benefician el 

desarrollo económico.  

 
En lo que respecta a la seguridad y privacidad, se deben crear solo las medidas necesarias para generar 

confianza, pero no entorpecer los desarrollos tecnológicos y la incorporación de tecnologías en las industrias 
 

Intervención Sebastián Kaplan – Millicom: Considera que hay una desconexión regulatoria pues 
existe regulación de hace 10 años o más para los servicios de hoy. Se requiere una regulación pro inversión, 

ya sea como intervención regulatoria (que debe ser mínima) o como desregulación, pues los servicios 

requieren de las autopistas soporte que implica la infraestructura, además de los esfuerzos por medir, 
analizar y adaptar el marco regulatorio a las nuevas realidades.  

 
El hecho de que el operador responda ante el usuario por el servicio de un OTT que se cae evidencia una 

relación simbiótica entre los dos agentes y la necesidad de una regulación es aspectos mínimos. Existen 

temas que deben regularse de manera mínima, la seguridad, los datos personales, temas transversales a 
toda Latinoamérica. 

 
Intervención Javier Cardona – CEO 1DOC3: Se debe buscar que cada vez exista mayor acceso a las 

plataformas tecnológicas para el desarrollo de servicios cotidianos. Para asegurar un mayor acceso al 
mundo digital se debe regular el acceso a las plataformas de una forma plana y transversal, ello sin olvidar 

que es un sector que se encuentra en constante cambio. La regulación de acceso a las plataformas también 

ayudará a la elección de los proveedores del servicio, toda vez que existen varios mercados disruptivos, se 
debe tener en cuenta que cada vez son más los usuarios que prefieren una mejor calidad con una mejor 

forma de acceso. En los últimos años nos hemos dado cuenta que cada vez la conectividad es más 
importante que las telecomunicaciones, ahora utilizar una llamada o un mensaje puede ser la menor 

alternativa frente a todas las opciones que tenemos en el mercado. 

 
El ente regulador debe preocuparse por el IoT y darle una importancia gubernamental bien estructurada, 

debe remover las barreras que existan, así cada vez serán más las empresas que entren al mercado 
generando mayor competencia y mejores ofertas. La regulación de la economía digital debe ser diferente 

a la regulación tradicional, toda vez que debe tener en cuenta los cambios constantes de la tecnología. 

 
Los servicios que ofrecen las OTTs son la conexión entre una persona que busca un servicio y otra que lo 

ofrece. Para fomentar la cantidad de usuarios, debe regularse el mercado toda vez que la regulación genera 
confianza en los consumidores, lo que hará crecer la demanda. Los servicios que se ofrecen por una 

plataforma virtual se basan en la confianza que siente el usuario final al utilizarlo. En cuanto a la regulación 
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de acceso, esta no puede ser muy taxativa ni compleja, la regulación no debe intentar la privatización del 
mercado. 

 

¿Qué esperas de los habilitadores de infraestructura como motores de la innovación? 
 
Intervención Sebastián Kaplan – Millicom: El paradigma cambió y ya no es el triángulo operador, 
regulador, usuario. Los nuevos actores de la economía digital deben sentarse en la mesa con los 

tradicionales. 

 
Intervención Martin Waserman - Regional Public Policy Manager, SP Latam Airbnb: Las 

empresas de telecomunicaciones y los proveedores de servicios OTT deben hacer acuerdos para que los 
dos ganen. Las TELCOS son guardianes de las libertades y se debe mantener el concepto de internet 

abierto. 
 

Intervención Javier Cardona – CEO 1DOC3: Los usuarios no son conscientes del acceso a la 

infraestructura, simplemente suponen que el Internet es algo que ya está ahí, no comprenden la 
complejidad ni el valor que genera el acceso a la red, ni el desarrollo de infraestructura que genera dicho 

acceso. 
 

¿Cómo ve el panorama en Colombia? 
 
Intervención Sebastián Kaplan – Millicom: Colombia va en el buen camino en relación con la 

economía digital, le falta definir e implementar. Espero una política fuerte pro inversión con reglas claras. 
 

Intervención Javier Cardona – CEO 1DOC3: Un reto para el país es la implantación de políticas para 
realizar cambios rápidos, remover las barreras y dar acceso a la competencia. 

 

Intervención Martin Waserman - Regional Public Policy Manager, SP Latam Airbnb: Colombia 
tiene el plan más ambicioso en materia de conectividad, sin embargo, las reglas actuales para redes parece 

que son obsoletas. Sería bueno promover el desarrollo de redes y mercados democráticos, es decir, acercar 
la regulación a las personas de a pie. 
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3. TRANSFORMACIÓN Y RETOS DE LA ECONOMÍA DIGITAL 
 
 

 

 
 
El uso creciente de las 
Tecnologías de Información y 
las Comunicaciones promete 
beneficios sustanciales para la 
sociedad en general 

 
La presentación se denominó “Transformación y los retos de la economía digital” a cargo de J.Scott Marcus, 

Senior fellow Bruegel, quien dio una visión de los siguientes temas resaltando el impacto regional y global 

de la economía digital, y cómo Europa específicamente está afrontando esos retos: 
 

Ganancias de la producción Vs. Uso de TIC 
 

• Hay varios estudios que demuestran que las TIC sí influyen positivamente en el crecimiento 

económico y productividad. 

• Sin embargo, dependiendo de la región, el impacto puede ser mayor en apropiación que en 
desarrollo de TIC. 

• Hay una brecha muy grande entre grandes y pequeñas y medianas empresas. 

 

Automatización y empleo 

• No es un tema nuevo. Desde la producción en masa se ha hablado del impacto de la tecnología en 
el empleo. 

• Hoy la automatización es impulsada por la digitalización. 

• Hay una alta probabilidad de digitalizar casi todos los sectores económicos 

• Un estudio predice que el 47% del total del empleo en USA está en riesgo de automatización. 

• El impacto de la automatización puede impactar aún las personas de menores ingresos y con 

menores habilidades. 

• Se debe esperar un desplazamiento de la fuerza laboral y algunas pérdidas de empleo.  
 

Banda Ancha como facilitador de la digitalización de la sociedad 

 
• El impacto de banda ancha es evidente. En varios países, el impacto de la banda ancha móvil es 

muy fuerte. 
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• No es buena idea enfocarse en banda ancha ultrarrápida. Se deben tener en cuenta más lo que el 

consumidor quiere o necesita realmente.   
 

Beneficios potenciales de aumentar el comercio electrónico transfronterizo 

• En Europa el comercio electrónico a nivel interno está creciendo bastante bien. Pero a nivel regional 

tiene varias barreras que no lo han permitido crecer como debiera. 

• Si el comercio electrónico no tuviera fricciones en la UE, generaría unos precios al consumidor más 
bajos, una mayor elección y una ganancia neta tanto en el superávit de consumo como en el de 
productor en la UE. 

Barreras al comercio transfronterizo 

En Europa se está creando el Mercado Único Digital, que incluye: 

• Entregas postales transfronterizos asequibles: se debe disminuir los costos postales.  

• Reducir el IVA y los obstáculos al vender entre fronteras. 

• Reglas coherentes de protección al consumidor en el comercio electrónico transfronterizo. 

• Reforzar la confianza y seguridad de productos digitales y en el manejo de datos personales.  

• Prevención del geobloqueo injustificado (actualización del derecho de autor). 
 

Roaming móvil internacional: un caso de estudio 

• En varios países del mundo el alto costo del roaming internacional es un inconveniente. Así, Europa 
expidió regulación al respecto, y se han realizado varios estudios y expedido regulaciones en otras 

regiones y países. 
• También hay casos de acuerdos bilaterales entre países normalmente con fronteras comunes. 
• El éxito de dichas medidas es establecer regulaciones multilaterales tanto para el minorista como 

mayorista. 

 
De lo expuesto se concluye que, en conjunto, el uso creciente de las Tecnologías de Información y las 
Comunicaciones promete beneficios sustanciales para la sociedad en general. Sin embargo, no todos los 

impactos son positivos, pues se espera pérdidas de empleo, especialmente de aquellos que requieren poca 
destreza, los cuales serán compensados con nuevas actividades. 

Se requiere que los países cuenten con una buena oferta de banda ancha, dado que es un factor importante 
para el desarrollo de las TIC. 

El comercio electrónico representa una oportunidad importante. Sin embargo, el comercio electrónico 
transfronterizo tiende a ser subdesarrollado a nivel mundial.  

Finalmente, hay un enorme potencial en América Latina, y mucho de lo que se puede aprender de la UE, 
Japón y los EE.UU. Sin embargo, esas lecciones deben adaptarse a las circunstancias latinoamericanas. 
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4. EL CAMINO HACIA LA TRANSFORMACIÓN DIGITAL  

 

El panel fue moderado por Javier Huerta Bravo, Head of Digital Practice- Cullen International, y contó con 

la participación de Federico Ast, CEO – Crowdjury, Emilia Restrepo, VP Transformación Digital- Organización 
Ardila Lülle y J. Scott Marcus, Senior Fellow - Bruegel, Brussels. 

El mundo digital se encuentra transformando todos los sectores productivos. El reto es saber cómo 
aprovechar la tecnología y mitigar los riesgos digitales en las organizaciones. Quizás una de las barreras 
más importantes para lograr la transformación, es el miedo al cambio.  

En este panel se presentaron experiencias en el camino hacia la transformación digital; pues si bien no 

todas las industrias van al mismo ritmo y son susceptibles en el mismo tiempo de transformación, si es 
cierto que la transformación irradia a todos los sectores productivos. Se recalcó el papel de educar al 

interior de las organizaciones, así como a nuestros jóvenes para estar realmente preparados para 
potencializar las TIC en todos los aspectos posibles, como herramienta de crecimiento.  
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Se requiere que las empresas cuenten 
con talento humano preparado para 
acompañar el proceso de digitalización 
que llevará a su transformación, dado 
que el mayor desafío es construir la 
cultura de la economía digital. 

 

 

La discusión se centró en el proceso de transformación digital de las empresas, a qué velocidad ocurre, y 

quienes son los principales beneficiados y afectados por esta transformación. Se habló desde la perspectiva 
de las empresas, principalmente del sector privado, y se distingue el proceso de transformación entre 

empresas grandes y las Startups.  
 

Todos los sectores se pueden beneficiar de la transformación digital. Para las empresas establecidas implica 
un cambio profundo tanto de cultura organizacional como de las inversiones. 

El proceso de transformación digital debe empezar por identificar el nivel de madurez digital de cada 
negocio, se debe trabajar en cuatro dimensiones de la empresa: (i) Estrategia empresarial, (ii) personas y 

cultura, (iii) los procesos y (iv) la infraestructura y la tecnología. Adicionalmente, se requiere formar lideres 
para direccionar los procesos de transformación. 

 
Al respecto, los panelistas están de acuerdo en que para las Pymes hay una gran oportunidad de 

beneficiarse de la transformación digital. se requiere apalancamiento de parte del gobierno y del sector 

privado. No se requieren medidas de protección sino medidas que promuevan el desarrollo de 
competencias. El gran reto para las pymes es afrontar los costos que implica el proceso de transformación. 

 

Los panelistas tienen una visión común en cuanto a la importancia de la cultura, y en particular, destacan 

la aversión al riesgo como un elemento que afecta el emprendimiento. La estigmatización del fracaso 
incluye tanto a empresarios que tienen miedo a fracasar, como a posibles inversionistas y financiadores.  

 
La expresión “es mejor pedir perdón que pedir permiso” fue mencionada en el panel para describir el 

emprendimiento en un contexto de regulación, y fue objeto de debate en el desarrollo del panel, ante la 
posible interpretación de esta como una apología a pasar por encima de las normas, a lo que se aclaró que 

no era este el contexto en el que se había indicado, sino a dar el primer paso. Sin embargo, esto destaca 

la importancia que tiene el regulador en el proceso de transformación digital. 
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Si bien las grandes empresas del sector TIC tienen la posibilidad de continuar creciendo e incrementar su 
cuota de mercado, los dominantes tienen temor de perder su participación debido a que ahora es mayor 

la dinámica y hay muchos potenciales competidores que puede también crear disrupción en los modelos 
de negocio digitales, por ejemplo, con las tecnologías Blockchain. 

La diferencia entre los resultados en innovación entre las empresas de la Unión Europea y las empresas de 
Estados Unidos y de Asía, obedece a la cultura europea, debido a que estigmatiza el fracaso y es adversa 

al riesgo, mientas que en Estados Unidos se tiene flexibilidad frente al fracaso, los empresarios cuentan 

con apoyo y se promueve el aprendizaje a partir de la experiencia. La cultura digital tiene relación con la 
capacidad de aprender del fracaso. 

Desde el gobierno se deben definir políticas o una estrategia interinstitucional para brindar seguridad y 

confianza a las empresas para que logren acelerar sus procesos de transformación digital. Igualmente, se 

requiere dar garantías a las Startups en cuanto al entendimiento y efectividad del marco regulatorio 
existente. Se requiere definir e implementar un plan para el desarrollo del talento digital en país, el cual 

no solo contemple la capacitación de los potenciales ingenieros sino de los recursos humanos de las 
empresas, de tal manera que los procesos de transformación aprovechen el conocimiento y la experiencia 

de los actuales trabajadores de las empresas.  A nivel regulatorio, es necesario definir reglas claras que 

permitan que las empresas se enfoquen en afrontar los retos que están asociados a esta transformación 
digital. 

Finalmente sugirieron en el futuro reunir varias empresas que hayan implementado tecnologías tendientes 

a adelantar procesos de transformación digital, esto con el fin de identificar y documentar sus experiencias, 
para facilitar a las demás empresas tal proceso de transformación. 

 

5. ¿POR QUÉ LA INTELIGENCIA ARTIFICIAL ES EL FUTURO DEL 
CRECIMIENTO? 
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La Inteligencia Artificial (IA), es el conjunto de tecnologías que tienen la capacidad de entender, son 
máquinas que pueden tomar decisiones entiempo real, que permiten: 

1. - Sensar – Darse cuenta 
2. - Comprender 

3. - Actuar 
 

El propósito de la IA es unir el hombre a la máquina, buscando que estos sean consonantes, es decir 

enseñarles a las máquinas para luego aprender de ellas, y generar así un aprendizaje circular.   Estas redes 

son entrenadas con una gran cantidad de ejemplos etiquetados para que aumenten su precisión. Después 
de que el sistema ha sido “entrenado” este puede reconocer imágenes sin necesidad de etiquetarlas 
previamente.    

El modelo de crecimiento tradicional involucra capital, mano de obra y productividad, se plantea el modelo 

adaptado de crecimiento, que involucra los aspectos anteriores, junto con la IA la cual se establece a partir 
de la mano de obra en la aplicación de diferentes tareas de la economía. 

El desafío de la IA es impulsar crecimientos más rápidos en la Economía. De acuerdo con los resultados 
del estudio realizado, el modelamiento económico se realizó con del análisis de la tasa de crecimiento de 

12 países, a partir de la comparación de la proyección de situación actual de estos países, con un diseño 
en el cual se da un cambio importante por la adopción de tecnologías de IA, y el resultado general de todos 

los países es un crecimiento importante de su PIB, encontrando entonces que se deben impulsar aspectos 

de innovación, argumentación y eficiencia.  

La IA tiene la capacidad de ser un nuevo factor de producción en la economía. Tres aceleradores del 
crecimiento a través de la IA: Automatización Inteligente; Aumento del capital y del Trabajo; Difusión de 

Innovación. Esto permite que las maquinas estén en capacidad de hacer cierto tipo de tareas básicas, para 
que las personas dediquen este tiempo a realizar actividades más complejas. 

La tecnología de inteligencia artificial no puede separarse de la economía, pues se requiere que esta 
tecnología impulse las economías en los países. Si se supone adopción de IA en diferentes países, 
proyectado a 2025, las tasas de crecimiento aumentarán. Caso muy positivo para Colombia, estimado 4.5% 

Existe un indicador para medir la tasa de adopción de capacidades de un país en términos de IA - NAC. 
Colombia tiene un 35% aproximadamente,  frente al 70% de USA. 
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El desafío de la Inteligencia Artificial es 
impulsar crecimientos más rápidos en la 
Economía. 

 

 
Posteriormente se desarrolló el panel “Desafíos del uso de Inteligencia Artificial y Machine Learning en la 

economía digital”  que respondió preguntas tales como: ¿Por qué resulta ser tan relevante tal situación?; 

¿Cuál es el impacto transformador que permite la Inteligencia Artificial?; ¿Cuáles son sus principales retos 
y oportunidades?; ¿Estamos sobredimensionando su alcance e impacto?; ¿Qué puede hacer hoy la 

Inteligencia Artificial?; ¿Cuáles son sus riesgos y límites?, todas estas preguntas, entre otras, estructuraron 
los objetivos trazados por el panel de Inteligencia Artificial y Machine Learning.    

 
Posteriormente se desarrolló el panel moderado por el Sr. Purdy, el cual contó con la participación de: 
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Se dejó claro como la inteligencia artificial es la ciencia de hacer que las cosas sean inteligentes, inteligentes 
a su modo, no en una manera humana; mientras que el machine learning es una técnica usada para 

desarrollar inteligencia artificial. La inteligencia artificial, el machine learning y las redes neuronales están 

inspiradas en la organización del cerebro humano. 
 

Existe el mito de que la inteligencia artificial va a llevar al mundo a una situación en la que las personas 
son reemplazadas por máquinas, pues desde ya se observan tendencias decrecientes a nivel mundial, en 

la fuerza laboral. Se cree que la IA quita empleos, erosiona sueldos y roba identidades, sin embargo, la 

realidad es que la inteligencia artificial genera oportunidades. Lo primero que debe quedar claro es que la 
inteligencia artificial es diferente a robótica. Realmente, la inteligencia artificial es un modo diferente de 

hacer las cosas y así lo están viendo muchas empresas que ya han incorporado esta tecnología en sus 
procesos y se espera que esta práctica se convierta en una tendencia en los diferentes sectores de la 

economía mundial. 
 

 

 

 

 

 

En este panel participaron representantes 
de: Accenture, Google Deep Mind, 

Facebook Oculus, IBM Watson y el Centro 
de Excelencia de Big Data.  

 

 
La inteligencia artificial resultará ser de gran importancia como herramienta para cerrar la brecha de 

productividad preparando la gente para cambiar la naturaleza del trabajo. La inteligencia artificial puede 

generar ciertos aspectos negativos tales como trabajadores rezagados y/o desigualdad. No obstante, el 
software de open source hace que los beneficios de la tecnología se compartan y esta sea accesible a un 

mayor número de personas. 
 

Retos: pérdida de empleos; preocupaciones éticas; desigualdad en el ingreso; brecha digital. Por las 
posibilidades que tiene la tecnología para impactar la vida del ser humano en todas las áreas. 

 

Hoy en día, la innovación no es como se entendía anteriormente, y el crecimiento de la economía no se 
presenta en las mismas proporciones que hace tres décadas. Hoy en día la innovación está dada por 

aspectos como la nube, IOT, maquinas conectadas con inteligencia, pero el aspecto más disruptivo en 
materia de innovación es la IA. Esta tiene la capacidad de ser un factor de producción de la economía.  
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Hay grandes oportunidades para Colombia para avanzar usando IA en diferentes sectores económicos: 

agro, petróleo, turismo, infraestructura, educación e investigación, industria minera y servicios financieros, 

entre otros. La IA no puede analizarse se manera separada de la economía y la sociedad. 
 

Google ha hecho amplios desarrollos en el tema, particularmente en machine learning y redes neuronales. 
La compañía utiliza estas herramientas en aplicaciones tales como Maps, translate, fotos, Gmail, entre 

otros. De igual forma, estas nuevas tecnologías se están utilizando en temas de salud ayudando a la 

detección temprana de enfermedades. Esto es ejemplo de que se están generando sistemas que permiten 
que la capacidad de la inteligencia artificial este a la altura de los seres humanos. Google está en la frontera 

de virtualmente todos los aspectos relacionados con inteligencia artificial y machine learning. En todas las 
tareas se recopilan grandes volúmenes de evidencia directa e indirecta y a las relaciones de interés se les 

aplican algoritmos de aprendizaje para entender y generalizar problemas. A través de su experiencia Google 
contribuye a la comunidad académica a través de charlas y publicaciones técnicas.  

 

Desde el punto de vista de la empresa privada y la visión pública de la necesidad de promover este tipo de 
tecnologías por los beneficios en logro de eficiencias y productividad, así como de manera transversal en 

la economía, salud, educación, etc. 
 

Tanto empresas privadas como gobiernos consideran que se debe promover el uso de esta tecnología en 

todas las industrias de los países, en tanto que es un elemento fundamental para el desarrollo económico 
a nivel mundial y por ello todos los actores deben prepararse para afrontar estos cambios tecnológicos. 

 
La inteligencia artificial y el machine learning presentan desafíos a los reguladores ya que no 

necesariamente nuevos marcos regulatorios son la respuesta adecuada. En muchas ocasiones el marco 
regulatorio actual puede ser suficiente para manejar algunos de las problemáticas actuales. La esencia del 

problema es cómo imponer regulación efectiva, mas no agresiva, a una amenaza que no es real sino por 

ahora imaginada. El dilema de la regulación no es cómo balancear las ventajas y desventajas de la 
tecnología, sino cómo entender completamente el potencial generado por la inteligencia artificial al igual 

que sus amenazas potenciales. Un aspecto importante que deben tener en cuenta los reguladores es que 
para que se los beneficios de la tecnología se comportan es que el manejo de los datos no debe ser sesgado 

ya que las maquinas aprenden de los insumos que se le proporcionen. 

 
Hay que ser muy cuidadosos y evaluar los beneficios y tener claro que la inteligencia artificial no es algo 

nuevo, sólo que su desarrollo está siendo más amplio.  Ej, normas para carros autónomos, hay que enfocar 
el trabajo en salvar vidas y mejorar tráfico. Identificar como nosotros como sociedad decidimos que se 

implementa de esta tecnología en nuestras vidas. 

 
Respuestas posibles: 

• Promover inclusión digital,  

• trabajar en código de ética para IA,  

• unir hombre y máquina en proceso de aprendizaje,  

• catalizar inversión,  
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• repensar regulación en un mundo de IA que cubre todos los sectores 

 

Los formuladores de políticas públicas y líderes de negocios deben prepararse y trabajar en pos de un 

futuro con inteligencia artificial. Deben hacerlo, pero con la idea de que la IA no es simplemente otra 
tecnología que mejora la productividad, sino la herramienta que puede transformar nuestro pensamiento 

sobre cómo se genera el crecimiento.  
 

Con el ingreso de la inteligencia artificial se debe garantizar que las personas cuenten con estas 

herramientas para aplicarlas en temas de investigación e innovación y que esta tecnología permita hacer 
un uso eficiente de la información con que se cuenta a través de un correcto proceso de captura y extracción 

de datos estructurados y no estructurados. 
 

 

6. PAPEL DEL ESTADO EN EL DESARROLLO Y ADOPCIÓN DE 
TECNOLOGÍAS COGNITIVAS 

 

Una economía siempre cambiante, impulsada por los desarrollos tecnológico genera nuevos retos para los 
gobiernos. Así, temas como privacidad de datos, el derecho de la competencia, los derechos humanos, 

entre otros, deben ser evaluados frente a los grandes beneficios del uso generalizado de tecnologías 
cognitivas, en campos tales como la salud, el manejo de tráfico, cadenas de suministro y en general 

servicios masivos.  Tomando en consideración los tópicos tratados en la conferencia, es importante indicar 

que el Estado cumple un papel importante en el desarrollo y adopción de tecnologías cognitivas y debe, 
desde su preponderante rol, liderar estos procesos en bien de los usuarios y el desarrollo de la población. 
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En este sentido se pronunció la UNESCO al referirse a la importancia de la integración de las tecnologías 
de la información y las comunicaciones en los sistemas educativos4 aportando sobre los debates 

pedagógicos y tecnológicos para la integración de tecnologías TIC en los diversos niveles de enseñanza, 

las implicaciones en la preparación del personal docente para afrontar esta situación, la implementación 
de las TIC y el seguimiento al desarrollo y evolución de la educación bajo esta nueva perspectiva. 

 
Desde hace varios años se viene hablando de esta tendencia5, y es así como se expone que gran parte de 

lo que se sabe respecto del aprendizaje y los procesos de adquisición del conocimiento se sustenta en 

aportes de Piaget quien desarrolla su teoría con base en la función adaptativa de la inteligencia humana. 
Para él, la inteligencia se manifiesta a través de la constante adaptación de los esquemas mentales del 

individuo a su ambiente. Dicha adaptación conduce al desarrollo cognitivo y al aprendizaje6. Las nuevas 
tecnologías, y en particular las TIC aportan cada día de forma más intensa en este desarrollo y modificación 

de procesos de aprendizaje. 
 

Ahora bien, es importante introducir en este momento el concepto de Inteligencia Artificial (IA), por su 

rápida evolución y teniendo en cuenta beneficios y riesgos7, indicando que la IA es un área de la informática 
que hace hincapié en la creación de máquinas inteligentes que buscan emular, actuar y reaccionar como 

lo harían los seres humanos8.  
 

De igual forma, los desarrollos en el Internet de las Cosas (Internet of Things – IoT- por sus siglas en 

inglés), el cual es un concepto que se basa en la interconexión de cualquier producto con cualquier otro 
de su alrededor. El objetivo es hacer que todos estos dispositivos se comuniquen entre sí y, por 

consiguiente, sean más inteligentes e independientes, nos permite agregar un elemento clave en el 
desarrollo y adopción de tecnologías cognitivas, en todos los ambientes de desarrollo, tales como 

educación, medicina, minería de datos, entre otros. 
 

Por ello, estos conceptos permiten establecer un marco base para el tema central de la conferencia, y 

determinar cómo inician dichos conceptos a modificar e integrarse en el desarrollo y adopción de 
tecnologías cognitivas. Adicionalmente, para lograr una buena implementación y desarrollo de estas, es 

primordial el papel del Estado en este proceso. Obviamente los agentes interesados e involucrados en este 
proceso parten de los grandes fabricantes y desarrolladores con el objetivo comercial de implementar sus 

soluciones9 y es posible vislumbrar los resultados10 de esta irrupción de TIC en los diferentes niveles y 

estructuras sociales como parte ya de nuestro presente y que serán más importantes en el futuro. 
 

La Inteligencia Artificial es importante para el desarrollo de la actual sociedad, la cual dispone de medios 
tecnológicos a disposición de los diferentes agentes involucrados (fabricantes, desarrolladores, gobiernos, 

                                                

4 http://unesdoc.unesco.org/images/0015/001507/150785s.pdf 
5 http://www.oei.es/historico/salactsi/nunez07.htm 
6 http://www.azc.uam.mx/cyad/procesos/publicaciones/DIGITALIA2011/Digitalia%2008/articulo_Miguel.pdf 
7 https://futureoflife.org/background/benefits-risks-of-artificial-intelligence/ 
8 https://www.techopedia.com/definition/190/artificial-intelligence-ai 
9 https://www.cisco.com/c/en/us/solutions/internet-of-things/overview.html?stickynav=1  
10 https://www.theguardian.com/technology/internet-of-things 

http://unesdoc.unesco.org/images/0015/001507/150785s.pdf
http://www.oei.es/historico/salactsi/nunez07.htm
http://www.azc.uam.mx/cyad/procesos/publicaciones/DIGITALIA2011/Digitalia%2008/articulo_Miguel.pdf
https://futureoflife.org/background/benefits-risks-of-artificial-intelligence/
https://www.techopedia.com/definition/190/artificial-intelligence-ai
https://www.cisco.com/c/en/us/solutions/internet-of-things/overview.html?stickynav=1
https://www.theguardian.com/technology/internet-of-things
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usuarios finales), muchos más avanzados y potentes cada vez. Debe analizarse en lo general y también 
para las aplicaciones particulares, y en ese sentido, la regulación debe ajustarse en ese contexto. Es 

importante recordar que las tecnologías disruptivas, sea en hardware que en software, están aportando 

valiosos cambios a la sociedad en general. 
 

La salud y en general, la medicina, pueden aprovechar los desarrollos tecnológicos para atender mejor a 
los pacientes, al revisar más fuentes de información, tener acceso a nuevas opciones de diagnóstico y 

poder acceder a la información y situación de cada paciente en particular, de una forma cada vez más 

precisa y personalizada. 
 

Los datos privados y soluciones de encripción deben tomarse en consideración, en beneficio de la seguridad 
de los datos y los derechos individuales, aspectos básicos de la confianza de los individuos en las nuevas 

tecnologías. 
 

El manejo de grandes volúmenes de información con aplicaciones para Big Data, debe darse de una mejor 

forma y desarrollarse con criterios de alta calidad y aprovechamiento de dicha información, pues al 
momento se revisa alrededor del 15% de los datos recolectados solamente. 

 
La información sensible debe tratarse con las seguridades apropiadas, y por ello debemos revisar todos los 

aspectos de privacidad, eventualmente dar un paso atrás y analizar antes de seguir tomando decisiones. 

Esto incluye definiciones y regulaciones sobre el Internet de banda ancha, con lo cual se puede concluir 
que se deben afrontar los desarrollos de IA, IoT y sobre los mismos, tomar decisiones regulatorias con 

visión más general. 

Luego fue desarrollado el panel de retos regulatorios conformado por:  
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Intervenciones de Rebecca Balebako: 
 

• Es necesario entender el rol de la tecnología y la regulación en la solución a los problemas. 

• Es difícil para los programadores entender los límites de la privacidad y los usos indebidos de la 

información. Las startups no reciben capacitación sobre estos aspectos. También debe pensarse 

en la manera como los usuarios puedan entender de manera sencilla las implicaciones de la 

inteligencia cognitiva. ¿Cómo se toman las decisiones? 

• El gobierno tiene un rol muy interesante que jugar en la estandarización de la información que 

debe usarse en este tema. Se podría definir información básica que ayude a entender (por ejemplo 

las calorías en las etiquetas de productos alimenticios). 

• En 5 años no habrá muchos cambios, es un periodo corto. Habrá masificación del uso de 

tecnologías cognitivas, pero sin mayor impacto en la solución de problemas, no aportarán mucho 

valor aún. 

• La regulación y el gobierno tienen menos espacio para fallar que las empresas y los 

emprendedores. Debe hacerse un trabajo muy cuidadoso. 

 
 

Intervenciones de Luis Carlos Trujillo: 
 

• Las tecnologías cognitivas son un instrumento para aumentar la competitividad. 

• Frente al posible desplazamiento de mano de obra por la adopción de nuevas tecnologías, es 

fundamental que el papel del Gobierno apalanque el desarrollo preservando la equidad. 

• Los países desarrollados generan nuevas tecnologías. Como puede capitalizarse la adopción y 

desarrollo de estas tecnologías en países en vía de desarrollo como Colombia. 

• Nuevas tecnologías requieren competencias adicionales que garantizarían que países como 

Colombia tengan un papel protagónico. 

• El gobierno debe estar muy pendiente de lo que se hace con toda la información que se tiene de 

los usuarios 

• Es fundamental la transformación de sistema educativo. Para el próximo lustro el desarrollo en la 
adopción de nuevas tecnologías debe y será fundamentado en la educación. 

 
Intervenciones de Roberto Puche: 

 

• Estrategia empresarial de Telefónica que busca: 

i. conectividad, ampliar la cobertura con buena calidad, en redes fijas y móviles; 

ii. sistemas de tecnologías de la información, la mejor experiencia on-line para los clientes; 

iii. existen productos IoT y Big Data para uso interno – optimizar despliegues de red en 
dependencia del uso de los usuarios – ofertas más llamativas –Big Data en la nube para 

empresas; 

iv. Cognitiva y Data, para facilitar la relación con los clientes de Telefónica, devolver a los clientes 
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el control de los datos que generan los clientes, e introducir tecnologías cognitivas para facilitar 

este propósito. 

v. Reconversión de empleos. 

vi. Alfabetización de más colombianos. 

 

El rol del gobierno debe estar en línea con la transparencia; se necesita una mayor difusión y 
capacitación y enseñanza a la gente, en general, para que se aproveche y avance mejor en este reto 

de adopción de tecnologías cognitivas. 

 
Si para los privados es difícil estar a la vanguardia, lo es más aún para el gobierno; se deben buscar 

opciones que permitan dinámicas convenientes para los usuarios finales sin afectar a las empresas en 
sus desarrollos y propuestas. 

 
 

 

 

 

 
 

Intervenciones de Carolina Botero: 
 

Se evidencia que desde el 2003 hasta el 2011 se han tocado temas de incidencia en política pública sobre 

Derechos en tecnologías, pero desde el 2011 a la fecha, todavía tenemos vacíos. Se hace poca referencia 
a temas de usuarios-personas y es necesaria una conexión entre empresas y usuarios, ya que no existe 

desarrollo económico, sin desarrollo social. Tres puntos muy importantes son: 
 

• No necesariamente tenemos que regular 

• La privacidad como derecho, va más allá de datos, es decir debe haber una minimización de datos 

• Pasamos de estándares abiertos a sistemas cerrados donde perdemos nuestra autonomía  
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El Rol del gobierno, es imaginar y pensar que va a hacer con esas personas desconectadas, no por 
infraestructura, sino porque no usan internet debido a que son poblaciones vulnerables. 

 

La inteligencia cognitiva debe ser algo seguro, se deben tener en cuenta Derechos humanos como la 
privacidad. 

 
El elemento humano es sumamente importante, los que programan son humanos, detrás de la inteligencia 

artificial, hay decisiones humanas. 

 
Hace falta interdisciplinariedad, los técnicos e ingenieros deben aprender de Derechos humanos, con ayuda 

de abogados, para entender como sus decisiones impactan en las personas. 
 

Hay que diferenciar empresa de gobierno. El gobierno en 5 años se debe dar cuenta del poder que tiene, 
no es lo mismo que una empresa decida a hacer algo, a que el gobierno de una orden o emita una política 

pública, en temas tales como revisar y proteger el uso de datos privados y el riesgo de centralización de 

datos. 
 

 

7. CONFIANZA EN EL ECOSISTEMA DIGITAL: BLOCKCHAIN. 

 

La economía digital se basa en un factor esencial: confianza. Término que fue varias veces abordado en 

este taller.   En este contexto, se habló de Blockchain, aquella tecnología que permite el registro digital de 
transacciones, activos y cualquier cosa con valor de forma segura y descentralizada, la cual ayudará a: 

  

• Fomentar la confianza en el ecosistema digital al garantizar la autenticidad y cumplimiento de 
todo tipo de operaciones en internet 
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• Ayudará a promover la inclusión financiera al eliminar intermediarios y reducir los costos de 

servicios financieros, lo que permitirá a más personas y empresas participar en la economía 
digital 

• Mejorar la protección de datos y permitirá a los usuarios gestionar mucho mejor su privacidad 

• Eliminar trámites y trabajas para el comercio nacional e internacional 

• Reducir trámites gubernamentales y combatir la corrupción 

  

Blockchain es una tecnología para crear confianza. Básicamente permite que personas que no tienen 
confianza entre sí colaboren sin tener que depender de una autoridad central. En esencia el blockchain es 

un “registro digital” público y compartido que genera confianza y que cada persona involucrada puede 
inspeccionar, pero que no es controlado por nadie. Los participantes en un sistema de blockchain mantienen 

de manera conjunta el registro al día.  
 

El blockchain evita el problema del doble gasto y mantiene seguimiento continuo de las transacciones. 

Además de ser usada para la producción de bitcoins, la tecnología de blockchain tiene un amplio espectro 
de usos, especialmente aquellos usos donde la confianza es indispensable para cualquier transacción. Por 

ejemplo, se pueden crear registros de identidad médica, uso de capacidad ociosa para nuevos negocios en 
la nube, trazabilidad y eficiencia en cadenas de suministro, combatir el fraude en el comercio internacional, 

combatir la corrupción. 

 
El blockchain hace que instituciones que generalmente eran las encargadas de generar confianza tales 

como gobiernos, bancos, bolsas de valores exploren los usos de esta tecnología de manera tal que se cree 
más transparencia. El blockchain es un proceso que tiene el potencial de transformar como la gente y los 

negocios operan como en el caso del bitcoin, la innovación no es la moneda digital en si misma, sino la 

tecnología detrás de ellas que permite que se genere confianza en ellas. 
 

La confianza es un asunto crítico que considerar en el desarrollo de nuevos productos en el sector 
financiero, ello, debido a que Fintech se apoya en tecnología blockchain, durante el panel se presenta este 

nuevo esquema, sus ventajas y los retos que enfrenta en términos de la confianza del consumidor en este 
modelo de negocio. El video que fue presentado al inicio del panel resume en que consiste Fintech. 

 

Países como Estonia, Gibraltar, Honduras, Singapur, Suecia, Holanda y Estados Unidos están explorando 
cómo usar blockchain para hacer más eficiente el gobierno y promover la economía digital. Es hora que 

Colombia emprenda en este camino también. 
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8. EXPERIENCIAS DEL SECTOR FINANCIERO EN EL ECOSISTEMA DIGITAL 
 

 
El taller ha planteado un cambio de visión en la discusión de los temas concernientes a la economía digital, 

enfocándose en experiencia concretas de sectores específicos. Este año, el foco se dirigió a las experiencias 
del sector financiero en la economía digital.  

Asimismo, representantes de Tic Tac, Mesfix, Fintech Colombia y Asobancaria nos acompañaron para 

hablarnos de las experiencias del sector financiero quizás unos de los sectores más disruptivos y avanzados 

en el momento, que imponen retos a la regulación financiera tradicional y la forma de consumir sus servicios 
a nivel masivo. Así, temas como el impacto digital en el sector financiero, como sus retos y oportunidades 
al 2020, fueron temas que guiaron dicho panel.  

 
 

El origen del Fintech engloba a las empresas del sector financiero que utilizan las nuevas tecnologías para 
crear productos financieros. Fintech nació en el 2008 a raíz de una crisis financiera, llevando la experiencia 

del sector financiero al ecosistema digital, estimulando la economía de la industria no atendida por el 
sistema tradicional. Los principales grupos interesados son el sector financiero, la industria tecnológica 

(emprendedores e innovadores), el gobierno y el mercado potencial, buscando la adaptación del sistema 
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financiero a las tecnologías. Actualmente, existe la búsqueda de la integración entre estas nuevas empresas 
y la banca, la cual es liderada por Startups11. 

 

El impacto que tiene fintech en los consumidores es enorme. Gracias a las fintech se pueden hacer pagos 
nacionales o internacionales oprimiendo una tecla de un celular, o realizar desde préstamos hasta 

inversiones usando criptomonedas como el bitcoin.  
 

 

 

  
 
 

Las Fintech tienen ventajas frente a los servicios financieros, entre estas los bajos costos operativos en 
comparación a los bancos, siendo el cumplimiento de la regulación, una parte importante del costo para 

estos últimos.  En particular, la regulación debe abordar temas tales como el lavado de activos, y que 

representa un reto para estos nuevos servicios.   
 

Comenta Felipe Tascón, que Mesfix surgió como una alternativa hacia la inclusión financiera, ya que ésta 
estaba enfocada a cuentas bancarias no a productos de financiación y que el 95% de las Mipymes no tiene 

financiación en el país. Por tal motivo, surgieron nuevos modelos de negocios (Financiamiento alternativo) 
a través del “Fintech”, que incluyen alianzas con el sector financiero para ofrecer esta nueva manera de 

realizar transacciones. Esta es la primera industria reconocida a nivel financiero que está rompiendo 

paradigmas de la banca tradicional, y se espera que muchos jóvenes, quienes en pocos años las personas 
que tendrán mayor nivel adquisitivo confíen el manejo de sus finanzas a una Fintech. Los nuevos esquemas 

pueden ayudar a rastrear el crimen organizado, fraudes y lavados de activos con mayor velocidad. 
 

El reconocimiento por parte de la banca de amenazas y zonas grises que no permiten que se genere 

confianza, resultando en bajos niveles de seguridad para el usuario, representan retos a nivel regulatorio 
con el fin de proteger al usuario.  Las Fintech está transformando al máximo la relación que tenemos con 

el dinero cambiando por completo los trámites y nuestra forma de percibir al sector financiero, cada vez el 
concepto de Fintech es más llamativo para la sociedad.  

 

                                                

11 https://www.fca.org.uk/firms/fca-innovate 
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La generación de confianza y en seguridad en las transacciones fue el tema más polémico del taller. En 
este modelo de negocio se buscan nuevas formas de innovación e inclusión, y se plantea en el panel 

recociendo que tal vez las barreras principales de esta industria no son la innovación sino la falta de 

regulación. Aunque hay una visión común en construir un futuro financiero y tecnológico en Colombia con 
proyección internacional. Se plantea la importanica de que las Fintech estén agremiadas para iniciar entre 

todos modelos de auto regulación o la aplicación de buenas prácticas como el SandBox. 
 

El crecimiento Fintech en Colombia puede ser una inversión hacia el país. No sólo porque permite al cliente 

una mejor interacción con el sector sino también porque requiere menor cantidad de capital por parte del 
cliente y esa es una forma con la que se abre más el paso a jóvenes a participar en el mundo financiero; 

así pues, las empresas Fintech brindan educación financiera a sus clientes ya sea sobre finanzas personales 
o para el negocio. 

 
Teniendo en cuenta que la banca es el motor de la economía; que el gobierno busca un control efectivo 

del lavado de activos a través de la bancarización. Es el momento coyuntural para iniciar una buena 

propuesta de regulación que quite esas barreras, que no permiten que la banca se integre con los Fintech, 
y que otorgue ese grado de confianza y seguridad en las transacciones, que permita a su vez mas controles 

que fortalezcan en el país el lavado de activos12. 
 

La regulación colombiana debe pensar y enfocar el cambio de la forma de la prestación del servicio 

financiero, es importante tener en cuenta el constante cambio que tenemos los colombianos a raíz de las 
nuevas tecnologías. Es importante regular el mercado para ofrecer una alternativa a los usuarios que se 

encuentran involucrados en la innovación.  
 

 

9. SEGURIDAD DIGITAL 
 

El panel fue moderado por Juan Mario Posada de EY y contó con la participación de: Jeimy J. Cano M. –
Universidad del Rosario, Andrés Velázquez – CEO MaTTica y Andrew J. Lohn, PhD., Associate Engineer - 

RAND Corporation. 

 
En primer lugar, Jeimy Cano expuso como estamos pasando de un entorno digital a un entorno digitalmente 

modificado y resaltó como las empresas deben pasar de la seguridad de la información a la resiliencia 
digital (security, safety, resilience). Para esto se requiere de personas, procesos y regulación. Este nuevo 

contexto digital requiere: 
 i) No ignorar la inevitabilidad de la falla, y estar preparado para ello, 

 ii) A nivel de los empresariso de innovación tomar riesgos de manera inteligente, y  

iii) comenzar a formar de manera transdisciplinar. 

                                                

12 
https://www.superfinanciera.gov.co/descargas?com=institucional&name=pubFile1017987&downloadname=20160428precongresoa
sobancaria.pptx 

 

https://www.superfinanciera.gov.co/descargas?com=institucional&name=pubFile1017987&downloadname=20160428precongresoasobancaria.pptx
https://www.superfinanciera.gov.co/descargas?com=institucional&name=pubFile1017987&downloadname=20160428precongresoasobancaria.pptx
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- La cibercriminalidad en el contexto digital tiene un modelo de operación que existe hace más de 10 años. 

- En seguridad digital se debe ser más preventivo que reactivo. 

- En seguridad digital se debe utilizar la cultura triple A: Anticipar, Arriesgar y Aprender. 
 

 
Juan Mario Posada, moderador del panel, expuso como Colombia no está exento del cibercrimen: 

  
- 59% de las empresas mantuvieron o redujeron los recursos destinados a estos servicios. Sólo el 50% de 

las empresas afirmó poder detectar un ciberataque sofisticado. 

- 57% de las empresas afirman haber tenido un incidente de ciberseguridad recientemente. 
- 86% de las empresas afirman que requieren 50% más de presupuesto. 

- 62% de las empresas no incrementarían su presupuesto luego de sufrir una falla de seguridad que no 
tenga impacto en la empresa. 

 

El tema no es restringir el uso de las tecnologías emergentes, sino proteger el uso de las tecnologías 
emergentes que habilitan la transformación digital. Necesitamos darle mucha más información a los 

agentes con los que interactuamos en el mundo de los negocios. 
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Definitivamente el desafío no es eliminar los ciberataques, sino disminuir su impacto, ser menos reactivos 
y más preventivos. Es una buena oportunidad para pensar en seguridad desde el momento del diseño de 

las aplicaciones (security by design). 

Casos recientes de ataques informáticos como Mirai o WannaCry dan una voz de alerta de los peligros que 

pueden afectar personas y organizaciones.  Es por lo que conocer e interiorizar las mejores prácticas en 
seguridad digital es indispensable para lograr generar la confianza requerida para fomentar la economía 

digital.   Se planteó un interrogante a los empresarios: ¿Quién va a definir las políticas de ciberseguridad 

en sus compañías? Ustedes o el hacker. Si se espera a que los problemas se presenten, seguramente será 
el hacker quien las defina. 

 Por su parte, Andrew Lohn de RAND Corporation resaltó como los sistemas de encripción o protección no 

son totalmente seguros; se deben tomar diferentes medidas para proteger la información en diferentes 

niveles. Se observan mejoras en los sistemas de seguridad pero falta bastante por hacer a todos los niveles. 
Hay que tener claros, procesos, protocolos y acciones para afrontar los ataques y prevenir otros. 

 
Cuando se difunde o se secuestra información sensible para las personas o las empresas se exigen 

respuestas y soluciones fuertes para proteger la información.  Los atacantes cambian frecuentemente sus 

tácticas y debemos ajustarnos y mantener la vigilancia y procesos de seguridad establecidos.  
Los tipos de ataques son populares hoy y aprovechan las falencias existentes en los diseños actuales. En 

el futuro se deben cubrir esos aspectos. 
  

De otro lado, Andrés Velásquez de Mattica, resaltó como desde su experiencia el primer contacto con los 
clientes se hace cuando ya hay un incidente, la primera redacción de los clientes es que se está haciendo 

mal por lo general ellos están haciendo todos los procedimientos necesarios para evitar un ataque. Todos 

quieren implementar seguridad una sola vez y quedar protegidos para siempre, esto no es así hay que 
innovar cada 2 o 3 meses, realizar análisis de riegos mes a mes, porque los cibercriminales también están 

innovando. 
 

Los retos son grandes en la seguridad y la privacidad, no hay que condenar la tecnología, sino la forma en 

la que se utiliza. El crimen organizado ahora es más global que local, en algún momento tienen que llegar 
al mundo físico y allí es donde deben actuarse para disminuir estos delitos. 

 
Para evitar lo anterior es importante no hacer cambios sin valorar los riesgos, hay que poner en la balanza 

la seguridad vs la comodidad, ya que los usuarios saben que hay riesgos, pero no conocen como 

combatirlos. 
 

 
 

 


