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MONETIZ,ACI()N EN LA INDUSTRIA DE CONTENIDOS,
TRAFICO Y CONTENIDO NO SOLICITADO

1. INTRODUCCION

La creciente interdependencia entre las redes de telecomunicaciones y los servicios digitales ha
transformado de manera estructural el ecosistema digital, en un contexto en el que el acceso a
contenidos y aplicaciones depende del uso intensivo de infraestructuras de red gestionadas por los
Proveedores de Redes y Servicios de Telecomunicaciones (PRST). Esta relacion ha dado lugar a debates
recurrentes sobre la sostenibilidad de las inversiones, el crecimiento sostenido del tréfico de datos y la
distribucién del valor econémico generado, particularmente en un entorno caracterizado por la
coexistencia de actores con roles diferenciados y complementarios, como los PRST y las plataformas
digitales u OTT. En este marco, la Comision de Regulacion de Comunicaciones (CRC) ha impulsado
ejercicios de andlisis orientados a comprender las dindmicas técnicas y econdmicas del ecosistema
digital, sin intervenir sobre los contenidos ni regular directamente a las plataformas.

Uno de los aspectos que requiere analisis técnico adicional es la posible existencia de volimenes de
trafico no solicitado en las redes de telecomunicaciones, asociado a publicidad digital, procesos de
rastreo, precarga de contenidos, reproducciones automaticas y otras acciones en segundo plano que
no responden a una accion deliberada del usuario. La literatura técnica ha identificado, en ciertos
contextos, que este tipo de trafico puede representar una proporcion significativa del consumo total de
datos en determinados entornos de uso, al tiempo que su identificacién resulta cada vez mas compleja
debido al uso generalizado de cifrado, arquitecturas distribuidas y disefios de aplicaciones orientados a
maximizar la captura de atencién. Estas condiciones limitan la capacidad de analisis basada
exclusivamente en mediciones de red y plantean desafios metodoldgicos relevantes para la
caracterizacion del trafico cursado.

Desde una perspectiva econdmica, el trafico no solicitado parece no constituir un fendmeno marginal,
sino un componente estructural de los modelos de negocio de muchas plataformas digitales que operan
como mercados de multiples lados, en los que los servicios gratuitos para los usuarios finales se
financian principalmente mediante publicidad. En este esquema, pueden existir incentivos para
maximizar el volumen de interacciones y anuncios/espacios publicitarios, aun cuando ello implique un
mayor consumo de recursos de red y costos indirectos para los usuarios y otros agentes del ecosistema.
En este contexto, el presente estudio exploratorio se propone contribuir a la comprension técnica y
empirica de estas dinamicas, analizando la viabilidad de aproximaciones metodoldgicas que permitan
caracterizar, desde la perspectiva de la red, el trafico asociado a publicidad y otras comunicaciones no
solicitadas, considerando las limitaciones tecnoldgicas, regulatorias y de informacion existentes.

L OTT hace referencia a las siglas en ingles Over the top.
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2. CONTEXTO INICIAL

2.1 Descripcion y contextualizacion de la tematica objeto de
analisis

La transformacién del ecosistema digital ha generado una creciente interdependencia entre las redes
de telecomunicaciones y los servicios digitales que se prestan sobre ellas, pues el acceso a los contenidos
debe realizarse a través de las redes de telecomunicaciones, cuya existencia se sustenta esencialmente
en la gestion del trafico para el acceso a dichos contenidos?. Sobre dicha relacion, en los Ultimos afios,
distintos agentes del sector han planteado preocupaciones relacionadas con la sostenibilidad de las
inversiones en infraestructura, el crecimiento sostenido del trafico cursado por las redes y la distribucion
del valor econdmico generado en el ecosistema digital, en torno a lo cual se han sostenido discusiones
a nivel nacional e internacional, en un contexto en el que los Proveedores de Redes y Servicios de
Telecomunicaciones (PRST) y los proveedores de servicios digitales OTT cumplen roles diferenciados y
complementarios.

Este escenario motivd que la CRC, en el marco de sus funciones de andlisis y seguimiento del mercado,
publicd en 2025 un documento orientado a examinar el funcionamiento de los servicios OTT y su
interaccion con las redes de telecomunicaciones. Dicho documento no tuvo como propdsito regular a
los OTT ni intervenir sobre los contenidos, sino aportar elementos de analisis econémico y técnico que
permitieran comprender mejor las dinamicas del ecosistema digital y los retos asociados a su evolucion.

Uno de los elementos centrales abordados en ese ejercicio fue la caracterizacion del ecosistema digital
como un conjunto de mercados de mdltiples lados. En este tipo de mercados, una plataforma digital
conecta a dos 0 mas grupos de usuarios que se benefician mutuamente de su interaccion, generando
externalidades cruzadas. En el caso de los servicios digitales, es comUn identificar al menos tres lados
relevantes: usuarios finales, anunciantes y proveedores de contenidos o aplicaciones.

Sobre lo anterior, el citado estudio de la CRC se refirid a la presencia de trafico no solicitado en las
redes, Y citd el estudio de Silva, Carvalho y Lima (2020), titulado Characterisation of Unsolicited Traffic
Advertisements in Mobile Devices, en donde se analizo el trafico generado en dispositivos mdviles desde
la perspectiva del usuario final (mediciones realizadas directamente en los terminales). En este se
identificd que una fraccidn significativa del trafico movil esta asociada a publicidad y servicios de rastreo,
incluyendo comunicaciones en segundo plano que se activan sin interaccion explicita del usuario. Dicho
estudio puso de manifiesto dos elementos especialmente relevantes para el contexto actual: (i) que
este tipo de tréfico puede representar una porcion material del consumo total de datos mdviles, y (ii)
que su identificacion resulta compleja cuando se utilizan exclusivamente mecanismos de medicién
basados en la red, debido al uso de cifrado, direcciones IP dindmicas y arquitecturas distribuidas de
entrega de contenido. Es importante tener en cuenta que, si bien los resultados corresponden a un
contexto especifico de afios atras, dicho estudio aportd evidencia empirica sobre un fendmeno que no
ha sido suficientemente caracterizado en el ambito nacional.

En este contexto, la CRC considerd necesario incluir esta tematica dentro de su agenda regulatoria,
pues ha reconocido que cualquier aproximacion a este debate requiere, como paso previo, una

2 Esto fue denominado en el estudio «El rol de los servicios OTT en el sector de las comunicaciones en Colombia — 2024,
publicado en septiembre de 2025, como una «relacidn simbiética mutualista».
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comprension técnica y empirica mas precisa sobre la naturaleza del trafico cursado, incluyendo la
proporcion asociada a publicidad y otras comunicaciones no solicitadas, asi como las limitaciones
existentes para su identificacion y medicién. Con ello se busca desarrollar un diagndstico integral que
permita comprender mejor el fendmeno del trafico publicitario y no solicitado desde una perspectiva
técnica, econdmica y de proteccion al usuario, y no pretende regular los contenidos distribuidos o
imponer obligaciones directas a los OTT.

Se parte de la premisa de que el tréafico publicitario no solicitado podria no ser marginal en ciertos
modelos de uso intensivo de datos en el entorno digital, en los que la prestacion de servicios al usuario
final sin pago por este suele financiarse mediante la comercializacion anuncios publicitarios, lo que
implica la generacion de trafico adicional que no siempre responde a una accion consciente del usuario,
pero que si consume recursos de red. Este aspecto resulta particularmente relevante para analizar el
uso efectivo de las redes de telecomunicaciones y las percepciones de valor por parte de los distintos
agentes.

En este punto debe destacarse que, a pesar de la relevancia del fenédmeno, la CRC enfrenta limitaciones
estructurales para su analisis, pues el marco legal vigente no le otorga competencia para para intervenir
sobre los contenidos que ofrecen las OTT, y tampoco cuenta con competencia para requerirles
informacion directa y detallada, lo que restringe el acceso a datos necesarios para, en el caso concreto,
caracterizar el trafico desde el lado de las plataformas.

Esta limitacion implica que los mecanismos tradicionales de recoleccién de informacién, basados en
requerimientos de informacién a agentes vigilados, resultan insuficientes para abordar la tematica.
Asimismo, la informacion disponible desde la red de los PRST presenta restricciones técnicas
reconocidas, dado que los sistemas de gestion vy tarificacion del trafico suelen identificar Unicamente
aquellos servicios previamente definidos o parametrizados, sin capturar la totalidad del trafico generado
por aplicaciones y plataformas digitales.

En este entorno, es preciso destacar que el consumo de datos por parte de los usuarios finales puede
no responder exclusivamente a contenidos o servicios explicitamente demandados, sino que incluye una
proporcién de trafico asociado a publicidad, analitica, rastreo y otras comunicaciones en segundo plano.
Sin embargo, esta consulta no presupone que exista una categoria Unica, directamente observable o
juridicamente cerrada del trafico no solicitado. Su propdsito es, precisamente, identificar en qué
condiciones técnicas y metodoldgicas podria aproximarse su caracterizacion y medicion, asi como sus
posibles implicaciones en términos de uso de red, experiencia del usuario y funcionamiento del mercado.

2.2 Antecedentes de la tematica objeto de analisis

Mas alla de las discusiones sobre el funcionamiento del ecosistema digital y la interaccion entre redes y
plataformas, la literatura técnica ha puesto de presente un conjunto de desafios metodoldgicos
asociados a la medicion y caracterizacion del trafico de datos en redes modernas. Estos se relacionan
principalmente con la evoluciéon de las arquitecturas tecnoldgicas de Internet, el disefio de las
aplicaciones digitales y el creciente uso de mecanismos automatizados de distribucién de contenidos.

En particular, el desarrollo de servicios digitales basados en transmision continua de datos —como las
plataformas de video bajo demanda, las redes sociales digitales y diversas aplicaciones mdviles— ha
dado lugar a nuevas dinamicas de generacién de trafico que no siempre se encuentran asociadas a
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interacciones directas del usuario final. En el funcionamiento cotidiano de muchas aplicaciones, los
procesos de carga de contenidos, sincronizacién de informacidn, actualizacion de servicios o descarga
de elementos multimedia pueden activarse automaticamente como parte del diseifo operativo de las
plataformas.

Estas funcionalidades se han incorporado progresivamente en el desarrollo de aplicaciones con el
objetivo de mejorar la experiencia de uso, reducir los tiempos de carga y facilitar el acceso inmediato a
nuevos contenidos. Sin embargo, desde la perspectiva del andlisis de redes, estos mecanismos
introducen complejidades adicionales para la interpretacion del trafico observado, ya que parte de las
transferencias de datos puede generarse como resultado de procesos internos de las aplicaciones o de
funcionalidades automaticas integradas en las plataformas.

En el campo de los estudios sobre interaccion humano-computador y economia digital, diversas
investigaciones han analizado cdmo el disefio de las interfaces y de los sistemas de recomendacion
puede influir en los patrones de consumo de contenidos en linea. Entre los mecanismos mas estudiados
se encuentran la reproduccion automatica de contenidos audiovisuales, la presentacion continua de
informaciéon mediante desplazamiento infinito, los sistemas de recomendacion algoritmica y la precarga
de contenidos que se anticipan a posibles decisiones del usuario.

En el caso especifico de las plataformas audiovisuales y de las redes sociales digitales, estos mecanismos
se han consolidado como parte integral del modelo de distribucién de contenidos. A través de algoritmos
de recomendacion y de funcionalidades automaticas de reproduccion o actualizacion de informacion,
las plataformas pueden ofrecer de manera continua nuevos contenidos al usuario, lo que contribuye a
extender el tiempo de permanencia en los servicios y a incrementar la intensidad del consumo digital.

Desde la perspectiva de las redes de telecomunicaciones, estas dinamicas se reflejan en patrones de
trafico caracterizados por transmisiones continuas de datos, flujos persistentes de informacion y
conexiones que se mantienen activas durante periodos prolongados. En este sentido, el crecimiento del
trafico asociado a servicios digitales no solo responde al aumento en el nimero de usuarios conectados,
sino también a la evolucidn del disefio de las aplicaciones, la calidad de los contenidos distribuidos y los
modelos de distribucion de contenidos.

Paralelamente, el funcionamiento técnico de Internet ha experimentado transformaciones relevantes
orientadas a fortalecer la seguridad y la privacidad de las comunicaciones. La adopcion generalizada de
mecanismos de cifrado extremo a extremo (E2EE) protocolos de transmision cifrada, como HTTPS y
QUIC, ha permitido mejorar la proteccion de los datos transmitidos entre los usuarios y los servicios
digitales, reduciendo el riesgo de interceptacién o manipulacion de la informacién en transito.

No obstante, el uso extendido de estos mecanismos de cifrado implica que gran parte del trafico que
circula actualmente en Internet no permite identificar directamente el contenido especifico de las
comunicaciones a partir de la observacion del trafico de red. En consecuencia, el andlisis del trafico
desde la perspectiva de la red se basa principalmente en indicadores técnicos asociados a la transmision
de datos, como el volumen de trafico, los protocolos utilizados, los patrones de transmision o el
comportamiento temporal de las conexiones.

En este contexto, los operadores de redes gestionan el trafico de manera agndstica respecto del
contenido transportado, lo que significa que las decisiones de operacion y gestion de red se
fundamentan en parametros técnicos de transmision y no en la identificacion del tipo especifico de
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informacion que circula por la red. Esta caracteristica del funcionamiento de Internet constituye un
elemento central para comprender las limitaciones metodoldgicas que enfrentan los analisis basados
exclusivamente en datos de reds.

Como resultado de estas condiciones tecnoldgicas, diferenciar con precision entre trafico asociado a
acciones directas del usuario y trafico generado por procesos automaticos de las aplicaciones puede
resultar complejo cuando el analisis se realiza Unicamente a partir de mediciones de red. En muchos
casos, las transferencias de datos observadas pueden responder a multiples causas simultaneas,
incluyendo interacciones del usuario, funcionalidades internas de las aplicaciones o procesos de
comunicacion entre servidores.

Ante este escenario, distintos estudios técnicos han explorado metodologias alternativas para
aproximarse a la caracterizacion del trafico digital. Estas aproximaciones suelen apoyarse en el analisis
de patrones agregados de trafico, en la identificacibn de comportamientos recurrentes en las
transmisiones de datos o en la combinacion de mediciones de red con estudios sobre el funcionamiento
de las aplicaciones digitales.

En algunos casos, estas metodologias incluyen mediciones realizadas directamente en los dispositivos
de los usuarios o experimentos controlados que permiten identificar con mayor precision el origen de
determinadas comunicaciones. En otros casos, los andlisis se centran en la observacion de patrones
estadisticos de trafico o en el estudio de las arquitecturas de distribucién de contenidos utilizadas por
las plataformas digitales.

Estos enfoques metodoldgicos coinciden en sefalar que la caracterizacion detallada de las dindmicas de
generacion de trafico en el ecosistema digital requiere combinar distintas fuentes de informacion y
considerar tanto los aspectos técnicos de la red como las caracteristicas de funcionamiento de las
aplicaciones y servicios digitales.

En consecuencia, el analisis del trafico asociado al funcionamiento de las plataformas digitales se ha
consolidado como un campo de investigacion en desarrollo, en el que convergen perspectivas
provenientes de la ingenieria de redes, la economia digital y los estudios sobre disefio de plataformas.
El avance en este tipo de investigaciones resulta relevante para comprender de manera mas precisa las
dindmicas de uso de las redes y los factores que inciden en la generacion de trafico de datos.

En este marco, el presente estudio exploratorio busca contribuir a la discusion mediante el analisis de
la viabilidad de desarrollar aproximaciones metodoldgicas que permitan medir y caracterizar, desde la
perspectiva de la red, ciertas dinamicas de generacién de trafico asociadas al funcionamiento de
aplicaciones y plataformas digitales. El objetivo es avanzar en la comprensiéon técnica de estos

3 En reuniones sostenidas con los operadores de servicios mdviles en febrero de 2026, algunos sostuvieron que desde la red es
posible medir el volumen de trafico, patrones de trafico (en qué momentos se usa la red mas que en otros) y una limitada
capacidad de identificacion de destinos (Direcciones IP y a veces dominios como pueden ser las CDNs). Igualmente plantearon
que de los mecanismos de encriptacion usados actualmente, extensiones del protocolo 1.3 TLS como el Encrypted Client Hello
pasara de dejar el «<nombre del sitio» (Server Name Indication — SNI) de estado visible a oculto. En materia de ciberseguridad,
la agencia europea de ciberseguridad ENISA ya habia caracterizado los retos respecto de la identificacion software malicioso,
ransomware y malware al hacer uso de trafico encriptado y el uso de métodos de interceptacion de HTTPS. Inclusive, igualmente
consideran que la introduccion del protocolo TLS 1.3 dificulta la clasificacion de conductas maliciosas. Al respecto, ENISA (2019)
considera que la investigacion de métodos basados en machine learning, inteligencia artificial y redes neuronales podrian ser
parte de la solucidn, pero requieren esfuerzos para lograr mayor precision (tasas bajas de falsos negativos y de falsos positivos).
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fendmenos a partir de indicadores observables de red, respetando las condiciones tecnoldgicas actuales
de Internet y las limitaciones inherentes al analisis del tréafico cifrado.

2.3 Negocios digitales, plataformas de miltiples lados y trafico no
solicitado

Los negocios digitales, definidos como «el inicio, como el soporte, transaccion y mantenimiento parcial
o total de procesos de intercambio de servicios entre socios econdmicos a través de las tecnologias de
la informacion (redes electrénicas)»* pueden caracterizarse a partir de cinco dimensiones: la oferta
digitals, la experiencia digitals, las plataformas digitales?, la analitica de datos?, y el digital pricing? (IFT,
2021). Adicionalmente, de acuerdo con Wirtz (2019), cuando los negocios digitales estan enfocados al
segmento negocio-a-consumidor (B2C), se derivan los modelos 4C en la red: contenido, comercio!,
contexto®? y conexion®, asi como modelos hibridos entre los anteriores.

En particular, la dimension de analitica de datos puede no constituir un fin en si misma para la
organizacion, sino un habilitador que apalanca otras de las dimensiones del negocio digital en la creacion
de valor a través de mejoras y optimizacion de procesos, practicas, y servicios ofrecidos; el disefo y
desarrollo de nuevos productos; o la adopcidon de modelos de negocios basados en datos ( data-driven
business model), como la provision de servicios de analitica o la participacion en un mercado de datos.

4 Wirtz (2019)

5 Es la propuesta de valor entregada ya sea desde el servicio o producto digital, servicios y productos complementados con
servicios digitales

6 Es entendida en la forma como agrega valor a partir de elementos tales como construccion de comunidad,

7 Las plataformas digitales son el conjunto coherente de procesos de negocio, datos e infraestructura digitalizados que permiten
la integracion con los grupos de valor como son: intra- compafiia, proveedores, socios, clientes.

8 Caracteriza el origen de los datos (de proceso propio de la firma, datos del cliente, datos externos gratuitos) y las capacidades
diferenciales para analizarlos.

° Es el mecanismo de fijacion de precios basados en informacion detallada que recopilan las empresas digitales respecto de la
oferta y la demanda del mercado, asi como sobre el consumo de los clientes. Se identifica tres opciones: i) La fijacidon de precios
basada en la demanda, en la que hay ajustes dinamicos de precios de productos o servicios, tanto digitales como fisicos, por
ejemplo, subastas, y mercados en tiempo real como Uber, peajes con tarifas dinamicas. ii) La fijacion de precios basada en la
oferta cuando hay varios proveedores del mismo producto o servicio, como es el caso de Amazon en el que este actia como
proveedor y otorga informacion de precio de otros vendedores. iii) (3) Los precios basados en el consumo es una estructura de
precios variables basado en la utilizacién de un determinado producto o servicio, como puede ser el caso de servicios en la nube,
o servicios fremium en los que ciertas funciones, cantidad de uso puede ser gratuita y se cobra a los clientes lo que va mas alla
de estas funciones o cantidades de version gratuita.

0 El modelo de negocio de contenido consiste en la recopilacion, seleccidn, sistematizacion, compilacidn (empaquetado) y
distribucion de contenido en una plataforma nacional. El objetivo de este modelo de negocio es hacer que el contenido sea
accesible al usuario a través de Internet de forma sencilla, cdmoda y visualmente atractiva. Por ejemplo, esta el entretenimiento
digital (musica, video, juegos), informativos (periodisticos, gobierno, entre otros) y educacion.

1 El modelo de negocio de comercio implica la iniciacidn, negociacion y/o liquidacion de transacciones a través de Internet. En
este sentido, las casas de subastas (p. €j., eBay) y las plataformas de comercio electrénico (p. €j., Amazon), tiendas de
aplicaciones, entre otras.

2 El modelo de negocio de contexto se basa en la clasificacion y sistematizacion de la informacion disponible en Internet. Se
distinguen ademas por no ofrecer principalmente su propio contenido, sino que ofrecen ayudas de navegacion y asumen el papel
de agregadores en Internet. Aca se pueden encontrar motores de bisqueda, servicios de marcadores y cada vez menos directorios
web.

13 El modelo de negocio de conexion aborda el establecimiento de opciones para el intercambio de informacion en redes. Ejemplo
de estas son las redes sociales, servicios de correo/mensaijeria, intercambio de archivos entre otros.
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Otro rasgo que caracteriza los negocios digitales es si mantienen una cadena de produccion lineal, en
analogia con los negocios tradicionales, o si por el contrario se comportan como intermediarios en linea
que conectan al menos a dos grupos de usuarios distintos, los cuales enfrentan externalidades de red
indirectas. Cuando ocurre esto Ultimo, desde el punto de vista de analisis de mercados, se considera
que dichos agentes operan como plataformas®. La siguiente tabla contiene los esquemas de generacion
de ingresos para algunos negocios digitales que funcionan como plataformas.

Tabla 1. Esquemas de generacion de ingreso en plataformas digitales
Esquema Descripcion
Venta directa La venta directa es la comercializacion y venta de productos directamente a los
consumidores, sin ningln tipo de intermediario o distribuidor (modelo B2C). Ejemplos
de este modelo son los e-commerces v los e-retails.
Suscripcion El usuario paga por anticipado una cuota fija en un tiempo determinado
(semanal/mensual/ anual) o por nimero de usuarios (nimero de cuentas de correo
corporativas usando el servicio). Una ventaja de este modelo es la posibilidad de
trabajar con una base de clientes fija en un tiempo concreto.
Membresia Se caracteriza por pertenecer a un grupo al ofrecer al usuario acceso a la plataforma.
En términos de intercambio, también puede ser cualquier empresa que oferte servicios
o0 contenidos. La suscripcion implica el pago regular, mientras que ser miembro supone
pertenencia a una comunidad
Freemium / El modelo se basa en ofrecer parte de los contenidos o del acceso de forma gratuita,
Premium mientras se motiva la compra del paquete completo. Este modelo puede ser
complementario con el modelo de pauta el cual ofrece acceso gratuito al contenido con
anuncios, los cuales pueden eliminarse al adquirir un paquete premium sin publicidad
anidada. Un ejemplo es el caso de Spotify
Pago por consumo/ | El usuario paga Unicamente por lo que consume o necesita. Este modelo es comln en
Streaming plataformas de contenido.
Acceso abierto En este modelo la plataforma funciona como un mercado ya que conecta a los oferentes
de bienes o aplicaciones con los usuarios. Su uso puede o0 no tener un costo para estos
ultimos. Un ejemplo son las tiendas de aplicaciones de Google o Apple. En este caso,
puede cobrar a los desarrolladores de aplicaciones y contenido por vender su producto
0 servicio a los usuarios. Del mismo modo, puede cobrar a los usuarios en nhombre de
los desarrolladores de aplicaciones y contenido
Paga lo que quieras Como su nombre lo indica, los pagos estan atados a la voluntad del consumidor.
Generalmente se sugiere un valor, pero normalmente se parte de cero y no se fija un
limite. En pruebas piloto, este modelo ha resultado que los clientes pagan mas de la
cantidad estimada por el acceso o consumo del producto.
Crowdfunding Modelo en el cual se buscan recursos que financian ideas y proyectos, contando con
aportes de mlltiples personas de todo el mundo. Generalmente no se hace devolucién
del dinero, sino que se entregan recompensas Yy retribuciones simbdlicas, como
aparecer en los créditos de una pelicula o un album, o recibiendo una muestra del
producto financiado
Publicidad insertada Las plataformas brindan un servicio y los consumidores indirectamente generan
ingresos al estar expuestos a la publicidad. Ademas, al utilizar datos personales, la
plataforma puede mejorar la eficacia de la publicidad.
Fuente: IFT (2021)

Los anteriores esquemas de generacion de ingresos pueden tipificarse en dos categorias (CRC, 2019;
OCDE, 2018; IFT, 2021) que describen el tipo de interaccién entre los grupos de usuarios: plataforma

14 Para mayor detalle ver IFT (2021), CRC (2019), OCDE (2018), Rochet & Tirole (2006).
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transaccional y plataforma no transaccional. La primera se caracteriza por facilitar transacciones
observables entre un gran ndmero de individuos y organizaciones; en ella, la plataforma puede cobrar
un precio por el acceso y otro por el uso, y ademas capturan y transmiten datos. En tanto, las
plataformas no transaccionales parten de una interaccién diferente entre los grupos de usuarios y en el
que puede no haber transacciones o no son observables.

En esta Ultima categoria (no transaccional) pueden ubicarse los modelos de negocio de contenido,
contexto y conexion, que utilizan la publicidad como fuente de ingresos, y entre las cuales se encuentra
las plataformas digitales de las redes sociales. Gaenssle & Budzinski (2019) caracteriza estas Ultimas a
partir de los tres diferentes grupos de clientes: i) Proveedores de contenido: en este grupo se
encuentran tanto los que hacen un uso comercial (por ejemplo, contenido de publicidad), como el
contenido que suben los usuarios a sus redes. Estos clientes demandan espacio para el acceso a sus
contenidos; ii) quienes consumen los contenidos; vy iii) los anunciantes que demandan audiencia y
atencién de los usuarios para la publicidad de bienes y servicios.

Para identificar los efectos indirectos de red, claves en la caracterizacién de los mercados que se
comportan como plataformas, Gaenssle & Budzinski (2019) hace referencia a la relacién existente entre
anunciantes y los proveedores de contenido cuando existen acuerdos retribucion a usuarios que generan
contenidos propios y que estimulan la atencion de otros usuarios o acuerdos de contenido generado
por el usuario (user-generated content -UGC). En este caso, la atraccion de ese proveedor de contenido
gue actua como influencer, explota y recompensa la atraccion que genera este creador de contenido.
Este efecto indirecto de red igualmente apalanca el que se genera entre los anunciantes y los
consumidores de contenido en el que los anunciantes perciben mas atencion entre mas cantidad de
usuarios capture a la plataforma digital.

Ilustracion 1. Plataforma de redes sociales de multiples lados
— — = = Efecto de red indirecto

e Anunciantes

t- : +/- y
-7 pago espacio 5
_ = (p>0) publicitario
-
- -
Proveedores de Contenido —_—— Plataf d co(nt;arz)i;m < " q
| nocomercial | —— aratermeoe e onsumidores de
«espacio para\  Reces Sociales — Contenido

| comercial I contenido - atencién
T — participacion .+ ‘
P publicitaria "
A . 3

Fuente: adaptado de Gaenssle, S. & Budzinski, O. (2019)

La explotacion de los efectos indirectos de red han sido reforzados por los procesos de fusiones y
adquisiciones realizados por corporaciones propietarias de redes sociales han buscado mejorar la
experiencia del usuario mediante la integracion de funcionalidades que antes se encontraban en
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plataformas separadas y que hoy se integran bajo una misma organizacion®s o la interconexion entre
estas a través de ecosistemas (que mejoran la experiencia del usuario), junto con un aumento de la
personalizacion y segmentacion de usuarios derivado de mejoras en los algoritmos de recomendacion
de contenidos como en la precision de la segmentacion publicitaria (Giménez, 2024):s.

Estos elementos relativos a la publicidad y como el comportamiento como plataforma (magnitud y
explotacion de efectos de red) han generado preocupaciones en materia de competencia. Esto condujo
a la Autoridad de Mercados y Competencia del Reino Unido (en adelante CMA) a realizar en 2020 el
estudio del mercado de publicidad digital y plataformas digitales. En particular, el informe se centra en
dos tipos de publicidad: publicidad en busquedas (search advertising) y Publicidad de exhibicion (display
advertising). La publicidad en busquedas se caracteriza por activarse en respuesta directa a una consulta
usuario y puede emerger a través de mecanismos de induccion de blsqueda, como sugerencias
automaticas, autocompletado, priorizacion de ciertos resultados o integracion de servicios verticales
dentro del motor de busqueda. Por otro lado, la publicidad de exhibicién es aquella en la que se sitlian
anuncios en sitios web o aplicaciones en diversos formatos, como banners, publicidad nativa, contenido
patrocinado y publicidad en video.

Desde el punto de vista de los anunciantes, los dos tipos de publicidad no son del todo sustituibles
(CMA, 2020). Mientras la publicidad en blisquedas es basada en la intencidn, esta tiene como proposito
animar a los consumidores que ya han mostrado interés en comprar el producto. En tanto, la publicidad
de exhibicién es adecuada para aumentar el conocimiento de la marca y llegar a nuevas audiencias que
aun no han mostrado interés.

Por ende, parte de la estrategia de los actores dominantes en cada tipologia de publicidad es maximizar
la cantidad de usuarios que los usan, su tiempo de permanencia y el volumen de interacciones, con el
fin de ampliar el alcance potencial de los anuncios publicitarios desplegados. En este punto, la dimension
de analitica de datos concentra capacidades medicion, clasificacion y atribucion del trafico, lo que les
permite definir unilateralmente qué tipo de interacciones son consideradas validas, monetizables o
descartables. En particular, el uso de defaults puede inhibir la habilidad de los consumidores de ejercer
una eleccion informada y, mediante mecanismos de empuje (nudge), por ejemplo, mediante de
reproducciones automaticas, desplazamientos forzados, exposicion reiterada a anuncios o consumo
pasivo de contenido impulsado algoritmicamente, a aquello que sea mas beneficioso para la plataforma,
accion deliberada e inequivoca del usuario.

Estos «empujones», desde el punto de vista de la red, se reflejan en el trafico no intencional o no
solicitado que son volimenes de datos (bytes) transmitidos o recibidos en la red sin mediar una accién
deliberada e inequivoca del usuario. En otras palabras, podrian corresponder a datos cursados sin una
accion explicita, directa y verificable del usuario final. Este trafico podria comprender varias
subcategorias 0 mecanismos de disefio especificos:

. Preload/Prefetch de contenidos: Descarga anticipada de datos que la aplicacion realiza por
adelantado, asumiendo que el usuario podria solicitarlos mas tarde. Por ejemplo, cuando al leer una
noticia en una app, ésta empieza a cargar las siguientes noticias en segundo plano antes de que el

15 por ejemplo, con la compra de Instagram por parte de Facebook, permitio la integracion de herramientas publicitarias y analisis
avanzados, facilitando una experiencia de mayor cohesion entre anunciantes y usuarios de Facebook.

6 E| autor hace andlisis de las adquisiciones y fusiones para la conformacion de META (ecosistema Instagram, Whatsapp,
Facebook).
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usuario decida si las leera. Son contenidos que el usuario ain no ha seleccionado, pero ocupan datos
de su plan.

. Autoplay/Next-up: Reproduccién automatica del siguiente contenido (video, cancidn, etc.) sin
intervencion del usuario. Un caso tipico es cuando una plataforma de video reproduce otro video al
terminar el actual. Inicia la transmision de datos sin accién explicita del usuario, muchas veces
aprovechando disenos de «siguiente en cola».

. Publicidad y trackers: Carga de anuncios (banners, videos publicitarios) o datos de rastreo
analitico que se incorporan en una aplicacion sin que el usuario los haya solicitado ni muchas veces
tenga plena consciencia. Estos anuncios pueden reproducirse en video o descargarse, aunque el usuario
no interactle con ellos, incrementando el consumo de datos.

o Actividad en segundo plano: Comunicaciones de la aplicacion o el sistema que ocurren con la
pantalla apagada o sin que el usuario esté interactuando activamente. Incluye sincronizaciones de
correo, actualizaciones de feeds, respaldos en la nube, telemetria de aplicaciones, etc., que si bien
pueden cumplir funciones Utiles, en muchos casos no son criticas en tiempo real, pero consumen datos
de fondo. Un ejemplo es la actualizacion periddica de redes sociales para mostrar notificaciones, incluso
cuando el usuario no las abrid.

o Patrones oscuros (Dark patterns) que inducen continuidad: Disefio de interfaces o
funcionalidades que, de manera deliberada, dificultan la detencién del consumo. Aqui se enmarcan
conceptos como «scroll infinito» (que carga continuamente contenido a medida que el usuario se
desplaza, sin un final definido), la reproduccion en bucle de contenido, las configuraciones
predeterminadas que activan reproduccion automatica, precarga o uso de datos en segundo plano, las
notificaciones o mecanismos de reenganche, y las comunicaciones asociadas a telemetria, analitica o
sincronizacién automatica, cuando estas dificultan distinguir entre el trafico derivado de una accion
explicita del usuario y aquel generado por funcionalidades automaticas o inducidas por el disefio de la
aplicacion. Estos patrones pueden llevar a que el usuario continlle consumiendo datos casi de forma
involuntaria o sin percatarse del volumen, representando consumo adicional medible atribuible al disefio
de la aplicacion.

Ademas, dado que el ingreso publicitario depende del volumen de impresiones, clics o visualizaciones,
por ende, existe un incentivo econdmico a no internalizar completamente los costos del trafico no
solicitado. En particular, cuando los modelos de pago se basan en métricas agregadas y automatizadas,
el trafico no solicitado puede contribuir a inflar artificialmente indicadores de rendimiento sin una
correlacion clara con valor real para el usuario o el anunciante.

Por ejemplo, Silva et al. (2020) estiman que la publicidad representa el 29% del trafico en Facebook, el
16% en Instagram y el 2% en YouTube. Otros analisis en Europa indican que el trafico de anuncios y
analitica constituye el 19% de las peticiones HTTP y el 8,2% del volumen total de bytes descargados
por un usuario promedio. De forma reciente, CTTC (2026) caracterizd las practicas de trafico no
solicitado en materia de publicidad adoptadas por la plataforma digital Instagram embebidas en
contenidos tipo Historias, reels o en home. A partir de un ejercicio controlado multicapas®, identificd
elementos desde el disefio con los cuales esta plataforma esta realizando contante verificacion del

17 Capas para interceptacion de red, automatizacion de navegador y motor de correlacion.
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mercado y disponibilidad para anuncios, parametros para perfilamiento del tipo de usuario, informacion
de precios y flujos separados para anuncios separados de los flujos organicos. En materia de publicidad,
se identificd que el contenido mas expuesto a anuncios fueron los reels, seguido de las historias y
finalmente el home. En materia de trafico, el mayor consumo de datos por anuncios se obtuvo en los
reels, seguido de las historias y por ultimo el home. Adicionalmente, aunque se identificd caracteristicas
de pre-carga de videos, este elemento no fue objeto de estudio dado el entorno de pruebas ejecutado
en el estudio.

En términos monetarios, se evidencian asimetrias entre el valor equivalente del trafico no intencional
como costo de entrega del contenido y el costo asumido por los usuarios. Por ejemplo, Papadopoulos
et al. (2018) encontré que en Espafia los usuarios pagan aproximadamente 3 veces mas a través de
sus planes de datos para descargar anuncios de lo que los anunciantes pagan para entregarlos. En
paises en desarrollo, este «costo oculto» puede representar hasta el 6,7% de un plan de datos basico
de 2GB, afectando directamente la asequibilidad y el bienestar digital de los ciudadanos.

Desde la perspectiva de la cadena de valor de la publicidad en bldsqueda, la monetizacién de este trafico
resulta especialmente rentable, dado que esta suele operar bajo esquemas de pago por clic. En
mercados altamente concentrados, el control de la interfaz de blusqueda permite a la plataforma
dominante internalizar los beneficios del incremento de interacciones, incluso cuando estas se ubican
€n una zona gris entre intencidon genuina y trafico inducido.

Por otro lado, la publicidad de exhibicion presenta una mayor propension estructural al trafico no
solicitado. A diferencia de la publicidad en blUsquedas, este tipo de pauta no requiere una accién del
usuario para activarse, sino que depende exclusivamente de la exposicion al contenido. En
consecuencia, el incentivo econdmico central es maximizar el nimero de impresiones, aun cuando estas
no reflejen interés real o consciente del usuario. En este contexto, el trafico no solicitado puede
manifestarse a través de reproducciones automaticas, desplazamientos forzados, exposicion reiterada
a anuncios o consumo pasivo de contenido impulsado algoritmicamente.

En tanto, en la publicidad en busquedas el trafico no solicitado tiende a concentrarse en fases previas
o inducidas del proceso de blsqueda, mientras que en la publicidad de exhibicion el trafico no solicitado
forma parte del funcionamiento ordinario del modelo. Esto explica por qué los riesgos de monetizacion
ineficiente o distorsionada son mayores en la publicidad de exhibicion, particularmente cuando se
combina con automatizacién y opacidad en la intermediacion.

En sintesis, la publicidad digital en redes se genera a partir de un modelo plataforma de multiples lados,
en el cual el intermediario ofrece servicios gratuitos a los usuarios finales y monetizan la atencién
capturada mediante la venta de espacios publicitarios a los anunciantes. En este esquema, la generacién
de publicidad responde a la integracion sistematica de anuncios dentro del flujo de consumo de
contenido. Desde la perspectiva del trafico no solicitado, este no es un fendmeno marginal, sino un
subproducto estructural del modelo de negocio que puede estar asociado a funcionalidades relevantes
de modelos basados en publicidad, permanencia y analitica.

Los agentes pequenos enfrentan mayores dificultades para filtrar, auditar o rechazar trafico de baja
calidad, mientras que las grandes plataformas pueden absorber estos efectos sin comprometer su
rentabilidad. En consecuencia, la monetizacion del trafico no solicitado puede acentuar desigualdades
estructurales, trasladando costos operativos, de red o reputacionales a los eslabones mas débiles de la
cadena, sin que estos tengan capacidad efectiva de negociacidn o correccion.
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CMA (2020) argumenta que el poder de mercado de las grandes plataformas no se explica Unicamente
por su participaciéon en ingresos publicitarios, sino por su control estructural de los insumos esenciales
de la cadena de valor digital: atencién de los usuarios, datos comportamentales y capacidad de
intermediacion. Este control les permite influir simultdneamente sobre la oferta de inventario, la
demanda publicitaria y las reglas bajo las cuales se clasifica y monetiza el trafico. En este contexto, el
trafico no solicitado no se enfrenta a un mecanismo competitivo que lo discipline, sino que queda
absorbido dentro de volimenes masivos de interaccion donde su distincion pierde relevancia econdmica
para el agente dominante.

Adicionalmente, el citado estudio sefiala que dicho poder también es explicado por la integracion vertical
que existe en la cadena de valor publicitaria de los grandes agentes OTT. En particular respecto de
Google y Facebook, la integracion vertical les permite internalizar los beneficios del aumento de trafico
total, incluido el no solicitado, mientras externaliza los costos asociados a congestion, degradacion de
experiencia del usuario o consumo de red. Desde esta perspectiva, el trafico no solicitado puede persistir
y monetizarse porque no genera una sefal de pérdida de eficiencia para el agente dominante, aun
cuando si lo haga para otros eslabones. En sintesis, para plataformas con poder de mercado, el
incremento marginal de trafico refuerza su posicion competitiva al alimentar algoritmos, mejorar
segmentacion y atraer anunciantes. Asi, el poder de mercado no solo permite tolerar el trafico no
solicitado, sino que lo convierte en un insumo funcional dentro de los bucles de retroalimentacién que
consolidan la dominancia.

Ademas, desde el punto de vista geografico, el informe de la UNCTAD (2019) evidencia que la economia
de plataformas presenta una concentracion extrema en términos de propiedad, capitalizacién y control
estratégico segun su localizacion. En particular, las principales plataformas digitales se concentran
esencialmente en Estados Unidos y China, que en conjunto explican alrededor del 90% del valor de
mercado de las mayores plataformas digitales del mundo, mientras que Africa y América Latina, en
conjunto, representan apenas el 2%, lo que implica que la region latinoamericana participa
principalmente como mercado de consumo y generacion de datos.

Asi, las plataformas OTT pueden operar de manera intensiva en América Latina sin necesidad de
establecerse localmente en términos de propiedad, infraestructura avanzada o centros de decision. Esta
deslocalizacion permite que el valor generado a partir del trafico regional sea procesado, monetizado y
contabilizado fuera de la region, reforzando una posicion periférica de los paises latinoamericanos dentro
de la cadena mundial de valor de los datos.

2.4 Trafico no solicitado: métodos de identificacion y
cuantificacion

La identificacion y cuantificacion del trafico no solicitado exige separar (a) qué parte del trafico es
atribuible a decisiones explicitas del usuario y (b) qué parte es inducida/automatica (precarga, anuncios,
rastreo, reproduccion automatica, sincronizaciones en segundo plano, etc.). En la practica, la
metodologia no es Unica: varia segln el punto de observacion (red, dispositivo/OTT, experiencia del
usuario) y segun el grado de cifrado y opacidad de la intermediacién. A partir de un benchmark realizado
por la CRC de mas de 40 articulos, se observa que los métodos adoptados buscan explotar la informacion
proveniente de tres capas como son la capa de red, la capa del dispositivo/aplicaciéon y la capa de
conducta del usuario.
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e Captura técnica desde laboratorio: en esta tipologia se agregan las siguientes opciones:

e Observacion pasiva de la red: Se emplean técnicas de andlisis pasivo utilizando
herramientas como Tstat y Wireshark para identificar firmas de servidores de anuncios,
consultas DNS y metadatos de protocolos cifrados como el Server Name Indication (SNI)
en sesiones TLS, o el uso de FQDN para clasificar destinos o servicio. Para el uso de esta
tipologia, las herramientas son montadas sobre computadoras, servidores o en estaciones
de analisis conectada a un puerto Router o Switch. Este método permite obtener, entre
otros, volimenes por sesion/flujos, periodicidad, direccionalidad y rafagas de datos. Sin
embargo, no permite diferenciar la accion del usuario para distinguir entre las acciones de
usuario.

e Métodos desde OTT/dispositivo: Cuando el trafico viaja cifrado o varias comunicaciones
comparten una misma conexién, como ocurre con HTTPS y QUIC/HTTP/3, observar solo la
red no siempre permite distinguir con precision qué corresponde al contenido principal y
qué a publicidad, telemetria o rastreadores. Diversos trabajos metodoldgicos sefialan que
esa distincidon exige acceso a informacidon de la capa de aplicacion, Sin embargo, es
dependiente de los métodos de caracterizacion e identificacion de trafico cifrado?®.

Por ello, una alternativa es medir en el punto final —navegador, aplicaciéon o SDK— vy
registrar las solicitudes antes de que el cifrado impida analizarlas. En la web, una
herramienta habitual para esto es el formato HAR, que Chrome DevTools define como un
archivo estructurado en JSON para describir la actividad de red (Chrome DevTools, 2024)°.
Este enfoque permite identificar las solicitudes realizadas, vincularlas con su origen y
revisarlas posteriormente. En apps OTT, la l6gica es similar: la instrumentacién permite
separar el trafico generado por acciones del usuario del que responde a procesos
automaticos, como precarga, telemetria o anuncios en segundo plano?,

e Pruebas controladas de caja negra y persistencia (b/ack-box): Este método permite
identificar qué sucede cuando ha finalizado la interaccion o cuando la app fue cerrada con el
cual se aisla el efecto causal de las funciones técnicas. Para ello, se configuran terminales fisicos
(emulador o dispositivo movil) y enrutar el trafico saliente a través de un proxy local o una VPN
en el cual se intercepta la totalidad de los paquetes de red y posteriormente los analiza mediante
las herramientas como Tstat y Wireshark. Este método controlado escenarios de uso de la
aplicacion por tiempo controlado, se ejecuta cierre forzoso de la aplicacion para limpiar otros
rastreadores como cookies y se monitorea de forma pasiva la red interceptar las rafagas
periddicas de telemetria que envian a servidores remotos, ya sea para comprobar el estado de
notificaciones push o actualizacién de inventario de anuncios publicitarios.

18 Conti el al (2018) sefiala que puede ser inviable tener acceso a la capa de aplicacion cuando el tréfico es cifrado. Sin embargo,
algunos métodos identificados de caracterizacion como eBPF (Extended Berkeley Packet Filter), Fingerprinting TLS (JA3 y JA4),
mecanismos basados en ML y mecanismos de Automatizacion con Headless Browsers para auditorias masivas soportados sobre
Puppeteer o Playwight podrian ser alternativas para caracterizar el trafico encriptado.

19 Google. (2024)

20 Secretaria de Gobernacion (2019).
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¢ Pruebas de interfaz: los andlisis se realizan sobre una o un grupo limitado de aplicaciones en
los cuales se realiza una sincronizacion de eventos entre la capa de interfaz y la capa de red
(trafico) para capturar paquetes, grabacion de pantalla entre otros y permite correlacionar lo
gue se observa en la red con las acciones realizadas por la aplicacion. Para el caso de analisis
aplicaciones de video corto, se relacionan las métricas de trafico con la intencionalidad para
identificar aquel que es atribuible al disefio (precarga, reemplazo de buffer, rebuffering
inducido), y permiten reportar resultados como proporcion del consumo total del video y/o
como costo equivalente (por ejemplo, MB perdidos por evento). Complementariamente, otras
metodologias cuantifican el costo oculto del trafico publicitario desde registros HTTP pasivos
(Papadopoulos et al., 2018; Atique et al., 2024; Silva et al, 2020; Cheng et al., 2019).

e Pruebas de usuarios: Esta aproximacion metodoldgica centra el punto de atencién en la
percepcion del usuario respecto del uso de determinada aplicacion. Para esto, se hace uso de
taxonomias de disefio, encuestas, diarios de estudio, co-disefio y experimentos controlados
sobre reproduccion automatica y continuidad para la deteccion de acciones explicitas, friccion
de salida, mecanismos de captura de atencion, propdsito de uso, control percibido, grado de
intrusividad entre otros. Este método busca caracterizar la conducta del usuario mas que la
cuantificacion de trafico.

La Tabla 2 presenta un mapa de relacion de los métodos analizados y como estos se han adoptado al
momento de analizar los diferentes tipos de trafico no solicitado. Veamos que frente a
publicidad/trackers, las pruebas laboratorio permiten capturar solicitudes a terceros, redirecciones y
bytes asociados a anuncios, y separar mejor el contenido elegido del trafico publicitario. Cuando se
integra métodos de black-box, permite estimar trafico por sesion o por pantalla aun cuando la app sea
cerrada o los datos estén muy cifrados. Dependiendo de la capacidad de tipificar el trafico, puede
discriminar el trafico relacionado a anuncios. En tanto, las pruebas con usuarios afiaden un elemento
cualitativo respecto de si el anuncio o cadena de anuncios se siente como intrusion o saturacion.

Frente al tipo de trafico de segundo plano, pruebas en laboratorio permiten identificar el trafico con
pantalla apagada y que sigue corriendo por fuera del uso visible otorgando resultados respecto de
periodicidad, keep-alives y destinos. Al implementar medicion de caja negra permite relacionar lo
identificado desde la interceptacion de la red con la app que generd el intercambio, la sesién y el estado
del dispositivo. Por ultimo, el método de pruebas de interfaz puede presentar informacion de
diferenciales entre aplicaciones respecto de las actividades de segundo plano generadas.

Para abordar el autoplay, los analisis desde laboratorio con interceptacion de la red permiten identificar
bytes de continuidad y secuencias entre contenidos. Sin embargo, no discrimina en la existencia o no
de intencionalidad. Cuando se incorpora método de caja negra se obtiene medicion de la continuidad,
desde la secuencia automatica entre contenidos y el tiempo entre uno y otro y con ello detectar cuando
el patron parece sistémico y no una suma de elecciones manuales. Combinando los anteriores con
experimentos de la interfaz, se pueden comparar traficos con autoplay activado o desactivado (cambio
en intencionalidad), tiempos entre contenidos, avisos, defaults y fricciones de salida. Finalmente, las
pruebas con usuarios exponen a este respecto de su sensacion de control y le permite identificar cuando
el siguiente contenido arrancoé como parte de una decision y cuando lo hizo mas por inercia.

Para precarga (prefetch/preload) las pruebas en laboratorio para interceptacion de trafico de puede
identificar bytes precargados, antes que el usuario tenga una intencion directa. Al complementar con la
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aproximacion de black-box (principalmente en apps de video corto) es posible trazar los bytes
descargados con la accién de cambio de contenido swipe, tasa de bystes visto/descargado y desperdicio
de datos. En analisis desde la interfaz complementa las mediciones con la identificacion de los gatillos
que activan la precarga. Finalmente, métodos que incorporan la experiencia del usuario proveen
informacion respecto la precepcidon que tengan estos con los datos consumidos en contenidos vistos y
aquellos que nunca vio.

Finalmente, los patrones oscuros desde pruebas de laboratorio de medicion de trafico permiten
identificar continuidad no identificar si el trafico fue inducido por la arquitectura de la app. La medicién
black-box permitiria reconstruir rutas de uso, friccién observable, bucles y continuidad. Cuando se
integra con pruebas de interfaz, se puede comparar salidas, loops, prompts, defaults, arquitectura de
eleccion cambios en el consumo de datos. En tanto, la perspectiva del usuario permitira identificar
elementos de percepcion y de recurrencia de uso de la app y con ello sefiales de agencia,
arrepentimiento, sensacion de intrusion, sefiales de parada entre otros elementos.

Tabla 2. Métodos de caracterizacion y tipologias de trafico

Tipo de| Publicidad / Segundo plano Autoplay Prefetch / Patrones
afico trackers preload oscuros
Método
Captura 8 - B -
técnica en | bytes de ads, | trafico con | continuidad bytes solo sefales
laboratorio requerimientos a | pantalla apagada, | observable, pero | precargados, no | indirectas; no
terceros, periodicidad, no intencion vistos, stalls | prueba
redirecciones keep-alives (interrupciones) | induccion

(sesidn activa)

Medicion caja ] @ actividad por | ™ secuencia B swipe vs. | ™ rutas de uso
negra de apps | carga publicitaria | app y por sesién | automética entre | descarga, ratio | y friccién
por sesion/ contenidos visto/descargado | observable
pantalla
Experimentos | &= - - ] friccion,
de interfaz formato, autoplay on/off, | activacion de | bucles, dificultad
posicion, tiempo entre | precarga por | de salida
omision/skip contenidos, disefio
efecto del default
Diarios / | percepcién  de sensacién de | percepcién  de | arrepentimiento,
pruebas con | intrusién o] control o | desperdicio o | agencia,
usuarios saturacion reproducciéon no | consumo no | intrusién,
planeada deseado Sefales de

parada de uso y
friccion

Fuente. Elaboracion CRC. Los simbolos representan si el andlisis se realiza sobre la red
dispositivos vinculados @ =

y el tipo de

A partir del benchmark realizado, se identifica que no existe un método Unico para estudiar el fenémeno.
Los analisis exclusivamente desde la red no bastan ya que no siempre es posible inferir intencion. El
método de caja negra con los analisis de interfaz integra la capa de funcionamiento capa de arquitectura,
y la integracién con el usuario revela la experiencia de agencia.
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Las referencias incluidas en esta tabla se proponen Unicamente como insumos conceptuales, no son vinculantes para el estudio propuesto por

la CRC.
Referencia Fenémeno(s) Tipo de estudio Fuente de datos Red vs usuarios Periodo / duracién Métricas clave
Schaffner et Autoplay; promos Experimental DSAR Netflix + encuestas + Usuarios Base 6 meses + 10-17 Min/dia; min/sesion; tiempo entre
al.,2025. verificacidn (extension) dias episodios
Lukoff et Autoplay; Exploratorio Encuesta (120) + co-disefio Usuarios Transversal Mecanismos citados; temas de control
al.,2021. recomendaciones; ads; (13)
agency
Chaudhary et Autoplay; recs; infinite Exploratorio Diarios (22; 228 sesiones) + Usuarios 20 dias (diario) + fases Autonomia vs facilidad; mindlessness;
al.,2022. scroll; previews encuestas + entrevistas adicionales regret; OR en regresion
Atique et Ads in-stream; Descriptivo Medicién automatizada Red 2023-03-01 a 2023-05- | Ad data proportion; skip-loss; mid-roll
al.,2024 prefetch/buffering; skip- (17,600 videos; 46,613 ads; 8 01 (2 meses) loss; % plan 2GB
loss; mid-roll loss paises)
Arantes et Publicidad en video Descriptivo Trazas de red fija (campus) + Red 24-mar-2014 a 30- Time-to-skip; completion rate;
al.,2016. (pre-roll); skip; overhead YouTube API nov-2014 #texhibiciones; duraciones
publicitario
Papadopoulos | Publicidad digital; Descriptivo Proxy HTTP (WeBlogs) + Usuarios (proxy) Dataset anual (12 % requests/bytes ads+analytics; CSync;
etal.,2018. trackers/analytics; cookie clasificacion ads/trackers + meses) €/ad
synchronization heuristicas CSync
Chen et Publicidad in-app; Descriptivo Instrumentacion Android + Red (sin usuarios) Campania 2018 #ads; #apps; landing pages; redirect
al.,2019. redirecciones; automatizacién + analisis de (entorno controlado) chains; reputacion
malvertising; click-fraud URLs (VT)
Sivanathan et | Actividad en segundo Descriptivo Captura en dispositivo + Usuarios + red 35 usuarios; 113 GB; MB/dia background; % paquetes vacios;
al.,2015. plano; clasificacion de sesiones ~1.200 sesiones (in energia por sesion
keep-alives/paquetes foreground/background the wild)
vacios; energia
Zhu et Precarga/prefetch en Medicion y Capturas de trafico + Red (sin No reportado Ne de videos/segundos precargados;
al.,2022. video corto; rafagas caracterizacion experimentos controlados. reclutamiento de (mediciones bytes desperdiciados; QoE (inicio, stalls).
iniciales; bytes no comparativa usuarios). controladas).

consumidos por
swipe/autoplay.

(apps).
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Referencia Fenémeno(s) Tipo de estudio Fuente de datos Red vs usuarios Periodo / duracién Métricas clave
Li et al.,2023. Swipe uncertainty; Sistema + Trazas ‘in-the-wild’ + testbed | Red + usuarios No reportado (estudio | QoE; rebuffering; bitrate; bytes
prebuffer fuera de orden; evaluacion + + 10 participantes. (pequefio). puntual). desperdiciados; abortos.
bytes estudio con
abortados/desperdiciados. | usuarios.
Hou et Precarga buffer-aware Algoritmo/sistema | KuaiRand + trazas reales de Red (datasets de No reportado. QoE; bandwidth wastage; nivel de buffer;
al.,2024. basada en aprendizaje; + evaluacion en red + medicion. comportamiento). throughput.
desperdicio vs QoE. datasets/t trazas
reales.
Zhang et Precarga adaptativa Mecanismo + 8.300 trazas de reproduccion | Red (sin No reportado. Stall ratio; bandwidth waste; decisiones
al.,2020. (Lyapunov) en video corto; | evaluacidn con TikTok + 11 trazas LTE/4G. reclutamiento). de precarga.
stalls vs desperdicio. datasets reales.
Lyko et Trafico en segundo plano; Experimental / 16 apps gratuitas mas Red / dispositivo 24 horas por app; 4 Trafico in-use vs out-of-use; destinatarios
al.,2017. terceros inesperados; medicidn pasiva descargadas en Play UK; usos breves de ~10 de trafico; anomalias DNS; casos de apps
descarga de anuncios no de trafico por app Motorola Moto X Android min cada uno con ads mp4 descargados y no mostrados
mostrados; actividad fuera 6.0; pcap + Java + Wireshark
de uso
Silva et Publicidad no solicitada; Prueba de Capturas en smartphone via Red / dispositivo Capturas en distintos % del trafico total atribuible a ads:
al.,2020. ad traffic; clasificacion de concepto / punto de acceso externo; momentos de una YouTube 2%, Facebook 29%, Instagram
trafico cifrado; impacto en | metodologia Wireshark + Tstat + Chrome semana laboral de 16%; formatos; patrones; “greediness”;
plan de datos multicapas Dev Tools + clasificador mayo de 2019 accuracy del clasificador 76% y 88%
propio; apps: YouTube,
Facebook, Instagram
Romano et Percepcidn de anuncios no | Encuesta / dataset | Encuesta online a 837 Usuarios Diciembre de 2021 Likert 1-7; alpha de Cronbach >0.80; CFA;
al.,2022. solicitados; intrusividad; descriptor usuarios de redes sociales en AVE; correlaciones; medias altas en
privacidad; evitacién EE. UU.; Qualtrics + MTurk; intrusividad y preocupacion por
publicitaria diciembre de 2021 privacidad
Marin publicidad mévil; trabajo revision tedrica; encuesta usuarios/anunciant | mercado espafiol; cocimiento del medio; uso; utilidad
Duefias, P. P. aceptacion; utilidad para exploratorio / estructurada a anunciantes; es (no red) contexto 2010-2012 percibida; aceptacion; incentivos;
(s.f.). anunciantes; investigacion escalas Likert; pretest; en la copia contexto; privacidad
Publicidad conocimiento y uso del cuantitativa muestra objetivo
movil: medio propuesta y representativa del mercado
resultados espafiol
preliminares
El-Asam et riesgos en linea de estudio cualitativo | 29 entrevistas usuarios/profesion | estudio en Inglaterra; 29 participantes; awareness fragmentada;
al.,2021. jovenes vulnerables; semiestructuradas a ales (no red) entrevistas de falta de entrenamiento; herramientas de
integracion de la vida profesionales y especialistas; aproximadamente una | evaluacion y coordinacion interagencial
digital en servicios de andlisis tematico hora
proteccidn; capacitacion
profesional
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A= COMISION

Informacion publica

reconstruccion multi-
nivel; analisis de flujos

paper técnico

por Tstat

DE REGULACION
DE COMUNICACIONES
Referencia Fenémeno(s) Tipo de estudio Fuente de datos Red vs usuarios Periodo / duracién Métricas clave
Castells et large traffic generators; conference paper argumentacién econdémica; red/mercado ponencia ITS 2025 costos influidos por volumen de trafico;
al.,2025. costos de red; pagos de / anélisis revision del debate LTG-ISP; (infraestructura, mercado de dos lados; restricciones
mercado; mercados de econémico analisis de estructura de ISPs y generadores regulatorias y poder de negociacién
dos lados; interconexion; mercado y regulacion de trafico; no
neutralidad de red estudio de usuarios
finales)
Ullah et seguimiento y survey académico literatura técnica 'y mixto, con énfasis survey publicado flujo de datos en in-app e in-browser ads,
al.,2023. perfilamiento movil; / revisién académica sobre ecosistema en usuarios, appsy | 2023; cubre literatura tipos de ataques de privacidad, técnicas
privacidad en publicidad sistematica movil publicitario, tracking y ecosistema técnico | previa relevante de preservacion, tracking y profiling
dirigida; flujo de datos; proteccion de privacidad
third-party tracking
Papadopoulos | costo oculto de la articulo de dataset anual de trafico HTTP | red y usuarios un afio de observacion | HTTP requests, bytes de ads, costos RTB,
etal.,2025. publicidad digital; RTB; investigacion movil de 1270 usuarios sync de cookies, pérdida de privacidad
bytes de anuncios; empirica voluntarios analizado con
privacidad; desequilibrio OpenDAMP
usuario-anunciante
Conti et analisis de trafico movil; survey académico | 59 trabajos publicados entre red 2010-2017 numero de trabajos, metas de analisis,
al.,2018. perfilamiento; seguridad; / clasificacion 2010y 2017 sobre trafico puntos de captura, plataformas objetivo y
privacidad; caracterizacion | sistematica movil aplicabilidad bajo cifrado
de trafico
Mellia et herramienta pasiva de desarrollo de trafico de red observado red herramienta mas de 80 tipos de mediciones, volumen,
al.,2003. medicion de trafico TCP; herramienta / pasivamente y procesado presentada en 2003 RTT, pérdida, correlacion por flujo, niveles

paquete-flujo-aplicacién

Nota: Para efectos de transparencia, se informa que la tabla de sintesis fue elaborada con apoyo de herramientas de inteligencia artificial y
posteriormente revisada en puntos de control por el equipo humano responsable.
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