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ABREVIATURAS
Abreviatura Descripcion
CRC Comision de Regulacion de Comunicaciones
RUD Registro Unico de Damnificados
UNGRD Unidad Nacional para la Gestidn del Riesgo de Desastres
API Application Programming Interface
JWT JSON Web Token
HTTP HyperText Transfer Protocol
REST Representational State Transfer
DEFINICIONES
Definicion Descripcion

Registro Unico de | Base de datos consolidada por la Unidad Nacional para la Gestidn del Riesgo
Damnificados (RUD) | de Desastres (UNGRD) que contiene la informacidon de las personas

damnificadas por el sismo ocurrido el 10 de agosto de 2026 y sus efectos.

Usuario Damnificado | Usuario de servicios de comunicaciones que se encuentra incluido en el

Registro Unico de Damnificados (RUD)

Usuario RUD Usuario que tiene asignado el rol Registro Unico de Damnificados (RUD)

dentro del Sistema de Tramites CRC.

Token JWT Credencial temporal generada por la CRC para autenticar usuarios autorizados

en los servicios de interoperabilidad de la lista RUD.

expuestos por la CRC.

Servicio Web Mecanismo de interoperabilidad entre sistemas mediante servicios REST
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INTRODUCCION

La Resolucién CRC 8332 de 2026 adoptd medidas regulatorias transitorias para garantizar la continuidad
de los servicios de comunicaciones en las zonas afectadas por el sismo ocurrido el 10 de agosto de
2026. Como parte de estas medidas, se definié la figura del usuario damnificado, entendida como

aquella persona incluida en el Registro Unico de Damnificados (RUD).

Con el fin de facilitar la aplicacion de dichas medidas por parte de los operadores de comunicaciones,
la CRC dispone un servicio web de interoperabilidad que permite consultar de manera masiva si un

documento de identificacion se encuentra registrado en el RUD.

El presente manual describe:

e La asignacion del rol Registro Unico de Damnificados (RUD).

e El proceso de autenticacidon para acceso a los servicios.

e El consumo del servicio de consulta del Registro Unico de Damnificados.

e La estructura de respuestas y manejo de errores.

ALCANCE

Este manual aplica para los operadores de servicios de comunicaciones que requieran validar si una
persona se encuentra registrada como damnificada dentro del Registro Unico de Damnificados (RUD),
para efectos de la aplicacion de las medidas transitorias establecidas en la Resolucion CRC 8332 de
2026.

El documento contempla:

e Asignacion y retiro del rol RUD.

e Autenticacion y generacién de token de acceso.
e Consulta masiva de identificaciones.

o Descripcion de parametros, respuestas y errores del servicio.
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1. GESTION DEL ROL CONSULTA REGISTRO UNICO DE DAMNIFICADOS
(RUD)

éQuién puede asignar el rol?
La asignacién del rol Registro Unico de Damnificados (RUD) tinicamente podrd ser realizada por usuarios

gue cuenten con el perfil “Administrador Empresa” dentro del Sistema de Tramites CRC.

1.1. Requisitos
Antes de asignar el rol RUD se debe verificar que:
e El usuario que realiza la operacién tenga el rol ‘Administrador Empresa’.

e El usuario a habilitar se encuentre registrado en el ‘Sistema de Tramites CRC'.

1.2. Ruta de navegacion

. Ingresar al Sistema de Tramites CRC.

. Seleccionar el moédulo ‘Administracion’.

. Seleccionar la opcion ‘Administracion de Usuarios.
. Buscar el usuario.

. Seleccionar ‘Editar’.

. Ubicar la seccién ‘Cargo y Rol".

. Seleccionar la opcién ‘Registro Unico de Damnificados (RUD)".

0 N oo 1 A W NN~

. Guardar los cambios.
Resultado esperado:

El usuario quedara habilitado para autenticarse y consumir el servicio web de consulta del Registro
Unico de Damnificados (RUD).
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1.3.  Asignacion del rol Registro Unico de Damnificados (RUD)

Paso 1. Ingresar a Tramites CRC

@ tramitescrcom.gowv.co/tramitesCRC/publico/index.xhtml Bl e

e
S5 JE g — —— 0000
U/cRCc TRAMITESCRC .

COMISION
Consultar Persona Juridica Registro de Empresas

DE REGULACION
DE COMUNICACIONES
Aviso importante !

Inicio

Acerca de ‘ Maoticias CRC ‘ Mecanismo de contacto

La CRC informa que actualmente se presenta indisponibilidad en
las opciones 2 y 5 de su linea atencién al ciudadano.

Si requiere orientacién o acompafiamiento por parte de uno de
nuestros agentes, puede comunicarse a los siguientes nimeros:

%, 601489 6113 - 601489 6116

Agradecemos su comprension

jAqui Puedes Realizar!
£ =1 =€) = A

Ingresar a la url https://tramitescrcom.gov.co/
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Iniciar Sesion

Tipo de documento

-- Seleccionar -- b

Usuario *

Contrasena

Mo soy un rnbut
D oy r=CAPTCHA

sitio supesa la cunta grabeits de:
rr‘E.d-FTEHJ.E

Ingresar Restablecer
Contrasena

» Cambiar contrasefia
= Si no se encuentra registrado, por favor
ingresar a traves de la opcion Registro de
Empresas

Dirijase a la parte inferior derecha a ‘Iniciar Sesién’

Ingrese con los datos del usuario que cuenta con el rol *Administrador Empresa’

Paso 2. Acceder al modulo Administracion
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Inicio Tramite Administracion RME Ley Contribuciones  Exclusion
Unico de Dejen de SMS - RNE
recursos de Fregar

identificacion

O—
—
O—

Administracion
Persona
Juridica

Ingrese al mddulo ‘Administracion’

Paso 3. Acceder a ‘Administracion de Usuarios’

Administracion

Administracion de

usuarios

En el menu izquierdo *Administracion’ seleccione ‘Administracion de usuarios

Paso 4. Buscar y editar el usuario

MANUAL DE USUARIO Consulta Lista Registro Unico Cddigo: NA Pagina 8 de 20
de Damnificados (RUD) Sistema de Informacion
Tramites CRC Servicios Web de Interoperabilidad

Elaborado por: Jackeline Rativa Pérez Revisado por: Humberto Prada / Ingrid Picon C. Fecha de revision: septiembre de 2026

Version No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025




> COMISION |
” DE REGULACION

Informacion publica

DE COMUNICACIONES
ADMINSTRACION PERSONA - USUARIO
(Lof1) 1 10 v
Usuario Tipo de Identificacion < Numero de identificacion < Nombres Completos <
) Estado Editar
karim

CC999999999999 Cédula de Ciudadania 999999999999 g:ig";::g:i"m Activo v

(Lof1) 1l 10

En el Listado de usuarios que se presenta, ubique el usuario al que desea asignar el rol y seleccione el

botdn ‘Editar’

Paso 5. Editar el usuario

Los campos obligatorios estan en rojo y marcados con un

Tipo Documento: *

Cargoy Rol

Cargo: *

Jefe de Operaciones

CREACION PERSONA - USUARIO

MNumero de ldentificacion: *

Rol: *
v Administrador Empresa
Administrador RNE
Agente
Contador

Proveedor de bienes y servicios

Representante Legal Liquidador
& ruo

Consultar

Administrador OBIS
Administrador OBIS ext
Aprobador Tramites
Lista DNO
Representante legal
Revisor fiscal

Solicitud Tramites Empresa

TESORERIA Tesoreria
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En la seccion ‘Cargo y Rol’ marque la opcion ‘RUD’

Luego seleccione el botén ‘Guardar’.

Resultado esperado: El usuario quedara habilitado para consumir los servicios asociados al Registro
Unico de Damnificados (RUD)

1.4. Retiro del rol Lista RUD

Para retirar el rol:

Ingresar a ‘Administracion de Usuarios'.
Buscar el usuario.

Seleccionar la opcién ‘Editar’

Desmarcar la opcién: RUD

vi A W=

Guardar los cambios.

2. SERVICIO DE AUTENTICACION RUD

2.1. Seguridad
El servicio utiliza tecnologia JWT (JSON Web Token) para autenticar usuarios autorizados y proteger el

acceso al servicio de consulta del Registro Unico de Damnificados (RUD).
Solo los usuarios que tengan asignado el rol RUD podran autenticarse exitosamente.

2.2. Generacion del Token

El servicio de autenticacion valida:
e Usuario.

e Contrasefa.

e NIT de la empresa.
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e Existencia y vigencia del usuario
e Rol Registro Unico de Damnificados (RUD)

2.3. Endpoint del servicio
Endpoint: https://tramitescrcom.gov.co/api-get-way/api/v1/security/externalCredentialsApis
Método HTTP: POST

Importante:

El servicio Unicamente generara un token cuando el usuario:
« Exista en Tramites CRC.

» Tenga una contrasefia valida.

* Tenga asignado el rol ‘RUD".

¢ Se autentique utilizando el NIT correcto de la empresa que representa.

2.4. Parametros de entrada

Campo Descripcion
usuario Usuario registrado en el Sistema de Tramites CRC
password Contraseia del usuario
nitEmpresa NIT de la empresa sin digito de verificacion

Formatos validos del usuario:
e (CC99999999

e NIT900123456

o CE123456

o TI123456

o PAS123456

o PPT123456

o NUIP123456
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e DOP123456

e DIE123456

Ejemplo de solicitud:

{

"usuario": ,
"password": ,
"nitEmpresa":

}

Respuesta exitosa:
{

"codigoRespuesta":
"estado": 4,
"mensaje":

"token"; "

by

2.5. Ejemplo de autenticacion en Postman

Solicitud de autenticacion

Informacion publica

A continuacion, se presenta un ejemplo de solicitud enviada al servicio de autenticacion RUD utilizando

usuario, contrasena y NIT de empresa sin digito de verificacién.

POST hitps://tramitescrcom.c T mes

I‘ITIF’ https://tramitescrcom.gov.co/api-get-way/api/vl/security/externalCredentialsApis

POST ~ https://tramitescrcom.gov.co/api-get-way/fapi/vl/security/externalCredentialsApis

Bl save

Endpoint: https://tramitescrcom.gov.co/api-get-way/api/v1/security/externalCredentialsApis

Método HTTP: POST.
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Cuerpo de la solicitud (Body):

Informacion publica

Params Authorization
none form-data
1 H
2 "usuario™:
3 "password” ;

f

"nitEmpresa”:

RS = R
—

Headers (8)

w-www-form-urlencoded

Body = Pre-request Script

= raw

"CC99399999"
B s

"3BE153993"

binary

Tests Settings

Text -~

"usuario": "CC999999999999",

"password"; "FFkRFkAKN

"nitEmpresa": "800153993"

Respuesta exitosa

A continuacion, se presenta un ejemplo de autenticacion exitosa, utilizando postman, donde el sistema

valida las credenciales suministradas para obtener un token vélido para los servicios Lista RUD.

Body Cookies Headers 14 Test Results %O 200 OK 1.49s 8018 - @ =% Save Response «--
{}JSON ~ [> Praview [& Visualize -~ = &
1 1
2 "codigoRespuesta®: "200",
3 *estado®: 4,
4 *mensaje": "Token Externo Credentials Generado",
s *token®: "eylEeXA101JKVIQILCIhbGei0dilIUZIAINIID.
eyIzdWI10130QzgaMQxMDKST iwlanRpI JoINJEYNTMILCIyb2x1ey 6L IVRCISIMLKRWIWCMYZYSTEMTABNTUXLC IWZXIOZWS1Y2VETI JoiQVBITiwidHIwZSTEIMVAdGYY
bMFs03J1ZEVUdGLhbHNBCGKILCIpYXQi0E30085M 620 Tks IMVACCI6MTCA0DkyOTEE0XE . _dlwPiMyBpLPXhpodwIGaLYBpe by3£3IMUVvwa o) "
6 }

Respuesta esperada:

{
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"codigoRespuesta": ,
"estado": 4,
"mensaje": ,
"token":
b
Uso del token
El token generado debe enviarse en el encabezado Authorization de cada solicitud:
Authorization: Bearer {TOKEN}

2.6. Respuestas del servicio
Codigo HTTP Descripcion ‘
200 OK Token de autenticacion RUD generado correctamente
400 Bad Request | La solicitud contiene parametros obligatorios ausentes o invalidos

401 Unauthorized ' Las credenciales suministradas son invalidas

403 Forbidden El usuario no se encuentra autorizado para la operacion solicitada.
500 Internal = Error interno o error durante la generacion del token. Puede corresponder a un
Server Error error controlado durante la generacién del token o a una excepcién interna no
controlada.
Error 400

Ejemplo de validacion de campos obligatorios cuando la solicitud de autenticacion no incluye todos los
parametros requeridos por el servicio.
o Respuesta: HTTP 400 Bad Request

o Mensaje: La contrasefa es requerida.
Error 401

Ejemplo de rechazo de autenticacion cuando el usuario o la contrasefia suministrados no corresponden

a la informacion registrada en Tramites CRC
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o Respuesta: HTTP 401 Unauthorized

o Mensaje: Las credenciales suministradas no son validas.

Error 403 — Usuario no autorizado
Este error se presenta cuando el usuario autenticado no cumple las condiciones requeridas para utilizar

los servicios asociados a la Lista RUD.

Las causas mas frecuentes son:
e El usuario no tiene asignado el rol RUD
e El usuario intenta autenticarse utilizando una empresa para la cual no se encuentra autorizado.

e El usuario no cumple las condiciones de acceso definidas para el servicio.

o Respuesta: HTTP 403 Forbidden

o Mensaje: El usuario no se encuentra autorizado para la operacion solicitada

Error 500
Este error se presenta cuando:
¢ Ocurre una excepcion interna.

e No es posible generar el token solicitado.

3. CONSULTA DEL REGISTRO UNICO DE DAMNIFICADOS

3.1. Objetivo
Permitir a los operadores validar si una o varias personas se encuentran registradas en el Registro Unico

de Damnificados (RUD), para la aplicacion de las medidas previstas en la Resolucion CRC 8332 de 2026.
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o Endpoint del servicio: https://tramitescrcom.gov.co/rud/api/personas/consulta
e Método HTTP: POST

e Encabezados (Headers):

Content-Type: application/json
Authorization: Bearer {TOKEN}
Parametros de entrada

El servicio recibe una lista de identificaciones en formato JSON.

Estructura

{

"identificaciones": [
43089866,
82382598,
1010119006

Descripcion:
Campo Descripcion

identificaciones Lista de nimeros de identificacion a consultar

Consideraciones
e Se pueden consultar multiples identificaciones en una Unica solicitud.
e El resultado se devuelve en el mismo orden enviado en la peticion.

e Cada identificacion recibe una respuesta independiente.

Respuesta del servicio:

MANUAL DE USUARIO Consulta Lista Registro Unico Cddigo: NA Pagina 16 de 20
de Damnificados (RUD) Sistema de Informacion
Tramites CRC Servicios Web de Interoperabilidad

Elaborado por: Jackeline Rativa Pérez Revisado por: Humberto Prada / Ingrid Picon C. Fecha de revision: septiembre de 2026

Version No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025



https://tramitescrcom.gov.co/rud/api/personas/consulta

Informacion publica

COMISION A
DE REGULACION
DE COMUNICACIONES

‘5
\ -2

El servicio retorna una lista de identificaciones junto con un indicador denominado registrada, el cual

informa si la persona se encuentra incluida en el Registro Unico de Damnificados (RUD)

Ejemplo de respuesta:

[
{
"identificacion": "43766638",
"registrada": false
o
{
"identificacion": "43764400",
"registrada": false
o
{
"identificacion": "10200199",
"registrada": true
b
]
Interpretacion de resultados:
Campo Descripcion
identificacion NUmero de identificacion consultado
registrada Indica si la identificacion fue encontrada en el RUD

Valores posibles de ‘registrada’

Valor Significado
true La persona se encuentra registrada en el RUD
false La persona no se encuentra registrada en el RUD
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Ejemplo en Postman:

Solicitud de consulta

Informacion publica

i https://tramitescreom.gov.co/rud/api/personas/consulta
POST w https:/ftramitescreom.gov.cofrud/api/personas/consulta

Endpoint: https://tramitescrcom.gov.co/rud/api/personas/consulta
Método HTTP: POST

Headers:
e Content-Type: application/json
e Authorization: Bearer <TOKEN> (generado por pasarela)
Body:
{
"identificaciones": [
10200199,
43766638

]
¥

Respuesta:
[
{

"identificacion": ,
"registrada": true

o

{
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"identificacion": ,
"registrada": false

b

]

4. RECOMENDACIONES DE USO

Informacion publica

» Mantenga actualizadas las credenciales de acceso al Sistema de Tramites CRC.

e Utilice Unicamente usuarios autorizados con el rol RUD

« Verifique que el NIT utilizado en las solicitudes no incluya digito de verificacion.

* Proteja los tokens de autenticacion y no los comparta con personal no autorizado.

« Reporte cualquier inconsistencia a los canales de soporte definidos por la CRC.

5. ERRORES Y EXCEPCIONES GENERALES

5.1.

Estructura general de errores:

Todas las respuestas de error retornadas por los servicios RUD tendran la siguiente estructura:

Campo

Descripcion

timestamp

Fecha y hora del error

errorCode

Codigo interno del error

message

Descripcion del error

url

URL/endpoint donde se presentd el error

Ejemplo:

{

"timestamp": "
"errorCode": "

"message":

"url":

MANUAL DE USUARIO Consulta Lista Registro Unico
de Damnificados (RUD) Sistema de Informacion
Tramites CRC Servicios Web de Interoperabilidad

Codigo: NA

Pagina 19 de 20

Elaborado por: Jackeline Rativa Pérez

Revisado por: Humberto Prada / Ingrid Picon C.

Fecha de revision: septiembre de 2026

Version No. 5

Aprobado por: Relaciones con Grupos de Valor

Fecha de vigencia: 13/01/2025




Informacion publica

COMISION |
DE REGULACION
DE COMUNICACIONES

\ 5/

i
¥
NOTA IMPORTANTE:

La informacion consultada mediante el servicio del Registro Unico de Damnificados (RUD) debe ser
utilizada exclusivamente para la aplicacion de las medidas regulatorias transitorias establecidas en la
Resolucion CRC 8332 de 2026 y estard vigente durante el periodo definido en dicha resolucion,

actualmente hasta el 31 de diciembre de 2026, salvo modificacidon posterior por parte de la CRC.
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