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RESPUESTA A COMENTARIOS AL PROYECTO DE REV,ISIC')N DE LAS
CONDICIONES Y CRITERIOS PARA LA IDENTIFICACION DE EQUIPOS
TERMINALES MOVILES: ETAPA DE CONTROL

De conformidad con lo establecido en el articulo 2.2.13.3.3 del Decreto 1078 de 2015, mediante el
presente documento, la Comisién de Regulacién de Comunicaciones -CRC- presenta al sector las
respuestas a las observaciones y comentarios realizados al documento soporte de la propuesta
regulatoria "Revision de las condiciones y criterios para la identificacion de equipos terminales moviles:
Etapa de control”y el proyecto de resolucion “ Por /a cual se determinan medidas de control para equipos
terminales moviles, y se dictan otras disposiciones” publicados para comentarios de los interesados
entre el 18 de mayo y el 6 de junio de 2016. Dentro del plazo establecido se recibieron comentarios,
observaciones y sugerencias de los siguientes agentes:

Arcotel (Ecuador)
Asomovil

Avantel

Comcel

ETB

Jonathan Soto
Movil Exito
Orlando Gémez
Qualcomm
Robinson Bohdérquez
Telefénica
Tigo-Une

Uff Movil

Virgin Mabile

Para mejor comprension del lector, en este documento se exponen exclusivamente apartes no textuales
de cada documento de comentarios en donde se hacen preguntas, cuestionamientos y propuestas frente
al proyecto en discusion, los cuales se presentan agrupados por temas y resumidos. Lo anterior sin
perjuicio de la consulta de los textos completos de cada documento, los cuales se encuentran publicados
en la pagina Web! de la Entidad para el efecto.

L A través del enlace https://www.crcom.gov.co/es/pagina/medidas-de-control-para-equipos-terminales-m-viles
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Respuesta Comision de Regulacion de Comunicaciones

De acuerdo con lo establecido en el articulo 10a de la Resolucion CRC 3128 de 2011, modificado por la
Resolucion CRC 4937 de 2016, la deteccion de los IMEI sin formato, los duplicados, los invalidos, los no
homologados y los no registrados en la BDA Positiva se realizara a partir del analisis de la informacion
proveniente de los CDR de voz de las llamadas originadas y terminadas, de cada uno de los PRSTM.
Los CDR de voz de llamadas terminadas deberan ser incorporados en la identificacion de IMEI realizada
en la etapa de verificacion de equipos terminales moviles, a mas tardar el 1° de febrero de 2017.

Por otra parte, dicho articulo sefiala también que se debera incorporar el andlisis de los CDR de datos,
a partir del 1° de julio de 2017, de acuerdo con las condiciones que posteriormente determine la CRC.
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sin haberle seguido un debido proceso, lo que puede ocasionar tutelas, reclamos y molestias que
terminaremos sufriendo los operadores con menor poder econdmico.

Respuesta Comision de Regulacion de Comunicaciones

En primer lugar, respecto del comentario segun el cual las medidas propuestas generan inestabilidad
juridica, en tanto afecta la operacién normal de los procesos, es de recordar que en el afio 2015 fue
expedida la Resolucion CRC 4813, a través de la cual se definieron condiciones para que los Proveedores
de Redes y Servicios de Telecomunicaciones Moéviles (PRSTM) realicen la identificacion de los Equipos
Terminales Mdviles que operan en sus redes, y la posterior depuracion de la informacion de dichos
equipos en las bases de datos positivas y negativas.

Es asi como dicha norma establecié en su articulo 4 las obligaciones de validacion, verificacion y control
de equipos terminales mdviles, a efectos de garantizar que en las redes moviles solo operen dichos
equipos, cuando se ajusten a las condiciones técnicas de las mismas, hayan sido debidamente
homologados, no hayan sido alterados y se encuentren registrados en la Base de Datos Positiva.

Ahora bien, en complemento de lo anterior el numeral 4.3 del articulo en mencién, sefalé que las
actividades de depuracion, adelantadas en la Etapa de control, deben ser ejecutadas a partir del 1 de
agosto de 2016 respecto de los equipos terminales mdviles que, como resultado de la etapa de
verificacién, hayan sido detectados con IMEI sin formato, invalidos, duplicados, no homologados y no
registrados en la Base de Datos Positiva. Este mismo numeral indicé que la CRC definiria las acciones
relativas al condicionamiento o restriccion de uso del terminal, las cuales al corresponder a la Etapa de
Control deben ser aplicadas a partir de la fecha en mencion.

Es asi como desde octubre de 2015, fecha en la cual fue expedida la Resolucion CRC 4813, se establecio
la fecha en que la etapa de control entraria a regir, asi como que la CRC definiria las acciones que los
proveedores del servicio de telefonia moévil deben adelantar en dicha etapa, a lo cual da cumplimiento
mediante la expedicion de la regulacion que se soporta en el presente documento. Ahora bien, por otra
parte, la CRC ha dispuesto una instancia permanente de caracter consultivo para promover la correcta
implementacion de las medidas adoptadas frente a las Bases de Datos Positiva y Negativa, esto es el
Comité Técnico de Seguimiento (CTS).

De conformidad con lo anterior, se evidencia que las medidas que se soportan en el presente
documento, han estado precedidas de distintas etapas e instancias que han permitido a los proveedores
presentar y discutir sus comentarios y necesidades, asi como llevar a cabo distintas acciones de
preparacion para la implementacion de la regulacion que contiene las condiciones de la etapa de control.

En segundo lugar, en relacion con el comentario respecto de las oficinas fisicas de los operadores
moviles virtuales, se acoge el mismo atendiendo a lo dispuesto en el vigente Régimen de Proteccion de
los Derechos de los Usuarios de Servicios de Comunicaciones, contenido en la Resolucion CRC 3066 de
2011, el cual sefala que dichos operadores, por la naturaleza de su operacién, deben contar con los
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distintos mecanismos obligatorios de atencion al usuario, excepto las oficinas fisicas. Es asi como se
procede a modificar las disposiciones de la propuesta regulatoria que podrian llegar a generar la
confusion expuesta en el comentario objeto de respuesta.

En tercer lugar, resulta pertinente aclarar que de conformidad con el numeral 12 del articulo 64 de la
Ley 1341 de 2009, corresponde al Ministerio de Tecnologias de la Informacion y las Comunicaciones,
ejercer las funciones de vigilancia y control respecto de la regulaciéon en materia de telecomunicaciones,
es asi como esta Entidad mediante un acto administrativo, no puede desconocer dicha competencia tal
como en su comentario lo propone UFF.

Finalmente, respecto de la supuesta violacion de los derechos basicos como de la buena fe respecto a
los adquirentes de equipos, la libertad econémica y la presuncién de inocencia, expuesta en este
comentario es de aclarar que, asi como la Resolucién CRC 3128 de 2011 en su articulo 3 (numerales
3.7, 3.8 y 3.10) impuso a los proveedores de telefonia mévil la obligacion de informar a los usuarios
cuyos equipos no se encuentren registrados en la base positiva, otorgandole un término de 15 dias para
proceder a dicho registro, y en caso que el usuario no lo haga, bloquear el respectivo equipo, esto no
obsta para que posteriormente se pueda proceder a desbloquear el equipo previa verificacion y
autenticacion de la calidad de propietario del mismo,. Por lo cual una vez esto sea acreditado, el
proveedor cuenta con 60 horas para que dicho equipo sea retirado de las bases de datos negativas y
registrado en las bases de datos positivas, salvo que este se encuentre duplicado, sea invalido o no se
encuentre homologado.

De conformidad con lo anterior, se evidencia que la mencionada Resolucion CRC 3128, dispone un
procedimiento de notificacién para que los usuarios procedan a realizar el registro de su equipo terminal,
e incluso en caso de no hacerlo y éste es bloqueado se consagra la obligacién de desbloqueo si el
proveedor verifica la calidad de propietario.

De acuerdo con la Sentencia C-1194/08 afirma el Ministerio, en su consideracion sobre el fondo del
asunto, que la buena fe, conforme con la jurisprudencia constitucional, es un principio al cual deben
“someterse las diversas actuaciones de las autoridades publicas y de los particulares entre si y ante
estas, la cual se presume, y constituye un soporte esencial del sistema juridico”. Este principio no es
absoluto y admite limitaciones de acuerdo con el interés general, la seguridad juridica y los derechos
de terceros.

COMCEL

Por solicitud de la industria, el pasado 1 de junio se llevd a cabo una mesa de trabajo entre los PRSTM
y la CRC, en la cual el regulador explico en detalle el alcance y metodologia de implementacion de la
propuesta regulatoria. Esta mesa de trabajo era necesaria para lograr un entendimiento correcto y
completo de una propuesta sumamente compleja que adicionalmente requeria integracion con otros
cuerpos normativos (mas de 12 resoluciones expedidas sobre el particular). En consecuencia, después
de realizada dicha exposicion y determinado el alcance de la propuesta, los operadores contamos
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Respuesta Comision de Regulacion de Comunicaciones

Sobre el particular es importante tener en cuenta que las posibles medidas de control han venido siendo
discutidas con la industria desde finales del ano 2015 a través de Comités Técnicos de Seguimiento y
mesas de trabajo; finalmente, el proyecto regulatorio fue publicado para comentarios del sector entre
el 18 de mayo y el 2 junio de 2016, fecha que, por solicitud recibida de la industria, fue ampliada hasta
el 6 de junio. Con base en lo anterior, la CRC considera que el tiempo otorgado fue el adecuado para la
recepcion de comentarios, por lo que no se accedid a otorgar nuevamente un plazo adicional para esta
etapa.

Adicionalmente a lo anterior, posteriormente a la fecha de cierre para la recepcion de comentarios, se
realizaron reuniones con los PRSTM en las que se revisaron algunos temas de la propuesta de manera
tal que exista mayor claridad en el alcance y aplicacion de la misma.

Respuesta Comision de Regulaciéon de Comunicaciones

Se acepta el comentario, y en consecuencia el numeral 4.3 del articulo 4 de la Resolucion CRC 4813 de
2015 quedo asi:

“4.3. Etapa de control. Corresponde a las actividades que deben ser ejecutadas por los PRSTM
a efectos de realizar la depuracion de los equipos terminales moviles que como resultado de las
etapas de validacion y verificacion sean detectados con IMEI sin formato, duplicado, invélido, no
registrado o no homologado, las cuales deberan ser aplicadas a partir del 1° de agosto de 2016”.
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2 Ver. Resolucion CRC 4813 de 2015.Consultada el 1 de junio de 2016, en:https://www.crcom.gov.co/resoluciones/00004813.pdf
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3 CRC. Documento Soporte "Revision de las Condiciones y Criterios para la Identificacion de Equipos Terminales Mdviles: Etapa
de Control", Mayo de 2016, P 28.
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Respuesta Comision de Regulacion de Comunicaciones

En primer lugar, es importante tener en cuenta que la informacion que sirvié de base para el desarrollo
de la etapa de validacion y diagndstico preliminar fue suministrada directamente por cada PRSTM, por
lo que cada uno conoce el estado de su red, y no resulta aceptable argumentar que la CRC no ha
facilitado informacidon por operador. Independientemente de lo anterior, en diversas reuniones
realizadas con los PRSTM, la CRC ha presentados todos los andlisis realizados a nivel pais de manera
consolidada para poder realizar los analisis como sector movil.

Con respecto a la afirmacidon de TIGO-UNE, en el sentido que el no haber entregado a los PRSTM las
cifras asociadas a su red puede sugerir que el insumo técnico del proyecto regulatorio, pudiere estar
basada en una informacion de calidad insuficiente, se recuerda que la informacion de CDR fue
suministrada directamente por cada PRSTM, por lo que la calidad de la misma es responsabilidad de
cada uno de ellos.

En este sentido, la CRC consolido la informacién de todos los PRSTM v la presentd en el documento
soporte que acompaind la publicacion para comentarios de la propuesta regulatoria puesta a
consideracion del sector el pasado 18 de mayo. Asi mismo, este analisis fue presentado a los PRSTM en
reunidn posterior realizada en la CRC el 1° de junio de 2016.

Con relacion a la tipologia de IMEI duplicado, la CRC indicé en el documento soporte de la propuesta
regulatoria que el 12,4% del total de parejas IMEI-IMSI observadas en febrero de 2016 (alrededor de
6,5 millones) fueron vistas con 3 0 mas IMSI, que fue el umbral de potencial duplicidad utilizado en los
analisis. Sin embargo, se aclard que soélo los analisis posteriores que realizaran los PRSTM incluyendo
los criterios de simultaneidad y conflicto tiempo distancia permitiran llegar a la cifra real de equipos
duplicados. Asi mismo, se menciond que ejercicios preliminares realizados al interior de algunas redes,
ubicaban la cifra en el orden de cientos de miles de equipos. En este sentido, para la CRC es claro que
la cifra de IMEI duplicados Unicamente podra ser definida con la aplicacion de los criterios de
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simultaneidad y conflicto tiempo distancia y asi lo ha indicado tanto en mesas de trabajo como en el
documento soporte de la propuesta publicada.

Tal como se argumenta en la respuesta a los comentarios de COMCEL del numeral 2.13.1 del presente
documento, en cuanto a la solicitud de contar con informacion que permita establecer la magnitud de
la problematica, es importante reiterar que sélo aplicando este tipo de medidas de control se puede
inhabilitar a futuro el uso de equipos con IMEI duplicado, y por lo tanto cerrar el mercado a equipos
alterados; por lo cual la situacion de duplicidad actual de IMEI evidenciada, independiente del nivel de
la misma, implica que las medidas son necesarias para proteccion de los usuarios y beneficio del sector.
Una vez los PRSTM apliquen los algoritmos y analisis requeridos, se podran definir prioridades de accion
de acuerdo a los volumenes detectados, tal como se explica mas adelante en la fase inicial de operacion
de la deteccion y control de IMEI duplicados, y que fue incluida en la version final de la resolucion
expedida.

Teniendo en cuenta todo lo anterior, no se acogen los comentarios.

Finalmente, es importante tener en cuenta que el presente proyecto regulatorio esta relacionado con
las medidas de control a aplicar a los IMEI que sean detectados en la etapa de verificacion, que fue
modificada recientemente mediante la Resolucion CRC 4937 de 2016. Por lo anterior, cualquier cambio
relacionado con la mencionada etapa de verificacion, no es objeto de desarrollo del presente proyecto
regulatorio.

2 MEDIDAS DE CONTROL

2.1 SMS Flash
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Respuesta Comision de Regulacion de Comunicaciones

Teniendo en cuenta los comentarios recibidos, y con el fin de no afectar la fecha de entrada en vigencia
de las medidas de control a aplicar a cada tipo de IMEI identificado, se establecié este mecanismo como
una de las opciones que pueden utilizar los PRSTM para natificar a sus usuarios.

En este sentido, en la version final de la resolucidn expedida se establecié que los PRSTM podran utilizar
cualquier mecanismo para realizar la notificacién a los usuarios, entre los cuales estan el SMS, SMS
flash, USSD, mensajes en banda, enrutamiento IVR o sistemas de atencion al cliente, llamadas

telefénicas, entre otros.

2.2 Modificacion del numeral 3.2. del articulo 3 de la Res. 3128 de 2011
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el OMV. Se solicita que el articulo 3.2 aclare que el proceso de registro de un ETM en la red lo hace el
OMR. por otro lado, El OMV no puede generar CDR de actividad que permita identificar y controlar los
ETM con IMEI sin formato, duplicados, invalidos, no homologados y no registrados que cursan trafico
en la red, porque Virgin como OMV no tiene red que permita tener esa informacién. Ya hay una
regulacion gue hace la diferencia, pero con esta nueva modificacion de la regulacion 3128 se presenta
mal interpretaciones, por ejemplo, en la regulacion 4937 articulo 3, 4.2.1 “...en caso que el PRSTM
soporte en su red algin OMV o proveedores que hagan uso de la instalacion esencial de roaming
automatico nacional, estara a su cargo el analisis de los CDR de los usuarios de aquellos.”, también en
el articulo 4 que modifica el art 10a.1 de la regulacion CRC 3128 “..cada PRSTM analizara diariamente
sus CDR y los CDR de sus OMV ...e identificara en su propia red todos los IMEI sin formato, los invalidos,
los duplicados, los no homologados y los no registrados..” . Asi entonces son los OMR quienes proveen
los CDR con esta informacion incluyendo a sus OMV.

Respuesta Comision de Regulacion de Comunicaciones

Al respecto de la modificacion del numeral 3.2 del articulo 3 de la Resoluciéon CRC 3128 de 2011, se
aclara que a través del presente proyecto regulatorio Unicamente se esta agregando lo relacionado con
los IMEI sin formato en lo que tiene que ver con identificar y controlar la actividad de los ETM, teniendo
en cuenta que el numeral en comento no fue incluido en la modificacion realizada mediante la Resolucién
CRC 4937 de 2016.

La disposicion relacionada con “realizar todas las adecuaciones necesarias al interior de sus redes y
sistemas para garantizar que se realice la consulta a las bases de datos positivas y negativas, en el
proceso de registro de un equipo terminal movil”ha estado incluida en dicha norma desde el momento
de su expedicion, y no esta siendo objeto de modificacion a través del presente proyecto regulatorio.

Asi mismo, lo relacionado con “/a entrega de informacion de CDR para el proceso que permita identificar
y controlar la actividad de los ETM con IMEI duplicados, los invalidos, los no homologados y los no
registrados, que cursan trdfico en la red”fue una disposicion adicionada mediante la Resolucion CRC
4813 de 2015.

Teniendo en cuenta lo anterior, es claro que el andlisis de los CDR debe ser realizado por los operadores
de red, tal y como quedd establecido por la Resolucion CRC 4937 de 2016.

En cuanto a los aspectos relacionados con plazos, los mismos se tratan en el numeral 2.15 del presente
documento.

2.3 Modificacion de los numerales 3.7, 3.8 y 3.10 del articulo 3 de la Res.
3128 de 2011

TELEFONICA
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Respuesta Comision de Regulacion de Comunicaciones

Con respecto a los comentarios de TELEFONICA, TIGO-UNE, ASOMOVIL y COMCEL se aclara que, de
acuerdo con lo establecido en la version final de la resolucidn expedida, los numerales 3.7, 3.8 y 3.10
del articulo 3 de la Resolucion CRC 3128 de 2011 dejaran de ser aplicables a partir del 1° de agosto de

2016, toda vez que se aplicaran las nuevas medidas establecidas para la etapa de control.

Por otra parte, es importante tener en cuenta que de acuerdo con las cifras informadas por los PRSTM,
aun existen en las redes una cantidad considerable de IMEI que no estan registrados en la BDA positiva,
razon por la cual, en la version final de la resolucion expedida se disefiaron 2 fases:

1. Una fase inicial de operacién de las medidas de control, en la cual se realizard la deteccién
diaria los IMEI entre el 1° y 7 de agosto, y la notificacion a los usuarios entre el 8 de agosto y
el 9 de septiembre, en la que los PRSTM podran utilizar cualquier mecanismo para notificar a
los usuarios cuyo IMEI no esta registrado en la BDA positiva y se inciaran los controles de los
IMEI sin formato y los invalidos en el periodo de deteccion.

2. Una fase de deteccion y control que sera realizada de manera diaria, en la cual se aplicaran los
controles definidos en el articulo 10e de la Resolucién CRC 3128 de 2011, los cuales se resumen

a continuacion.

IMEI sin formato

No acceso a la red a partir de 1° feb 2017
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IMEI invalidos

Notificacién + bloqueo IMEI en 30 dias.

IMEI no homologados

Notificacion + bloqueo IMEI en 90 dias.

IMEI no registrados en BD+

Notificacién + bloqueo IMEI en 20 dias.

Las fechas de cada una de las fases descritas se muestran a continuacion:

SIN
FORM

INVAL

NO
HOM

NO REG

DETECCION Y CONTROL DIARIO

DETECCION Y CONTROL (NOTIFICACION)

CONTROL DIARIO (NOTIFICACION + BLOQUEQ EN 30 DIAS)

DETECCION Y CONTROL DIARIO (NOTIFICACION + BLOQUEO EN 90 DIAS)

DETECCION ¥ CONTROL DIARIO (NOTIFICACION + BLOQUED EN 20 DIAS)

BLOQUEO

Frente al comentario de ETB, se debe indicar que en la fase inicial de operacién a la que se hizo
referencia anteriormente, los PRSTM podran utilizar cualquier mecanismo que tengan disponible para
realizar la notificacién a los usuarios, entre los cuales estan el SMS, SMS flash, USSD, mensajes en
banda, enrutamiento IVR o sistemas de atencioén al cliente, llamadas telefénicas, entre otros.

Con relacién al formato 42 de la Resolucion CRC 3496 de 2011, teniendo en cuenta que ya no sera
aplicado el procedimiento de control de cambio de equipo, dicho formato es eliminado a través de la
version final de la resolucion a ser expedida.

2.4 Actualizacion del listado de TAC de los ETM homologados
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Respuesta Comision de Regulacion de Comunicaciones

Al respecto de los comentarios sobre el método de consulta, y dada la importancia de contar con
informacion actualizada por parte de todos los PRSTM, se utilizard el mismo mecanismo que es
empleado actualmente para el Registro de Numeros Excluidos -RNE-, es decir, el mismo tipo de
conexidn, servidor, puerto y credenciales de usuario que utiliza actualmente cada PRSTM. De esta
manera se asegura la adecuada conexion y acceso a la informacion de manera oportuna.

En este sentido, la CRC generara un archivo con la lista de TAC de equipos homologados y lo ubicara
en el servidor SFTP al cual tiene acceso cada PRSTM. Dicho archivo serd de tipo CSV separado por “;”
con los siguientes campos de informacion:

- TAC

- Marca

- Modelo

La actualizacion del archivo serd realizada inicialmente de manera semanal, tiempo que podra ser
ajustado posteriormente, dependiendo de las necesidades que sean identificadas.

Finalmente, con respecto al comentario de QUALCOMM, es importante aclarar que a partir del 12 de
septiembre de 2016 Unicamente se permitira el registro en la BDA positiva de ETM que se encuentren
homologados, una vez entre en operacion la fase de deteccion y control diario. Por lo tanto, contrario
a lo manifestado en el comentario, la homologacion ante la CRC si es indispensable.

2.5 Criterios para el control de equipos terminales maviles
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Respuesta Comision de Regulacion de Comunicaciones

Teniendo en cuenta lo comentarios y propuestas recibidas por parte de los PRSTM, y tal y como se
manifestd en el numeral 2.3 del presente documento, se disefiaron 2 fases de operacion para la
deteccién y control de IMEI: una inicial y otra diaria. Lo anterior, ademas de generar una etapa de
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estabilizacién de las medidas, otorga un plazo de tiempo adicional a los PRSTM para implementar la
fase de deteccion y control diario.

Para el caso de los IMEI sin formato, los invalidos, los no homologados y los no registrados, su
descripcion fue realizada en el referido numeral.

Para el caso de los IMEI duplicados, teniendo en cuenta que al inicio de la deteccién puede resultar un
alto volumen de casos y dentro estos, gran cantidad de usuarios usando un mismo IMEI, y que, en
atencion a los comentarios sobre el plazo para la implementacion de la verificacion en el EIR de la pareja
IMEI-IMSI, la CRC decidié6 ampliarlo al 1 de diciembre de 2016, en la version final de la resolucién
expedida se establecen 2 fases:

1. Una fase inicial de operacion de las medidas de deteccion intra red y su control, en la cual se
realizara la deteccion diaria de los IMEI entre el 1° y 31 de agosto, la identificacion de las lineas
que usan dichos IMEI duplicados, el reporte de parejas IMEI-IMSI detectadas a los OMV, PRO
y CRC y la priorizacion para labores de notificacién segln la cantidad de usuarios usando un
mismo IMEI, durante el mes de septiembre, la notificacién de dichos usuarios durante el mes
de octubre, la recepcion de soportes de usuarios durante el mes de noviembre y el control de
parejas IMEI-IMSI validas en el EIR a partir del mes de diciembre.

Una fase inicial de operacion de las medidas de deteccion inter red entre el 1° y el 30 de
noviembre de 2016, que utilizard respectivamente los insumos de que trata el inciso segundo
del numeral 10.a.2 de la Resolucion CRC 3128 de 2011, correspondientes a los 30 dias del mes
de agosto de la deteccidn inicial intra red, tal como se establece en la tabla de fechas del literal
d) del articulo 10.d de la citada resolucién. La notificacion de estos casos se realizara de manera
diaria una vez detectados los IMEI de acuerdo a lo establecido en el articulo 10b.2. numeral v)
de la resolucion CRC 3128 y el respectivo control de las parejas IMEI-IMSI validas a partir de
30 dias de plazo que se cumpliran durante diciembre.

2. Una fase de deteccion intra e inter red y su control que sera realizada de manera diaria, a partir
del 1 de diciembre en la cual se aplicaran las medidas definidas en el articulo 10e.4. de la
Resolucion CRC 3128 de 2011, dentro de las cuales se incluye la notificacién a los usuarios, y
el control a los 30 dias de las parejas IMEI-IMSI validas.

Las fechas de cada una de las fases descritas se muestran a continuacion:

[ AGO [ SEPT [ ocT [ NOV [ DIC I ENE FEB!
1 718 31[1 5[12 16117 3001 3101 30(112 311 3111
DETECCION Y CONTROL DIAR

DUPL PLAZO ENTREGA

INTRA

DETECCION NOTIFICACION SOPORTE POR DETECCION Y CONTROL DIARIO (NOTIFICACION + BLOQUEO EN 30 DIAS)
USUARIOS

:::JT:; DETECCION Y CONTROL DIARIO (NOTIFICACION+ BLOQUEO EN 30 DIAS)
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Se debe indicar que en la fase inicial de operacion a la que se hizo referencia anteriormente, los PRSTM
podran utilizar cualquier mecanismo que tengan disponible para realizar la notificacion a los usuarios,
entre los cuales estan el SMS, SMS flash, USSD, mensajes en banda, enrutamiento IVR o sistemas de
atencion al cliente, llamadas telefénicas, entre otros.

2.6 Envio de informacion de IMEI por parte del operador de red
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Respuesta Comision de Regulacion de Comunicaciones

Teniendo en cuenta lo manifestado en los comentarios, la CRC considera pertinente ampliar el plazo
con que contaran los operadores de red para enviar la informacion de los IMEI detectados a los OMV y
operadores en RAN. En consecuencia, en la version final de la resolucion expedida se amplié el plazo
de 1 a 2 dias calendario, con el fin de otorgar un dia adicional al PRSTM para realizar el procesamiento
de la informacion que debe enviar a los OMV y operadores en RAN. Por lo anterior, el numeral 10a.6
del articulo 10a de la Resolucion CRC 3128 de 2011 quedo asi:

“10.a.6 Cada PRSTM que identifigue en su propia red IMEI sin formato, invélidos, no
homologados, no registrados, o duplicados (intra red e inter red), que correspondan a usuarios
de Operadores Moviles Virtuales (OMV) o de Proveedores de Red de Origen (PRO) que hacen uso
del Roaming Automatico Nacional, deberdn remitir dicha informacion a aquellos, junto con las
IMSI con la cual cada IMEI fue utilizado, a mds tardar a los dos (2) dias calendario siguientes
a la deteccion, a efectos de que estos inicien las actividades de control dispuestas en el articulo
10.d de la presente resolucion.” (NFT)

Finalmente, en cuanto a lo relacionado con el medio por el cual debera ser entregada la informacion, la
CRC considera que este es un aspecto que deberan definir los mismos PRSTM en el marco de sus
acuerdos de operacién movil virtual y de roaming automatico nacional. Por lo anterior, no se acoge el

comentario.
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Respuesta Comision de Regulacion de Comunicaciones

En primer lugar es importante tener en cuenta que el objetivo de la priorizacion de las medidas para el
control es evitar que a un IMEI le sea aplicado mas de un tipo de control al mismo tiempo, de manera

que el PRSTM desarrolle procesos mas eficientes y se facilite el analisis que debe realizarse.
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En este sentido, y con relacion al comentario de ETB en el que solicita ajustar la definicion de los IMEI
contenidas en el articulo 10c, se aclara que este articulo no define las tipologias de IMEI, sino la forma
de realizar las diferentes agrupaciones para el control. En este punto es importante aclarar que existen
4 formas de clasificar un IMEI, las cuales se muestran a continuacion:

En cuanto al formato
- Con formato
- Sin formato

En cuanto al estado de homologacion
- Homologado

- No homologado

- Invalido

En cuanto al registro en la BDA positiva
- Registrado
- No registrado

En cuanto a duplicidad
- Duplicado
- No duplicado

Es asi como, por ejemplo, en el control de IMEI invalidos, se incluyen los IMEI con formato, invalidos y
que no estén registrados en la BDA positiva, independientemente si son o no duplicados.

De esta manera, se evita que a un mismo IMEI le sea aplicado mas de un tipo de control.

2.8 Etapa inicial de operacion de la deteccidon y control de ETM
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Respuesta Comision de Regulacion de Comunicaciones

Tal y como fue indicado anteriormente, teniendo en cuenta lo comentarios y propuestas recibidas por
parte de los PRSTM, se disefiaron 2 fases de operacion para la deteccion y control de IMEI: una inicial,
que finaliza el 9 de septiembre de 2016 para los IMEI sin formato, invalidos, no homologados y no
registrados en la BDA positiva, y el 30 de noviembre para los IMEI duplicados intrared; y otra diaria,
que empieza el 12 de septiembre de 2016 para los IMEI sin formato, invalidos, no homologados y no
registrados en la BDA positiva, y el 1° de diciembre para los IMEI duplicados. Con lo anterior, se esta
otorgando un tiempo considerable de adecuacion y estabilizacion las medidas, con el fin de que los
PRSTM puedan realizar los respectivos ajustes a sus procesos internos.

Para mayor informacion al respecto se sugiere remitirse al numeral 2.5 del presente documento.

2.9 IMEI sin formato

Respuesta Comision de Regulacion de Comunicaciones
Se acoge el comentario y en consecuencia el literal b) del numeral 10e.1 del articulo 10e quedo6 asi:
“b) A mas tardar el 19 de febrero de 2017 el PRSTM deberd tener implementada en su red las

funcionalidades necesarias para impedir la operacion de los IMEI sin formato. Para el caso
de los OMV y PRO, serd el proveedor de red quien debera implementar esta funcionalidad”.,

Respuesta Comision de Regulacion de Comunicaciones

Medidas etapa control ETM

Cod. Proyecto: 12000-3-11

Pagina 30 de 101

Actualizado: 21/07/2016 Revisado por: Relaciones de

Gobierno y Asesoria.

Fecha de Revision:
21/07/2016

Formato aprobado por: Coord. Relaciones internacionales y Comunicaciones .:. Fecha de vigencia: 15/01/2015




CRC™

Comision de Regulacion
de Comunicaciones
REPUBLICA DE COLOMBIA

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Los IMEI sin formato son aquellos que tienen una longitud diferente a 14 digitos (sin incluir el digito de
chequeo -CD- (Check Digit), ni el digito de reserva -SD- (Spare Digit), ni el nimero de version de
software -VN), o que en su composicion tenga al menos un caracter alfabético.

En este sentido, ningln IMEI con estas caracteristicas debe operar en las redes mdviles, por lo que a
todos se les debe negar el acceso a la red.

No obstante lo anterior, de acuerdo con las consultas realizadas por la CRC, las versiones de software
de los EIR actualmente en servicio no implementan reglas de validacion de formato del IMEI y por otra
parte sblo soportan la programacion de 14 digitos y “no todos” soportan a hoy la programacion de
digitos no decimales.

En este sentido, los IMEI sin formato no seran incluidos en las bases de datos negativas, sino que los
PRSTM deberan implementar en su red las funcionalidades necesarias para impedir la operacion de los
IMEI sin formato. De acuerdo con lo establecido en la version final de la resolucion expedida, a partir
del 1° de febrero de 2017 no podran operan en las redes mdviles de Colombia los IMEI sin formato.

Por otra parte, es importante tener en cuenta que a la base de datos de la GSMA Unicamente se reportan
los IMEI hurtados o extraviados, por lo que los IMEI sin formato no serian reportados a ese repositorio.

2.10 IMEI invalidos
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Respuesta Comision de Regulacion de Comunicaciones

Con relacién a la ampliacion del plazo para el bloqueo de los IMEI invalidos de 60 a 120 dias, la CRC no
considera conveniente realizar este cambio, debido al riesgo de adaptaciones de las bandas dedicadas
a alteracion de IMEI de equipos hurtados, ya que podrian utilizar este tipo de IMEI para reprogramar
los equipos hurtados.

Sobre este particular, es importante tener en cuenta que la regulacién otorgd un tiempo de transicion
para los equipos con IMEI invalidos para que se pudieran registrar en la BDA positiva, de acuerdo con
lo establecido en la Resolucion CRC 4868 de 2016. Es decir, que a los equipos con IMEI invalido que
sean registrados antes del 1° de agosto de 2016, no se les aplicara el control de IMEI invalido.

Sin embargo, a partir del 1° de agosto de 2016, todo equipo con IMEI invalido que no se encuentre
registrado en la BDA positiva, sera bloqueado y no podra operar en las redes moéviles de Colombia. En
este punto se deben tener en cuenta las fases de operacion de las medidas de control descritas
anteriormente en el presente documento.

Es asi como, teniendo en cuenta el tiempo de transicion otorgado para los equipos con IMEI invalido,
en la version final de la resolucion expedida, la CRC decidié reducir el tiempo para realizar el bloqueo
de este tipo de IMEI a 30 dias calendario.

En este punto es importante recordar que de conformidad con el articulo 4, el literal h del numeral 10.2
del articulo 10, y el articulo 105 de la Resolucion CRC 3066 de 2011, la cual contiene el Régimen Integral
de Proteccion de los Derechos de los Usuarios de Servicios de Comunicaciones, si bien el usuario puede
utilizar para la prestacion de los servicios de comunicaciones moviles el equipo terminal de su eleccion,
este debe encontrarse debidamente homologado.

Teniendo en cuenta lo anterior, no se acogen los comentarios de AVANTEL y COMCEL.

Con respecto al comentario de ARCOTEL, es importante tener en cuenta que a la base de datos de la
GSMA Unicamente se reportan los IMEI hurtados o extraviados, por lo que los IMEI invalidos no serian
reportados a ese repositorio.

2.11 IMEI no homologados

AVANTEL

Sefiala que en el manejo de las medidas de control para equipos no homologados, impone la obligacion
Unicamente en cabeza de los PRSTM, de la verificacion y blogueo de equipos que vienen funcionando
en el mercado desde anos atras y que solo ahora tendran una consecuencia negativa como es el
bloqueo, sin que al momento en que se dio la adquisicion, el usuario supiera que esta accién tendria
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Respuesta Comision de Regulacion de Comunicaciones

Teniendo en cuenta lo manifestado en el comentario, y con el fin de mitigar el impacto en los usuarios
que poseen equipos no homologados*, en la version final de la resolucion expedida se establecié una
fase inicial de operacion para aquellos equipos no homologados que no se encuentren registrados en la
BDA positiva, la cual fue descrita anteriormente en el numeral 2.3 del presente documento.

En este sentido, es importante tener en cuenta que, a partir del 12 de septiembre de 2016, todo IMEI
que sea detectado como no homologado y no registrado en la BDA positiva, sera objeto de los controles
establecidos en el numeral 10e.3 de la Resolucién CRC 3128 de 2011, es decir, notificacion al usuario y
bloqueo en 90 dias si la marca y modelo del equipo no esta homologada ante la CRC.

Respuesta Comision de Regulaciéon de Comunicaciones

De acuerdo con lo establecido en la version final de la resolucion expedida, a partir del 1° de agosto de
2016, solo se permitira el registro en la BDA positiva de IMEI pertenecientes a equipos homologados
por la CRC, con excepcién de los IMEI no homologados sometidos al procedimiento de transicion
establecido en la fase inicial de operacion antes descrita.

Los IMEI no homologados que sean identificados a partir del 12 de agosto de 2016, seran incluidos en
un procedimiento de control que conducira finalmente a su bloqueo o no, dependiendo si la marca y
modelo del equipo es o no homologada ante la CRC.

* A 31 de marzo de 2016, se identificaron 2,1 millones de IMEI no homologados que no se encuentran registrados en la BDA
positiva.
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Respuesta Comision de Regulaciéon de Comunicaciones

En primer lugar, es importante aclarar que de conformidad con el articulo 4, el literal h del numeral 10.2
del articulo 10, y el articulo 105 de la Resolucion CRC 3066 de 2011, la cual contiene el Régimen Integral
de Proteccion de los Derechos de los Usuarios de Servicios de Comunicaciones, si bien el usuario puede
utilizar para la prestacion de los servicios de comunicaciones mdviles el equipo terminal de su eleccion,
es decir, adquirido a nivel nacional en un sitio autorizado por el MinTIC, o comprado en el exterior, este
debe encontrarse debidamente homologado ante la CRC. Es deber del usuario consultar las marcas y
modelos de equipos homologados para su uso en el pais de manera tal que cumpla con las obligaciones
del Régimen de Proteccion de Usuarios, lo cual no implica de maenra alguna que se limite adquirir el

equipo fuera del pais.
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Sobre este particular, la CRC considera que el control de equipos no homologados si tiene relacion con
las medidas para combatir el hurto de celulares, pues como se manifestd en el documento soporte de
la propuesta regulatoria si no se controlan este tipo de equipos, ello representa una brecha de control
de equipos que puede llegar a ser utilizada por las bandas dedicadas a la alteracion de los IMEI, pues
estas podrian optar por incluir IMEI no homologados en los equipos que modifiquen en caso que no
sean controlados.

Por otra parte, con relacién a la cifra de equipos no homologados presentes actualmente en las redes
moviles de Colombia, se aclara que se van a controlar los equipos no homologados cuyo IMEI no se
encuentre registrado en la BDA positiva, cuya cifra ascendid en marzo de 2016 a 2,6 millones.
Adicionalmente, se recuerda que se establecié un proceso de transicidn para este tipo de equipos en la
fase inicial de operacion que fue disefiada y descrita anteriormente en el presente documento. En
conclusion, el control de IMEI no homologados aplicaria para aquellos IMEI que presenten actividad a
partir del 12 de agosto de 2016, fecha en la que entra en operacién la fase de deteccién y control diario
de este tipo de IMEL.

En cuanto a los comentarios relacionados con que se deja la carga de la homologacion del equipo en el
usuario, se recuerdo que el Régimen Integral de Proteccion de los Derechos de los Usuarios de Servicios
de Comunicaciones establece que es deber de los usuarios el uso de equipos homologados ante la CRC.
Es importante aclarar que el proceso de homologacion de equipos puede ser realizado por cualquier
persona natural o juridica, sea o no fabricante del equipo.

En consecuencia, una vez empiecen a aplicar las medidas de control de IMEI no homologados, el usuario
debera ser consciente que su equipo sera bloqueado si no surtié el proceso de homologacién de equipos
ante la CRC.

En cuanto al pago por la homologacion de equipos, se aclara que esta establecido en el paragrafo 2 del
articulo 6 de la Resolucién 059 de 2003 del Ministerio de TIC, por lo que es un costo que debe asumir
quien desea homologar un terminal movil, independientemente si se trata de una persona natural o
juridica.

Asi mismo, sin importar la destinacion del equipo terminal movil y del usuario final del mismo, incluidas
las personas con condiciones especiales, los equipos terminales moviles deben surtir el procedimiento
de homologaciéon de equipos ante la CRC. Es importante aclarar que el presente proyecto regulatorio
no pretende modificar el procedimiento de homologacién de equipos.

Por otra parte, en relacién con el comentario de ASOMOVIL, en el sentido que basta con el hecho que
el ETM esté homologado ante GMSA, es importante aclarar que dicho organismo no homologa
terminales, sino que Unicamente asigna el TAC a los fabricantes. En este sentido, la Comision considera
que tener en cuenta Unicamente la base de datos de la GSMA, no esta acorde con las medidas de control
establecidas, dado que Unicamente se permite el registro en la BDA positiva de aquellos IMEI que
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pertenezcan a equipos homologados por la CRC. Teniendo en cuenta lo anterior, no se acoge el
comentario.

Con respecto al comentario de ARCOTEL, es importante tener en cuenta que a la base de datos de la
GSMA Unicamente se reportan los IMEI hurtados o extraviados, por lo que los IMEI no homologados no
serian reportados a ese repositorio.

2.12 IMEI no registrados en la BDA positiva
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estariamos dispuestos a enviar los SMS a los que hubiese lugar, contactar al menos 1 vez durante el
procesos al usuario y enrutar al IVR al cumplir los 19 o 18 dias sin registro.

Respuesta Comision de Regulacion de Comunicaciones

Teniendo en cuenta lo anterior, en la comunicacion enviada a la CRC, que fue firmada por todos los
PRSTM, incluido ETB, en la que se solicitd la suspensién de los numerales 3.7, 3.8 y 3.10 del articulo 3
de la Resolucién CRC 3128 de 2011 y se explicd el procedimiento a desarrollar para el registro de
equipos, los PRSTM se comprometieron a implementar el mensaje en banda como un mecanismo para
notificar a los usuarios sobre el registro de sus equipos. Teniendo en cuenta lo anterior, es un
mecanismo de notificacion que ya tienen implementado los PRSTM.

Sin embargo, en la version final de la resolucion expedida, se establece que los PRTSM podran utilizar
cualquier mecanismo que tengan disponible para realizar la notificacion a los usuarios, los cuales
incluyen el SMS, SMS flash, USSD, mensajes en banda, enrutamiento a IVR o sistemas de atencion al
cliente, llamadas telefonicas, entre otros.

Finalmente, con respecto al comentario sobre los usuarios extranjeros que deciden utilizar tarjetas SIM
de Colombia en su estadia en el pais, esta accion los convierte en usuarios de las redes moviles de
Colombia, y por lo tanto les aplican las mismas obligaciones que el resto de usuarios. En este sentido,
si su equipo no esta registrado en la BDA positiva, cuenta con el mismo periodo de tiempo para realizar
dicho registro, es decir, 20 dias. Resultaria mas dispendioso a nivel operativo para los PRSTM el hecho
de identificar cuando una SIM esta siendo utilizada por un extranjero y dar un tratamiento de deteccion
y control diferenciado, caso a caso. Por lo tanto, no resulta procedente la excepcion propuesta, y se
resalta que es tarea del PRSTM informar a estos usuarios cuando adquieren la tarjeta SIM, que deben
registrar su equipo, en caso de adquirir el servicio en modalidad prepago, pues en la modalidad pospago,
son los PRSTM quienes deben realizar el registro.

Sobre el particular, y para dar mayor claridad al respecto, en la version final de la resolucion expedida
se modificé el paragrafo 1 del articulo 7a de la Resolucion CRC 3128 de 2011, asi:

“PARAGRAFO 1. De no encontrarse dicho IMEI en la BDA positiva, para el proceso de
registro de equipos de usuarios que tengan un plan bajo la modalidad de prepago,
el PRSTM debers solicitar la factura o comprobante de pago, cuando estos se encuentren a
nombre del usuario que realiza el registro, o la Declaracion de unico responsable del uso y
propietario de equipos terminales moviles, contenida en el Anexo No. 1 de la presente
Resolucion, la cual podré validarse en medio fisico o electronico. Una vez almacenado dicho
soporte, se podra continuar con el proceso de asociacion de datos. ”(NFT)

Teniendo en cuenta lo anterior, no se acogen los comentarios.
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ASOMOVIL

Las actividades de control relacionadas con los IMEI no registrados en la BDA+ deberian estar en linea
con el procedimiento definido en el proyecto de autorregulacién que se encuentra plasmado en la
Resolucion CRC 4948 de2016, donde transcurridas 4 semanas, si el usuario no registra su equipo, se
direcciona a un IVR o un sistema de servicio al cliente.

COMCEL

Frente al numeral 10d.5.Control de IMEI no registrados en la BDA+ solicitamos a la CRC reemplazar el
blogueo de terminales con la propuesta presentada por la industria y conocida por la CRC, por virtud
de la cual los IMEI no registrados seran sometidos a un proceso de informacién, que iniciara con el
envio de mensajes de texto, seguidos por mensajes en banda y culminara con el enrutamiento a un IVR
o linea de atencion al cliente, con lo cual por una parte se garantiza maximizar la cantidad de registros
en la BDA positiva minimizando el impacto para el usuario. En la fase final de esta propuesta, el usuario
no podra realizar llamadas salientes hasta tanto registre el terminal.

Respuesta Comision de Regulacion de Comunicaciones

En primer lugar es importante recordar que la propuesta regulatoria fue publicada para comentarios del
sector el 18 de mayo de 2016, y la expedicion de la Resolucion CRC 4849 de 2016, que suspendio la
aplicacion de los numerales 3.7, 3.8 y 3.10 del articulo 3 de la Resolucion CRC 3128 de 2011 relacionados
con el procedimiento de registro de IMEI en la BDA positiva, fue posterior a dicha publicacién. No
obstante lo anterior, el procedimiento de autorregulacion planteado por la industria es similar al de
control de IMEI no registrados publicado para comentarios del sector, ya que se incluye un periodo de
notificacién al usuario por SMS, uno de mensajes en banda y uno de enrutamiento a IVR. Sin embargo,
la CRC considerd necesario realizar el bloqueo de aquellos equipos que no se registren luego de la
realizacién de todas las notificaciones contempladas.

No obstante lo anterior, por solicitud de la industria se disefid una fase inicial de operacién para la
deteccion y control de los IMEI no registrados en la BDA positiva, la cual fue descrita en el numeral 2.3
del presente documento. A partir del 12 de septiembre de 2016, fecha en la que entra en operacion la
deteccion y control diario, a los IMEI que sean detectados como no registrados en la BDA positiva,
aplicando la priorizacion definida en el articulo 10c de la Resolucion CRC 3128 de 2011, se les realizara
el procedimiento de control establecido en el numeral 10e.5 del articulo 10e d la citada resolucion, el
cual incluye notificacion al usuario mediante SMS y bloqueo en 20 dias si no se realiza el registro. En
este punto es importante recordar que se establecio la posibilidad para el PRSTM de utilizar los
mecanismos que considere convenientes para realizar la notificacion al usuario, entre los cuales estan
el SMS, SMS flash, USSD, mensajes en banda, enrutamiento a IVR o sistemas de atencion al cliente,
llamadas telefénicas, entre otros.

En cuando al tiempo para desarrollar el procedimiento de control de IMEI no registrados en la BDA
positiva, se debe tener en cuenta que se esta ampliando de 15 a 20 dias calendario.
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Finalmente, no debe perderse de vista que el control de IMEI no registrados en la BDA positiva, y de
acuerdo con la priorizacion establecida en la version final de la resolucion expedida, este sera aplicado
a los equipos homologados ante la CRC, por lo que en caso de ser bloqueados, siempre van a poder ser
desblogueados por el usuario cuando este realice el registro.

TIGO-UNE

Debido que la medida se propone inicie el 1 de agosto [paragrafo 3 del articulo 7a de la Resolucion CRC
3128 de 2011], y en la actualidad el CRM de la compafiia no tiene dicha funcionalidad, se solicita
posponer dicha fecha y establecer un tiempo prudencial para su inicio coherente con los tiempos de
implementacion aqui propuestos, con el propdsito de efectuar un adecuado desarrollo de los mismos y
permitan un registro en linea en la BDA positiva.

Respuesta Comision de Regulacion de Comunicaciones

Sobre el particular es importante recordar que el numeral 3.14 del articulo 3 de la Resolucion CRC 3128
de 2011 sefala que es obligacion de los PRSTM activar Unicamente los equipos que se encuentren
homologados por la CRC, por lo que este es un procedimiento que actualmente los PRSTM deben estar
realizando. En este sentido, el 1° de agosto de 2016 es la fecha tomada en la estrategia del Gobierno
Nacional contra el hurto de celulares a partir de la cual se realizara el control de todos los tipos de IMEI
presentes en las redes de los PRSTM fijada desde el afio anterior en la Resolucion CRC 4813 de 2015.

Por lo anterior, a partir de esa fecha, Unicamente podran ser registrados en la BDA positiva los IMEI
gue pertenezcan a equipos homologados ante la CRC, con excepcién de aquellos no homologados que
sean incluidos en la fase inicial de operacion descrita anteriormente en el presente documento, y que
esta comprendida entre el 1° de agosto y el 9 de septiembre. Por lo anterior, los PRSTM deberan realizar
las acciones respectivas para validar esta informacion.

MOVIL EXITO

De acuerdo con lo que se pretende definir a través del numeral 10d.5. solicitamos por favor sea definido
gue es un mensaje en banda y adicional a ello, dado las condiciones operativas de los OMV, como se
debe proceder al respecto.

Respuesta Comision de Regulacion de Comunicaciones

De acuerdo con lo solicitado, en la versién final de la resolucion expedida se incluyd la siguiente
definicién:

“Mensaje en banda: Anuncio de voz que se entrega a la linea que origina una llamada durante
el establecimiento de la misma, antes que sea completada”.
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Respuesta Comision de Regulacion de Comunicaciones

Al respecto se informa que, a partir de diciembre de 2015 segun fue establecido por el Decreto 2025
de 2015, los equipos importados que ingresen al pais son incluidos en la BDA positiva en un
procedimiento realizado por el Ministerio de TIC, con lo cual se asegura su entrada legal.

Sin embargo, existen en el mercado equipos que ingresaron antes de esa fecha o son comprados por
los usuarios en el exterior. El ingreso a la BDA de estos equipos también debe ser permitido, para lo
cual se le solicita al usuario la factura de compra o la Declaraciéon de Unico responsable del uso y
propietario de equipos terminales moéviles, y ademas debe tenerse en cuenta que deberan ser equipos
homologados ante la CRC.

Respuesta Comision de Regulacion de Comunicaciones

De acuerdo con lo establecido en la Resolucién CRC 4868 de 2016, los equipos con IMEI invalido que
fueron identificados en el mes de febrero de 2016, y que adicionalmente no estaban registrados en la
BDA positiva, tenian la posibilidad de registrarse en la BDA positiva, como una medida de transicion
para este tipo de equipos.

Sin embargo, los equipos con IMEI invalido que sean detectados a partir del 1° de agosto de 2016,

seran bloqueados luego de surtir el procedimiento de notificacion al usuario, el cual quedd establecido
en el numeral 10d y 10e de la Resolucion CRC 3128 de 2011.

2.13 IMEI duplicados
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2.13.1 Generales

Respuesta Comision de Regulacion de Comunicaciones

Al respecto de las consideraciones de AVANTEL, la CRC aclara que la propuesta regulatoria no vulnera
desde ningln punto de vista los principios de buena fe con el hecho de solicitar la factura o soporte de
adquisicion de un equipo terminal mévil cuyo IMEI esta duplicado, ni tampoco modifica las transacciones
comerciales por la cuales un usuario adquiere un equipo terminal movil con el hecho de pedir soportes
en caso que el usuario no conserve su factura. Lo anterior dado que los soportes de adquisicion de que
trata la propuesta regulatoria, como por ejemplo la factura expedida por cualquier punto de venta y no
solo por los PRSTM, son los mismos que se vienen solicitando para el registro del IMEI en la base de
datos positiva. Respecto de que la medida es desproporcionada e injustificada, se aclara que la misma
no exige al PRSTM que haga tareas diferentes a la de validar datos que ya son requisitos establecidos
en la Resolucion CRC 4584 de 2014, esto es, el IMEI del equipo vendido, la cédula del comprador, v si
el punto de venta esta autorizado por el Ministerio de TIC.

Ahora bien, independientemente de la situacion antes aclarada, en la resolucion final al respecto de los
soportes de adquisicion de equipos terminales moviles con IMEI duplicado que posean los usuarios, se
incluird que “Los usuarios notificados podran presentar los soportes de adquisicion del equipo, en caso
de tenerios...” y los PRSTM deberan tenerlos en cuenta dentro del analisis de los casos de equipos cuyo
IMEI se encuentra duplicado a efectos de realizar las acciones que se establecen en esta resolucion.
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Respuesta Comision de Regulacion de Comunicaciones

En relacion con la manifestacién de TIGO-UNE que la remision que se hacia en la propuesta es anti-
técnica y respecto a la solicitud de ASOMOVIL de aclaracion sobre la misma, es de precisar que el
articulo 10d4 propuesto sobre las acciones a tomar con los IMEI duplicados, remitia a un articulo
posterior dada la densidad de acciones alli requeridas, sin embargo en atencién a otros aspectos
comentados sobre la propuesta, las acciones de control a IMEI duplicados se integran en los
correspondientes articulos sin hacer remision a articulos posteriores. Ahora bien, hay que tener en
cuenta que el presente proyecto regulatorio modifica la Resolucion CRC 3128 y la remision que necesite
hacerse dentro del cuerpo de la misma, a medidas o disposiciones del tema de hurto, debe hacerse al
articulado y numeracion de dicha resolucion a menos que se especifique lo contrario.

Respuesta Comision de Regulacion de Comunicaciones

Respecto de la solicitud de Mévil EXITO y COMCEL sobre la necesidad de definir el término “equipo
genuino”, la misma ya se encuentra contenida en el documento soporte, en la nota de pie de pagina
numero 29 de la pagina 33. Ahora bien, respecto del comentario de COMCEL sobre la necesidad de
definir cuales son los criterios objetivos a tener en cuenta para considerar un equipo como tal y para
considerar un equipo como no genuino, la propuesta regulatoria incluyd criterios objetivos a nivel
operativo y técnico, los cuales estan en linea con la definicion mencionada.

Ahora bien, en atencién a los comentarios recibidos respecto de la carga que implica para el PRSTM la
definicién de equipos genuinos y no genuinos, y la verificacion fisica de los mismos, la CRC en la
resolucion final establece que dicha labor no esta en cabeza del proveedor de servicios, y en su lugar
le define a éstos otros criterios para que puedan determinar cuales usuarios (lineas telefénicas mdviles)
pueden continuar haciendo uso de equipos cuyo IMEI se encuentre duplicado, tanto para aquellos
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usuarios que ya venian usandolos en las redes y pudieron haberlos comprado de buena fe, como para
aquellos casos nuevos de IMEI duplicados que sean detectados posteriormente a la expedicion de la
presente resolucion. No obstante, para los casos en que se identifique un IMEI duplicado, presente en
mas de un equipo terminal movil, lo que implica que hubo alteracion de equipos terminales moviles
segln lo establecido en el articulo 105 de la Ley 1453 de 2011, los PRSTM deberan poner en
conocimiento de las autoridades dichos casos a fin que se investigue el posible delito de manipulacion,
reprogramacion, remarcacion o modificacion de los mismos.

Para tal efecto, la resolucion definitiva establece un formato de “Declaracion de uso de equipo terminal
movil con IMEI duplicado”, mediante el cual los usuarios de tales equipos declara bajo gravedad de
juramento ser Unico usuario y propietario de su equipo, la marca y modelo del mismo, informa donde
o de quien lo adquirié, autoriza el envio de sus datos de identificacion y contacto a la autoridad
competente, indica con cuales lineas usa dicho equipo y manifiesta conocer las disposiciones legales y
consecuencias de la manipulacién, reprogramacion, remarcacion o modificacion de equipos terminales
moviles.

Respuesta Comision de Regulacion de Comunicaciones

Respecto del comentario de COMCEL acerca de que la propuesta no cuenta con informacion soporte
suficiente para evaluar la magnitud de esta tipologia, la CRC considera que para la expedicion del
presente acto se cuenta con evidencia suficiente del problema de duplicacion, materializada en los casos
gue los mismos PRSTM enfrentan por el bloqueo de IMEI por reportes de hurto o extravio que afectan
a varios usuarios que usan el mismo IMEI, por los casos expuestos por las autoridades judiciales en las
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mesas de trabajo y por los analisis preliminares que los PRSTM han ejecutado con algoritmos para
identificar duplicados por simultaneidad de llamadas y algunos escenarios de tiempo y distancia. Por
esta razon, no considera la Comision que deba requerirse para la adopcion de una medida tan necesaria,
la justificacion supeditada a un nimero minimo o suficiente de casos.

También resulta evidente que el manejo de esta problematica no es simple y demanda complejidad
técnica y operativa. No obstante, frente a la gravedad del hurto de ETM, la exposicidn al riesgo que
tienen las bases de datos negativas por la alteracién de equipos con IMEISs alli reportados, y la necesidad
de una solucion a los usuarios que son propietarios del equipo genuino y se ven bloqueados por reportes
de terceros que utilizan su mismo IMEI, no se pone en duda la necesidad de tomar las acciones
propuestas en el presente proyecto regulatorio y las cuales incluyen la Unica alternativa técnica en el
mercado para su control, independientemente de la magnitud que finalmente constituyan los IMEI
duplicados y la cual no se podra determinar a menos que se inicien las medidas objeto de comentarios.

Ahora bien, tal como dice el documento soporte de la propuesta, los costos son estimados de acuerdo
con soluciones tecnoldgicas disponibles en el mercado. Asi, frente a la magnitud y gravedad del riesgo
no es oponible una aparente insuficiencia del nimero de casos, por lo cual no se acoge que, sin esta
informacion, las soluciones se califiquen como onerosas o innecesarias.

De otro lado, respecto de que las medidas deben resultar conciliables y proporcionales frente a todos
aquellos usuarios que hayan sido adquirientes de buena fe y con base en ello, establecer que si en caso
de conflictos por pluralidad de usuarios con facturas o comprobantes de compra, se presumiria genuina,
la expedida por el PRTSM o por personas autorizadas por MINTIC para la comercializacién de estos
dispositivos, la CRC considera que los soportes de adquisicion de un ETM son Utiles en el proceso de
analisis de los casos de diferentes equipos usando un mismo IMEI, pero no resultan suficientes ni
definitivos.

Por lo anterior, y en consideracién a las implicaciones de carga operativa que para los PRSTM implica la
identificacion de equipos genuinos y no genuinos, ya se aclaré en respuesta previa que la tarea se
modifica por recoleccion de informacion y habilitacion de dos etapas para el inicio de medidas de control
para equipos con IMEI duplicado. En un primer grupo se detectaran durante el mes de agosto de 2016
los IMEI duplicados, que en su gran mayoria corresponderan a equipos que ya venian siendo utilizados
en las redes y cuyos usuarios pudieron ser compradores de buena fe, razon por la cual para este grupo
de casos detectados se permitira el servicio a todos los usuarios de dichos equipos que presenten los
soportes que indicara la resolucion.

Para los nuevos casos de IMEI duplicados que antes no se venian usando en las redes, solo tendra
servicio el usuario cuyo nimero de identificacion corresponda al que esté registrado en la BDA positiva
con el IMEI detectado, caso en el cual se privilegia a aquellos usuarios que cumplieron con su deber de
registrar sus equipos, y a aquellos sobre los que el PRSTM procedié directamente con el registro del

equipo.
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Ahora bien, en aquellos casos en que el usuario de uno de estos equipos lo haya recibido de quien habia
procedido con su registro, pero sin haber procedido a realizar la actualizacion de datos en la BDA
positiva, podra realizar el tramite de actualizacion presentando el "FORMATO DE CONSTANCIA PARA
LA TRANSFERENCIA DE PROPIEDAD DE UN EQUIPO TERMINAL MOVIL USADO” contenido en el anexo
2 de la Resolucién CRC 4584 de 2014.

En los casos en que el IMEI registrado en la BDA positiva corresponda a un usuario o propietario de un
equipo no genuino, el PRSTM debera soportar la decision de cambiar el nimero de identificacidn
inicialmente registrado en BDA positiva con los documentos que permitan evidenciar el propietario del
equipo genuino. Dentro de estos soportes que el PRSTM pueda obtener, se encuentran, sin limitarlo a
ello, la factura de venta de un PRSTM o de un punto de venta autorizado que éste pueda sustentar
como legitima, o el resultado de las investigaciones de las autoridades competentes mediante el cual
pueda evidenciarse si un equipo fue alterado o si es legitimo. En cualquier caso, como resultado de las
investigaciones adelantadas por la autoridad competente o por las decisiones que el PRSTM pueda
tomar respecto de la identificacion de los soportes de un equipo genuino, deberd actuarse de
conformidad para actualizar en el EIR las tarjetas SIM (mediante el parametro IMSI) que deban y no
deban tener servicios, y asimismo, actualizar en la BDA el registro del documento de identificacion del
usuario que ostente la propiedad de un equipo genuino.

QUALCOMM

Nos parece que 30 dias calendario para bloguear un ETM que ha sido identificado con el IMEI duplicado
es demasiado. Las bandas delincuenciales pueden utilizar todo ese tiempo para cometer actos ilicitos o
bien “garantizar” el funcionamiento de un equipo robado por un mes, lo cual ofrece cierta ventana de
oportunidad para continuar con este tipo de actividades ilegales. Consideramos que 7 dias calendario
es un periodo razonable para que los usuarios demuestren la propiedad legitima de los ETM.

Respuesta Comision de Regulacion de Comunicaciones

En relacion con el comentario de Qualcomm acerca de que un plazo de 30 dias es demasiado y permite
la comision de actos ilicitos o garantizar el funcionamiento de un equipo robado por un mes, y en
consecuencia propone un tiempo de 7 dias como un plazo razonable para que los usuarios demuestren
la propiedad legitima de los ETM, la CRC no acoge el comentario ni la propuesta por las siguientes
razones: i) el inicio del proceso de deteccion de duplicados generara un alto volumen de casos y algunos
de ellos puede arrojar un alto niUmero de usuarios que deban atender las notificaciones para presentar
sus soportes, por lo cual 7 dias resultan insuficientes para que todos se presenten y adicionalmente
genera alta carga operativa y congestion en los canales de atencidn al cliente; ii) Asociado a los indices
de criminalidad, se estima que los usuarios que usen equipos con IMEI duplicado para la comision de
otros delitos, sea minimo en relacion con los usuarios que lo hacen para comunicaciones no asociadas
a delitos, en razon a que el principal motivo de comprar este tipo de equipos es su precio y no la
necesidad de anonimato; iii) En la actualidad y por muchos afios los equipos con IMEI duplicado no han
tenido control, y pasar a un escenario de 30 dias, sujeto a que transparentaran los sitios donde los
usuarios adquieren dichos equipos, se lograra desincentivar la oferta y demanda de tales equipos.
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Respuesta Comision de Regulacion de Comunicaciones

Respecto de los comentarios de ARCOTEL, la CRC aclara que la norma es de ambito nacional por lo que
define lo que los PRSTM deben realizar respecto de los IMEI duplicados, esto es su deteccion y control,
por lo que no puede la norma imponer obligaciones al PRSTM que no dependan de éste, tales como
tener en cuenta o incluir en procesos de regularizacién los IMEI que se encuentren duplicados en otros
paises. Sin embargo, cuando se reciba un reporte de hurto o extravio procedente de otro pais y dicho
bloqueo genere afectacién sobre un usuario en Colombia, las medidas previstas en la presente
resolucién permitirdn al PRSTM habilitar el uso del equipo que tenga actividad en las redes colombianas
siempre y cuando sea posible evidenciar que el mismo corresponde al terminal genuino.

Ahora bien, para los casos en que se origine un reporte de hurto o extravio en Colombia y el mismo
afecte usuarios de otros paises, el proceso de regularizacion en dicho pais dependera de las normas,
disposiciones o procedimientos alli establecidos y no puede ser objeto de una norma que tiene ambito
de aplicacién solo dentro del territorio colombiano. Lo anterior sin perjuicio de los acuerdos de
cooperacion que puedan establecerse entre diferentes paises dirigidos a manejar el impacto de la
duplicidad de IMEI que afecta la industria en general.

En relacion con la pregunta de ARCOTEL de cdmo se procedera en caso que existan 2 0 mas equipos
que cumplan las condiciones para no bloquearlos, en la version definitiva de la resolucion se establece
que para los casos detectados en la etapa inicial (1 a 31 de agosto de 2016) a manera de transicion, se
permitird el servicio a todos los usuarios de un mismo IMEI que presenten por cualguier medio de
atencion al cliente los soportes y formatos que seran exigidos (ver respuesta al punto 2.13.1. comentario
de COMCEL), lo cual se hara incluyendo en el EIR del PRSTM el IMEI que esté duplicado asociado a las
IMSI de estos usuarios, que venian ya utilizando los equipos en las redes mdviles. En tanto que en la
etapa de deteccion y control diarios, en donde se detecten nuevos casos de IMEI duplicados, solo el
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usuario que haya registrado en la BDA positiva el IMEI objeto de deteccion sera quien tenga habilitado
el servicio al equipo con su tarjeta SIM, con lo cual no habrd mas de un equipo que cumpla las
condiciones para no bloqueo.

En cuanto a la solicitud de ARCOTEL para considerar los equipos que tengan IMEI duplicado y que la
dupleta haya sido liberada en el EIR de las Operadoras colombianas, las cuales NO serian reportadas a
través de GSMA, y por tanto podrian operar en otros paises a pesar de estar en condicion de duplicado,
y en referencia a los casos en que se logre determinar que ninguno de los equipos sea el genuino y por
lo tanto su IMEI debe ser bloqueado (articulo 13.6, literal a, Ultimo inciso de la propuesta regulatoria
publicada), la CRC en observancia a los procedimientos establecidos por la GSMA para el intercambio
de IMEI a través de su base de datos, y en cumplimiento de la Decisién Andina No. 786 de abril de
2013, ha establecido en las normas locales que los PRSTM deben compartir alli los equipos con reporte
de hurto o extravio. Adicionalmente hay que tener en cuenta que la causal de reporte en GSMA como
IMEI duplicado no existe, y lo que se tiene es la posibilidad de marcar un IMEI reportado como hurtado
o extraviado como duplicado en caso que el operador que comparte la informaciéon conozca de tal
condicion. Asi, los IMEI duplicados no seran compartidos en la GSMA IMEI DB, a menos que sobre
dicho IMEI se presente un reporte de hurto o extravio, caso en el cual al ser compartido en dicha base
de datos deberd marcarse como duplicado, siguiendo el procedimiento de GSMA y codificacion
establecido para ello, tal como se plasmo también en la Decision Andina No. 786, a efecto de que los
operadores de otros paises decidan o no descargarlos.

2.13.2 Tipologias de IMEI duplicados
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valoracién (pruebas forenses) de ETM que permitan establecer siquiera sumariamente que el mismo es
duplicado.

Respuesta Comision de Regulacion de Comunicaciones

En cuanto al comentario de ETB, ASOMOVIL y COMCEL respecto de las tipologias para detectar IMEI
duplicados, la CRC precisa que atendiendo comentarios respecto de la carga operativa que implica al
PRSTM la identificacion y control de equipos terminales moviles con IMEI duplicado, para la deteccion
de estos ya no se hara por tipologias. Se aclara adicionalmente a COMCEL que la Resolucion CRC 4813
hace referencia al analisis individual y excluyente de cada tipologia y el presente proyecto regulatorio
se refiere a las acciones para control donde hay que priorizar dado que un mismo IMEI puede tener
varias condiciones.

De otro lado, y respecto al contenido del comentario de la ETB, la CRC aclara que las medidas
establecidas no atentan contra el poseedor de buena fe, ni se parte de que el usuario adquirido de
manera fraudulenta el equipo detectado. Por el contrario, y como se ha venido haciendo para el proceso
de registro de equipos terminales mdviles, se da la oportunidad a los usuarios que presenten los
soportes de adquisicion de su equipo, o en su ausencia, que firmen declaracion de Unico responsable
de su uso.

En linea con lo anterior, y dando respuesta a los comentarios y preguntas de COMCEL relacionados con
el articulo 13.3 de la propuesta regulatoria publicada (IMEI homologado duplicado), la resolucién final
contempla dos etapas para el inicio de las medidas de control de equipos con IMEI duplicado. En un
primer grupo se detectaran durante el mes de agosto de 2016 los IMEI duplicados, que en su gran
mayoria corresponderan a equipos que ya venian siendo utilizados en las redes y cuyos usuarios
pudieron ser compradores de buena fe, razén por la cual para este grupo de casos detectados se
permitira el servicio a todos los usuarios de dichos equipos que presenten los soportes que indicara la
resolucion. Para los nuevos casos de IMEI duplicados que antes no se venian usando en las redes,
solo tendra servicio el usuario cuyo nimero de identificacion corresponda al que esté registrado en la
BDA positiva con el IMEI detectado, caso en el cual se privilegia a aquellos usuarios que cumplieron con
su deber de registrar sus equipos, y a aquellos sobre los que el PRSTM procedié con el registro del
equipo.

Con relacién a lo anterior y dando respuesta a COMCEL respecto de tener en cuenta que no
necesariamente el titular de la linea es el duefio del equipo y por ende la misma persona que pudo
haber realizado el registro del mismo en la base de Datos Positiva y su solicitud de aclarar cual seria el
procedimiento si luego de la validacion en el EIR de la pareja IMEI-IMSI, se establezca que la persona
que realizd el registro no es el propietario del ETM, de tal manera que cuando el propietario legitimo se
acerca a realizar el registro, este no resultaria procedente, se precisa que en aquellos casos en que el
usuario de uno de estos equipos lo haya recibido de quien habia procedido con su registro, pero sin
haber procedido a realizar la actualizacion de datos en la BDA positiva, podra realizar el tramite de
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actualizacion presentando el "FORMATO DE CONSTANCIA PARA LA TRANSFERENCIA DE PROPIEDAD
DE UN EQUIPO TERMINAL MOVIL USADO" contenido en el anexo 2 de la Resolucién CRC 4584 de 2014,
tal como se indicd en respuesta previa. Y en los casos en que el IMEI registrado en la BDA positiva
corresponda a un usuario o propietario de un equipo no genuino, el PRSTM debera soportar la decision
de cambiar el nimero de identificacion inicialmente registrado en BDA positiva con los documentos que
permitan evidenciar el propietario del equipo genuino. Dentro de estos soportes que el PRSTM pueda
obtener, se encuentran, sin limitarlo a ello, la factura de venta de un PRSTM o de un punto de venta
autorizado que éste le pueda sustentar como legitima, o el resultado de las investigaciones de las
autoridades competentes mediante el cual pueda evidenciarse si un equipo fue alterado o si es legitimo.
En cualquier caso, como resultado de las investigaciones adelantadas por la autoridad competente o
por las decisiones que el PRSTM pueda tomar respecto de la identificacion de los soportes de un equipo
genuino, debera actuarse de conformidad para actualizar en el EIR las tarjetas SIM (mediante el
parametro IMSI) que deban y no deban tener servicios, y asimismo, actualizar en la BDA el registro del
documento de identificacion del usuario que ostente la propiedad de un equipo genuino.

Ahora bien, en todos los casos en que se identifique un IMEI duplicado, presente en mas de un equipo
terminal movil, lo que implica que hubo alteracién de equipos terminales méviles segun lo establecido
en el articulo 105 de la Ley 1453 de 2011, los PRSTM deberan poner en conocimiento de las autoridades
dichos casos a fin que se investigue el posible delito de reprogramacion, remarcacion o modificacion de
los mismos. Para tal efecto, la resolucion definitiva establece un formato de “Declaracion de uso de
equipo terminal movil con IMEI duplicado”, mediante el cual los usuarios de tales equipos declara bajo
gravedad de juramento ser Unico usuario y propietario de su equipo, la marca y modelo del mismo,
informa donde o de quien lo adquirid, autoriza el envio de sus datos de identificacion y contacto a la
autoridad competente, indica con cuales lineas usa dicho equipo y manifiesta conocer las disposiciones
legales y consecuencias de la manipulacion, reprogramacion, remarcacion o modificacion de equipos
terminales moviles.

2.13.3 Verificacion inicial

AVANTEL

Para el cumplimiento de las acciones descrita en este numeral también se requiere la funcionalidad de
Check IMEI, pues es la que permite conocer en linea qué equipo esta utilizando el cliente y poder hacer
las comparaciones de TAC mencionadas y asi, poder garantizar la confidencialidad de la informacion del
cliente.

Igualmente, se solicita que se incluya de manera expresa que en el intercambio de CDRs se realice
cuando se trate de PRSTM que hagan uso del Roaming Automatico Nacional, se incluya como parte de
los campos a entregar el IMEI.

MOVIL EXITO
I e —
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Respuesta Comision de Regulacion de Comunicaciones

En relacion con el comentario de AVANTEL respecto de requerir de la funcionalidad de IMEI Check y
que en el intercambio de CDRs cuando se trata de PRSTM que hagan uso de RAN se incluya el IMEI
como parte de los campos a entregar, para el cumplimiento de las acciones descritas en la propuesta
regulatoria sobre el equipo genuino (articulo 13.4 de la propuesta regulatoria publicada), se reitera que
no quedd en cabeza de los PRSTM definir si un equipo es genuino o no, y por el contrario se reline
informacién del usuario con equipo con IMEI duplicado para enviarla a las autoridades competentes que
pueden llegar a determinar dicha calidad respecto del equipo. De otro lado, en cuanto a mantener el
servicio al usuario, esto lo realiza el PRSTM de red mediante la funcionalidad que sera habilitada en los
EIR para manejo de la dupleta IMSI-IMEI. En este sentido no se acoge el comentario propuesto.

En el mismo sentido, frente a las preguntas de MOVIL EXITO, ETB Y COMCEL sobre este mismo numeral,
se aclara que la CRC, tal como se indicd en respuesta previa, en atencion a los comentarios recibidos
respecto de la carga que implica para el PRSTM la definicion de equipos genuinos y no genuinos, v la
verificacion a nivel de datos o fisica de los mismos, establece en la resolucion definitiva que dicha labor
no esta en cabeza del proveedor de servicios, y en su lugar le define a éstos otros criterios para que
puedan determinar cuales usuarios (lineas telefénicas moviles) pueden continuar haciendo uso de
equipos cuyo IMEI se encuentre duplicado. Por lo anterior no se acoge la sugerencia.

Medidas etapa control ETM

Cod. Proyecto: 12000-3-11

Pagina 55 de 101

Actualizado: 21/07/2016 Revisado por: Relaciones de

Gobierno y Asesoria.

Fecha de Revision:
21/07/2016

Formato aprobado por: Coord. Relaciones internacionales y Comunicaciones .:. Fecha de vigencia: 15/01/2015




S
CRC™
Comision de Regulacion

de Comunicaciones
REPUBLICA DE COLOMBIA

2.13.4 Verificacion en puntos de atencion

TODOS POR UN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Medidas etapa control ETM

Cod. Proyecto: 12000-3-11

Pagina 56 de 101

Actualizado: 21/07/2016 Revisado por: Relaciones de

Gobierno y Asesoria.

Fecha de Revision:
21/07/2016

Formato aprobado por: Coord. Relaciones internacionales y Comunicaciones .:. Fecha de vigencia: 15/01/2015




S
CRC™
Comision de Regulacion

de Comunicaciones
REPUBLICA DE COLOMBIA

TODOS POR UN
NUEVO PAIS

g PAZ EQUIDAD EDUCACION

5> Documento de respuesta a comentarios publicado con la expedicion de la Resolucion CRC 4444 del 2014.
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6 Conforme con el articulo 200 de la Ley 906 del 2004, son medios idoneos denuncia, querella, peticion especial, o cualquier otro.
7 SUIT. Link: http://www.suit.gov.co/VisorSUIT/index.jsf?FI=249. También esta referido como Tramites en la seccion

correspondiente pagina web de la Policia disponible en
http://www.policia.gov.co/portal/page/portal/PORTLETREPOSITORY/home/servicios_ciudadano y en el link especifico:
http://portal.policia.gov.co/es-co/Servicios/TramitesVehiculos/Paginas/RevisionAutomotores.aspx
I e ———
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8 Convencion Interamericana de Derechos Humanos, articulo 21.
9 Ob. Cit., articulo 8.
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el CTI, la DIJIN, entre otros. Los PRSTM solo estan en capacidad -con base en sus archivos historicos-
de validar sus facturas de compra venta y los IMEI de los ETM por ellos comercializados.

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

Recomienda a la CRC lo siguiente:

i.) No radicar en los PRSTM la obligacion de efectuar la verificacion de los equipos, dadas las practicas
exclusorias que se pueden presentar. En consecuencia, una alternativa posible seria la de disefiar un
mecanismo en el que la verificacion fisica sea efectuada por un tercero imparcial que carezca de
vinculos con alglin PRSTM.

ii) En caso que se considere que la verificacion por parte de los PRSTM es el mecanismo menos
restrictivo para alcanzar los objetivos de la politica, debe buscarse mecanismos para mitigar las
preocupaciones de competencia como permitir que los operadores mdviles virtuales puedan hacer
las verificaciones de los equipos mediante el uso de las tecnologias de la informacion y las
comunicaciones; de manera que no se les imponga la carga de contar con oficinas de atencion.

Respuesta Comision de Regulacion de Comunicaciones

En atencion a los comentarios recibidos de todos los PRSTM y de la SIC respecto de la carga que implica
para el PRSTM la identificacion de equipos genuinos y no genuinos, la verificacion fisica de los mismos
en puntos de atencion al cliente y el perfil de los consultores de servicio para realizar las tareas
propuestas, la CRC en la resolucion final establece que dicha labor no esta en cabeza del proveedor de
servicios, y en su lugar le define a éstos otros criterios para que puedan determinar cudles usuarios
(lineas telefénicas moviles) pueden continuar haciendo uso de equipos cuyo IMEI se encuentre
duplicado, tanto para aquellos usuarios que ya venian usandolos en las redes y pudieron haberlos
comprado de buena fe, como para aquellos casos nuevos de IMEI duplicados que sean detectados
posteriormente a la expedicion de la presente resolucion.

No obstante, para los casos en que se identifique un IMEI duplicado, presente en mas de un equipo
terminal movil, lo que implica que hubo alteracion de equipos terminales moviles segln lo establecido
en el articulo 105 de la Ley 1453 de 2011, los PRSTM deberan poner en conocimiento de las autoridades
dichos casos a fin que se investigue el posible delito de manipulacién, reprogramacion, remarcaciéon o
modificacién de los mismos, eliminando asi también las implicaciones de interponer una denuncia o
retener un equipo terminal mdvil para su decomiso por parte de las autoridades competentes que
expresan los PRSTM en los comentarios objeto de respuesta.

Para tal efecto, la resolucion definitiva establece un formato de “ Declaracion de uso de equipo terminal
movil con IMEI duplicado”, mediante el cual los usuarios de tales equipos declara bajo gravedad de
juramento ser Unico usuario y propietario de su equipo, la marca y modelo del mismo, informa donde
o de quien lo adquirid, autoriza el envio de sus datos de identificacion y contacto a la autoridad
competente, indica con cuales lineas usa dicho equipo y manifiesta conocer las disposiciones legales y
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consecuencias de la manipulacién, reprogramacion, remarcacién o modificacién de equipos terminales
moviles.

Ahora bien, al margen e independientemente de las respuestas anteriores, es necesario aclarar que
frente a los comentarios recibidos en relacién a que la propuesta regulatoria trasladaba a los PRSTM
funciones de policia judicial, de funcionarios publicos, de peritos forenses, de inspecciones judiciales,
etc., por cuenta de las revisiones fisicas de equipos y de facturas, la CRC aclara que la propuesta
publicada no trasladaba dicho tipo de funciones ni de manera expresa ni implicita. Hay que tener en
cuenta que de tiempo atras y actualmente los PRSTM reciben y verifican facturas para el registro de
ETM en la BDA positiva y también revisan equipos traidos por los usuarios para su activacion.

Igualmente, frente al comentario de UFF MOVIL respecto de que la propuesta regulatoria pareciera ir
en contravia de los derechos de los usuarios citando que cuando la regulacion libera a uno de los
duplicados se asume la culpa de los demas y genera un detrimento en su patrimonio por faltas que no
son del usuario sino de la falta de control del estado, y asi mismo que se obliga a usuarios que han
cumplido cabalmente con la ley a realizar trdmites e invertir su tiempo en demostrar su inocencia,
incluyendo normas con caracter retroactivo, que restringen el libre comercio de terminales usados
cuando en el momento en que los usuarios los adquirieron no existian obligaciones sobre el particular,
la CRC aclara que las medidas establecidas no atentan contra el poseedor de buena fe, ni se parte de
la culpa del usuario que adquirid el equipo con IMEI duplicado. Por el contrario, y como se ha venido
haciendo para el proceso de registro de equipos terminales méviles, se da la oportunidad a los usuarios
gue presenten los soportes de adquisicién de su equipo, o en su ausencia, que firmen declaracion de
Unico responsable de su uso. Adicionalmente, para los que venian usando equipos con IMEI duplicado
antes de la expedicion de la norma, segun se explicd antes, tendran servicio con dichos equipos siempre
y cuando presenten los soportes que exige esta resolucion.

Respecto de la solicitud de COMCEL sobre la necesidad de definir el término “equipo genuino” y cuales
son los criterios objetivos a tener en cuenta para considerar un equipo como tal y para considerar un
equipo como no genuino, la definicion ya se encuentra contenida en el documento soporte, en la nota
de pie de pagina nimero 29 de la pagina 33 y de otro lado, la propuesta regulatoria incluyé criterios
objetivos a nivel operativo y técnico, los cuales estan en linea con la definicion mencionada

Teniendo en cuenta lo anterior, en atencidon a los comentarios relacionados con facturas del PRSTM
versus las de otros puntos de venta, y con el derecho a la propiedad privada y la buena fe en la
adquisicion de ETM, ya se aclaré en respuesta previa que la tarea se modifica por recoleccion de
informacion y habilitacion de dos etapas para el inicio de medidas de control para equipos con IMEI
duplicado. En un primer grupo se detectaran durante el mes de agosto de 2016 los IMEI duplicados,
que en su gran mayoria corresponderan a equipos que ya venian siendo utilizados en las redes y cuyos
usuarios pudieron ser compradores de buena fe, razén por la cual para este grupo de casos detectados
se permitira el servicio a todos los usuarios de dichos equipos que presenten los soportes que indicara
la resolucion.
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Para los nuevos casos de IMEI duplicados que antes no se venian usando en las redes, solo tendra
servicio el usuario cuyo nimero de identificacion corresponda al que esté registrado en la BDA positiva
con el IMEI detectado, caso en el cual se privilegia a aquellos usuarios que cumplieron con su deber de
registrar sus equipos, y a aquellos sobre los que el PRSTM procedié directamente con el registro del
equipo.

Ahora bien, en aquellos casos en que el usuario de uno de estos equipos lo haya recibido de quien habia
procedido con su registro, pero sin haber procedido a realizar la actualizacion de datos en la BDA
positiva, podra realizar el tramite de actualizacion presentando el "FORMATO DE CONSTANCIA PARA
LA TRANSFERENCIA DE PROPIEDAD DE UN EQUIPO TERMINAL MOVIL USADO” contenido en el anexo
2 de la Resolucién CRC 4584 de 2014.

En los casos en que el IMEI registrado en la BDA positiva corresponda a un usuario o propietario de un
equipo no genuino, el PRSTM debera soportar la decision de cambiar el nimero de identificacion
inicialmente registrado en BDA positiva con los documentos que permitan evidenciar el propietario del
equipo genuino. Dentro de estos soportes que el PRSTM pueda obtener, se encuentran, sin limitarlo a
ello, la factura de venta de un PRSTM o de un punto de venta autorizado que éste pueda sustentar
como legitima, o el resultado de las investigaciones de las autoridades competentes mediante el cual
pueda evidenciarse si un equipo fue alterado o si es legitimo. En cualquier caso, como resultado de las
investigaciones adelantadas por la autoridad competente o por las decisiones que el PRSTM pueda
tomar respecto de la identificacion de los soportes de un equipo genuino, debera actuarse de
conformidad para actualizar en el EIR las tarjetas SIM (mediante el pardametro IMSI) que deban y no
deban tener servicios, y asimismo, actualizar en la BDA el registro del documento de identificacion del
usuario que ostente la propiedad de un equipo genuino.

Respecto a los comentarios y preguntas de TIGO UNE y UFF MOVIL sobre si el control de IMEI-IMSI a
nivel del EIR impacta la portabilidad, se aclara que, de acuerdo con las medidas que se incluiran en la
version definitiva de la resolucién arriba descritas, un usuario que esté protegido a ese nivel y pueda
usar su equipo terminal movil, asi su IMEI se encuentre duplicado en otros equipos, podra solicitar a su
proveedor de servicios el cambio de SIM para que la nueva sea actualizada en el EIR y de la misma
manera, podra portarse teniendo en cuenta que el PRSTM receptor podra validar en la BDA negativa
que el IMEI esta duplicado y por lo tanto, también debera configurar en su EIR la pareja IMEI e IMSI
de la nueva tarjeta SIM que se entrega al usuario portado. Al respecto se incluyen estas disposiciones
en la resolucion definitiva.

De otro lado, con relacion al comentario de TIGO-UNE sobre las implicaciones del control de ETM a
personas extranjeras que, en su estancia en Colombia, deseen adquirir un chip para la obtencion de un
servicio de voz movil o de datos, la CRC aclara que los equipos que se utilicen en nuestro territorio y
opten por adquirir los servicios ofrecidos por proveedores colombianos, estaran sujetos a las normas y
disposiciones normativas de ambito nacional sobre los equipos. Adicionalmente, en relacion con que
podria generarles un bloqueo mundial por la GSMA debido que el IMEI podra ser incluido en base de
datos negativa y actualmente no se tiene distincion de la misma para los hurtados versus otra categoria
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de bloqueo, se aclara que en la GSMA por norma solo se comparten los IMEI con reporte de hurto o
extravio, con lo cual los PRSTM no deben reportar alli ningln otro tipo de reporte sobre IMEI incluido
en las bases de datos negativas nacionales, incluidos los IMEI duplicados.

Respuesta Comision de Regulacion de Comunicaciones

En atencidn a los comentarios sobre las implicaciones que para los OMV tiene la atencién de los usuarios
notificados en sus oficinas, en ausencia de puntos fisicos de atencion al cliente, los mismos son acogidos
por esta Comision y es asi como en la versidn definitiva de la resolucién no se deja como obligatoria la
revisién de equipos en centros de atencion al cliente, y la recepcion de soportes y demas informacion
que debe allegar el usuario se puede hacer en los canales de atencidn fisica o virtual.

2.13.5 Condiciones operativas para las acciones de control sobre los equipos con
IMEI duplicado
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Respuesta Comision de Regulacion de Comunicaciones

Respecto de los comentarios de AVANTEL, TELEFONICA y COMCEL sobre el plazo para la
implementacion de la funcionalidad de validacidon de la pareja IMEI-IMSI en el EIR y considerando los
argumentos expuestos, la CRC acogiendo tales situaciones, amplia el plazo para el 1 de diciembre de
2016.

Frente a la solicitud de AVANTEL, tal como se han establecido las medidas relacionadas con los procesos
de verificacién y deteccion de IMEI en las redes mdviles, es obligacién de los PRSTM que alojan en su
red OMV o brindan a otros PRST acceso a Roaming Automatico Nacional — RAN-, la entrega de la de
informacién necesaria para el cumplimiento de sus obligaciones, para que éstos Ultimos procedan con
la notificacion y validacion de sus usuarios y soliciten a sus operadores de red o PRV la inclusion de los
IMEI o de parejas IMEI-IMSI en los respectivos EIR. Asi, en la versidn definitiva de la resolucion indica
que para el control a aplicar sobre los equipos de los usuarios con IMEI duplicado, para el caso de los
OMV y PRO, y a menos que acuerden algo diferente, sera el proveedor de red quien debe incluir en su
EIR la pareja IMEI-IMSI que éstos le soliciten. En este sentido no se acoge el comentario.

2.13.6 Verificacion de duplicados invalidos (registrados en la BDA positiva)

Respuesta Comision de Regulacion de Comunicaciones

Frente a la propuesta de AVANTEL, se aclara que los procesos para la consulta a la BDA positiva por
parte de los PRST estan establecidos previamente y desde el inicio de las medidas relacionadas con
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dicha base de datos, contando en la actualidad con mecanismos para la actualizacion en linea o masiva
de dicha informacidn, por lo cual no se acoge la propuesta.

2.13.7 Control parejas IMSI-IMEI en el EIR
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Respuesta Comision de Regulacion de Comunicaciones

En relacion con el comentario de VIRGIN respecto de una posible afectacion a los procesos de
portabilidad numérica, se aclara que al estar un IMEI duplicado y asociado en el EIR a la IMSI de uno
0 mas usuarios del operador (u operadores) donde se encuentre duplicado, el IMEI se debera incluir en
la BDA negativa como duplicado sin asociarse a ninguna SIM en particular, y de alli se debe replicar al
resto de PRSTM para que sean incluido solamente el IMEI en las BDO como duplicado, y en aquellos
PRSTM con red, deberan ingresar solo el IMEI al EIR. Asi, el IMEI queda asociado a una IMSI para
habilitarle a esta el servicio y solo en la red en donde se detecté duplicado, de manera tal que si el
usuario quiere portarse lo puede hacer por el proceso ya establecido, teniendo en cuenta que el PRSTM
receptor de la portacion puede validar la condicién de IME duplicado en la BDA negativa y proceder a
configurar también en su red (o solicitarlo a su operador de red, en caso de los OMV) la nueva IMSI

que tendra el usuario portado.
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Respecto de los comentarios de VIRIGN y ETB para que se aclare que el control de IMEI-IMSI en el EIR
esta en cabeza de los operadores de red, tal como se expresd en respuesta previa, el control a aplicar
sobre los equipos de los usuarios con IMEI duplicado, para el caso de los OMV y PRO, y a menos que
acuerden algo diferente, sera el proveedor de red quien debera incluir en su EIR la pareja IMEI-IMSI
gue éstos le soliciten.

En cuanto a los comentarios de COMCEL sobre la inconveniencia del control de la pareja IMEI-IMSI
dado que las medidas de hurto solo deben recaer sobre el equipo y no sobre la SIM, y la separacién
entre la venta del terminal y la prestacion del servicio, mencionando también que existen otros
comercializadores autorizados, razones estas por las cuales no acepta que las obligaciones de validacion
de IMEI duplicados recaigan exclusivamente sobre el operador y no se vincule de ninguna manera a los
comercializadores autorizados o a los fabricantes en dicho proceso, que de igual manera considera
excesivo, maxime cuando se ha evidenciado que el impacto de los mismos en el hurto de celulares es
minimo, frente a las medidas que se pretenden adoptar, la CRC aclara, como se tal como se indicé en
respuesta previa, que frente a la gravedad del hurto de ETM, la exposicion al riesgo que tienen las bases
de datos negativas por la alteracion de equipos con IMEI alli reportados, y la necesidad de una solucion
a los usuarios que son propietarios del equipo genuino y se ven bloqueados por reportes de terceros
que utilizan su mismo IMEI, no se pone en duda la necesidad de tomar las acciones propuestas en el
presente proyecto regulatorio y las cuales incluyen la Unica alternativa técnica en el mercado para su
control, que consiste en la verificacién a nivel del EIR de la pareja IMEI-IMSI independientemente de la
magnitud que finalmente constituyan los IMEI duplicados y la cual no se podra determinar a menos que
se inicien las medidas objeto de comentarios. Adicionalmente, dicha solucion tecnoldgica no impide la
prestacion del servicio, sino que por el contrario permite a los usuarios afectados por la duplicidad de
su IMEI a usar el servicio con su equipo.

2.13.8 Desbloqueo de IMEI duplicado

COMCEL

Se solicita a la CRC aclarar en el literal €) Desbloqueo de IMEI duplicado, cual seria el procedimiento en
el evento que se presente pluralidad de usuarios, con documentacion en regla para solicitar el retiro de
base de datos negativa de un IMEI duplicado o si se deberia desbloquear a todas las parejas “validas”.

Respuesta Comision de Regulacion de Comunicaciones

Frente a la pregunta de Comcel, tal como se indicd en respuesta previa, la resolucion final contempla
dos etapas para el inicio de las medidas de control de equipos con IMEI duplicado. En un primer grupo
se detectardn durante el mes de agosto de 2016 los IMEI duplicados, que en su gran mayoria
corresponderan a equipos que ya venian siendo utilizados en las redes y cuyos usuarios pudieron ser
compradores de buena fe, razdn por la cual para este grupo de casos detectados se permitira el servicio
a todos los usuarios de dichos equipos que presenten los soportes que indicara la resolucion. Para los
nuevos casos de IMEI duplicados que antes no se venian usando en las redes, solo tendra servicio el
usuario cuyo nimero de identificacion corresponda al que esté registrado en la BDA positiva con el IMEI
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detectado, caso en el cual se privilegia a aquellos usuarios que cumplieron con su deber de registrar
sus equipos, y a aquellos sobre los que el PRSTM procedid con el registro del equipo.

Con relacién a lo anterior, se precisa que en aquellos casos en que el usuario de uno de estos equipos
lo haya recibido de quien habia procedido con su registro, pero sin haber procedido a realizar la
actualizacion de datos en la BDA positiva, podra realizar el trdmite de actualizacion presentando el
"FORMATO DE CONSTANCIA PARA LA TRANSFERENCIA DE PROPIEDAD DE UN EQUIPO TERMINAL
MOVIL USADO” contenido en el anexo 2 de la Resolucion CRC 4584 de 2014, tal como se indicd en
respuesta previa. Y en los casos en que el IMEI registrado en la BDA positiva corresponda a un usuario
o0 propietario de un equipo no genuino, el PRSTM debera soportar la decisién de cambiar el nimero de
identificacion inicialmente registrado en BDA positiva con los documentos que permitan evidenciar el
propietario del equipo genuino. Dentro de estos soportes que el PRSTM pueda obtener, se encuentran,
sin limitarlo a ello, la factura de venta de un PRSTM o de un punto de venta autorizado que éste le
pueda sustentar como legitima, o el resultado de las investigaciones de las autoridades competentes
mediante el cual pueda evidenciarse si un equipo fue alterado o si es legitimo. En cualquier caso, como
resultado de las investigaciones adelantadas por la autoridad competente o por las decisiones que el
PRSTM pueda tomar respecto de la identificacion de los soportes de un equipo genuino, debera actuarse
de conformidad para actualizar en el EIR las tarjetas SIM (mediante el parametro IMSI) que deban y
no deban tener servicios, y asimismo, actualizar en la BDA el registro del documento de identificacion
del usuario que ostente la propiedad de un equipo genuino.

Con base en lo anteriormente expuesto, la factura de venta es un elemento de andlisis dentro de los
casos de equipos con IMEI duplicado, pero no resulta definitivo, asi que ante la pluralidad de usuarios
con documentacion en regla y que puedan solicitar bajo dicho argumento un retiro de bases de datos
negativas de un IMEI duplicado, o si frente a ellos se deberia desbloquear a todas las parejas “validas”,
primaran los criterios arriba indicados.

2.14 Retiro de IMEI de la BDA Negativa

TIGO-UNE

En el siguiente parrafo “Los equipos terminales moviles que hayan sido blogueados por IMEI no
registrado en la BDA positiva, podran ser excluidos de las Bases de Datos Negativas, para lo cual e/
PRSTM tendra un plazo maximo de 60 horas continuas contadas a partir de que el usuario presente
ante su proveedor la factura de compra del equipo a su nombre o la declaracion en la cual manifieste
expresamente la adquisicion legal de su ETM, y siempre que el TAC del IMEI se encuentre en la lista de
equipos terminales homologados ante /la CRC” se sugiere actualizar la redaccion de manera que se
contemple no solo la factura de compra del equipo, sino también comprobante de pago o documento
equivalente en linea con el resto del contenido del proyecto regulatorio, y en coherencia con lo que
dispone el Estatuto Tributario sobre la facturacion de bienes y servicios.

ETB
I e —
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Respuesta Comision de Regulacion de Comunicaciones

En cuanto al comentario de TIGO-UNE, el mismo se acoge y en consecuencia en la version final de la
resolucién expedida se hace referencia a la factura o comprobante de pago.
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Frente al comentario de ETB, es claro que el retiro de los IMEI de los EIR debe ser realizado por quien
los opera. No obstante, debe tenerse en cuenta que el retiro de IMEI no se da Unicamente a nivel de la
red de cada operador (BDO) sino que también debe ser realizado en la BDA.

Frente al comentario de COMCEL relacionado con los IMEI no homologados, se sugiere remitirse al
numeral 2.11 del presente documento, en cual se indica que la CRC considera que el control de equipos
no homologados si tiene relacidon con las medidas para combatir el hurto de celulares, pues como se
manifestd en el documento soporte de la propuesta regulatoria si no se controlan este tipo de equipos,
ello representa una brecha de control de equipos que puede llegar a ser utilizada por las bandas
dedicadas a la alteracion de los IMEI, pues estas podrian optar por incluir IMEI no homologados en los
equipos que modifiquen.

Por otra parte, en relacion con los comentarios de COMCEL y QUALCOMM, relacionados con permitir el
retiro de las BD negativas de aquellos IMEI que estén homologados por parte de la CRC, adicionando
en este tema a la GSMA, la Comisidén considera que no estd acorde con las medidas de control
establecidas, dado que Unicamente se permite el registro en la BDA positiva de aquellos IMEI que
pertenezcan a equipos homologados por la CRC. Para los equipos que estén en la base de datos de la
GSMA y no en la lista de homolgados de la CRC, se les aplicara el control de no homolgados establecido
en el numeral 10e.3 del articulo 10e de la Resolucion CRC 3128 de 2011. Teniendo en cuenta lo anterior,
no se acogen los comentarios.

Con relacién al comenterio de ARCOTEL, relacionado con el control de parejas IMSI-IMEI, cuando el
usuario cambie de IMSI, debera informarlo a su proveedor, pues de lo contrario, no tendra servicio con
ese IMEI. Respecto del comentario relacionado con la liberacién de adulterados mediante la pareja
IMSI-IMEI, se debe tener en cuenta lo indicado anteriormente en el presente documento, en el sentido
que en la fase inicial de operacion, se podran asociar todas las parejas IMSI-IMEI de los usuarios que
presente la documentacién, como una medida de transicién. Sin embargo, en la fase de deteccién y
control diario, Unicamente podra ser registrada la pareja IMSI-IMEI del usuario que haya registrado el
IMEI en la BDA positiva.

2.15 Tiempo de implementacion de las medidas de control

AVANTEL

Solicita se incluya al Administrador de la Base de Datos, en adelante ABD, en concordancia con lo
establecido en el ambito de aplicacion del proyecto y teniendo en cuenta que muchos de los cambios
en el articulado propuesto prevé varias obligaciones a cargo de éste.

(..)

Para la ampliacion y adecuaciones que deben hacerse para garantizar que se adecuen las redes para
que en el proceso de registro se valide las listas positivas y negativas, ahora incluyendo ETM con IMEI
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Respuesta Comision de Regulacion de Comunicaciones
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En primer lugar, se indica que en la versidn final de la resolucién expedida se mantiene el 1° de agosto
como la fecha en la cual inicia la deteccién y control de IMEIL. En este sentido, debe recordarse que los
PRSTM vya tienen diversos procesos desarrollados, como la deteccion y control de IMEI no registrados
en la BDA positiva, deteccidn y control de IMEI invalidos, entre otros, que pueden ser utilizados en la
etapa de deteccion y control de IMEI que se aplicara a partir de agosto.

No obstante lo anterior, como se explico anteriormente en el presente documento, en atencion a los
comentarios y propuesta recibidas, se disefaron 2 fases de operacion para la deteccion y control de
IMEI, con el fin de aplicar de manera gradual la medidas de control, las cuales se resumen en el siguiente
grafico:

DETECCION Y CONTROL INICIAL DETECCION Y CONTROL DIARIO

SIN

= - 3
FORM DETECCION Y CONTROL (NOTIFICACION) BLOQUEO

INVAL DETECCION ¥ CONTROL DIARIO (NOTIFICACION + BLOQUEO EN 30 DIAS)

NO

HOM [rapsvale YL (=4 e e o) DETECCION Y CONTROL DIARIO (NOTIFICACION + BLOQUEO EN 90 DIAS)

EN REGISTRO CON

NO REG | DETECCION

DETECCION Y CONTROL DIARIO

PLAZO ENTREGA
SOPORTE POR DETECCION Y CONTROL DIARIO (NOTIFICACION + BLOQUEO EN 30 DIAS)
USUARIOS

DUPL
INTRA

DETECCION

DUPL
INTER

DETECCION Y CONTROL DIARIO (NOTIFICACION+ BLOQUEO EN 30 DIAS)

La descripcion de estas fases fue desarrollada en los numerales 2.3 y 2.5 del presente documento.

3 MEDIDAS ADICIONALES

3.1 Bloqueo administrativo
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Respuesta Comision de Regulacion de Comunicaciones

Atendiendo a los analisis realizados por la CRC, se evidencié la necesidad de crear un nuevo tipo de
bloqueo administrativo, con el cual se busca exclusivamente diferenciar las cifras de hurto de equipos
terminales moviles reportadas por los usuarios, de las cifras de equipos perdidos reportados por el
PRSTM como resultado de procedimientos de deteccion y control de fraudes en la suscripcion, o de las
de pérdida de equipos en inventarios o instalaciones del PRSTM que alin no han sido vendidos al publico.

Debe entenderse que el fraude en suscripcion corresponde a situaciones tales como suplantacion de
identidad, y en ninglin momento se relaciona con eventuales situaciones de mora frente a la adquisicion
de un terminal. Conforme al articulo 56 de la Resolucion CRC 3066 de 2011 (modificado por la
Resolucién CRC 4444 de 2014), cuando un usuario adquiere un equipo terminal movil a través del
PRSTM, el valor a pagar mensualmente por concepto de la financiacién de dicho equipo debe
establecerse de forma separada y discriminada del valor por concepto de la prestacion del servicio,
garantizando asi que el usuario tenga la posibilidad de efectuar los pagos de manera independiente por
dichos conceptos al ser negocios juridicos distintos.

En cuanto a los plazos de adecuacion, se contemplan en la resolucion final y dichas causales deben
habilitarse a partir del 1° de enero de 2017.

3.2 Retiro de IMEI de la BDA Negativa por tiempo de conservacion
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Respuesta Comision de Regulaciéon de Comunicaciones

Teniendo en cuenta lo manifestado por TELEFONICA, TIGO-UNE y ASOMOVIL, en el sentido de aclarar
el tiempo durante el cual van a ser revisados los IMEI, en la version final de la resoluciéon expedida se
ajusto el paragrafo 1 del articulo 7 de la Resolucion CRC 3128 de 2011 de la siguiente manera:

“PARAGRAFO 1. La totalidad de los IMEI que han sido retirados de la BDA Negativa, luego de
cumplido su tiempo minimo de permanencia, y los cuales deberan ser conservados en el registro
historico de que trata el numeral 4.20 de la presente resolucion, serén remitidos cada seis (6)
meses por el ABD, entre el 1 y el 15 de julio y entre el 1 y el 15 de enero de cada afio a todos
los PRSTM, excluyendo a los Operadores Moviles Virtuales (OMV) y los Proveedores de Red de
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Origen (PRO) que hacen uso del Roaming Automatico Nacional, para que se verifique durante
los meses de agosto y febrero de cada afio, que dichos IMEI no estan generando trafico en
/a red. En los casos en que el PRSTM encuentre que alguno de los IMEI retirados de la BDA
Negativa se encuentra cursando tréfico, deberd proceder de manera inmediata al blogueo del
mismo en su EIR y envio a la BDA Negativa con tipo de blogueo “reincidente”. Este proceso
deberd iniciarse el 1° de enero de 2017

En este sentido, durante los meses de agosto y febrero de cada afo se debe revisar si los IMEI retirados
de la BDA negativa presentaron actividad, procedimiento que debera ser realizado a partir del 1 de
enero de 2017, en atencion a los comentarios recibidos.

En cuanto al comentario de TELEFONICA de reducir a 15 dias el tiempo de verificacién de la actividad
de los IMEI, la CRC no lo considera adecuado, pues resulta necesario tener la certeza de que dicho IMEI
no presente actividad. Sobre el particular, debe tenerse en cuenta que para la entrada en operacién de
esta verificacion, los PRSTM ya tendran en operacion la etapa de deteccién y control diario de IMEI, por
lo que contaran con la informacion para realizar este proceso.

Por otra parte, frente al comentario de TELEFONICA, ASOMOVIL y COMCEL sobre el reporte de campos
de la policia para el tipo “reincidente”, se aclara que esta informacion no debe reportarse a la BDA pues
no corresponde a un nuevo evento de hurto.

Con respecto al comentario de VIRGIN MOBILE en el sentido de utilizar el tipo de reporte “hurto” para
el bloqueo por reincidente, la CRC no lo considera adecuado, pues este reporte estaria ingresando en
las estadisticas de hurto, cuando no lo es. Por lo anterior, no se acoge el comentario.

En cuanto a lo relacionado con el tiempo de implementacion, en la version final de la resolucion expedida
se indicd que el proceso para el retiro de IMEI de la BDA negativa por tiempo de bloqueo aplica a partir
del 1° de enero de 2017, por lo que el tiempo de bloqueo “reincidente” aplica a partir de esa fecha.

Finalmente, frente al comentario de COMCEL en el que expresa que esta medida carece de sustento y
por lo tanto debe ser eliminado, debe aclararse que no se estd generando un nuevo procedimiento,
pues este ya existia en la regulacion. Lo que se realizd fue aclarar este procedimiento, en atencion a
inquietudes recibidas en la CRC al respecto. Teniendo en cuenta lo anterior, no se acoge el comentario.

3.3 Modificacion del Paragrafo 1 del articulo 7a de la Resolucion CRC 3128
de 2011

TELEFONICA

De acuerdo con el Paragrafo 1 de la Resolucion 4813 de 2015, a partir del 1 de agosto de 2016 comienza
a aplicar la siguiente disposicion “Para el caso de equipos ingresados al pais en la modalidad de viajeros,
de que trata el articulo 205 del Decreto 2685 de 1999, y los cuales no estén haciendo uso del Roaming
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De acuerdo con el Paragrafo 1 de la Resolucion 4813 de 2015, a partir del 1 de agosto de 2016 comienza
a aplicar la siguiente disposicion “Para el caso de equipos ingresados al pais en la modalidad de viajeros.

ARCOTEL
Aclarar si habra alguna validacion sobre los IMEIs (adulterados, duplicado)

Respuesta Comision de Regulacion de Comunicaciones

En primer lugar es importante aclarar que la modificacion del paragrafo 1° del articulo 7a de la
Resolucion CRC 3128 de 2011 obedece a 3 factores:

e El primero, es eliminar la disposicion relacionada con que al 1° de agosto Unicamente
funcionarian los IMEI registrados en la BDA positiva;

e El segundo, es agregar la opcidn, para los equipos ingresados al pais en la modalidad de
viajeros, de poder presentar para el registro, la Declaracion de Unico responsable del uso y
propietario de equipos terminales mdviles, contenida en el Anexo No. 1 de la presente
Resolucion.

e El tercero, para hacer la claridad de que la factura o comprobante de pago, o la Declaracion de
Unico responsable del uso y propietario de equipos terminales moviles, Gnicamente aplica para
el proceso de registro de equipos de usuarios que tengan un plan bajo la modalidad de prepago

En este sentido, lo relacionado con el almacenamiento de los soportes del usuario, el registro de los
equipos ingresados en la modalidad de viajeros cuando no hagan uso del Roaming Internacional, son
procedimiento que ya existian en la regulacion.

Con base en lo anterior, frente a los comentarios con realizar excepciones a los usuarios extranjeros
que deciden no utilizar el Roaming Internacional y en su defecto utilizar tarjetas SIM de Colombia en su
estadia en el pais, esta accién los convierte en usuarios de las redes mdviles de Colombia, y por lo tanto
les aplican las mismas obligaciones que el resto de usuarios. En este sentido, si su equipo no esta
registrado en la BDA positiva, cuenta con el mismo periodo de tiempo para realizar dicho registro, es
decir, 20 dias. Por lo anterior, sera tarea del PRSTM informar a estos usuarios cuando adquieren la
tarjeta SIM, que deben registrar su equipo, en caso de adquirir el servicio en modalidad prepago, pues
en la modalidad pospago, son los PRSTM quienes deben realizar el registro. En consecuencia, no se
acogen los comentarios de UFF, ASOMOVIL y COMCEL.

Por otra parte, con respecto a los comentarios de TELEFONICA y TIGO-UNE relacionado con la referencia
sobre el Decreto 2685 de 1999, el mismo fue acogido e incluido en la versién final de la resolucién
expedida.

Finalmente, respecto del comentario del ARCOTEL, se aclara que en el registro de los equipos en la BDA
positiva, Unicamente se validad si estd homologado ante la CRC. El control de duplicados es aplicado

posteriormente.
I e —
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3.4 Modificacion del articulo 2 de la Resolucion CRT 1596 de 2006
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Respuesta Comision de Regulacion de Comunicaciones

No se acogen los comentarios pues tal y como se expuso en el respectivo documento soporte,
atendiendo a la competencia otorgada a la CRC para definir los criterios para la publicaciéon de sus
resoluciones de caracter general y los casos en que la misma no resulta aplicable; asi como a los
principios de eficacia y celeridad que rigen las actuaciones administrativas; y finalmente a la existencia
de un instancia permanente para la correcta implementacion por parte de los proveedores de redes y
servicios de telecomunicaciones, de las medidas adoptadas frente a las Bases de Datos Positiva y
Negativa de que trata la Ley 1453 de 2011, cuyas actas son rigurosamente analizadas por esta Entidad
para soportar la expedicion de los respectivos actos administrativos; se considera pertinente la adicion
de un numeral al articulo 2 de la Resolucion CRT 1596 de 2006, para la expedicion de las resoluciones
mediante las cuales se determinen condiciones para la implementacion y operacion de las Bases de
Datos Positiva y Negativa, y procedimientos de depuracion e identificacion de equipos terminales

moviles en dichas bases de datos.

3.5 Registro de IMEI para equipos terminales moviles importados
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Respuesta Comision de Regulacion de Comunicaciones

En primer lugar, se debe aclarar que la modificacion realizada al articulo 8 de la Resolucién CRC 3128
de 2011 unicamente esta relacionada con el hecho de diferenciar el cargue de los IMEI por concepto
de importacion, del registro realizado por el usuario. En este sentido, las disposiciones relacionadas con
el cargue en la BDA positiva de IMEI por solicitud de fabricantes y/o ensambladores es una disposicion
que ya existia en la regulacion y sobre la cual no se realizaron modificaciones.

Por otra parte, con respecto a los comentarios relacionados con la diferenciacion entre cargue y registro
de los IMEI, sera el ABD quien debe determinar la forma en la que se implemente esta obligacion.

Frente al comentario de ARCOTEL, se aclara que los IMEI cargados en el proceso de importacion deben
corresponder a equipos homologados ante la CRC, proceso de verificacidn que realiza actualmente la
DIAN.

3.6 Factura de venta, comprobante de pago o declaracion del usuario
propietario
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Respuesta Comision de Regulacion de Comunicaciones

Con respecto a los comentarios de MOVIL EXITO y QUALCOMM, se aclara que el IMEI interno es el
obtenido mediante la marcacién *#06# y el IMEI externo es el impreso en el ETM.

Con respecto a los comentarios de VIRGIN MOBILE y UFF MOVIL, es importante sefialar que a partir
del 1° de agosto ya no sera aplicable el numeral 3.29 del articulo 3 de la Resolucién CRC 3128 de 2011,
pues a partir de esa fecha el numeral 3.10 deja de tener vigencia, la version final de la resolucion
expedida no incluye la modificacion de dicho numeral 3.29.

4 OTROS COMENTARIOS
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Respuesta Comision de Regulacion de Comunicaciones

Los comentarios expuestos sugieren aspectos que no hacen parte del proyecto regulatorio en cuestion,
razon por lo cual no se dara respuesta al mismo. Lo anterior sin perjuicio de que sean abordados en el
marco de otras discusiones regulatorias, en lo que tenga que ver con las competencias otorgadas a la

CRC.

Respuesta Comision de Regulacion de Comunicaciones
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Lo solicitado en el comentario ya se encuentra contemplado en la regulacion, especificamente en el
articulo 9 de la Resolucién CRC 3128 de 2011, en el cual se establece que las autoridades policivas y
judiciales, podran consultar en linea la informacion consignada en la Base de Datos Negativa y en la

Base de Datos Positiva.

Respuesta Comision de Regulacion de Comunicaciones

Lo solicitado en el comentario ya se encuentra disponible en la pagina Web de la CRC, en el mend “La
CRC" opcion “Normatividad”, y posteriormente en el item “Compilacion normativa”. El acceso directo a

las resoluciones de la CRC es el siguiente:

https://www.crcom.gov.co/es/pagina/normatividad

Respuesta Comision de Regulaciéon de Comunicaciones

Lo solicitado en el comentario fue incluido en la version final de la resolucion expedida, en el sentido
que los PRSTM podran utilizar cualquier mecanismo que tengan disponible para realizar la notificacién
a los usuarios, entre los cuales estan el SMS, SMS flash, USSD, mensajes en banda, enrutamiento IVR
o sistemas de atencion al cliente, llamadas telefonicas, entre otros.

Medidas etapa control ETM Céd. Proyecto: 12000-3-11 Pagina 99 de 101
Actualizado: 21/07/2016 Revisado por: Relaciones de Fecha de Revision:
Gobierno y Asesoria. 21/07/2016

Formato aprobado por: Coord. Relaciones internacionales y Comunicaciones .:. Fecha de vigencia: 15/01/2015




CRC™

Comision de Regulacion
de Comunicaciones
REPUBLICA DE COLOMBIA-

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Respuesta Comision de Regulacion de Comunicaciones

En el caso planteado por ETB, y de acuerdo con la funcionalidad de control de parejas IMSI-IMEI que
deben implementar los PRSTM, se podra hacer uso de la misma, cuando se identifique que un equipo
reportado por hurto en otro pais, bloquea un equipo genuino perteneciente a un usuario colombiano.

Respuesta Comision de Regulacion de Comunicaciones

Al respecto se debe tener en cuenta que el articulo 6 de la Resolucién CRC 4813 de 2015 fue derogado
de manera expresa por la Resolucion CRC 4937 de 2016.

Respuesta Comision de Regulacion de Comunicaciones

No se acoge el comentario, atendiendo a que no pueden existir medidas diferenciales para el ejercicio
efectivo de los derechos de los usuarios de servicios de telefonia movil, al tratarse de las peticiones o
quejas que resulten ante el registro o el bloqueo de su equipo terminal movil.
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Es asi como los distintos medios de atencion al usuario y los indicadores exigidos para cada uno de ellos
han sido dispuestos para que los proveedores reciban y tramiten cualquier tipo de peticion o queja, con
independencia del asunto expuesto, atendiendo a que los mismos son presentados con ocasion de la
existencia de una relacion contractual entre el usuario y el proveedor de servicios de comunicaciones,
y que dicha relacion es la que permite al proveedor llevar a cabo el blogueo de un equipo terminal, asi
como atender su registro.

Respuesta Comision de Regulacion de Comunicaciones

Lo solicitando en el comentario esta definido en los articulos 10a y 10b de la Resolucién CRC 3128 de
2011.

Respuesta Comision de Regulacion de Comunicaciones

Sobre el particular es importante tener en cuenta que a la base de datos de la GSMA Unicamente se
reportan los IMEI hurtados o extraviados, por lo que los IMEI invalidos no serian reportados a ese
repositorio.

Respuesta Comision de Regulacion de Comunicaciones

Lo solicitando en el comentario esta definido en paragrafo 2 del articulo 10a de la Resolucién CRC 3128
de 2011
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