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1 INTRODUCCION

El presente estudio tiene como fundamento el analisis del uso e impacto de la Inteligencia Artificial (IA)
en los sectores de telecomunicaciones, postal y audiovisual en Colombia, para identificar tanto los
beneficios como los riesgos en el uso por parte de la industria y en el consumo por parte de la
ciudadania; destacando las implementaciones mas significativas, y paralelamente, identificando tanto
las barreras para su despliegue, como las estrategias para superarlas y recomendaciones para mitigar
posibles efectos adversos.

Bajo dicho contexto, en el capitulo 2 del presente informe se identifican y describen los casos de uso e
implementaciones de IA alrededor del mundo. Alli se exponen algunas aplicaciones de la IA que se han
implementado a nivel internacional en cada uno de los sectores bajo estudio. Posteriormente, dentro
del mismo capitulo, se desarrolla la descripcion de los casos de uso en Colombia sobre los sectores
postal, telecomunicaciones y audiovisual, junto con el analisis de beneficios, tendencias y la inversion
financiera realizada y proyectada para IA. De manera complementaria, se presentan los aspectos
identificados como barreras para la implementacion de la IA en Colombia, junto con los riesgos que
obstaculizan la implementacién, para luego presentar algunas oportunidades identificadas como
posibles formas de superar estos obstaculos.

Con base en lo anterior, el capitulo 4 presenta un andlisis acerca de los riesgos y amenazas para la
sociedad, derivados del uso y consumo de la IA, que incluye aspectos de violencia digital,
desinformacion, sesgos y discriminacion, teniendo en cuenta también evidencias de otros estudios
acerca de su impacto psicosocial y emocional en nifios, nifias y adolescentes. Principalmente, en dicho
capitulo se desarrolla un diagndstico y analisis de las formas de violencia de género reproducidas en
entornos digitales mediante el uso de herramientas de IA, identificando en este contexto los principales
tipos de violencia y los grupos mas afectados, asi como las brechas en la capacidad de respuesta de las
autoridades de proteccién de derechos ciudadanos, y a la sociedad civil; en linea con los compromisos
de la CRC establecidos en el marco del CONPES 4144 de 2025 (Consejo Nacional de Politica Econdmica
y Social).

Luego, en el capitulo 5 se proponen acciones estratégicas recomendadas para fomentar el uso de la IA
de manera positiva; tal que beneficie a cada sector y a sus usuarios, y se reduzca los impactos negativos
del uso y consumo de la IA, junto con propuestas de medidas para mitigar la violencia digital, segin lo
identificado en el analisis desarrollado a lo largo del informe.

Uno de los principales insumos de informacion, utilizado para realizar el presente estudio, corresponde
a fuentes primarias a través de la realizacién de encuestas a los actores que participan en el uso e
implementacion de la IA para cada sector (telecomunicaciones, postal y audiovisual) en el contexto
colombiano. Para lo cual, se disefio y ejecutd un conjunto de encuestas de investigacion exploratoria a
una muestra representativa de estos actores.

Las preguntas de dichas encuestas abordaron 4 aspectos principales que describen el panorama actual
de la inteligencia artificial en Colombia: casos de uso, beneficios, barreras y riesgos, lo que deriva en
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otros temas esenciales tratados, correspondientes a los aspectos financieros, normativos, energético-
ambientales y estrategias de accion propuestas, con miras a generar un analisis de alternativas hacia
un uso y despliegue responsable, productivo y sostenible de la IA en Colombia.

Las encuestas de investigacion exploratoria fueron llevadas a cabo por la CRC durante los meses de
septiembre y octubre de 2025, a través de un formulario digital. Como resultado, se obtuvieron
respuestas por parte de las empresas en cada uno de los 3 sectores, y de los respectivos gremios, asi
como también de 3 grupos adicionales correspondientes a instituciones académicas, representantes de
la sociedad civil, y entidades del gobierno junto con organismos internacionales relevantes para
Colombia. Un mayor detalle sobre el desarrollo de estas encuestas puede ser consultado en el
documento de «Anexos al estudio sobre uso e impacto de la IA» que forma parte integral de este
estudio.

De manera paralela se disefid también una encuesta denominada «Cuestionario Interinstitucional sobre
Violencias Digitales Basadas en Género mediadas por IA», que se aplicO a un grupo de interés
conformado por: entidades publicas, instituciones de academia e investigacion, representantes de la
sociedad civil y organizaciones no gubernamentales (ONG), incluidas organizaciones de mujeres y
diversidades sexuales. Cuyo resultado sirvié de insumo, entre otros propositos, para analizar desde una
perspectiva intersectorial las capacidades actuales de prevencion, atencion y acompafiamiento a la
violencia digital mediante IA y basada en género.

El resultado obtenido a partir de las fuentes primarias se contrastd con investigacion realizada a través
de busquedas en revistas, informes técnicos (White Papers) y paginas web oficiales de entidades
reconocidas.
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2 CASOS DE USO DE LA IA A NIVEL GLOBAL

En un contexto de transformacion tecnoldgica sin precedentes, la Inteligencia Artificial (IA) se ha
consolidado como un tema central en los debates publicos y privados. El informe «Ipsos AI Monitor
2025» (Ipsos Dinamarca, 2025) analiza las percepciones globales sobre la IA en un entorno marcado
por el asombro y la preocupacién. Basado en una encuesta realizada en 30 paises, el estudio identifico
diferencias regionales en el nivel de entusiasmo, la confianza en su uso responsable y las expectativas
sobre sus impactos futuros. El citado informe muestra que a nivel global el 53 % de los encuestados
afirmd que la IA ya ha transformado sus vidas en los Ultimos afios, y el 67 % indicd que anticipa un
impacto auin mayor en los préximos tres a cinco aiios.

Para el caso de Colombia, el estudio revel6 un optimismo generalizado respecto al potencial de la IA
para mejorar la eficiencia laboral, la salud y la economia. No obstante, persisten preocupaciones
relacionadas con la pérdida de empleos, la desinformacion y la falta de transparencia en su
implementacion. Aunque una proporcion significativa de la poblacion afirma comprender qué es la IA 'y
qué productos la incorporan, la confianza en la regulacién y en las empresas que la emplean sigue
siendo moderada.

Uno de los principales hallazgos a nivel general indica que el entusiasmo y optimismo por la IA esta
estrechamente vinculado a las expectativas y percepciones econdmicas, donde el 52 % de los
encuestados se muestra entusiasmado. Sin embargo, el estudio revela cierta tension al encontrar que
simultaneamente un 53 % de los encuestados expresa cierto grado de nerviosismo. A pesar de los
sentimientos encontrados, la mayoria de las personas cree que la IA transformara profundamente sus
vidas en los proximos 3 o 5 afios. Asi, el informe concluyé que los paises con mejores perspectivas y
entusiasmo son aquellos que prevén beneficios econdmicos derivados de la IA y tienden a verla como
una oportunidad, por lo cual adoptan una visidbn mas optimista. En conjunto, el principal desafio que
plantea el citado estudio es «generar confianza mediante beneficios tangibles». (Ipsos Dinamarca,
2025)

Paralelamente, un estudio realizado a través de encuestas a empresas de América Latina!, publicado
por NTTDATA y el MIT Technology Review, mostrd que la confianza en el potencial de la IA ha
aumentado considerablemente en las empresas, al verla como una herramienta clave para el
crecimiento y la competitividad. Especificamente, el 61,96 % de las empresas proyecta que el uso de la
IA generativa (IAG, o GenAl en inglés) tiene un alto potencial disruptivo con la capacidad de redefinir
sus operaciones, y el 31,52 % estima que su uso tendra una influencia mas moderada; en contraste,
una minoria del 6,52 % de las entidades corporativas mantiene una postura escéptica, pues no perciben
valor o retorno de la inversién que justifique su adopcion en el corto plazo. (NTT DATA, 2025a).

! Los resultados del estudio se basaron en 92 encuestas realizadas a lideres empresariales de Argentina, Brasil, Chile, Colombia,
México y Pert, donde el 63.04 % de los encuestados lideraban areas relacionadas con la tecnologia y areas de seguridad, y el
36.96 % dirigian areas de negocio.

Estudio uso e impacto de la Inteligencia Artificial Cédigo: 11000-21-3-2 Pagina 8 de 96

Revisado por: Clot_ermacnon de_l?rospectlva Fecha de revision: 26/12/2025
Estratégica e Innovacion

Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025




Informacién publica

COMISION A
DE REGULACION
DE COMUNICACIONES

Los sectores bancarios, financieros, de telecomunicaciones y medios audiovisuales fueron los que en las
encuestas lideraron la percepcion positiva hacia la IA generativa. Especificamente el 66,67 % de las
empresas del sector «Telco & Media» percibieron la IA generativa como una herramienta con impacto
revolucionario, quedando el 33,33 % restante expresando un impacto moderado. (NTT DATA, 2025a).

En el citado informe también se destaca el crecimiento en la adopcion de la IA, al mencionar que en
2024 el 25 % de las empresas en Latinoamérica ya utilizaba IA tradicional, lo que representé un
aumento del 8,33 % con respecto al 2023. Ademas, reveld que un 46,74 % de las empresas se
encontraban en fase de implementacion inicial de la IA tradicional. Por su parte, la IA generativa va
abonando terreno con un 22,83 % de adopcidn en las empresas latinoamericanas. (NTT DATA, 2025a).

Por otra parte, desde el plano de organismos internacionales, la UNESCO subraya que la IA puede actuar
como «musa inspiradora» y reducir barreras de entrada a la produccién artistica, pero también advierte
riesgos sobre derechos de autor, concentracién de mercado y diversidad cultural; de ahi la necesidad
de regulacion basada en derechos humanos y transparencia (UNESCO, 2024b). La OCDE sitla a la IA
como tecnologia transversal que ya esta reconfigurando procesos en sectores intensivos en datos
(incluidos los mediaticos) y advierte sobre implicaciones para propiedad intelectual y calidad informativa
(OECD, 2024a).

Teniendo en cuenta este contexto, en las siguientes secciones del presente capitulo, se ofrece una
descripcion de cdmo en el mundo se ha utilizado la IA para responder a las necesidades en cada uno
de los sectores (telecomunicaciones, postal y audiovisual).

2.1 CASOS DE USO DE IA EN EL SECTOR TELECOMUNCIACIONES

En las subsecciones siguientes, se presentan los casos de uso de IA identificados en el sector
telecomunicaciones a nivel internacional y en Colombia, clasificandolos por categorias segin su
funcionalidad y el tipo de modelo algoritmico.

En el ambito nacional se incluye un andlisis de los beneficios generados a las empresas de
telecomunicaciones, se exponen los planes de implementacion de IA, y las cifras presupuestadas para
invertir en IA durante el préximo lustro, contrastandolas con las inversiones realizadas para este
propdsito en los Ultimos 5 afos. Estos casos corresponden a lo reportado a la CRC mediante la «Encuesta
de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones».

2.1.1 Casos de usos de IA a nivel internacional

A nivel internacional se evidencia que las empresas de telecomunicaciones han aumentado
sustancialmente su interés en adoptar soluciones basadas en IA para integrarla dentro de su negocio y
operaciones, asi como también para ampliar su portafolio de servicios y generar valor, o incluso para
redireccionar su modelo de negocio y estrategia comercial.
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De acuerdo con el reporte de NVIDIA publicado en marzo de 2025 «State of Al in Telecommunications:
2025 Trends» sobre las tendencias y estado del arte en la aplicacion de la IA en las telecomunicaciones,
se concluyd que esta industria ha implementado la IA en diversas lineas de negocio, desde soluciones
externas, como asistentes virtuales de atencion al cliente, pasando por procesos operativos internos
hasta la integracion de la IA en la red de acceso por radio (AI-RAN) (NVIDIA, 2025)).

Los resultados de las encuestas? indican que el 97 % de los entrevistados del sector de las
telecomunicaciones estan evaluando o adoptando la IA con el objetivo de: mejorar la experiencia del
cliente y la productividad de los empleados, optimizar las operaciones de red, reducir costes y abrir
nuevas oportunidades de negocio. Ademas, cerca de la mitad de los encuestados afirmaron haber
implementado ya su primer caso de uso de IA generativa. Es de resaltar también que el 37 % de los
encuestados tiene como una prioridad de inversion la planificacion y las operaciones de red, incluyendo
la integracion de la IA en la red de acceso radioeléctrico (RAN).

Asimismo, el estudio realizado por NTT DATA y el MIT (NTT DATA, 2025b)), confirma la tendencia en
las intenciones de inversion en IA. El resultado de las encuestas indica que ninguna de las empresas de
telecomunicaciones consultadas proyecta reducir su inversion en IA y automatizacion para el 2025,
donde para el 60 % de las empresas de telecomunicaciones el retorno de esta inversion ha cumplido
sus expectativas en afos anteriores. Mas aln, el 75 % de las empresas de telecomunicaciones
respondieron que aumentaran la inversion destinada a la IA y automatizacién durante el 2025 con
respecto al afio anterior, la mayoria de estas manifestaron que el incremento proyectado sera entre el
11 % y 30 % respecto de la inversion realizada en 2024 para este ambito. Se destacd alli mismo que
estas intenciones considerables de incrementos destinados a la IA se manifestaron en mayor proporcion
en empresas de América Latina al compararlas con el grupo de empresas de la Peninsula Ibérica.

Los usos de IA generativa que mas destacaron las empresas de telecomunicaciones de Iberoamérica
durante la encuesta® de NTT DATA en 2025 fueron principalmente: la mejora de atencién al cliente al
generar ofertas personalizadas o al analizar el sentimiento expresado por los clientes, la agilizacion de
los proceso internos como gestion documental o procedimientos de aprobacion, asi como también, la
optimizacion operativa al utilizar la IA generativa en la monitorizacién en campo, en el analisis predictivo
o en la deteccion de incidencias en las redes. (NTT DATA, 2025b))

Asimismo, el analisis de NTT DATA y MIT Technology Review de 2025, titulado «El puente hacia el
proximo ecosistema Telecom. - Retos y prioridades», confirma que la IA esta transformado la gestion y
operacion de la infraestructura de telecomunicaciones, considerando el valor de la IA como «habilitador
de capacidades de analitica avanzada y la integracion de datos para mejorar la calidad del servicio y la
eficiencia operativa», mediante la automatizacion de procesos que comprenden desde la prediccion de
fallos hasta la optimizacion dindmica del rendimiento de la red. (NTT DATA, 2025b)

2 Las cifras presentadas en el citado reporte de NVIDIA corresponden a los resultados obtenidos al encuestar 450 profesionales
de las telecomunicaciones a nivel mundial.

3 Corresponde al resultado de entrevistas cualitativas a los responsables de TI, innovacion y redes, con perfiles como CTO, CDO
y otros perfiles C-Level, de una veintena de organizaciones, entre las que se encuentran las principales empresas de
telecomunicaciones en Espafia, Portugal y América Latina.
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En cuanto a los propositos especificos, segun el reporte (NVIDIA, 2025)), las futuras areas de inversion
incluyen el uso de la IA en RAN para monetizar el despliegue de 5G y para la investigacion y desarrollo
de redes 6G. El enfoque en este campo de inversién se centra en: implementar servicios de IA en la
RAN, para satisfacer tanto las necesidades operativas como las de los usuarios; mejorar la eficiencia
espectral de la RAN; y contar con una infraestructura de coubicacion para aplicaciones de IA y la red
RAN simultaneamente, de forma que se combine la computacion acelerada con infraestructura de red
y asi generar una plataforma definida por software que impulse la RAN y la IA desde una misma
infraestructura en comdn.

No obstante, es relevante tener en cuenta que la IA no es algo nuevo en las telecomunicaciones. Tal
como lo afirma el informe del Foro Econémico Mundial (World Economic Forum, 2025)), la IA predictiva
tradicional y el aprendizaje automatico (ML) ya han sentado las bases para la mejora de la eficiencia y
la automatizacién, a través de aplicar este conocimiento dentro de un proceso gradual y progresivo que
inicié6 décadas atras. En este sentido, el factor diferenciador actual se encuentra en la aparicion de
Inteligencia Artificial Generativa (IAG) como amplificador de estas capacidades, generando un nuevo
impulso de entusiasmo masivo e interés de implementacién a gran escala. Algunas de las evidencias
gue lo respalda se encuentran en el reporte presentado por El Foro Econémico Mundial ( World Economic
Forum), en colaboracion con Accenture, donde se muestra que el 66 % de los profesionales a nivel
directivo en empresas del sector telecomunicaciones planearon aumentar su presupuesto de IA para el
2024, y el 90 % ya se encontraba en 2023 evaluando, probando o utilizando IA en produccién. (World
Economic Forum, 2025)

De alli se observa que la IA en sus diversas modalidades impulsa constantemente una transformacion
de fondo en el sector de telecomunicaciones, mediante casos de uso que abordan desafios importantes
como: permitir la gestion de arquitecturas de red multi-vendor (equipos, software y/o tecnologia de
diferentes fabricantes o proveedores), fortalecer la proteccion contra nuevas amenazas de ciberataques
sofisticados en la red (generados también usando IA con propdsitos maliciosos), agilizar la planificacion
y despliegue de redes, automatizar operaciones, e innovar en la atencion al cliente (por ejemplo en un
ambiente de autoservicio personalizado).

Dado lo anterior, en la Figura 1 se ilustra un resumen general de los principales usos de IA identificados
para el sector telecomunicaciones a nivel global.
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Figura 1. Casos de uso IA en sector telecomunicaciones

Eficiencia y Optimizacion, gestion y
sostenibilidad planeacion de redes
energética

Deteccién automatizada

Optimizacion en la
de fraude e incidentes P

experiencia del usuario

Prediccion y
automatizacion de
servicio al cliente

Fuente: Elaboracion propia CRC

Estos casos de uso de IA ya se han visto implementados en empresas de telecomunicaciones, asi como
también han sido adoptados por empresas que brindan este tipo de soluciones basadas en IA a la
industria de telecomunicaciones, tal como se describe a continuacion:

| Optimizacion, Gestion y planeacion de Redes

e Analisis predictivo: las empresas de telecomunicaciones utilizan IA para predecir y prevenir
problemas en la red. Por ejemplo, la IA puede analizar datos en tiempo real para detectar anomalias
y ajustar automaticamente los recursos de la red para evitar interrupciones. (AI Superior, 2024)

¢ Mantenimiento predictivo: la IA ayuda a predecir fallas en los equipos e infraestructura de red,
permitiendo a las empresas realizar mantenimiento preventivo y reducir el tiempo de inactividad.
(Diane Clark-Lamey, 2025)

e Gestidn de ancho de banda: la IA puede gestionar dindmicamente el ancho de banda y otros recursos
de red para optimizar el rendimiento y garantizar una conectividad estable. (Diane Clark-Lamey,
2025)

¢ La IA utilizada en la toma de decisiones en tiempo real sobre el uso del espectro, la gestion de
interferencias y el balanceo de carga, permite una optimizacion en el rendimiento de la red.

¢ Implementacion de la IA en el segmento de acceso a la red de radio (RAN): Para generar un
ecosistema con estandares y desarrollos mediante los cuales la industria de telecomunicaciones
alcance estos beneficios, la alianza AI-RAN Alliance actia de manera organizada en 3 grupos de
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trabajo (Working Groups), cada uno con un enfoque definido, tal como se describe a continuacion:
(AI-RAN Alliance, 2025)

a. AI-for-RAN, para la optimizacién del acceso a la red mejorando la eficiencia espectral,
energética, de procesamiento y de los sistemas de soporte, con una estrategia centrada en la
creacion de redes de acceso con IA nativa (AI-native RAN), aprovechando y promoviendo las
iniciativas de IA/ML* en los estandares existentes

b. AI-on-RAN, enfocado en definir los requisitos de la interfaz de radio para habilitar y ejecutar
sobre la RAN nuevas aplicaciones de IA e IA Generativa (GenAl), enfocadas en los sectores de
consumo, empresas y gobierno. Este grupo trabaja en comparar el rendimiento de estas
aplicaciones en 5G e identificar nuevos requisitos para los futuros sistemas 6G, evaluando
métricas clave como la latencia, fluctuacién de fase (jitter), retardo de paquetes y las
necesidades de cifrado.

c. AI-and-RAN, cuyo objetivo es optimizar el uso compartido de la misma infraestructura y sus
recursos a diversos niveles, esto es, infraestructura convergente de computacion y
comunicaciones para ejecutar cargas de trabajo de RAN, IA e IA Generativa, manteniendo al
mismo tiempo la calidad y la seguridad del servicio. Con lo cual, se busca optimizar la utilizacion
de la plataforma y crear nuevas oportunidades de monetizacion.

Para el primer semestre de 2025 ya se contaba con desarrollos para la integracion de la IA-RAN, como
ejemplo se encuentran los resultados del proyecto AITRAS orquestado por SoftBank, operador japonés
de servicio movil, y en alianza con las companias NVIDIA, Red Hat, Ericsson, entre otras. AITRAS es
una solucion de alto rendimiento para la operacion de redes y servicios de telecomunicaciones, que
inicialmente ha sido implementada en la red comercial de SoftBank y permite que la IA y la red de
acceso (RAN) operen en la misma infraestructura virtualizada con base en una plataforma de
computacion acelerada. (SoftBank, 2024)

La distribucion de aporte tecnoldgico entre los participantes del proyecto se realiza de la siguiente
manera: SoftBank como orquestador general de toda la solucién integrada, Red Hat aporta su
plataforma virtual (OCP+ACM)® con OpenShiftt, NVIDIA suministra la plataforma GH200 Grace Hopper
Superchip, Fujitsu la unidad de radio y una vRAN (vDU/vCU), asi como también, se implementd esta
solucién con el software Cloud RAN de Ericsson ejecutandose en una CPU de NVIDIA.

La implementacion de AITRAS permite a los operadores de telecomunicaciones seguir invirtiendo en la
infraestructura RAN existente y, al mismo tiempo, desarrollar capacidades de IA. Ademas, la integracion
con la infraestructura de virtualizacion permite una asignacion optimizada de recursos.

4 Los términos IA y ML hacen referencia a la inteligencia artificial y una de sus ramas denominada aprendizaje automatico (Machine
Learning).

5 Red Hat OpenShift Container Platform (OCP) + Advanced Cluster Management (ACM).

Descripcion  disponible en:  https://www.redhat.com/en/about/press-releases/red-hat-and-softbank-corp-implement-ai-ran-
optimize-network-performance-and-sustainability
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Por su parte, Ericsson y SoftBank han logrado avances que demuestran el potencial de la integracion
AI-RAN para transformar las telecomunicaciones. En marzo de 2025 presentaron un prototipo del
software Ericsson Cloud RAN ejecutandose en la CPU Grace del superchip NVIDIA GH200 Grace Hopper;
y también, lograron la definicién de una arquitectura que permite la orquestacion de aplicaciones RAN
e IA en la misma infraestructura. A partir de estos resultados, ambas empresas acordaron ampliar su
investigacién con el desarrollo de IA y RAN desde la solucién AITRAS de SoftBank con la plataforma
abierta de gestion y automatizacion de red de Ericsson. (ERICSSON, 2025)

II. Optimizacion en la experiencia del usuario

e La IA se ha implementado para predecir las necesidades del usuario y de acuerdo con ello ajustar la
red, de tal manera que ofrezca experiencias consistentes y de mejor calidad; como por ejemplo
mayor velocidad y menor latencia segliin la demanda y necesidad del usuario, conforme a los
parametros del servicio o de la aplicacion que se encuentre ejecutando.

¢ Automatizacion de procesos: la IA puede automatizar tareas repetitivas y administrativas, liberando
tiempo para que los empleados se concentren en actividades de mayor valor. (Diane Clark-Lamey,
2025).

III. Prediccion y automatizacion del servicio al cliente

o Asistentes virtuales: chatbotsy asistentes virtuales impulsados por IA, pueden atender consultas de
usuarios o clientes, resolver problemas comunes y proporcionar soporte 24/7, con lo cual se mejora
la experiencia del cliente y se reduce la carga de trabajo para determinadas areas de estas empresas.
(Al Superior, 2024)

¢ Andlisis de necesidades: con la IA se pueden analizar las interacciones con los clientes para identificar
necesidades y emociones, y ajustar sus estrategias de servicio al cliente. (Diane Clark-Lamey, 2025)

e Recomendaciones personalizadas: la IA puede analizar los datos de uso de los clientes para ofrecer
recomendaciones personalizadas de productos y servicios, mejorando la satisfaccion del cliente y
aumentando las ventas. (AI Superior, 2024)

¢ Segmentacion de clientes: la IA permite segmentar a los clientes en grupos especificos basados en
sus comportamientos y preferencias, facilitando campafias de marketing mas efectivas. (Diane Clark-
Lamey, 2025)

IV. Deteccion automatizada de fraude e incidentes
e Monitoreo en tiempo real: con el uso de la IA se puede monitorear transacciones y actividades en

tiempo real para detectar patrones sospechosos y prevenir fraudes antes de que ocurran. (AI
Superior, 2024)
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¢ Analisis de Comportamiento: utilizando algoritmos de aprendizaje automatico, la IA puede identificar
comportamientos andmalos que podrian indicar actividades fraudulentas. (AI Superior, 2024)

V. Eficiencia y sostenibilidad energética

e Ahorro energético: La IA contribuye a la sostenibilidad mediante el asistente de ahorro de energia,
con el cual se analizan los datos de la red de acceso radioeléctrico (RAN)’ para identificar
oportunidades de ahorro. Al utilizar el asistente junto con un simulador digital (conocido como
«digital twin planning») se realizan pruebas virtuales de estrategias para ahorro energético, con las
cuales se ha llegado a reducir hasta en un 15 % el consumo de energia. (World Economic Forum,
2025).

Con el proposito de presentar algunos ejemplos concretos, el informe del Foro Econdmico Mundial
(World Economic Forum, 2025) describe 10 casos de uso, los cuales se sintetizan en la Tabla 1.

Tabla 1. Casos de uso del Foro Economico Mundial

Nombre de Ia | Empresa o Contexto en que
Solucion ha sido implementada
Potenciador de | Operador Telefdnica Plataforma interna de la empresa Telefonica que
ventas «Next Best combina IA generativa (GenAI) con IA tradicional
Actiorn» Al Brain para analizar en tiempo real los datos de
comportamiento y contexto de los clientes. Genera
automaticamente recomendaciones de la «siguiente
mejor accién» en ventas (por ejemplo, qué oferta
presentar y cuando) anticipando las necesidades de
su cliente, lo que genera una hiper-personalizacion
del producto. Con el uso de la plataforma se ha
registrado un incremento de ventas cercano al 20 %,
junto con un aumento en el indicador de fidelizacion
y un mayor retorno de la inversion (ROI) en
iniciativas de publicidad.

Operaciones Proveedor tecnoldgico lider a | Sistema de IA que interpreta la «intencién» de cada
basadas en la | nivel global (anonimizado) y la | servicio 5G y, mediante analisis predictivo,
intencion empresa estatal de Malasia DNB | razonamiento de maquina y automatizacion
(Digital Nasional Berhad). avanzada, supervisa acuerdos de nivel de servicio
(SLA) para detectar posibles incumplimientos antes
de que ocurran y tomar medidas correctivas
automaticamente. El caso de ejemplo supervisd 18
SLA para 6 operadores mdviles de red (OMR), y logré
aumentar el nivel de cumplimiento de SLA del 70 %
al 100 %, sin afectar otros servicios.

Descripcion

7 Se ha observado que el 87 % del costo energético en toda la red movil es consumido por la red de acceso radioeléctrico (Radio
Access Network, - RAN - por sus siglas en inglés), mientras que el 13 % restante se consume en los centros de datos, el nicleo
de la red (core) y otras operaciones; segln el reporte de la GSMA “Mobile Net Zero: State of the Industry on Climate Action
2023,
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Nombre de la

Solucion

Empresa o Contexto en que
ha sido implementada

Descripcion

Plataforma de
prediccion y
automatizacion de
servicio al cliente

Operador europeo de

Telecomunicaciones

Solucion que combina aprendizaje de maquina (ML)
y andlisis predictivo para comprender el
comportamiento del cliente en tiempo real y generar
respuestas personalizadas, crear automaticamente
tickets de soporte y enviar mensajes de seguimiento.
La implementacion redujo el tiempo de resolucion de
incidencias en un 40 %, mejor¢ el indice de esfuerzo
del cliente (customer effort score) en un 35 % y
elevo en un 28 % la adopcion de canales digitales
(web, app, chat).

Deteccion de
«celdas dormidas»

Operador Rakuten Mobile

Algoritmo hibrido de autoencoder (codificador
automatico) que analiza indicadores clave de
rendimiento (KPI) de la red en tiempo real para
identificar celdas que parecen activas, pero que no
prestan servicio. La solucion disminuyd el tiempo de
deteccion en un 80 % y aumentd en un 60% la
productividad de los ingenieros de red, al permitir
una estrategia proactiva para resolver anomalias en
vez de ser reactiva.

Gemelo digital
(digital twin) de
red de transporte

Operador Telefénica de

Alemania

Réplica virtual dinamica de la infraestructura de
transporte de datos que integra informacion historica
y en tiempo real. Permite simular escenarios
(what-if), detectar cuellos de botella, prever picos de
demanda vy planificar el mantenimiento con
antelacion. Gracias a este modelo, se han reducido
los tiempos de diagnostico y prueba para solucion de
problemas en un 90 %, sin interrumpir el servicio
real.

Actualizaciones
seguras
software

de

lider de
con el
proveedor

Un operador
telecomunicaciones
apoyo de un
internacional de TI.

Asistente de gestion de seguridad en la nube para
telecomunicaciones basado en Gen-IA, que descarga
y analiza la documentacion oficial y valida su
compatibilidad, para generar planes de actualizacién
paso a paso. El analisis que tardaba en completarse
2 dias se reduce a 4 minutos, con una precision del
91 %.

Red anti spam

Bharti Airtel (India)

Infraestructura en dos capas (red e IT) que procesa
2.500 millones de llamadas y 1.500millones de
mensajes diarios para detectar patrones de spam 'y
fraude. Emplea algoritmos de IA para bloquear cerca
de 1millén de remitentes maliciosos cada dia, sin
necesidad de configuracion por parte del usuario.

IA como servicio
(AIaaS)

e& (antes Etisalat)

Servicio gestionado por IA como servicio (AlaaS)
dirigido a PyMEs. Proporciona modelos pre-
entrenados que se adaptan a los datos del cliente,
paneles de control intuitivos y soporte local. Facilita
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Nombre de la

Solucion

Empresa o Contexto en que
ha sido implementada

Descripcion

la adopcién de analitica avanzada, automatizacion de
procesos y chatbots sin que las empresas necesiten
infraestructura propia.

Tienda autonoma

e& (antes Etisalat)

Primera tienda de telecomunicaciones

(Autonomous completamente auténoma, sin intervencion de
Store Experience — personas. Utiliza reconocimiento facial, smart shelves
EASE-) (estanterias inteligentes) y robdtica para gestionar
inventario y pagos automaticos al salir. Ofrece al
cliente una experiencia fluida, sin colas ni cajas,
combinando hardware y software de IA para guiar al
usuario en cada paso de la compra.
Plataforma de | e& (antes Etisalat) y el | Sistema de IA que recopila datos publicos y de redes
atencion al clima y | Programa de las Naciones | sociales en 85idiomas, extrae alertas tempranas de
desastres Unidas para el Desarrollo | eventos climaticos o desastres y genera informes de
naturales (CNDP) (PNUD) situacion en tiempo real. Permite a autoridades y

ONG coordinarse con rapidez, optimizar recursos y
mejorar la planificacion de acciones de emergencia.
Fuente: Elaboracion CRC a partir de (World Economic Forum, 2025).

2.1.2 Casos de uso de IA en Colombia para el sector Telecomunicaciones

De las 38 empresas que respondieron la encuesta de la CRC para el sector telecomunicaciones, 16
manifestaron haber implementado IA, ya sea generativa, predictiva, cognitiva o de cualquier categoria,
lo que representa el 42 %.

Figura 2. Relacion de empresas segun hayan implementado IA
éSe ha implementado algun tipo de sistema

predictivo o de Inteligencia Artificial (IA) en su
empresa u organizacion?

BSi
H No

Fuente: CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones»

El principal uso de IA manifestado corresponde a la implementacion para automatizacion de procesos,
lo cual abarca diferentes tipos de IA, que incluyen: desde la IA Generativa con modelos de lenguaje de
gran tamano (LLM) para tareas administrativas o de oficina, como generaciéon de documentos, codigo
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de programacion o gestion del conocimiento de la empresa; pasando por el procesamiento de lenguaje
natural (NLP por sus siglas en inglés) para automatizacion de la atencion al cliente, mediante asistentes
virtuales tipo chatbots o voicebots, hasta modelos predictivos y aprendizaje de maquina (/machine
learning por sus siglas en inglés) para la automatizacion de mantenimiento de la red y toma de
decisiones operativas, a partir de la deteccion y/o prediccion de fallas, trafico, anomalias y posibles
fraudes. Ademads, se destacan usos particulares, por ejemplo, de IA cognitiva para analisis de
expresiones de los clientes mediante biometria facial; asi como también, modelos especializados para
analisis de audiencia y verificacion de pauta en operadores de television.

Enfatizando en los usos avanzados de aprendizaje de maquina, se destacan modelos para analizar
tendencias de consumo de datos, principalmente como insumo para la planeacion de la red, permitiendo
dimensionar las inversiones en capacidad de manera mas precisa y poder conocer donde ampliar la red
antes de que se sature; de esta manera se optimiza la asignaciéon de recursos y la planificacion de
capacidad, lo que permite asegura una operacién eficiente de la infraestructura y maximiza el retorno
de la inversion en CAPEX, segun lo manifestado por los operadores.

En la misma linea, los modelos predictivos y de machine learning han permitido analizar en tiempo real
la telemetria, los KPIs, y contrastar con los histdricos, para predecir posibles degradaciones o caidas en
los parametros de la red, de tal manera que permite tomar acciones preventivas antes de que ocurra
una falla masiva y de esta manera asegurar la continuidad y calidad de los servicios fijo y mdvil.

Algunos casos particulares manifestados corresponden al uso de modelos para identificar patrones
extrafios en el servicio con fibra optica o en el comportamiento de la red para prevenir fraudes y
pérdidas; por ejemplo, un operador de internet fijo menciond el uso de sistemas de monitoreo (Zabbix)
y observabilidad (Nozomi) con IA para la deteccion de fallas en el servicio y/o intermitencias en la red
de transporte; mientras que otro operador de servicio fijo indicd haber implementado un agente que
realiza diagndstico de red (alarmas en Core IP y verificacion de interfaces y niveles dpticos) en tiempo
real e integrando analisis predictivo basico sobre alarmas recurrentes y degradacion de servicios.

Adicionalmente, se identificd la utilizacion de modelos IA para proyectar el consumo de energia y
anticipar fluctuaciones en los precios del mercado, especialmente en la red movil, con el propdsito de
optimizar la planificacion financiera y la capacidad de respuesta ante variaciones de costos.

En el campo del mercadeo vy fidelizacion al cliente, se resalta el uso de la IA para predecir fuga de
clientes identificando cuellos de botella en el servicio que causen insatisfaccion. Asi mismo, las
respuestas revelaron usos mas avanzados con modelos de propension, que calcula la probabilidad de
que un cliente realice una accion especifica, como la propension a la compra o al pago. Otro ejemplo
particular manifestado corresponde a la implementacion de un robot virtual con voz ( Voice Bot) para la
gestion de cartera, mediante la automatizacion y personalizacion del proceso de cobranza.
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Figura 3. Cantidad de empresas de telecomunicaciones que han implementado la IA por tipo de
modelo.

Procesamiento de Lenguaje

Natural (NLP), Chatbots y
IA Generativa LLM Asistentes Virtuales

(Copilot, GPT - OpenAl, 6

. Modelos Predictivos y o
Claude, Crionyx, Agente RAG) Machine Learning. IA Cognitiva | Analisis de
10 7 1 audiencia

Fuente: Elaborado CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial -
Telecomunicaciones»

Tabla 2. Usos y herramientas IA categorizadas por tipo de modelo

Categoria de IA Aplicaciones 0 usos
IA Generativa LLM Copilot, GPT, OpenAl, Claude, Crionyx, Agente RAG.

Modelos Predictivos y Machine | Modelos de Churn (fuga de clientes). Prediccion de: demanda
Learning. energética, trafico de datos, fallas de red y prevencion de fraude.

Procesamiento de Lenguaje | Chatbot, Voicebot. Asistente virtual. Gestion de cartera y cobranza.
Natural (NLP)

IA Cognitiva Biometria facial para validacion de identidad y analisis de expresiones de
los clientes. Reconocimiento de imagenes y texto en documentos.

Analisis de audiencia Sistemas de analisis de rating y verificacion de pauta

Fuente: CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones»
2.1.2.1 Beneficios manifestados con el uso de la IA

Dentro de las respuestas sobre la descripcion del uso de IA se logré captar varios beneficios revelados,
los cuales se pueden agrupar en 5 categorias, listadas en la Figura 4, en proporcion a la cantidad de
empresas que percibio cada tipo de beneficio, cuya descripcion y mejoras tangibles se resumen en la
Tabla 3.

El tipo de beneficio cominmente percibido en la mayoria de las empresas corresponde a reduccion de
tiempos y eficiencia operativa, con resultados tangibles y calculos especificos, como la reduccién de 30
minutos diarios por trabajador en tareas rutinarias. En este sentido, las empresas han logrado liberar
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personal de tareas rutinarias para enfocarse en tareas mas complejas o de mayor valor, al mismo tiempo
que provee atencién al cliente de manera automatizada, personalizada y permanente (24/7),
disminuyendo el tiempo de la llamada y aumentando la efectividad de la respuesta.

Asi mismo, la eficiencia operativa se encuentra impulsada debido a los modelos predictivos, que generan
insumos para la planeacion de la red, lo que se convierte en dimensionamientos mas precisos de las
inversiones y asignacion mas eficiente de recursos.

Figura 4. Cantidad de empresas de telecomunicaciones segiin beneficios obtenidos con IA.

Mejoras en la Innovacion,

Reduccién de tiempos, Reduccion de | experienciay | Optimizacion | estrategiay
agilidad y eficiencia costosy el servicio al del Talento nuevos
operativa ahorro cliente Humano productos
14 8 8 8 7

Fuente: CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones»

Tabla 3. Ejemplos de beneficios y mejoras obtenidas implementando IA

Tipo de beneficio Descripcion beneficio Mejoras especificas

Reduccion de | Reduccion de tiempos de ejecucion, | ¢ Reduccion de 30 min/dia en tareas
tiempos, agilidad y | disminucion de errores humanos, | rutinarias.

eficiencia automatizacion de tareas rutinarias y Reduccion de 1 d — did
operativa. agilidad en procesos internos. * Reduccion de tiempos de gestion medidos

en horas-hombre.

¢ Respuestas inmediatas y en tiempo real

24/7.
Reduccion de | Ahorros directos, optimizacion de | e Ahorros por USD $20 millones.
costos y ahorro. presupuesto energético/inversion, _ _
reduccién de gastos operativos y de | ® Reduccion del gasto en campafias y de
marketing. compra de datos estadisticos.

* Mejora en tasas de recuperacion de cartera.

Mejoras en la | Atencion 24/7, respuestas inmediatas, | ¢ Disponibilidad 24/7.
experiencia y | personalizacién, autoservicio y
servicio al cliente prevencion de fuga de clientes.

e Disminucion del volumen de llamadas al
contact center.
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Tipo de beneficio Descripcion beneficio Mejoras especificas

e Reduccién de tiempos de espera y atencion.

Optimizacion del | Liberacion de tareas repetitivas para | e Ahorro de 30 min/dia por empleado.
Talento Humano enfoque estratégico y aumento de

productividad. — -
¢ Reduccidn de carga operativa manual.
« Enfoque en tareas de mayor valor agregado.
Innovacion, Creacion de nuevos | ¢ Creacion de nuevos formatos audiovisuales
estrategia y | productos/formatos, planeacion precisa | (Teleantioquia).

nuevos productos | de red, nuevos modelos de negocio.

e Precision en el dimensionamiento de
inversiones de red.

« Generacion de nuevos modelos de negocio.

Fuente: CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones»
2.1.2.2 Planes de implementacion o uso de IA
Se indagd de manera abierta sobre los proyectos de implementaciones futuras con IA, lo que generd
respuestas que reflejan un panorama mas amplio de implementacion IA durante los proximos 5 afios,
dentro de los planes estimados, aproximadamente el 63 % de las empresas encuestadas (24 de 38)
proyectan utilizar la IA en su negocio de telecomunicaciones.

Figura 5. Intenciones de mantener y/o iniciar implementaciones de IA

éTienen planeado implementar
proximamente un sistema de IA?

| Si

H No

Fuente: CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones»
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Dentro de los proyectos mas sobresalientes se encuentra la intencidn de evolucion hacia Redes
Auténomas (Autonomous Networks) implementando AIOps (A for IT Operations) para avanzar hacia
operaciones de red «Zero-Touch», lo cual incluye modelos de IA para la auto-reparacion (self-healing)
de la red, la optimizacion de parametros en tiempo real y el analisis automatizado de causa raiz ( root
cause analysis) para resolver incidentes sin intervencion humana.

En cuanto al uso futuro de IA Generativa se menciond el concepto de Hiper-personalizacién, dentro de
un plan de integrar GenAl en el CRM (Customer Relationship Management) y plataformas de marketing,
con el propdsito de crear ofertas, anuncios y soluciones en tiempo real, totalmente personalizadas segin
el contexto de cada usuario, lo cual se traduce en posibilidades de segmentacion mucho mas avanzada
que la forma tradicional.

Como casos de uso aplicables en el despliegue 5G, se menciond un proyecto que busca implementar
modelos de IA directamente en el borde de la red (£dge Al) para aplicaciones de ultra baja latencia,
como, por ejemplo, analisis de video en soluciones empresariales y la optimizacion de servicios IoT
(internet de las cosas).

Asi mismo, se tiene contemplado potenciar la implementacion de modelos de aprendizaje automatico
(Machine Learning) y aprendizaje profundo (Deep Learning) enfocados en: mantenimiento predictivo,
gestion proactiva de fallas en la red, optimizacion dindmica de parametros de red (SON, por sus siglas
en inglés de Self-Organizing Networks), analisis predictivo del trafico y demanda para planificacion de
capacidad, y NLP para integrar conocimiento en la operacion de la red y tomar de decisiones
automaticas.

Algunos operadores de red movil, en sus respuestas manifestaron interés en propuestas de Sandbox
regulatorio, como el caso de un operador de red movil quien planted modelos de IA para analisis
predictivo de comportamiento del cliente, gestion de red inteligente, deteccion de fraudes y
personalizacién de servicios en tiempo real.

Asi, las prioridades proyectadas hacia las cuales se dirigen los esfuerzos de implementacion se
encuentran en la eficiencia operativa y la atencion al cliente.

Tabla 4. Declaraciones de futuras implementaciones de IA en telecomunicaciones

Categoria de IA Proyectada Cantidad de | Descripcion de los Proyectos o Intenciones
Empresas

IA Generativa, NLP vy |12 Implementacion de chatbots avanzados utilizando LLMs

Asistentes Virtuales (Modelos Grandes de Lenguaje), analisis de

(Atencion al Cliente) sentimientos en conversaciones, asistentes virtuales
para resolucion de inquietudes de usuarios vy
personalizacién de servicios en tiempo real (hiper-
personalizacion).
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Categoria de IA Proyectada Cantidad de | Descripcion de los Proyectos o Intenciones
Empresas

Machine Learning Predictivo | 10 Uso de algoritmos para mantenimiento preventivo,

y Gestion de Red (AIOps) deteccion de anomalias en tréafico, optimizacion
dinamica de parametros de red (SON), self-healing
(auto-reparacion) de redes y analisis de causa raiz en
incidentes.

Automatizacion de Procesos | 9 Desarrollo de agentes para auditoria, gestion

y Gestion Interna documental, resumen de textos, optimizacion de
compras y abastecimiento, gestion de drdenes de
trabajo y asistentes para RRHH o desarrolladores
(Copilot).

IA Generativa Creativa y | 5 Uso de modelos de difusion y multimodales para la

Gestion del Conocimiento creacion de campafias de marketing, gestion del
conocimiento corporativo (Intranets inteligentes con
motores como Glean) y analisis de registros.

Vision Artificial y| 3 Procesamiento de imagenes para auditoria de procesos

Procesamiento de Imagenes manuales, gestion documental visual y analisis de video
en el borde de la red (£dge Al) para seguridad o retail.

Ciberseguridad y Deteccion | 2 Algoritmos de agrupamiento (Isolation Forest,

de Fraude DBSCAN) para deteccion de fraude tipo SIM Boxing,
simulaciones de ciberseguridad y proteccién de trafico
de red.

Fuente: CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones»
2.1.2.3 Casos de uso de IA en Colombia comparados con casos internacionales

Como parte de la estrategia de captar claramente el estado de implementacion en Colombia de los usos
IA especificos hallados en la investigacion de casos internacionales, se indagd uno a uno sobre 12 casos
de uso identificados en otros paises. Estos se presentan en la Figura 6, junto con el resultado del nivel
de adopcion en funcion de la cantidad de empresas por cada estado actual de implementacion® para las
38 empresas que contestaron la encuesta.

Las respuestas indican que el sector telecomunicaciones se encuentra en una fase de transicion activa.
Si bien existe un grupo significativo de empresas que ya han implementaron la IA (representadas en
verde en la grafica), principalmente con propdsitos de mejorar la experiencia del usuario, atencion al

8 SegUin la respuesta dada entre las 4 opciones, o estado actual de implementacion, sefialas a continuacion:
Si: Actualmente utilizamos IA para este proposito.

No, pero planeamos implementarla durante los préximos 5 afios.

No, pero es posible que la implementemos después del afio 2030.

No, y no tenemos previsto implementarla ni la consideramos viable.
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cliente, publicidad, mercadeo y gestion del conocimiento®, la mayoria de las empresas se encuentran
en una etapa de planificacion estratégica a corto plazo (maximo 5 afios) en cada uno de los 12 casos
presentados. Esto sugiere que la industria reconoce la IA, no como una opcion futurista, sino como una
necesidad competitiva inminente.

Figura 6. Estado de implementacion de 12 casos de uso IA segin cantidad de empresas

Mejorar la experiencia del usuario
Atencidn al cliente

Publicidad y mercadeo

Gestionar y democratizar el conocimiento
Incidentes y vulnerabilidades
Automatizar la gestion de red
Monitorizar la calidad

Ciberseguridad y prevencion de fraudes
Optimizar o reducir el consumo de energia
Desarrollar redes autdnomas
Aplicaciones en la red de acceso

Edge computing y data center

0 2 4 6 8 1012 14 16 18 20 22 24 26 28 30 32 34 36 38

Cantidad de empresas

m Implementado  ® Préximamente 2026-2030 Después del 2030 = No planeado

Fuente: CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones»

Actualmente, las areas de mayor interés son aquellas con retorno de inversion inmediato, como la
ciberseguridad, gestion de incidentes, y atencion al cliente. Por el contrario, aplicaciones mas complejas
como el desarrollo de Redes Autdnomas y E£dge Computing se perfilan en su mayoria como proyectos
a futuro. Ademas, de las descripciones suministradas, se encuentra que la tendencia dominante es la
busqueda de eficiencias operativas (reduccion de costos y energia) y la hiper-personalizacién de la
experiencia del usuario.

Dentro de los usos particulares, sobresale la respuesta de un operador de red mévil que manifesto tener
actualmente aplicaciones IA implementadas en su red de acceso movil (RAN, por sus siglas en inglés),
buscando desarrollar redes auténomas mediante algoritmos especificos de deteccion de anomalias para
anticipar incidencias de trafico, junto con modelos de arboles de decisién y series de tiempo para la
gestion de capacidad en la dltima milla, con lo cual, el sistema genera automaticamente
recomendaciones sobre la necesidad de modificar la capacidad de manera proactiva en algin segmento
de red para optimizar la eficiencia del servicio. Asi mismo, un fabricante de hardware para redes

% Se identificd la gestion y democratizacion del conocimiento mediante la adopcion de asistentes de programacion y herramientas
de TA Generativa para permitir a los empleados consultar archivos, carpetas y bases de datos mediante lenguaje natural.
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manifestd que proporciona el respaldo de la tecnologia al ofrecer infraestructura que incluye
capacidades de IA desde su fabricacion, integrando inteligencia artificial de manera nativa en su
equipamiento de RAN (Radlio Access Network), segun la respuesta suministrada.

Por otra parte, con base en las descripciones suministradas sobre las implementaciones ya realizadas,
se destacan las siguientes tendencias:

Para la experiencia del cliente y atencion se evidencia un esquema de transicion, de respuestas estaticas,
hacia modelos de Next Best Action (NBA), donde algoritmos de Machine Learning analizan el perfil del
usuario para personalizar ofertas y soluciones en tiempo real.

En cuanto a las operaciones de redes e infraestructura, se percibe una transicion de mantenimientos
correctivos a predictivos'?, utilizando modelos para predecir fallos de hardware en nodos y estaciones
base antes de que ocurran. Asi mismo, se identifica la implementacion de sistemas IA para el apagado
dinamico de celdas en momentos de baja demanda de trafico, optimizando el consumo eléctrico sin
afectar la calidad del servicio (QoS). Ademas, se destaca el uso de IA en las operaciones de TI (AZ-Ops)
para la correlacién masiva de registros (/ogs) de actividad y eventos, permitiendo identificar la causa
raiz de incidentes de red en segundos.

Paralelamente, se percibe también un marcado interés en el tema de ciberseguridad y prevencion del
fraude, mediante el uso de herramientas que detectan anomalias en tiempo real para identificar
intrusiones y patrones de fraude en activacion de servicios. La IA actia como un multiplicador de fuerza
para los equipos de SOC (Security Operations Center), filtrando también falsos positivos.

Aungue la implementacion de Redes Autonomas completas sigue siendo una vision a mediano y largo
plazo para la mayoria, se concluye que la base tecnoldgica (deteccion de anomalias y automatizacion
basica) ya se esta desplegando, donde el principal desafio identificado es la integracion de estos nuevos
modelos de IA con la infraestructura heredada (/egacy) y la madurez en el gobierno de datos.

2.1.2.4 Inversion financiera para IA entre 2020 y 2030

Las respuestas reflejan un aumento en la intencion de invertir en IA, al identificar, por una parte, que
8 empresas comenzaran a invertir en IA durante los proximos 5 afios y, por otra parte, se identificaron
11 empresas que mantendran o incrementaran su inversion; sin embargo, también se encontré a 2
empresas que, manifestaron no tener presupuesto definido para continuar estas inversiones a pesar de
haber invertido en IA anteriormente.

En la Figura 7 se puede apreciar que aumentara la cantidad de empresas con intencién de invertir entre
100 millones y 20 mil millones de pesos durante los proximos 5 afios. La mayoria de las empresas se
encuentran en una fase exploratoria o de adopcion tactica ( Chatbots basicos), no obstante, se destaca

10 En las respuestas se encontré evidencia de 6 operadores de redes al haber manifestado que utilizan la IA para automatizar la
gestion de la red
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que 2 proveedores, uno de servicio fijo y otro de servicios fijo y movil, destinaran mas de 60 mil millones
cada uno, buscando una transformacion en la operacion de sus redes con usos mas avanzados de IA.
En total, se proyecta que en los prdximos 5 afos la inversion financiera en IA aumentara 12 veces
respecto a lo ejecutado durante 2020 a 2025.

Figura 7. Cantidad de empresas segun rango de inversion total en cada periodo:
ejecutado 2020-2025 vs proyectado 2026-2030
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Fuente: CRC a partir de las respuestas a «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Telecomunicaciones»

2.2 CASOS DE USO DE IA EN EL SECTOR POSTAL

A continuacidn, se presentan los casos de uso de IA identificados en el sector postal a nivel internacional
y en Colombia. En el ambito nacional, los casos corresponden a lo reportado en la «Encuesta de
Investigacion: Uso de la Inteligencia Artificial - Postal», ya sea porque se encuentran implementados o
existe interés en su desarrollo. Asimismo, se incluye un analisis del estado de avance del pais frente a
los usos mas relevantes a nivel internacional y la inversion realizada en la adopcion o implementacion
de IA entre los afios 2020 y 2030.

2.2.1 Casos de uso de IA a nivel internacional
El uso de IA en el sector postal esta creciendo rapidamente a nivel global, impulsado por la

transformacion digital y la necesidad de eficiencia logistica. En la Figura 8, se presentan los casos de
uso de IA mas relevantes en el sector postal:
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Figura 8. Casos de uso IA en sector postal
Buzones Automatizacion
Inteligentes Logistica
Robadtica en Clasificacion
Centros de Inteligente de
Clasificacion Paquetes
Prediccion de @ e
Ruteo Dinamico
Demanda
Reconocimiento Mejora del
de Texto (OCR) Servicio al Cliente
Fuente: elaboracion propia CRC
I Automatizacion logistica

Se realiza con la optimizacidn de rutas de entrega, junto con recoleccién automatica y clasificaciéon de
paquetes mediante visidén por computadora, también conocida como vision artificialt. (Apptunix, 2025)).
Ejemplo de empresas que lo han implementado:

o UPS (United Parcel Service): utiliza el sistema On-Road Integrated Optimization and Navigation
(ORION), consiste en un algoritmo de optimizacion de rutas que ayuda a minimizar
significativamente el consumo de combustible y optimiza rutas y tiempos de entrega en tiempo
real, considerando patrones de trafico, condiciones climaticas y volumen de paquetes. (LISTLINK,
2025)

o  Deutsche Post DHL: implementa algoritmos de IA para mejorar la eficiencia en la planificacién de
rutas y la gestion de la cadena de suministro. (Deutsche Post DHL Group, 2025)

II. Clasificacion inteligente de paquetes mediante automatizacion
El uso de IA permite clasificar automaticamente los paquetes en los centros de distribucion. Ademas,

mediante vision artificial, es posible leer etiquetas y cddigos de barras, lo que acelera el proceso de
clasificaciéon segin tamanio, peso, destino y tipo de servicio, para reducir significativamente los errores.

1 Visién artificial: es un campo de la IA que usa aprendizaje automatico y redes neuronales para extraer informacion util de
imagenes y videos, y tomar decisiones ante problemas detectados. (IBM, s.f.)
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o FedEx: utiliza IA en su sistema SenseAware como parte de una solucion avanzada de monitoreo
en tiempo real (ubicacion, temperatura, humedad y otros factores) para envios criticos y de alto
valor. Lo que le permite detectar anomalias automaticamente, enviar alertas inteligentes, predecir
riesgos como retrasos o dafios, y optimizar decisiones logisticas, a través del analisis de datos
historicos y actuales. Aunque SenseAware se basa principalmente en tecnologia de sensores, la IA
complementa este sistema al permitir una gestién proactiva y predictiva de la logistica, aumentando
la eficiencia y reduciendo errores. (Fedex, s.f.)

III. Ruteo dinamico y optimizacion de rutas de entrega

Los algoritmos de optimizacion ajustan las rutas de entrega analizando datos de trafico, clima y volumen
de paquetes para determinar los trayectos mas eficientes. Ademas, la recoleccion automatica y la
clasificacion mediante vision artificial contribuyen a reducir tiempos y costos operativos.

o  Deutsche Post DHL: usa IA para ruteo, pronosticos y automatizacion. (Apptunix, 2025))
o PostAl: Es una herramienta que ha reducido los tiempos de entrega en un 20 % mediante
sugerencias de rutas inteligentes. (FasterCapital, 2025))

IV. Mejora del servicio al cliente mediante chatbotsy asistentes virtuales

Atencidn al cliente con IA conversacional para el seguimiento de envios, gestién de consultas, quejas y
solicitudes. Esta tecnologia permite responder consultas y resolver problemas comunes de forma rapida
y eficiente. Ademas, analiza las interacciones con los usuarios para identificar oportunidades de mejora
en el servicio y ajustar y optimizar las estrategias de atencién al cliente.

o Deutsche Post DHL: usa chatbots impulsados por IA para proporcionar soporte instantaneo a los
clientes, mejorando la experiencia del usuario. (FasterCapital, 2025)

o  PostNL: Desarrolld un asistente basado en IA generativa para mejorar la comunicacion sobre el
seguimiento de paquetes, llamado «SuperTracy». (arXiv, 2024)

V. Reconocimiento de texto (OCR)

Lectura automatica de direcciones y etiquetas postales escritas a mano o impresas.

o  Royal Mail: implement6 sistemas de OCR que automatizan el proceso de clasificacion, mejorando
la velocidad y precision en la entrega de correo. (HogoNext, 2024)

o UPS (United Parcel Service): realiza anadlisis de imagenes postales con IA y clasificacién
automatizada. (Raizonville, 2023)

VI. Prediccion de demanda

Modelos que anticipan picos de envios, ayudando a planificar recursos humanos y de transporte.
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o Australia Post: implementd un sistema de logistica predictiva que utiliza analisis de datos para
prever volimenes de correo y optimizar la asignacion de recursos. (FasterCapital, 2025)

VII. Roboética en centros de clasificacion

Robots guiados por IA que mueven, agrupan y organizan paquetes. La IA se utiliza para clasificar
automaticamente los paquetes en los centros de distribucion. Los sistemas de vision por computadora
pueden leer etiquetas y cddigos de barras, acelerando el proceso de clasificacion y reduciendo errores.

o Amazon: emplea robots impulsados por IA para automatizar el control de inventario, clasificacion
y embalaje en sus centros de cumplimiento. (Apptunix, 2025)

VIII. Buzones inteligentes
Equipados con sensores y conectividad para notificar en tiempo real la llegada de paquetes.

o Japan Post: Implementd buzones inteligentes equipados con tecnologia de IA que notifican a los
destinatarios sobre la llegada de paquetes a través de una aplicacion movil. (FasterCapital, 2025)

Los ejemplos internacionales muestran cémo algunas empresas lideran la adopcion de tecnologias de
IA, lo que les permite optimizar su eficiencia operativa, mejorar la experiencia del cliente y fortalecer la
seguridad de sus sistemas. Estos casos de uso muestran como la IA esta transformando el sector postal,
haciéndolo mas eficiente y seguro.

2.2.2 Casos de uso de IA en Colombia para el sector postal

La adopcion formal de IA en el sector postal colombiano es aun incipiente. Solo el 15,69 % (8 de 51
empresas) respondid afirmativamente a la pregunta: «éHan implementado o utilizado algun tipo de
sistema predictivo o de IA?».

Al preguntar por «éQué tipo de sistema predictivo o de IA han utilizado en anos anteriores?», en la
Figura 9 se muestra la distribucion de menciones sobre las herramientas empleadas por las empresas
del sector postal. Los resultados evidencian un uso principalmente tactico o de bajo nivel, destacandose
la implementacién de herramientas generativas como ChatGP7, utilizadas directamente por los
empleados.
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Figura 9. Tipo de sistema predictivo o de IA que en afos anteriores han utilizado en la empresa
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Fuente: elaboracién CRC a partir de las respuestas de la «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Postal»

Aunque solo 8 empresas reportaron el uso de tecnologias de IA, se identificaron 14 tipos diferentes de
sistemas, lo que refleja una diversidad en la adopcién. Las herramientas mas mencionadas fueron
ChatGPT (4 menciones), seguida por Copilot (3 menciones), redes neuronales, analisis de imagenes,
visién por computador (Deep Learning) (2 menciones) y Gemini (2 menciones). Otras soluciones
especificas, como asistentes virtuales (ML®2); Bot con IA (ML); chatbots (ML); Gamma (herramienta IA);
NotebookLM (LLM®); prediccion del comportamiento del consumidor (predictiva tradicional'*); Talkia (IA
de voz®); vision por computador; regresion, clasificacion, segmentacion, analisis de sentimientos (ML);
y modelos autorregresivos (LLM), registraron una mencion cada una. Este hallazgo indica que la
adopcidn de IA en el sector postal colombiano es aun incipiente, pero muestra una clara tendencia hacia
el uso de modelos generativos y aplicaciones orientadas a automatizacion, analisis y prediccion, lo que
constituye un punto de partida para avanzar hacia soluciones mas estratégicas y de mayor impacto.

Incluso hay empresas que reportaron no tener una «implementacién» formal. El andlisis muestra una
adopcion «temprana y limitada». La gran mayoria de las empresas (43 de 51 empresas) indican no

12 ML (Machine Learning): algoritmos que aprenden patrones a partir de datos para realizar predicciones o clasificaciones. Bots
inteligentes, andlisis predictivo, clasificacion de intenciones.

3L M (Large Language Model): modelos de lenguaje entrenados con grandes volimenes de datos para generar texto coherente
y contextual. incluye ChatGPT, Gemini, Copilot. Usado para generacion de texto, respuestas, analisis semantico.

4 predictiva tradicional: modelos estadisticos y analiticos para anticipar comportamientos o resultados. Modelos estadisticos y
analiticos para anticipar comportamientos o resultados.

15 IA de voz (TTS): tecnologia que convierte texto en voz o genera locuciones. Talkia. Usado en IVR, asistentes por voz.
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estar usando IA actualmente, aunque 15 empresas tienen planeado implementar IA en los proximos
cinco anos, y 28 empresas aun no tienen planeado implementarla.

De acuerdo con las respuestas de la encuesta, algunas empresas del sector postal en Colombia han
comenzado a implementar sistemas predictivos o basados en inteligencia artificial desde el afio 2020.
Ese afio se registrd un primer caso de adopcion, seguido por uno mas en 2023. En 2024 se observé un
incremento notable con cuatro nuevas implementaciones, y en 2025 se sumaron dos adicionales. Esta
evolucion refleja un interés por parte del sector postal en aprovechar tecnologias avanzadas para
mejorar sus procesos operativos y de atencion.

Sobre el uso de IA para optimizar la logistica y la distribucion, 4 de las 8 empresas indicaron que no
han implementado IA en este ambito, ya sea por falta de presupuesto o porque no esta contemplado
en sus procesos actuales. Por otro lado, 2 empresas reportaron uso de aplicaciones directas en logistica,
como el disefo de algoritmos para rutas dptimas con aprendizaje autonomo de rutas, horas pico y
trafico; y la mejora del codigo fuente del software logistico para optimizar entregas.

Ademas, una empresa menciond usos indirectos, relacionados con campanas de marketing en redes
sociales y el desarrollo de aplicaciones mdviles para reportes en terreno. Finalmente, una empresa
sefiald el uso de IA para pronosticar demanda y digitalizar procesos manuales. Los resultados reflejan
que la adopcién de IA en logistica es aun limitada, con mayor presencia en proyectos de optimizacion
y prondstico, mientras que la mayoria de las empresas no ha iniciado su implementacion.

De las empresas consultadas y que solo 8 respondieron sobre el tipo y modelo de IA implementado, se
indica que 5,88 % del universo total indicd no tener implementacién, mientras que otro 5,88 % reporto
uso de Inteligencia Artificial Generativa (IAG). Ademas, 3,92 % menciond IA predictiva, y el mismo
porcentaje sefiald herramientas especificas y soluciones para analisis y clasificacion de documentos e
imagenes. Esto reitera una adopcion incipiente, con preferencia por modelos generativos y predictivos.

2.2.2.1 Beneficios manifestados con el uso de la IA

De las 8 empresas que respondieron sobre los beneficios identificados en términos de tiempos y costos
con el uso de IA, como se muestra en la Figura 10, se destaca: (i) la reduccion de tiempos que fue
mencionada por 4 empresas, principalmente asociada a la automatizacion de procesos y tareas
repetitivas, mayor velocidad en consultas y optimizacién de procesos manuales; (ii) la reduccion de
costos también senalada por 4 empresas, vinculada a la eliminacion de desplazamientos, disminucion
de horas hombre y reduccion de errores y reprocesos; (iii) mejoras en la calidad y comunicacion,
mencionado por 3 empresas que resaltaron mejoras en la redaccién en comunicaciones e informes; y
(iv) beneficios relacionados con el acceso y analisis de informacién para apoyar procesos logisticos y
prondsticos. Estos hallazgos evidencian que, aunque la adopcion de IA adn es limitada, las
organizaciones que la han implementado perciben impactos positivos principalmente en eficiencia
operativa y optimizacion de recursos.
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Figura 10. Beneficios identificados en términos de tiempos y costos con el uso de IA
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Fuente: elaboracion CRC a partir de las respuestas de la «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Postal»
2.2.2.2 Planes de implementacion o uso de IA

Del total de 51 empresas que respondieron la encuesta, 18 (35,29 %) manifestaron que planean
implementar préximamente un sistema de IA, mientras que 33 (64,71 %) indicaron que no tienen
previsto hacerlo. Este resultado muestra que, aunque existe un interés significativo en la adopcion futura
de IA, la mayoria de las organizaciones ain no contempla su incorporacion en el corto plazo, lo que
podria reflejar limitaciones presupuestales, falta de conocimiento o prioridades estratégicas orientadas
a otros ambitos.

La categoria de futura implementacion de IA mas mencionada fue la automatizacién y analisis, con 6
empresas que planean integrar soluciones como tableros de control, trazabilidad, Machine Learning y
herramientas para soporte y autoservicio. Le siguen los chatbots, con 5 empresas, orientados a atencion
al cliente y procesos automatizados. Asimismo, 4 empresas proyectan sistemas predictivos para analisis
de datos, gestion de riesgos y optimizacion de rutas, mientras que 1 empresa menciond IA Generativa.
Estos resultados reflejan una tendencia hacia la automatizacion y la interaccion inteligente, aunque la
adopcion futura sigue siendo parcial frente al marco muestral del sector postal.

2.2.2.3 Casos de uso de IA en Colombia comparados con casos internacionales

Se tomaron como referencia los casos de uso mas relevantes encontrados a nivel internacional para el
sector postal (ver seccién 2.2), y con el propdsito de indagar frente a estos usos especificos de IA en
las empresas colombianas, se les pregunto6 a todos los encuestados si han implementado, o tienen en
sus planes implementar, algunos de estos casos de uso que se listan a continuacion, de cuyas respuestas
se obtuvieron los siguientes resultados con base en las 51 empresas que contestaron:

o Optimizar rutas de entrega y distribucién: La gran mayoria (74,5 %) indicd que planea
implementarla en los préximos cinco afios, mientras que 17,6 % considera hacerlo después del
afio 2030. Por otro lado, 5,9 % sefiald que no tiene previsto implementar esta tecnologia ni la
considera viable, y solo 1,9 % afirmd que ya utiliza IA para este propdsito. Estos resultados
reflejan que, aunque la adopcién actual es minima, existe una intencioén clara de incorporar IA

Estudio uso e impacto de la Inteligencia Artificial Cédigo: 11000-21-3-2 Pagina 32 de 96

Revisado por: C’ot_)rdlnaaon de_I?rospectlva Fecha de revision: 26/12/2025
Estratégica e Innovacion

Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025




Informacién publica

=> COMISION A
DE REGULACION
DE COMUNICACIONES

en el corto y mediano plazo, lo que sugiere una tendencia hacia la modernizacion y
automatizacion de procesos logisticos en el sector.

¢ Automatizar la clasificacion de envios: Ninguna de las empresas utiliza actualmente IA
para ese fin, lo que evidencia una adopcion nula. Sin embargo, 70,6 % manifesté que planea
implementarla en los préximos cinco anos, mientras que 23,5 % considera hacerlo después del
ano 2030. Por otro lado, 5,9 % indicd que no tiene previsto implementar esta tecnologia ni la
considera viable. Estos resultados reflejan que, aunque la adopcion actual es inexistente, existe
una intencion clara de incorporar IA en el corto y mediano plazo, lo que sugiere una tendencia
hacia la modernizacion y automatizacion de procesos logisticos en el sector.

¢ Mejorar la trazabilidad de paquetes: La mayoria (68,6 %) indicé que planea implementarla
en los préximos cinco afnos, mientras que 21,6 % considera hacerlo después del afno 2030. Por
otro lado, 5,9 % sefialé que no tiene previsto implementar esta tecnologia ni la considera viable,
y solo 3,9 % afirmé que ya utiliza IA para este propdsito. Estos resultados reflejan que, aunque
la adopcién actual es baja, existe una intencion clara de incorporar IA en el corto y mediano
plazo, lo que evidencia una tendencia hacia la digitalizacion y optimizacién de procesos en el
sector postal y logistico.

¢ Predecir tiempos de entrega: Ninguna utiliza actualmente, lo que evidencia una adopcion
nula en el presente. Sin embargo, 68,6 % manifestd que planea implementarla en los proximos
cinco afos, mientras que 25,5 % considera hacerlo después del ano 2030. Por otro lado, 5,9 %
indico que no tiene previsto implementar esta tecnologia ni la considera viable. Estos resultados
reflejan que, aunque la adopcidn actual es inexistente, existe una intencién clara de incorporar
IA en el corto y mediano plazo, lo que sugiere una tendencia hacia la optimizacion predictiva
en los procesos logisticos del sector.

e Optimizar inventarios o almacenamiento: Ninguna utiliza actualmente, lo que evidencia
una adopcioén nula en el presente. Sin embargo, 62,8 % manifesté que planea implementarla
en los proximos cinco afnos, mientras que 29,4 % considera hacerlo después del afo 2030. Por
otro lado, 7,8 % indicd que no tiene previsto implementar esta tecnologia ni la considera viable.
Estos resultados reflejan que, aunque la adopcion actual es inexistente, existe una intencion
clara de incorporar IA en el corto y mediano plazo, lo que sugiere una tendencia hacia la
automatizacion y eficiencia en la gestion de inventarios en el sector postal y logistico.

¢ Personalizar la atencion al cliente: 9,8 % indico que ya utiliza IA para ese fin, lo que
representa el nivel mas alto de adopcion actual entre las areas analizadas. Sin embargo, la
mayoria (68,6 %) manifestd que planea implementarla en los proximos cinco afos, mientras
que 15,7 % considera hacerlo después del afio 2030. Por otro lado, 5,9 % sefald que no tiene
previsto implementar esta tecnologia ni la considera viable. Estos resultados reflejan que la
personalizacion de la atencién al cliente mediante IA es una prioridad para muchas empresas,
con una tendencia clara hacia su adopcion en el corto plazo, impulsada por la necesidad de
mejorar la experiencia del usuario y optimizar procesos de servicio.
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¢ Automatizar procesos administrativos: Solo 5,9 % indicé que ya utiliza IA para ese fin,
mientras que la mayoria (68,6 %) manifestd que planea implementarla en los proximos cinco
anos. Ademas, 21,6 % considera hacerlo después del ano 2030 y 3,9 % sefiald que no tiene
previsto implementar esta tecnologia ni la considera viable. Estos resultados reflejan que,
aunque la adopcion actual es baja, existe una intencidn clara de incorporar IA en el corto y
mediano plazo, lo que evidencia una tendencia hacia la digitalizacién y eficiencia en la gestion
administrativa del sector postal y logistico.

¢ Prevenir fraudes o pérdidas en la cadena: Solo 3,9 % indicé que ya utiliza IA para ese fin,
mientras que la mayoria (66,7 %) manifestd que planea implementarla en los préoximos cinco
anos. Ademas, 25,5 % considera hacerlo después del afio 2030 y 3,9 % sefiald que no tiene
previsto implementar esta tecnologia ni la considera viable. Estos resultados reflejan que,
aunque la adopcidén actual es minima, existe una intencion clara de incorporar IA en el corto y
mediano plazo, lo que evidencia una tendencia hacia la mejora en la seguridad y confiabilidad
de la cadena logistica mediante tecnologias avanzadas.

¢ Fortalecer la ciberseguridad: 9,8 % indico que ya utiliza IA para ese fin, mientras que la
mayoria (68,6 %) manifesté que planea implementarla en los préximos cinco afios. Ademas,
15,7 % considera hacerlo después del afio 2030 y 5,9 % senald que no tiene previsto
implementar esta tecnologia ni la considera viable. Estos resultados reflejan que la
ciberseguridad es una de las areas donde la adopcién actual de IA es mas visible, aunque aln
limitada, y existe una intencion clara de incrementar su uso en el corto plazo, lo que evidencia
la importancia de la proteccion de datos y sistemas en el sector postal y logistico.

e Analizar patrones de demanda y comportamiento del usuario: 7,8 % indicd que ya
utiliza IA para ese fin, mientras que la mayoria (64,7 %) manifestd que planea implementarla
en los préximos cinco afios. Ademas, 27,5 % considera hacerlo después del afio 2030 y ninguna
empresa sefialé que no tiene previsto implementar esta tecnologia. Estos resultados reflejan
que la adopcidn actual es baja, pero existe una intencion clara de incorporar IA en el corto y
mediano plazo, lo que evidencia la importancia estratégica de estas herramientas para mejorar
la planificacion y anticipar las necesidades del mercado en el sector postal y logistico.

¢ Publicidad, marketing o recomendacion de servicios: 9,8 % indicé que ya utiliza IA para
ese fin, mientras que la mayoria (70,6 %) manifestd que planea implementarla en los préximos
cinco afios. Ademas, 17,6 % considera hacerlo después del afio 2030 y solo 1,9 % senald que
no tiene previsto implementar esta tecnologia ni la considera viable. Estos resultados reflejan
que la adopcidn actual es baja, pero existe una intencion clara de incorporar IA en el corto
plazo, lo que evidencia la importancia creciente de estas herramientas para mejorar la
segmentacion, personalizacion y efectividad en las estrategias comerciales del sector postal y
logistico.

e Otro proposito adicional: 7,8 % indico que ya utiliza IA para propdsitos adicionales, mientras
gue 50,9 % planea implementarla en los proximos cinco anos y 11,8 % considera hacerlo
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después del afio 2030. Entre los usos adicionales reportados se destacan la integracion con
sistemas de gestion de flotas, mantenimiento predictivo, optimizacion de recursos, alertas
automatizadas y modelos de aprendizaje automatico para anticipar fallos. También se
mencionan aplicaciones en atencién al cliente, marketing, localizacion de clientes,
agendamiento de entregas, gestion documental, costos predictivos, generacion de contratos,
consultas inteligentes, y logistica inversa para comercio electronico. Estas iniciativas reflejan
una tendencia hacia la diversificacion de la IA en areas operativas, comerciales y estratégicas,
orientadas a mejorar la eficiencia, reducir riesgos y ofrecer servicios mas personalizados,
aunque una parte significativa de las empresas aun no tiene definido un propdsito adicional.

En resumen, con base en las respuestas de la encuesta, las empresas del sector postal en Colombia
han identificado casos de uso significativos de IA, bien sea que ya estan implementados o que existe
un interés en su desarrollo, como se muestra en la Figura 11, los cuales se agrupan en cinco categorias
principales, siendo la atencidn al cliente la mas relevante.

Figura 11. Casos de uso manifestados por empresas del sector postal en Colombia
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fraude demanda
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interna (minoritaria)

Fuente: elaboracion CRC a partir de las respuestas de la «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Postal»

a. Atencion al cliente: es la aplicacion mas madura, principalmente mediante Chatbots y
asistentes virtuales para la gestion de PQR (Peticiones, Quejas y Reclamos) y solicitudes. Este es
el caso de uso mas comun del sector.

b. Ciberseguridad y prevencién de fraude: uso de IA para la deteccion de amenazas, analisis
de vulnerabilidades en cddigo, prediccion de incidentes de seguridad y sistemas de autenticacion
biométrica.
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C. Marketing y analisis de demanda: aplicaciones orientadas a la segmentacion de mercados,
analisis de sentimiento del cliente en redes sociales y prediccidn del comportamiento del

consumidor.

d. Asistentes de productividad interna: implementacion de IAG (como ChatGPT, Geminiy
Copilot) para tareas internas, tales como redaccion de correos, elaboracion de informes y
automatizacién de procesos administrativos basicos.

e. Optimizacion avanzada (minoritaria):

solo las empresas mas avanzadas reportan

aplicaciones en optimizacion de cddigo de software logistico y modelos predictivos (Machine
Learning, Deep Learning) para pronosticar demanda y optimizar procesos.

Es importante destacar que los casos de uso relacionados con logistica (optimizacién de rutas,
clasificacion de envios, prediccion de tiempos de entrega) presentan una adopcion casi nula, aunque
son los mas proyectados para el futuro.

Con las respuestas reportadas en la encuesta se realiz6 adicionalmente un analisis del estado de avance
a nivel nacional frente a los usos mas relevantes a nivel internacional, tal como se muestra en la Tabla

5.

Tabla 5. Correspondencia de los casos de uso relevantes a nivel internacional versus nivel nacional

CASOS DE USO RELEVANTES A
NIVEL INTERNACIONAL

CORRESPONDENCIA CON LAS
RESPUESTAS A LAS ENCUESTAS

OBSERVACIONES O CONCLUSIONES

Automatizacion logistica

En Colombia se identifica como
«optimizacién avanzada», pero se
reconoce una baja adopcion actual.

Existe interés y proyeccion en el
sector postal colombiano, pero adn
no se implementa de forma
generalizada.

Clasificacion inteligente de
paquetes mediante
automatizacion

Solo algunas empresas consideradas
como referentes del mercado en el
sector mencionan automatizacion o
clasificacion con IA.

Tecnologia incipiente; mas una meta
que una practica extendida.

Automatizacion logistica
mediante ruteo dinamico vy
optimizacion de rutas de entrega

Parcial: aparece  dentro de
«optimizaciéon avanzada», pero con
adopcion nula o en piloto.

Se identifica como prioridad futura
del sector postal colombiano, no
como caso consolidado.

Mejora del servicio al cliente
mediante chatbots y asistentes
virtuales

Coincide completamente con el caso
nacional «atencién al cliente».

Es el caso de uso mas maduro y
extendido en Colombia, alineado con
la tendencia global.

Reconocimiento de texto (ocr)

Se reconoce bajo «andlisis de
documentos, imagenes, y
clasificador de documentos», pero
con baja adopcién actual.

Insipiente en la practica local, pese a
su impacto en la eficiencia
internacional.

Prediccion de demanda

Coincide parcialmente con
«marketing y analisis de demanda».

En Colombia se aplica mas al analisis
del consumidor que a la planeacién
logistica.
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Robdtica en centros de | No identificado en el contexto | No se registra aplicacion ni

clasificacién nacional. proyeccién inmediata.
Buzones inteligentes No identificado en el contexto | Ausente; representa una etapa
nacional. tecnoldgica avanzada ain no

explorada localmente.

Fuente: elaboracion CRC

Como se observa en la tabla anterior, la atencion al cliente con chatbots es el Gnico caso plenamente
alineado entre el contexto global y nacional, considerado el uso mas consolidado del sector. Por su parte
la optimizacion logistica y prediccién de demanda muestran alineacion parcial, y estan en la agenda
local, pero en etapas tempranas de adopcion.

La comparacién muestra que el sector postal colombiano comparte la direccién tecnolégica global, pero
en una etapa inicial de madurez, con avances centrados en atenciéon al cliente y exploracion de
optimizacion logistica. Mientras a nivel mundial la IA se orienta a la automatizacion fisica y predictiva,
en Colombia su adopcién se concentra mas en procesos de comunicacion, gestion interna y seguridad.

2.2.2.4 Inversion financiera para IA entre 2020 y 2030

Frente a la inversion realizada para el uso o implementacion de IA entre 2020 y 2025 como se muestra
en la Figura 12, de las 8 empresas que respondieron, se encontrd que 4 empresas indicaron no haber
realizado ninguna inversion, mientras que 1 empresa informd haber realizado una inversion de
aproximadamente 300 millones anuales, 2 empresas sefalaron inversiones entre 50 y 200 millones y 1
empresa reportd una inversion menor a 50 millones de pesos. Estos resultados evidencian que la
mayoria de las organizaciones aun no destinan recursos significativos a la implementacion de IA, aunque
algunas han realizado inversiones considerables, lo que refleja una adopcion desigual y en etapas
iniciales.

Figura 12. Inversion realizada para el uso o implementacion de IA entre 2020 y 2025

Mayor a 200 millones _1 26% )
Entre 50 y 200 millones _3 92% ,
Menor a 50 millones hl 96% )

Sin inversion 2842

W Porcentaje sobre 51  ® NUmero de empresas

Fuente: elaboracion CRC a partir de las respuestas de la «Encuesta de Investigacion: Uso de la Inteligencia Artificial - Postal»
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En relacion con el presupuesto anual proyectado para la implementacion de IA en los proximos cinco
anos, de las 18 (35,3 % del total) empresas que respondieron, 8 empresas indicaron no tener una cifra
definida, lo que refleja incertidumbre en la planificacién. Por otro lado, 4 empresas estimaron inversiones
menores a 50 millones de pesos, mientras que 3 empresas proyectaron montos entre 50 y 200 millones,
y otras 3 empresas prevén inversiones superiores a 200 millones, llegando incluso a cifras cercanas a
1.500 millones. Estos resultados evidencian una tendencia heterogénea, donde algunas organizaciones
contemplan inversiones significativas, mientras que la mayoria ain no define un presupuesto claro para
la adopcion de IA.

2.3 CASOS DE USO DE IA EN EL SECTOR AUDIOVISUAL

En coherencia con lo observado anteriormente, el ecosistema audiovisual también atraviesa una
transformacion estructural impulsada por la adopcion de sistemas de inteligencia artificial (IA). Mientras
en telecomunicaciones y postal los casos de uso se concentran en la optimizacién de redes, la gestion
operativa y la atencion a usuarios, en el ambito audiovisual la IA incide de manera directa en la creacion,
produccion, distribucion y acceso a los contenidos, con efectos sobre la autoria, el pluralismo informativo
y la experiencia de las audiencias.

A continuacion se presentan, primero, casos de uso a nivel internacional; luego, experiencias en
Colombia vy, finalmente, los resultados especificos de la consulta institucional de la CRC para el
ecosistema audiovisual.

2.3.1 Casos de uso de IA a nivel internacional

En el ambito internacional, el despliegue de la inteligencia artificial (IA) en el ecosistema audiovisual ha
marcado una transformacion estructural de los modelos de creacion, produccion, distribucion y consumo
de contenidos. Segun la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo (UNCTAD, por
sus siglas en inglés), «los productos creativos se producen, distribuyen y consumen de manera diferente
en un mundo digital impulsado por la inteligencia artificial» (UNCTAD, 2024). Esta reconfiguracion
alcanza no solo a grandes estudios, sino también a instituciones culturales, plataformas digitales,
industrias del entretenimiento interactivo y medios publicos, con efectos en los modelos de negocio y
en la organizacion de los flujos de trabajo (UNCTAD, 2024).

Mas alld de la automatizacién de tareas técnicas, la IA ha ampliado horizontes expresivos y ha
cuestionado las fronteras tradicionales entre autoria humana y procesos automatizados. La Organizacion
para la Cooperacion y el Desarrollo Econdmicos (OCDE) observa, ademas, que «la integracion de la IA
generativa y las tecnologias inmersivas acelerara la creacion de contenidos» (OECD, 2024a), al tiempo
que alerta por riesgos inmediatos vinculados con desinformacion, infracciones a la propiedad intelectual
y privacidad (OECD, 2024a).

A continuacién, se sistematizan casos de uso destacados a nivel internacional, organizados en cuatro
ejes: i) creacion y coautoria humano-maquina, i) automatizacion de la produccion y edicién audiovisual,
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ii) Personalizacion narrativa y adaptacion dindmica, y iv) distribucion algoritmica y sistemas de
recomendacion.

Figura 13. Casos de uso IA en sector audiovisual

Distribucién
algoritmica y sistemas
de recomendacion

Creacién y coautoria
humano-maquina

Automatizacion de la
produccién y edicién
audiovisual

Personalizacién \‘%-g_ .
narrativa y :
adaptacion dinamica

Fuente: Elaboracion propia CRC

I. Creacion y coautoria humano—maquina

Herramientas como Runway (generacion de video de Ultima generacion), Midjourney (imagen desde
texto), Stable Video Diffusion, de Stability Al (texto o imagen a video), y Sora, de OpenAI (modelo texto
a video), han demostrado la capacidad de la IA para generar imagenes, escenas y secuencias
audiovisuales a partir de indicaciones textuales. Estas tecnologias habilitan procesos de previsualizacion,
desarrollo estético y, en algunos casos, la creacion de contenido original utilizable en etapas tempranas
de produccion (Sora, 2025;Runway Gen-4).

En la practica, casos como el filme experimental 7he Frost (2023) (desarrollado por Waymark)
evidencian codmo equipos pequefios pueden construir narrativas visuales completas combinando guion
humano, imagenes generadas por IA y animacion de fotogramas, iterando sobre estilos y planos de
manera acelerada (The Frost;The Frost: Part two, 2024). The Frost es uno de los primeros filmes
totalmente generativos del mundo: cada plano de sus 24 minutos fue creado mediante IA (por ejemplo,
usando DALL-E 2 para generar las imagenes a partir del guion) y luego animado con herramientas
automatizadas (Walker, 2025).

Asimismo, algunos festivales han empezado a integrar estos enfoques. El Tribeca Festival®* 2024, en
alianza con Runwayy OpenAl, programd actividades especiales y ofrecid acceso temprano a directores
para experimentar con Sora, por su parte, el Festival de Sundance 7 incorpord en 2024 conversaciones

6 Evento que celebra la narracion de historias en diversas formas, como cine, television, musica, videojuegos y contenido
inmersivo
17 Festival de cine independiente mas grandes y prestigiosos del mundo

Estudio uso e impacto de la Inteligencia Artificial Cédigo: 11000-21-3-2 Pagina 39 de 96

Revisado por: C’ogrdlnaCIon de_l?rospectlva Fecha de revision: 26/12/2025
Estratégica e Innovacion

Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025




Informacién publica

COMISION A
DE REGULACION
DE COMUNICACIONES

y talleres sobre el uso de herramientas de IA en el cine, tanto en su seccion New Frontier (dedicada a
tecnologias emergentes) como en la plataforma formativa Sundance Collab (Sundance, 2024; Collab,
2024).

La presencia de producciones apoyadas en IA se ha vuelto cada vez mas frecuente en eventos de
primera linea (como SXSW, TIFF, IDFA, Visions du Réel, Rotterdam, Berlin, Locarno, Tribeca, Sundance,
CPH:DOX, Sheffield DocFest, Marché du Film de Cannes y Sitges, entre otros), lo que evidencia que la
colaboracion humano — maquina en la creacién audiovisual constituye ya un campo de exploracion
ampliamente extendido (Gabo, 2025).

II. Automatizacion de la produccion y edicion audiovisual

Los flujos de trabajo en produccién audiovisual se han beneficiado significativamente del uso de la IA
mediante herramientas que aceleran la edicién, transcriben con alta precision, generan doblaje
multilinglie y automatizan decisiones de montaje. En el plano operativo, Descript integra transcripcion
automatica, edicién «sobre texto» y mejoras de audio con IA (por ejemplo, Studio Sound), lo que
permite corregir y pulir piezas directamente a partir del guion transcrito. AutoPod automatiza la edicion
multicdmara y los jump cuts en Adobe Premiere en funcion de quién habla y del disefio de cdmaras;
Blackbird, plataforma de edicion en la nube, reporta flujos remotos mas rapidos y eficientes; y Papercup
ofrece doblaje sintético con revision humana para proyectos periodisticos y de entretenimiento a gran
escala (Descript, 2025)) (AutoPod, 2025)) (Blackbird, 2025)) (Papercup, 2022)).

Estudios del Parlamento Europeo describen en detalle los componentes de la automatizacion mediatica,
destacando su papel en la adaptacion multilinglie y la accesibilidad en plataformas y servicios de noticias
(Europarl, 2023, 2025). Entre los ejemplos mas representativos se encuentra France Télévisions,
operador publico francés, que implemento subtitulado automatico en su canal de noticias franceinfo. En
coordinacién con el regulador ARCOM y asociaciones de personas sordas e hipoacusicas, se llevé a cabo
en 2022 un piloto de subtitulacion con IA cuyas conclusiones permitieron extender el servicio de
subtitulos en directo de 6:00 a 24:00, complementando la franja manualmente subtitulada en horarios
de mayor audiencia (Franceinfo, 2023).

En el ambito del doblaje sintético profesional, Papercup ha sido utilizado por Sky News, cadena britanica
de noticias con cobertura internacional, para localizar contenidos y lanzar canales en espafiol con
resultados medibles de alcance, mientras que Bloomberg Media anuncié una alianza para doblar cientos
de horas de video al espafiol, abriendo nuevas vias de distribucién internacional bajo supervision
humana de calidad.

18 Segun la relatoria del taller "Cddigos y relatos: inteligencia artificial en la produccion audiovisual” (Fundacion Gabo, 2025),
diversos festivales internacionales han comenzado a incluir obras, laboratorios y conversaciones en torno a la creacion audiovisual
asistida por inteligencia artificial.
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III. Personalizacion narrativa y adaptacion dinamica

Una linea de transformacion relevante es la narrativa hiperpersonalizada, en la cual los sistemas de
inteligencia artificial (IA) ajustan la secuencia, el ritmo y la trayectoria del relato segln las preferencias
e interacciones de cada usuario, generando experiencias diferenciadas en tiempo real para cada
espectador. La investigacion académica reciente describe arquitecturas generativas personalizadas para
relatos audiovisuales que se adaptan a los perfiles y decisiones del publico, demostrando la factibilidad
técnica del storytelling dindmico y contextual (ACM Digital Library, 2024)

En el plano museistico, el Museum of Jewish Heritage (NYC) lanz6 en 2025 la instalacion interactiva
Survivor Storfes: An Interactive Dialog, que permite a visitantes mantener conversaciones con
sobrevivientes del Holocausto mediante un sistema de IA no generatival®, creando dialogos Unicos
segun las preguntas de cada persona (Museum of Jewish Heritage, 2025)

En el ecosistema de plataformas, Netflix ha explorado la interactividad narrativa con Black Mirror:
Bandersnatch (2018), un formato ramificado en el que las elecciones del espectador modifican la trama
y el desenlace, apoyado en una infraestructura que gestiona multiples segmentos de reproduccion sin
interrupciones. Paralelamente, la compafia ha documentado desde hace afnos procesos de
personalizacion algoritmica tanto en el descubrimiento de contenidos (mediante recomendaciones
ajustadas a cada perfil) como en la presentacion visual (por ejemplo, las caratulas o artwork que ilustran
cada titulo), los cuales inciden de forma sutil pero significativa en la experiencia de navegacion del
usuario. Estudios técnicos revelan que hasta un 80 % de las visualizaciones en la plataforma provienen
de su sistema de recomendaciones personalizadas, el cual adapta imagenes en miniatura, traileres e
incluso genera sizzles dinamicos (montajes breves de clips promocionales) que muestran a cada
suscriptor material editado en funcion de los géneros y titulos que mas le atraen (Netflix, 2023) (Netflix,
2017) (Netflix, 2025).

Estos desarrollos muestran que la personalizacion narrativa no se limita a la seleccion de contenidos,
sino que avanza hacia relatos que se ajustan sobre la marcha a la interaccion del publico, con beneficios
creativos y retos claros en materia de transparencia, derechos de autor y pluralismo cultural. (UNESCO,
2024a)

IV. Distribucion algoritmica y sistemas de recomendacion

En la distribucion digital, los algoritmos de recomendacion juegan un papel determinante. Plataformas
como YouTube, TikTok, Netflixy Spotify emplean modelos de IA para jerarquizar, recomendar vy filtrar
contenidos: YouTube explica publicamente el funcionamiento general de su sistema de
recomendaciones, TikTok detalla como el For You clasifica y ajusta contenidos segun sefiales de interés
y reglas de diversidad, Netflix documenta la personalizacion algoritmica de obras y materiales
promocionales (p. €j., artwork y sizzles), y Spotify describe lineas de investigacion y practicas de

9 No utiliza IA generativa con la intencién de mantener una respuesta originalmente grabada de un superviviente real, para que
no haya manipulacion ni generacion de respuestas nuevas o compuestas; en cambio, utiliza IA que responde al lenguaje natural
frente a cada pregunta que convierte de voz a texto, compara y reproduce la respuesta sin editar.
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personalizacion en busqueda y recomendacion. (Spotify, 2025) (TikTok, 2025) (TikTok, 2020)(YouTube,
2021)

2.3.2 Casos de uso de IA en Colombia para el sector audiovisual

La adopcion de inteligencia artificial (IA) en el sector audiovisual colombiano presenta un nivel de
utilizacion actual relativamente alto, aunque con grados diversos de formalizacion. De las 26 empresas
u organizaciones encuestadas, 21 (80,77 %) reportan que ya utilizan IA en al menos una etapa de la
cadena de valor audiovisual, mientras que 5 (19,23 %) no registran uso actual (Ver Figura 14). En
varios de estos Ultimos casos, sin embargo, las respuestas abiertas indican que contratistas o equipos
creativos de manera autdnoma emplean herramientas de IA, o que la organizacion se encuentra en una
fase de aprendizaje y exploracion, mas que en una implementacion institucionalizada.

Figura 14. Respuestas sobre la implementacion de sistemas de IA

WS WNo

21
81%

Fuente: Elaboracion CRC a partir de las respuestas de la «Encuesta de Investigacion: Uso de la Inteligencia Artificial —
Audiovisual»

Al indagar por los casos de uso concretos, la Figura 15 muestra que la IA se concentra principalmente
en la optimizacion de procesos creativos y productivos. En disefio e ideacion, 16 empresas (61,54 %)
utilizan actualmente IA, mientras que en produccion lo hace 17 (65,38 %) y en postproduccién 11
(42,31 %). Las descripciones cualitativas sefialan usos como la generacion de imagenes y videos de
referencia, elaboracion de bocetos y piezas para redes sociales, apoyo en la escritura de guiones,
sinopsis y tratamientos, asi como la creacion de piezas musicales y cufias. También se reporta el uso
de IA para relleno y complemento de imagenes, creacion de storyboards, apoyo al seteo de camaras®
de cine digital y automatizacion de tareas repetitivas de edicion y montaje.

2 Seteo de camaras: configuracion y ajuste técnico de las camaras (parametros como resolucion, cuadro por segundo, apertura,
ISO, enfoque, balance de blancos y perfil de color) antes y durante el rodaje, para asegurar la calidad y coherencia de la imagen.
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Figura 15. Actividades o procesos implementados con IA
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B Numero de empresas u organizaciones que utilizan IA

Fuente: Elaboracion CRC a partir de las respuestas de la «Encuesta de Investigacion: Uso de la Inteligencia Artificial —
Audiovisual»

En los tramos de distribucién y analisis de audiencias, 10 empresas (38,46 %) indican que hoy utilizan
IA para estos fines. Las respuestas abiertas mencionan aplicaciones para definir planes de distribucion
basados en publicos objetivo, analisis de audiencias digitales, generacion de estadisticas y métricas de
desempeno sobre plataformas y redes sociales, y uso de herramientas que apoyan la segmentacion y
comprension del publico antes de disefiar estrategias de programacién o promocion.

La IA también se emplea de manera significativa en publicidad y mercadeo: 7 empresas (26,92 %)
reportan uso actual. Entre los casos descritos se incluyen la produccion de videos cortos e imagenes
para campaias de marca, redaccién asistida de textos para piezas promocionales, disefio de campanas
de comunicacion y marketing mas precisas, y apoyo para entender el publico objetivo y ajustar la
estrategia con base en datos. En este ambito, las herramientas de IA se utilizan tanto para crear
contenidos promocionales (piezas, cunas, reels) como para monitorear la evolucion de las campaiias.

Un grupo relevante de usos se relaciona con el doblaje, la generacion de voces y la traduccion de
contenidos. 8 empresas (30,77 %) sefalan que utilizan actualmente IA para alguno de estos fines. Los
ejemplos incluyen el uso de herramientas que generan voces automaticas para piezas de
posicionamiento de marca, la traduccion de subtitulos para festivales y mercados internacionales, la
creacion de voces de personajes y DJs en productos de caracter audiovisual y sonoro, y el empleo de
servicios en la nube para subtitulaciéon y traduccién automatizada. En algunos casos se enfatiza que
estos sistemas permiten producir versiones multilinglies en menor tiempo, manteniendo un control
humano de calidad.

En cuanto a la gestion y democratizacion del conocimiento organizacional, 6 empresas (23,08 %) utilizan
IA para apoyar procesos internos. Las respuestas mencionan el uso de asistentes de IA para la
generacién de informes, infografias y presentaciones, la elaboracion de documentos de trabajo,
comunicaciones internas y externas, la planeacion estratégica, la formulacién y sustentacion de
proyectos, y la toma de notas, mensajeria automatica y apoyo general en workflows. Estos usos ubican
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a la IA como un asistente de productividad transversal a areas administrativas, financieras, técnicas y

de contenido.

En la categoria de «otros propositos adicionales», 7 empresas (26,92 %) sefialan usos que
complementan los anteriores. Entre ellos se encuentran aplicaciones en areas administrativas y
financieras, procesos de subtitulacion, closed caption y traduccion, produccion de reels'y contenidos
breves para redes, implementacion de asistentes virtuales para orientar a audiencias y oyentes, asi
como el uso de IA en investigacion de mercados, analisis de infraestructura y tareas de caracter
informativo y de investigacion aplicada.

Respecto a la pregunta «En términos generales, équé tipo o modelo de IA han implementado?», las
respuestas evidencian una adopcion diversa pero fuertemente orientada hacia modelos generativos de
proposito general, tal como se muestra en la Figura 16. La herramienta mas mencionada es ChatGPT
(5 menciones), seguida por otros modelos de lenguaje (LLM, 3 menciones) y Gemini (2 menciones).
Junto a estas, se registran usos puntuales de soluciones especializadas como modelos de audio y voz
para narraciones y doblajes, modelos de visidn artificial, herramientas de generacion de contenido en
video, suites creativas con funciones de IA y soluciones de procesamiento de lenguaje natural, entre

otras (todas con 1 mencidn).

ChatGPT
5

Figura 16. Modelo de IA implementado
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Fuente: elaboracion CRC a partir de las respuestas de la «Encuesta de Investigacion: Uso de la Inteligencia Artificial —

Audiovisual»

De manera conjunta, estos resultados muestran que, a diferencia de sectores donde la adopcidn puede
ser embrionaria, en el ecosistema audiovisual colombiano la IA ya se utiliza de forma practica y cotidiana
en una parte importante de las empresas u organizaciones. Los usos actuales se orientan principalmente
a potenciar la creacion y la produccién, mejorar la eficiencia en edicion y postproduccion, apoyar la
distribucion y el analisis de audiencias, y fortalecer tanto la promocion de contenidos como la gestion
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interna. No obstante, el caracter todavia experimental y fragmentado de muchas de estas aplicaciones
sugiere que el sector se encuentra en una fase de adopcion temprana pero extendida, que sienta las
bases para desarrollos mas estratégicos y complejos en los proximos afos.

2.3.2.1 Beneficios manifestados con el uso de la IA

De las 26 empresas que conforman el universo muestral del sector audiovisual (entre las cuales se
incluyen canales nacionales publicos, operadores regionales, canales locales con y sin animo de lucro y
productoras audiovisuales con licencias vigentes), 16 empresas (61,5 %) reportaron haber identificado
beneficios concretos derivados del uso de herramientas o sistemas de inteligencia artificial (IA). Este
resultado muestra una adopcion aun incipiente en términos absolutos, pero con efectos ya perceptibles
en la organizacion del trabajo, los tiempos de produccion y las dinamicas creativas.

Entre los grupos de valor que respondieron, se observa una composicion diversa: operadores de
television publica nacional y regional, que emplean IA en procesos de archivo, descripcion y gestion de
contenidos; canales locales y comunitarios, que la utilizan principalmente para agilizar la creaciéon de
piezas graficas, promocionales y contenidos para entornos digitales; y productoras independientes, que
exploran herramientas de IA generativa y asistida en fases de preproduccion y disefio visual. Esta
heterogeneidad permite apreciar como los beneficios percibidos varian segln la escala operativa, el
modelo de negocio y el tipo de contenido que cada actor produce o administra.

En cuanto a los resultados declarados, los beneficios mas mencionados se agrupan en cuatro
dimensiones principales:

1. Reduccion de tiempos de produccion, destacada por 10 empresas (62,5 % del total de
quienes reportan beneficios). Esta reduccion se asocia con la automatizacion de tareas
repetitivas, la mayor velocidad en la generacion de piezas graficas y textuales y la optimizacion
de procesos manuales en la elaboracion de guiones, sinopsis, subtitulos, adaptaciones de piezas
y otros insumos operativos.

2. Optimizacion de costos y recursos, sefialada por 8 empresas (50,0 %). Este beneficio se
vincula con la disminucion de horas de trabajo dedicadas a tareas rutinarias, la reduccion de
errores y reprocesos Y la posibilidad de desarrollar prototipos o pruebas de concepto de manera
mas agil y econdmica, especialmente en proyectos de animacion, disefio y edicién de video.

3. Innovacion y ampliacion del repertorio creativo, mencionada por 9 empresas (56,3 %),
que resaltan la capacidad de la IA para apoyar la generacion de nuevas estéticas visuales,
explorar variaciones narrativas, combinar recursos reales y sintéticos y facilitar la
experimentacion con formatos hibridos. En este sentido, la IA es percibida como un
complemento al trabajo creativo, que «acelera» la fase de ideacion y permite iterar mas
rapidamente sobre diferentes propuestas.
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4. Mejoras en la calidad técnica y comunicativa, sefialadas por 6 empresas (37,5 %), que
destacan el uso de IA en procesos de edicion automatizada, correccion de color, estabilizacion
de imagen, mejora de audio y apoyo a la redaccidon de comunicaciones internas, informes y
piezas institucionales.

Estos resultados muestran que las empresas que la han incorporado perciben impactos positivos directos
en la eficiencia operativa, la optimizacion de recursos y la innovacion creativa. Asimismo, permiten
identificar patrones diferenciados segun el tipo de actor: una mayor ganancia en productividad y gestion
de volumen de contenidos en el caso de los canales publicos y regionales, y una ampliacion de la
capacidad de experimentacién estética y narrativa en los operadores locales y productoras
independientes.

2.3.2.2 Planes de implementacion o uso de IA

Del total de 26 empresas que respondieron la encuesta, 23 (88,46 %) manifestaron que prevén ampliar
o iniciar la implementacién de estas tecnologias en al menos una etapa de su cadena de valor, ya sea
en el horizonte de los préximos cinco afos o después del ano 2030. Solo 3 organizaciones (11,54 %)
indicaron que no contemplan nuevos usos futuros de la IA y que, o bien mantendran sus esquemas
actuales, o consideran inviable su incorporacion en otras areas del proceso audiovisual.

En términos de areas especificas, los planes de implementacion futura se concentran en funciones que
combinan operacion interna, relacion con audiencias y gestion del conocimiento. Los ambitos con mayor
proyeccion son la mejora de la experiencia de usuarios y audiencias y la gestion y democratizacion del
conocimiento dentro de la empresa u organizacién, cada uno con 19 empresas (73,08 %) que planean
incorporar IA en estas dimensiones. Les siguen los procesos de publicidad y mercadeo, donde 16
empresas (61,54 %) prevén usar herramientas de IA para campanas, segmentacion y posicionamiento
de contenidos, y los procesos de distribucion y anadlisis de audiencias, senalados por 15 de ellas
(57,69 %) como un frente de implementacion futura, especialmente para monitoreo de consumo y toma
de decisiones basadas en datos.

También se identifican planes relevantes en postproduccion, donde 13 empresas (50 %) proyectan usar
IA para tareas como correccion automatizada, optimizacion de flujos de edicion o generacion de
versiones alternativas de contenidos, y en doblaje, generacion de voces y traduccién automatica, area
en la que 14 empresas (53,85 %) contemplan incorporar soluciones de IA, lo que podria impactar la
accesibilidad linglistica y la circulacién internacional de contenidos. En etapas mds tempranas del ciclo
creativo, 7 empresas (26,92 %) planean utilizar IA para disefio e ideacion y otras 7 (26,92 %) para
produccion, mientras que 9 organizaciones (34,62 %) reportan otros propositos futuros, asociados
principalmente a procesos administrativos, planeacion estratégica, formulacion y sustentacion de
proyectos, elaboracion de documentos de trabajo e informes internos.

En el conjunto de respuestas, predomina un horizonte de implementacion en el corto y mediano plazo:
la opcion «No, pero planeamos implementarla durante los proximos 5 afios» aparece con mucha mayor
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frecuencia que «No, pero es posible que la implementemos después del afio 2030» en todas las areas
consideradas. Esto sugiere que el sector audiovisual no percibe la IA como una tecnologia lejana, sino
como un componente que deberd integrarse de manera progresiva en sus operaciones y procesos
creativos, con especial énfasis en la relacion con las audiencias, la gestion de conocimiento
organizacional y la toma de decisiones basada en datos.

2.3.2.3 Casos de uso de IA en Colombia comparados con casos internacionales

Tomando como referencia los casos de uso mas relevantes identificados a nivel internacional para el
ecosistema audiovisual (seccidon 2.3.1), organizados en los ejes de i) creacidén y coautoria humano—
maquina, ii) automatizacion de la produccion y edicién audiovisual, iii) personalizacion narrativa y
adaptacion dinamica, y iv) distribucion algoritmica y sistemas de recomendacion, se consulté a las 26
empresas u organizaciones del sector audiovisual encuestadas si han implementado, o tienen en sus
planes implementar, distintos usos de IA a lo largo de la cadena de valor. Con base en sus respuestas,
se obtuvieron los siguientes resultados:

e Optimizar procesos de disefio e ideacion de contenidos (Eje i: creacion y coautoria
humano—maquina):
16 empresas (61,5 %) indicaron que ya utilizan IA para este propdsito, mientras que 7 (26,9 %)
planean implementarla durante los préximos cinco afos. Ninguna report6 planes de adopcion
después del afo 2030 y 3 (11,5 %) sefialaron que no tienen previsto implementarla ni la
consideran viable. Estos resultados muestran que la integracion de IA en la fase de ideacion y
desarrollo conceptual (coherente con las tendencias de generacion de imagenes y video
descritas por UNCTAD vy la OCDE) se perfila como una practica ampliamente extendida en el
mediano plazo.

¢ Optimizar procesos de produccion (Eje ii: automatizacion de la produccion):
En esta etapa la adopcion actual es alta: 17 empresas (65,4 %) afirmaron que ya utilizan IA en
procesos de produccion, 6 (23,1 %) planean implementarla en los préximos cinco afios y 1 (3,8
%) después de 2030, mientras que 2 (7,7 %) no la consideran viable. Ello sugiere que la
automatizacion de tareas de rodaje, preparacion de materiales y soporte operativo se esta
consolidando como un componente estructural del flujo de trabajo, en linea con los desarrollos
internacionales que integran IA en la planificacién, registro y manejo de material audiovisual.

o Optimizar procesos de postproduccion (Eje ii: automatizacién de la edicion audiovisual):
Se observa una combinacion equilibrada entre adopcioén actual y planes de implementacion. 11
empresas (42,3 %) reportan uso actual de IA en postproduccion, 12 (46,2 %) planean
incorporarla en los préximos cinco afos y 1 (3,8 %) después de 2030, mientras que 2 (7,7 %)
no tienen previsto implementarla. En conjunto, 24 empresas de las que atendieron la encuesta
ya utilizan o proyectan utilizar IA en esta etapa, lo que la sitia como uno de los frentes con
mayor dinamismo, coherente con los casos internacionales de edicion sobre texto, doblaje
automatizado y mejora de audio y video.
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o Optimizar procesos de distribucion y analisis de audiencias (Eje iv: distribucion
algoritmica y sistemas de recomendacion):
La combinacion entre adopcidén y proyeccion futura es particularmente alta. 10 empresas
(38,5 %) indicaron que ya utilizan IA para este propdsito y otras 10 (38,5 %) planean
implementarla durante los préximos cinco afios; 5 (19,2 %) consideran hacerlo después del afo
2030 y solo 1 (3,8 %) no la considera viable. Esto sugiere una fuerte convergencia hacia
modelos de toma de decisiones basados en datos y analitica avanzada de audiencias, en sintonia
con los sistemas de recomendacion y jerarquizacion algoritmica descritos para plataformas
como Netflix, YouTube o TikTok.

e Mejorar la experiencia de usuarios y audiencias (Eje iii: personalizacion narrativa y
adaptacion dinamica):
Aunque la adopcion actual es mas baja, la proyeccion es clara. Solo 5 empresas (19,2 %)
sefialan que ya utilizan IA para este fin, pero 14 (53,8 %) planean implementarla en los
préximos cinco anos y 5 (19,2 %) después de 2030; Unicamente 2 (7,7 %) no la consideran
viable. Estos resultados evidencian que la mejora de la experiencia (potencialmente vinculada
a procesos de personalizacion de contenidos, interfaces adaptativas o interacciones mas
inmersivas) se percibe como un campo de expansion relevante en el corto y mediano plazo,
aunque todavia distante de los casos de narrativa hiperpersonalizada y experiencias interactivas
avanzadas observadas en el contexto internacional.

e Gestionar y democratizar el conocimiento dentro de la empresa u organizacion
(asistentes de productividad interna):
Este es uno de los casos de uso con mayor proyeccién como soporte transversal. 6 empresas
(23,1 %) vya utilizan IA para gestionar y difundir conocimiento interno, mientras que 16 (61,5 %)
planean implementarla en los proximos cinco anos y 3 (11,5 %) después de 2030; solo 1
(3,8 %) no contempla su uso. Ello indica que la IA se visualiza como herramienta clave para
sistematizar aprendizajes, automatizar tareas de documentaciéon y apoyar la elaboracion de
informes y piezas internas, en linea con los «asistentes de productividad» sefialados en otros
sectores.

¢ Publicidad y mercadeo de contenidos audiovisuales (Eje iv: marketing algoritmico y
descubrimiento de contenidos):
En este ambito la adopcién actual es moderada, pero con una clara tendencia al crecimiento. 7
empresas (26,9 %) reportan uso actual de IA en publicidad y mercadeo, 15 (57,7 %) planean
implementarla en los proximos cinco afios y 1 (3,8 %) después de 2030, mientras que 3
(11,5 %) no la consideran viable. Este patron se alinea con las practicas internacionales que
utilizan IA para segmentar audiencias, optimizar campafias y ajustar creativos promocionales,
reforzando el papel de la IA en la circulacion y posicionamiento de contenidos.

o Doblaje, generacion de voces y traduccion automatica de contenidos (Eje ii:
automatizacion de la produccion y accesibilidad):
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Se trata de un caso de uso emergente con niveles relevantes de exploracion. 8 empresas
(30,8 %) indicaron que ya han explorado o implementado IA en estas funciones, 12 (46,2 %)
planean hacerlo en los préximos cinco afios y 2 (7,7 %) después de 2030; 4 (15,4 %) no
contemplan su uso. La distribucion de respuestas sugiere que la automatizacion de voces,
localizacién y traduccion se percibe como un campo en expansion, cercano a los ejemplos de
doblaje sintético profesional y de ampliacidn de accesibilidad presentes en el contexto europeo.

e Otros propositos adicionales (usos exploratorios y diversificacion):

En esta categoria se agrupan usos internos y experimentales no capturados por las etiquetas
anteriores. 7 empresas (26,9 %) sefialan que ya utilizan IA para otros fines, 6 (23,1 %) planean
implementarla en los proximos cinco anos y 3 (11,5 %) después de 2030, mientras que 10
(38,5 %) no prevén su uso para propdsitos adicionales. Entre estos usos se incluyen
aplicaciones administrativas, apoyo en la formulacién de proyectos, elaboracién de documentos
de trabajo o andlisis internos, que refuerzan el caracter transversal de la IA como herramienta
de gestion.

Los resultados muestran que el sector audiovisual colombiano presenta una alta alineacion con los
cuatro ejes de casos de uso identificados a nivel internacional:

e una correspondencia fuerte con la creacién y coautoria humano—maquina y con la
automatizacion de la produccion y la edicion (disefio, produccion, postproduccion y doblaje
concentran altos niveles de adopcién actual y planes de expansion);

e una alineacidon creciente, aunque todavia en consolidacion, con la personalizacion de la
experiencia de los usuarios y audiencias; y

e una convergencia clara con la distribucién algoritmica y el marketing audiovisual basado en
datos, a través de los usos declarados en analisis de audiencias y publicidad.

A diferencia de los casos internacionales mas avanzados (que ya experimentan con narrativa
hiperpersonalizada, sistemas de recomendacion altamente sofisticados y producciones practicamente
generativas), en Colombia la IA se concentra, por ahora, en optimizar la cadena productiva, fortalecer
la analitica de audiencias y apoyar funciones de mercadeo y gestién interna, aunque los planes de
implementacion reportados apuntan a una rapida ampliacion del espectro de usos en el corto y mediano
plazo.

2.3.2.4 Inversion financiera para IA entre 2020 y 2030

Al indagar por la inversion financiera destinada a la inteligencia artificial (IA), se pregunté a las 26
empresas del sector audiovisual, por una parte, sobre cuanto dinero han invertido para uso o
implementacion de IA durante cada afio entre 2020 y 2025. De estas, 12 empresas (46 %) presentaron
valores explicitos de inversion, con implementacion IA desde el 2023 por parte de dos empresas, y las
demas iniciaron en 2024. Las cifras muestran amplias diferencias entre las inversiones anuales
realizadas por cada empresa.
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Al calcular el acumulado invertido para IA por empresa durante el periodo 2020 - 2025, se tiene que 4
empresas han invertido menos de COP 4 millones, otras 4 empresas con un total de entre COP 5 millones
y COP 10 millones, 2 empresas entre COP 40 millones y COP 60 millones, y otras 2 de mayor inversion
que registran entre COP 130 millones y COP 315 millones especificamente durante los afios 2024 y
2025.

Asi mismo, se les preguntd sobre cuanto dinero tienen presupuestado o planean invertir anualmente en
IA durante los proximos cinco afios. Las respuestas muestran un panorama en el que la asignacion de
recursos para estas tecnologias sigue siendo incipiente y poco estructurada. La mitad de las empresas,
13 (50,0 %), no reportd ningun dato sobre montos especificos, lo que sugiere ausencia de informacién
consolidada, falta de planeacion presupuestal en esta materia o una baja prioridad formal de la IA
dentro de sus ejercicios de programacion financiera.

Entre quienes si respondieron, solo 7 empresas (26,9 %) declararon contar con un monto de inversion
definido, mientras que 5 (19,2 %) sefialaron que aun no tienen un presupuesto concreto para IA
(mediante expresiones como «no se tiene calculado un monto establecido», «se esta definiendo un
presupuesto» o «depende de que modelo de IA se adecue a nuestras necesidades») y 1 organizacion
(3,8 %) manifestd que no tiene prevista ninguna inversion en IA. En consecuencia, menos de un tercio
del universo encuestado ha formalizado una asignacion financiera especifica para estas tecnologias, y
casi una cuarta parte reconoce explicitamente que se encuentra todavia en fase de definicion o
evaluacion.

Los montos reportados por el grupo que si declara cifras son altamente heterogéneos. Se mencionan
rangos como «entre 10 y 15 millones» anuales, otros valores puntuales del orden de 60 millones o 73
millones (indicados como inversion anual aproximada), asi como montos expresados en ddlares, que
van desde expectativas de “menos de 2.000 USD” hasta 100.000 USD. También se registran cifras
intermedias, por ejemplo $2.500.000 o 1.000.000, sin mayor detalle sobre la periodicidad o el desglose
anual.

Esta dispersion de valores y formatos de respuesta impide calcular un promedio robusto, pero ilustra
con claridad que la inversién se concentra en un ndmero reducido de organizaciones con mayor
capacidad financiera, mientras que el resto se mueve en margenes bajos o en escenarios todavia
exploratorios.

Estos resultados permiten afirmar que, al cierre del periodo 2020-2025, la IA aparece en el sector
audiovisual colombiano como un rubro presupuestal emergente mas que consolidado. Predominan las
respuestas sin informacion o sin presupuesto definido, los montos declarados son relativamente
modestos en comparacion con los costos totales de produccion y circulacién de contenidos, y la
planificacion financiera de mediano plazo en IA aun se encuentra en construccion. Esto contrasta con
el dinamismo observado en los casos de uso y beneficios percibidos, y sugiere una brecha entre la
experimentacion practica con herramientas de IA y su institucionalizacion como linea estable de
inversion dentro de la estructura financiera de las empresas u organizaciones audiovisuales.
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3 BARRERAS QUE DIFICULTAN LA IMPLEMENTACION DE LA IA
EN COLOMBIA

En el presente capitulo, se exponen las barreras mas relevantes que dificultarian la implementacién de
la IA en Colombia, identificadas a través de la encuesta exploratoria de investigacion realizada por cada
uno de los sectores. Para este analisis de los resultados encontrados, de manera comun a los sectores
se clasificaron las barreras dentro de los ambitos técnicos, regulatorios, econémicos, de talento humano
y culturales, tal como se ilustra en la Figura 17.

Figura 17. Barreras significativas que dificultan la adopcién de la IA en Colombia

Fuente: elaboracion CRC a partir de las respuestas de la «Encuesta de Investigacion: Uso de la Inteligencia
Artificial - Postal»

3.1 BARRERAS IDENTIFICADAS PARA LA IMPLEMENTACION EN EL
SECTOR TELECOMUNICACIONES

De las 38 empresas de telecomunicaciones consultadas, aproximadamente el 63 % de ellas consideran
gue si existen barreras para la adopcién o implementacién de la IA. Las respuestas de 24 empresas de
telecomunicaciones revelan que, aunque la tecnologia de IA esta disponible, para su implementacion
en Colombia existen obstaculos significativos en aspectos econdmicos, técnicos, de talento humano y
regulatorios.

Principalmente, las empresas identificaron obstaculos estructurales y operativos que frenan la
innovacion. Adicionalmente, se preguntdé de manera explicita si consideraba que existen barreras
regulatorias para la adopcién o implementacion de la IA; frente a lo cual, 12 empresas (32 %) respondio
afirmativamente, mientras que 26 empresas (68 %) consideraron que no existen barreras regulatorias
para el sector telecomunicaciones.
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Entre las empresas que identificaron barreras regulatorias, en su mayoria se encuentra una
preocupacion por la falta de claridad sobre cuales son las normas aplicables a la IA, expresando que no
existe una ley completa y especifica para la IA, ni una regulacion que defina las condiciones de uso para
cada una de sus aplicaciones. Lo que les genera, por una parte, incertidumbre frente a qué si se permite
y qué no se permite, y por otra parte, temor en cuanto a que futuras regulaciones puedan hacer que
sus sistemas actuales queden obsoletos 0 no sean conformes. Adicionalmente, algunas empresas
expresaron de manera general para el sector telecomunicaciones una barrera de sobrerregulacion y
altas exigencias regulatorias que reducen la capacidad para invertir en innovacion y competir con otros
actores del ecosistema digital

De manera mas detallada, las barreras manifestadas con mayor relevancia se pueden clasificar en los
siguientes pilares:

> Barreras economicas:

El factor financiero es la barrera mas citada, especialmente por las incertidumbres que existen en las
proyecciones de calcular la relacién Costo-Beneficio y el Retorno de Inversion (ROI). La implementacion
requiere inversiones significativas en infraestructura (hardware, coémputo), licenciamiento vy
capacitacion, y a esto se le suma la dificultad de justificar estas inversiones cuando los beneficios no
son inmediatos o tangibles a corto plazo.

> Barreras técnicas y de datos:

La IA depende de una cantidad masiva de datos para entrenamiento, pero en el sector
telecomunicaciones la informacion no siempre tienen la trazabilidad, o calidad que se requiere para ser
utilizada de manera dptima, y existen «silos» de informacion en sistemas antiguos (/egacy) que dificultan
la integracion.

Adicionalmente, la falta de capacidad de infraestructura en Colombia para computo obliga a depender
de servicios en la nube costosos. De manera paralela esta dependencia se acompafia con un riesgo de
seguridad, dado que la IA expande las posibilidades de ciberataques y en ese contexto exige protocolos
de seguridad mas robustos.

> Barreras de talento humano y cultura:
Se evidencia un consenso general sobre la falta de personal especializado en el mercado laboral para el
manejo de la IA en lo referente al manejo de operaciones de aprendizaje automatico (MLOps por sus

siglas en inglés) y ciencia de datos.

Se identifica una barrera cultural dentro de las organizaciones que dificulta la adopcion operativa, ya
sea por una resistencia al cambio, por el temor al reemplazo laboral o por la falta de «madurez digital».
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> Barreras regulatorias:

Si bien algunas empresas indicaron inicialmente que «NO» existen barreras regulatorias explicitas que
prohiban la IA, al profundizar, surgieron puntos de friccion entre la normativa vigente y la naturaleza
de la tecnologia.

Uno de los hallazgos mencionados es que la regulacion actual (Resolucion CRC 5050 de 2016) obliga a
tener menus telefonicos tradicionales (IVR - Interactive Voice Response) con opciones numéricas
especificas (ej. «marque 1 para PQR»), lo que impide implementar «Asistentes de Voz con IA» que
permitan al usuario hablar naturalmente sin tener que navegar a través de un menu rigido. La critica
manifestada se centra en que la norma exige que la opcion de PQR (Peticiones, Quejas y Reclamos)
esté en el menu principal, lo que técnicamente choca con un sistema conversacional fluido.

Por otra parte, la normativa de protecciéon de datos (Ley 1581 de 2012) es vista como rigida frente a
los requerimientos de entrenamiento de la IA. Algunas empresas explicaron que la exigencia de
consentimiento previo y expreso para cada uso es dificil de gestionar cuando se necesita entrenar
modelos con grandes voliumenes de datos (Big Data). En el contexto de esta necesidad existe
incertidumbre sobre los limites de la anonimizacion y la posibilidad de re-identificacion (o
desanonimizacion) de usuarios mediante IA, proceso en el cual se genera el riesgo de que la IA, al
cruzar una gran cantidad de datos, sea capaz de revertir ese proceso y descubrir a quién pertenece esa
informacién supuestamente anénima, lo que hace que la linea que separa datos anénimos y personales
se vuelva «difusa».

Un aspecto de incertidumbre y vacio legal manifestado resalta que no hay claridad sobre quién responde
legalmente por los errores, sesgos o dafios causados por una decision automatizada (¢el desarrollador,
el operador o el algoritmo?). Ademas, se percibe falta de claridad sobre a quién pertenecen los derechos
de autor tanto de los datos usados para entrenar como del contenido generado por la IA. Finalmente,
varios actores sienten que el sector telecomunicaciones ya tiene una carga regulatoria excesiva que les
resta agilidad para implementar la IA frente a competidores no regulados.

3.1.1 Oportunidades identificadas

Los actores del sector telecomunicaciones ven en la IA una herramienta vital, pero se sienten frenados
por «un marco regulatorio heredado del siglo XX», ante lo cual proponen el siguiente enfoque que busca
la flexibilizacion de normas operativas especificas y la creacion de un marco juridico que brinde
certidumbre sobre responsabilidad y uso de datos.

¢ Enfoque Basado en Riesgos (Risk-Based Approach): Sugieren no regular la tecnologia
per se, sino sus casos de uso. Una IA para optimizar antenas (bajo riesgo) no deberia tener los
mismos controles que una IA que decide créditos o atiende reclamos (alto riesgo).

e« Sandboxes Regulatorios: Crear espacios de prueba controlados donde se puedan flexibilizar
normas temporalmente (como la del IVR) para testear innovaciones antes de masificarlas.
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¢ Principios Generales vs. Regulacion Prescriptiva: En lugar de leyes detalladas que
envejecen rapido, se pide un marco basado en principios éticos (transparencia, equidad,
explicabilidad).

e Autorregulacion: Fomentar cddigos de conducta y gobernanza interna dentro de las empresas
antes de imponer leyes externas restrictivas.

3.2 BARRERAS IDENTIFICADAS PARA LA IMPLEMENTACION EN EL
SECTOR POSTAL

Cuando se pregunt6é «éConsidera que existen barreras para la adopcidon o implementacién de la IA,
teniendo en cuenta aspectos técnicos, logisticos, econdmicos, de mercado y de sostenibilidad?» de las
51 empresas que respondieron, 25 (49 % del total) consideran que existen barreras para la adopcién o
implementacion de la IA, mientras que 26 (51 % del total) opinan que no enfrentan obstaculos
significativos.

Entre las barreras identificadas por las 25 empresas, la barrera econdmica es la mas recurrente,
mencionada en mas de la mitad de las respuestas, asociada a altos costos de desarrollo, implementacion
y retorno de inversion. También se identifican limitaciones técnicas y logisticas, como infraestructura
insuficiente y procesos corporativos complejos, junto con falta de conocimiento y capacitacion, que
refleja la necesidad de entrenar al personal y adaptar la cultura organizacional. Ademas, se mencionan
aspectos regulatorios y legales, relacionados con el uso de informacion y cumplimiento normativo, asi
como preocupaciones sobre seguridad y confiabilidad de los resultados. Este panorama evidencia que
la adopcidén de IA enfrenta retos multidimensionales, donde los factores econdmicos y culturales son los
mas criticos, seguidos por desafios técnicos y regulatorios que requieren estrategias integrales para su
mitigacion.

Frente a cudles consideran que son las principales barreras regulatorias, 11 empresas (21,6 % del total)
del sector postal afirmaron que existen barreras regulatorias para la adopcion o implementacion de IA,
mientras que 37 empresas (72,5 % del total) indicaron que no perciben este tipo de obstaculos. Entre
las organizaciones que si identifican barreras, las respuestas revelan que la falta de un marco normativo
claro es el principal desafio, generando incertidumbre sobre como aplicar la IA en procesos operativos.
También se mencionan excesivos requisitos normativos, obligaciones de trazabilidad y rigidez frente a
tecnologias emergentes, lo que dificulta la implementacién agil. Otras preocupaciones incluyen aspectos
tributarios, como altos impuestos, y temas relacionados con seguridad de la informacion, ética y
proteccion de datos, asi como brechas legales y ausencia de lineamientos especificos para IA en el
sector postal. Este panorama evidencia que, aunque la mayoria no percibe barreras regulatorias, existe
un grupo significativo que considera la normativa actual insuficiente y restrictiva, lo que podria retrasar
la adopcidn de estas tecnologias.

De las 11 empresas que indicaron que existen barreras regulatorias para la adopcion de IA, se preguntd
si «éConsidera que se necesita flexibilizar algin aspecto de la Resolucion CRC 5050 de 2016 para

Estudio uso e impacto de la Inteligencia Artificial Cddigo: 11000-21-3-2 Pégina 54 de 96

Revisado por: Clot_ermacnon de_l?rospectlva Fecha de revision: 26/12/2025
Estratégica e Innovacion

Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025




Informacién publica

=> COMISION A
DE REGULACION
DE COMUNICACIONES

permitir un caso de uso de la IA?». Las respuestas muestran posiciones diversas: algunas empresas
sefialaron aspectos especificos como canales de atencién, informacion clara, radicacion de PQR vy
tiempos de respuesta; argumentando que podrian requerir ajustes para permitir la automatizacion vy el
uso de IA en procesos de atencion y gestion de solicitudes. Otras respuestas enfatizaron la necesidad
de claridad normativa sobre ética y aplicabilidad de IA, asi como evitar brechas entre empresas
tradicionales y tecnoldgicas. También se mencionaron inquietudes sobre carga regulatoria excesiva,
obligaciones de reporte y trazabilidad, y la falta de lineamientos especificos para IA en el sector postal.
Sin embargo, algunas empresas consideran que no es necesario flexibilizar la normatividad vigente o
gue el tema aun no aplica por falta de implementacion. Este analisis evidencia que, aunque existe
consenso sobre la necesidad de actualizar el marco regulatorio para adaptarlo a tecnologias emergentes,
persisten diferencias en el alcance y urgencia de dichos cambios.

De acuerdo con lo anterior, las empresas del sector postal en Colombia identifican barreras significativas
que frenan la adopcién de la IA; estas se pueden clasificar en cuatro categorias principales, siendo la
econdmica la mas relevante, tal como se detalla a continuacion.

> Barreras economicas:

Se identifican principalmente los altos costos de implementacién de software y hardware, asi como los
costos asociados al desarrollo. A esto se suma la dificultad para calcular el retorno de la inversion (ROI)
y la necesidad de realizar una inversion significativa, lo que representa un obstaculo importante para la
adopcion de estas tecnologias. Esto sugiere la necesidad de politicas de apoyo e incentivos que faciliten
la inversidn, especialmente para operadores medianos y pequeiios.

> Barreras técnicas:

Se refieren a las limitaciones de la infraestructura tecnoldgica actual para soportar modelos avanzados
de IA, asi como a las dificultades para el acceso a tecnologias especializadas, lo que restringe la
implementacion de soluciones mas complejas.

> Barreras de talento y cultura:

se identifican limitaciones relacionadas con la falta de personal experto y la carencia de conocimiento
especializado en IA. A esto se suman barreras internas como la resistencia al cambio y la necesidad de
una transformacion cultural, que implica pasar de enfoques operativos tradicionales hacia modelos
digitales. Ademas, a nivel gremial algunas empresas no tienen claridad de como abordar problematicas
relacionadas con la implementacion de IA.

> Barreras regulatorias y legales:

La incertidumbre juridica y la ausencia de un marco normativo claro son percibidas como factores que
frenan la adopcion, generando dudas sobre la legalidad y el cumplimiento en el tratamiento de datos.
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Asimismo, se sefiala la rigidez normativa, que no se encuentra adaptada a las tecnologias emergentes,
junto con preocupaciones sobre la gestion y proteccion de la informacion.

3.2.1 Oportunidades identificadas

Conforme las respuestas de las 51 empresas del sector postal en Colombia, se evidencia que la
regulacion puede desempefiar un papel clave en la adopcién responsable de IA en el sector postal y
logistico mediante acciones concretas. Entre las mas mencionadas se encuentran la capacitacion y
concientizacion del personal, el establecimiento de normas claras sobre seguridad, privacidad y ética, y
la flexibilizacién de regulaciones para evitar sobrecarga normativa. Asimismo, se destacan propuestas
orientadas a incentivos econdmicos y tributarios, la modernizacion tecnoldgica y la interoperabilidad
entre operadores, junto con mecanismos de transparencia y supervision humana. Este analisis refleja
que las empresas ven la regulacién no solo como un marco de control, sino como una herramienta
estratégica para impulsar la innovacion, confianza y competitividad en el uso de IA.

Segun lo expuesto, para las empresas del sector postal en Colombia, la regulacién puede incentivar el
uso «responsable» de la IA, ante lo que propusieron una combinacién de incentivos y controles:

e Claridad y marcos regulatorios: El sector demanda reglas claras, limites definidos, marcos
juridicos solidos y transparencia. La existencia de un marco normativo claro se percibe como la
principal herramienta para mitigar la incertidumbre legal y reducir riesgos asociados a privacidad
y fraude, garantizando confianza y seguridad en la adopcién de tecnologias.

« Incentivos y apoyos (financieros y fiscales): Una parte significativa del sector solicita un
rol proactivo del regulador, que incluya capacitaciones, acompafamiento técnico, cursos
especializados, asi como incentivos financieros y auxilios tributarios para facilitar la
implementacion de soluciones basadas en IA. Varias respuestas enfatizan la necesidad de apoyo
economico directo para cubrir los costos iniciales.

¢ Enfoque en seguridad: Se plantea que la regulacion debe priorizar la proteccion y seguridad
de los datos sensibles que maneja el sector. Las empresas solicitan medidas especificas para
reforzar la seguridad, garantizar la proteccion de datos y regular procesos como la
anonimizacion, con el fin de minimizar riesgos asociados al uso de IA.

¢ Flexibilidad: Un grupo minoritario expresé preocupacion por la sobrerregulacion, solicitando
que la normativa sea flexible y no implique cargas adicionales, como nuevos impuestos. Existe
el temor de que una regulacién excesiva limite la innovacion y aumente los costos operativos.

o Capacitacion y acompafamiento: Se solicita que la CRC, como regulador del sector postal
en Colombia, asuma un rol activo en la formacion y acompanamiento de los operadores,
mediante capacitaciones, cursos, conversatorios y asesoria técnica. Una de las empresas
destaco la importancia de que el regulador no se limite Unicamente a funciones tributarias, sino
que impulse la transformacion digital del sector.
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3.3 BARRERAS IDENTIFICADAS PARA LA IMPLEMENTACION EN EL SECTOR
AUDIOVISUAL

El andlisis de la consulta aplicada a 26 organizaciones del ecosistema audiovisual colombiano (10 canales
de television abierta, 9 productoras y estudios, 2 medios comunitarios y ciudadanos, 2 asociaciones y
gremios, 2 entidades publicas de fomento y 1 medio radial) muestra que la adopcion de herramientas
de inteligencia artificial (IA) avanza de forma desigual.

La muestra se encuentra practicamente dividida: la mitad de los actores (13 de 26) afirma que si
enfrenta barreras para incorporar IA en sus procesos, mientras que la otra mitad declara no percibir
obstaculos significativos en este momento. Sin embargo, las percepciones cambian segun el tipo de
actor: las barreras son mas visibles para medios comunitarios, asociaciones gremiales y entidades de
fomento, mientras que una parte importante de la television abierta y de las productoras considera que
la IA todavia no encuentra frenos estructurales claros o que estos son manejables.

A partir de las respuestas abiertas se identifican cuatro tipos de barreras principales: tecnoldgicas y de
infraestructura; organizacionales y de capacidades; regulatorias; y culturales y de mercado.

> Barreras economicas:

El estudio revela barreras de caracter financiero que condicionan la disposicion a invertir en IA. En
medios comunitarios, asociaciones y algunas productoras, la IA se percibe todavia como una tecnologia
costosa, asociada a grandes conglomerados internacionales, y no como una herramienta adaptada a las
escalas locales o comunitarias.

Desde el punto de vista econémico, varios encuestados sefialan que el tamafio reducido del mercado
audiovisual colombiano, la concentracion en unos pocos jugadores y los altos costos de licencias y
servicios especializados limitan la viabilidad de proyectos que integren IA de manera intensiva. En
consecuencia, muchas iniciativas se mantienen en fase exploratoria o dependen de recursos externos y
alianzas puntuales.

> Barreras técnicas:

Las primeras limitaciones mencionadas por los encuestados se relacionan con las condiciones materiales
para experimentar con IA. Varios canales regionales, locales y medios comunitarios reportan
restricciones de presupuesto que dificultan la adquisicion de equipos de computo robustos, licencias de
software especializado o servicios en la nube. En estos casos, la IA compite con otras prioridades basicas
de operacidn, lo que limita su incorporacién sistematica en la produccién, programacion o gestion de
audiencias.

Asimismo, una parte de los actores (especialmente entre canales pequefios y productoras
independientes) sefala la insuficiencia de infraestructura tecnolégica moderna, es decir, capacidad de
computo, almacenamiento, conectividad estable, como una barrera concreta. No se trata solo de
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adquirir herramientas de IA, sino de contar con redes, servidores y flujos de trabajo que soporten el
procesamiento de grandes volimenes de archivos de audio y video.

Otra limitacion recurrente es la falta de repositorios de datos y contenidos audiovisuales estructurados
que puedan ser reutilizados para entrenar, ajustar o alimentar modelos. En varios casos se indica que
los archivos histdricos estan dispersos, en distintos formatos o sin metadatos estandarizados, lo que
reduce el potencial de la IA para tareas como indexacién, archivo, descripcion automatizada o analisis
de audiencias.

Estas respuestas muestran que las barreras tecnoldgicas son mas intensas para los actores con menor
escala y menores ingresos, mientras que los grandes operadores tienden a verlas como retos de
inversién o modernizacion progresiva mas que como imposibilidades absolutas.

> Barreras de talento humano y cultura:

Mas alla de la infraestructura, el estudio evidencia un déficit de capacidades humanas y organizacionales
para integrar la IA en los procesos creativos, técnicos y administrativos. Varios participantes, tanto de
television abierta como de productoras, reconocen que sus equipos carecen de formacion especifica en
analitica de datos, automatizacion de flujos de trabajo y uso estratégico de herramientas de IA.

Esta carencia se combina con estructuras organizacionales poco flexibles. Algunas entidades cuentan
con unidades de innovacion incipientes o con equipos muy reducidos para explorar nuevas tecnologias,
lo que hace dificil pasar de pruebas puntuales a proyectos institucionales. Se menciona también la sobre-
carga de funciones en los equipos técnicos y creativos, que limita el tiempo disponible para capacitarse
y probar herramientas nuevas.

En varios casos aparece, ademas, una resistencia cultural a modificar rutinas de trabajo. Guionistas,
editores, fotdgrafos o realizadores expresan dudas sobre el impacto de la IA en la autoria, la identidad
de la obra y la estabilidad laboral. Estas preocupaciones no se traducen necesariamente en un rechazo
frontal, pero si en prudencia y en una adopcion lenta, caso por caso, que termina funcionando como
barrera practica para los proyectos mas ambiciosos.

> Barreras regulatorias:

En materia normativa, el panorama es mas matizado. Doce de las 26 organizaciones consideran que
existen barreras regulatorias para la adopcion de IA, mientras que 14 sefialan que no las perciben o
que aun no las tienen claras. La percepcion también varia por grupo de valor:

¢ En television abierta, la mayoria de los canales (8 de 10) indica que no identifica por ahora
restricciones regulatorias directas a sus casos de uso de IA, aunque algunos mencionan dudas
sobre equidad, proteccion de datos y responsabilidad frente a terceros.
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e Entre productoras y estudios, la balanza se inclina hacia la percepcion de barreras: 5 de 9
consideran que si existen obstaculos normativos, principalmente por incertidumbre en materia
de derechos de autor y propiedad intelectual cuando se usan herramientas de IA en guion,
imagen o sonido.

e Las entidades de fomento y algunos gremios sefialan vacios al momento de evaluar proyectos
que incorporan IA en convocatorias y apoyos publicos, lo que genera dudas tanto para
evaluadores como para postulantes.

Mas que demandar una «flexibilizacion general» de la regulacion, numerosas respuestas apuntan a
la necesidad de criterios, guias y herramientas de orientacion que ayuden a interpretar las normas
existentes frente a los nuevos usos de IA.

3.3.1 Oportunidades identificadas

Las barreras identificadas no constituyen un diagndstico de cierre, sino un punto de partida para
orientar intervenciones sectoriales. Tres lineas de accidn aparecen reiteradamente en las respuestas:

1. Fortalecimiento de capacidades humanas. Varios actores proponen programas de
formacion y actualizacion en IA aplicada al audiovisual, combinando enfoques técnicos,
creativos, éticos y de gestion de proyectos.

2. Cooperacion entre medios, universidades y empresas tecnoldgicas. Se reconoce la
necesidad de espacios de experimentacion compartida (laboratorios, pilotos, validacion de
prototipos) que permitan distribuir costos y riesgos, y construir evidencia sobre beneficios y
limites de la IA.

3. Claridad regulatoria y transparencia institucional. Desde entidades gremiales se plantea
la importancia de contar con criterios explicitos sobre el uso de IA en contenidos, datos y
convocatorias. Para la CRC, esto implica avanzar en orientaciones transparentes y
comprensibles para los distintos grupos de valor, que precisen obligaciones y margenes de
actuacion sin frenar la innovacion.
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4 RIESGOSY AMENAZAS CIUDADANAS DERIVADAS DEL USO DE
LA IA

Teniendo en cuenta que esta Comision viene desarrollando de manera paralela iniciativas y documentos
especificos en materia de ciberseguridad y fraude cibernético (entre ellos el proyecto «Identificacion de
medidas para mitigar el fraude cibernético por medio de servicios méviles», cuya propuesta regulatoria
se prevé para 2026 y el estudio de «Seguridad digital»), en el presente estudio se parte de ese marco
complementario y se priorizan los riesgos que impactan directamente al usuario, principalmente en el
ecosistema audiovisual, evitando duplicar el alcance de los desarrollos regulatorios orientados a la
seguridad de redes y servicios de comunicaciones.

En este sentido es preciso decir que la IA, y en particular sus variantes generativas de texto, audio,
imagen y video, ha trascendido el &mbito de la investigacién para convertirse en un factor estructural
en la vida econdmica, politica y cultural. La OCDE senala que la convergencia entre la IA, la gobernanza
de datos y la privacidad demanda nuevas sinergias regulatorias y un didlogo interinstitucional
permanente; sin ello, las asimetrias de poder informacional y los costos sociales de la innovacién podrian
aumentar (OECD, 2024b).

El Global Risks Report 2024 del Foro Econdmico Mundial identifica la «informacién falsa y manipulacion
algoritmica» como el riesgo mas severo a dos afios, mientras que en el horizonte de diez anos
predominan los riesgos ambientales (Forum World Economic, 2024). Esta situacion ha llevado a que
tecnologias, como los deepfakes y los algoritmos de microsegmentacion politica, generen riesgos
inéditos para la integridad democratica, la violencia digital y la desigualdad de género.

Investigaciones de la UNESCO muestran evidencia de estereotipos regresivos y sesgos en modelos
generativos (incluidos sesgos de género y contenidos homofobicos en determinadas salidas de modelos
probados), lo que refuerza la necesidad de salvaguardas de derechos humanos (UNESCO & IRCAI,
2024). En respuesta, la Union Europea alcanzé un acuerdo politico en marzo de 2024 sobre la Ley de
IA (Al Act), que exige el etiqguetado de contenido sintético y establece obligaciones estrictas de
transparencia, con salvaguardas de género y derechos humanos (European Parliament, 2024).

En el contexto colombiano, el Documento CONPES 4144 (DNP, 2025) reconoce el potencial
transformador de la IA y la necesidad de fortalecer la ética, la gobernanza y la mitigacion de riesgos.
No obstante, una adopcion acelerada sin un marco ético sélido, unida a la brecha digital que afecta con
mayor severidad a mujeres, LGBTIQ+, comunidades étnicas y rurales, podria comprometer la proteccion
de los derechos fundamentales y los objetivos de equidad y desarrollo.

Por ello, en este nhumeral se analizan los riesgos ciudadanos derivados del uso de la IA, con un enfoque
especial en la violencia digital basada en género, como parte del cumplimiento a la accién 5.17 del
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CONPES 4144, junto con los marcos normativos y programaticos en diversas jurisdicciones. Para el
analisis de impactos en bienestar y salud mental en la poblaciéon menor de edad y adolescente se
integran alertas recientes de la UNESCO vy del Surgeon General de EE. UU. sobre entornos digitales
(UNESCO & IRCAI, 2024) (U.S. Department of Health and Human Services, Office of the Surgeon
General, 2023)

En consecuencia, a continuacién, se encuentran las tematicas desarrolladas sobre los riesgos y
amenazas ciudadanas en las subsecciones siguientes que corresponden a: i) riesgos y amenazas en la
proteccion al usuario, abordando aspectos tales como la privacidad y el manejo de datos personales, la
manipulacién de informacion y desinformacién, sesgos algoritmicos, e impactos en los ambitos
psicoldgicos, sociales, creativos, de identidad y pluralismo; ii) la violencia digital basada en género
mediada por IA, donde se identifican las tipologias de violencia digital y poblacion afectada, se analizan
las formas de violencia de género reproducidas en plataformas y entornos digitales, teniendo en cuenta
el marco regulatorio y normativo vigente, asi como la identificacion de las brechas en la capacidad de
respuesta de las autoridades y sociedad civil; y iii) el impacto en la proteccion al medio ambiente, donde
se presentan estudios internacionales y se analiza el resultado de la encuesta exploratoria para cada
uno de los sectores (telecomunicaciones, postal y audiovisual) en cuanto a como se han implementado
y/o se proyectan acciones para reducir el consumo energético y mitigar la amenaza al medio ambiente.

4.1 RIESGOS Y AMENAZAS EN LA PROTECCION AL USUARIO

La adopcion acelerada de sistemas de IA esta redefiniendo la relacién entre las personas y el entorno
digital. Si bien la IA aporta eficiencias y nuevos servicios, también introduce vectores de riesgo que, sin
un enfoque de derechos humanos, pueden erosionar la confianza publica y profundizar desigualdades.

Desde el estudio aplicado a 26 organizaciones del ecosistema audiovisual colombiano (incluyendo
canales de television abierta, productoras, medios comunitarios, asociaciones gremiales y entidades de
fomento) estos riesgos no se perciben como escenarios hipotéticos, sino como tensiones ya presentes
en su quehacer cotidiano. Los actores consultados reconocen que la IA introduce dilemas concretos en
derechos de autor y propiedad intelectual, integridad informativa, proteccion de nifios, nifias y
adolescentes, y salud mental de las audiencias, asi como desafios para la accesibilidad y la inclusion.
Estas percepciones sectoriales sirven como base empirica para leer las categorias de riesgo propuestas
en este numeral.

A efectos de este documento, los riesgos se agrupan en cinco dimensiones: privacidad y manejo de
datos personales, manipulaciéon de informacion y desinformacion, sesgos algoritmicos e impactos
psicosociales, creatividad, identidad y pluralismo, y finalmente, impacto psicoldgico y emocional del uso
de la IA.

2! Disefiar e implementar una estrategia de informacion, sensibilizacion y prevencion sobre las violencias basadas en género que
se reproducen en entornos digitales e implican el uso de herramientas de IA (deepfakes, entre otros), dirigida a las autoridades
de proteccion de derechos ciudadanos, y a la sociedad civil, con el fin de fomentar un uso mas seguro y ético de las tecnologias
digitales, y no contribuir a perpetuar la desigualdad de género ni a vulnerar la dignidad de las personas.

Estudio uso e impacto de la Inteligencia Artificial Cédigo: 11000-21-3-2 Pagina 61 de 96

Revisado por: Clot_ermacnon de_l?rospectlva Fecha de revision: 26/12/2025
Estratégica e Innovacion

Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025




Informacién publica

=> COMISION A
DE REGULACION
DE COMUNICACIONES

4.1.1 Privacidad y manejo de datos personales

La IA se alimenta de grandes volimenes de datos, a menudo sensibles, y cuando estos no estan
adecuadamente protegidos las personas quedan expuestas a vigilancia, caracterizacion vy filtraciones
indebidas. Marcos de referencia recientes recomiendan gestionar estos riesgos con evaluaciones de
impacto, controles técnicos y verificacion independiente del tratamiento de datos (NIST, 2023a).

Para avanzar hacia una regulacién mas robusta y coherente, con el fin de mitigar riesgos, los organismos
recomiendan las siguientes medidas:

e Auditoria preventiva e independiente: combinar verificacién externa de los datos de
entrenamiento con pruebas de privacidad (p. €j., evaluacién de privacidad diferencial) antes del
despliegue de los modelos, siguiendo marcos como el NIST Al RMF y la NIST Privacy
Framework, asi como las guias recientes sobre evaluacién de differential privacy (NIST, 2023a).

e Cooperacion regulatoria: fortalecer la coordinaciéon con autoridades como el EDPB
(European Data Protection Board - Comité Europeo de Proteccion de Datos), responsable de la
interpretacién armonizada del Reglamento General de Proteccion de Datos (RGPD) en la Unién
Europea, cuyas orientaciones de 2024 abordan el uso del «interés legitimo» como base juridica,
y con la Red Iberoamericana de Proteccion de Datos (RIPD), instancia de cooperacion entre
autoridades de proteccion de datos personales de paises iberoamericanos. El objetivo es
homologar criterios sobre los principios de fines legitimos, proporcionalidad y minimizacién en
el tratamiento de datos personales. (EDPB, 2024) (RIPD, 2025).

En los casos de uso a nivel internacional de IA del sector audiovisual (analizados en el numeral 2.3.1),
la privacidad aparece de manera explicita sobre todo cuando los actores reflexionan sobre contenidos
dirigidos a nifios, nifias y adolescentes y sobre el uso de datos para personalizar recomendaciones.
Ademas, en las encuestas realizadas canales publicos, productoras y medios comunitarios aluden a la
preocupacion por la recoleccién y tratamiento de datos personales de menores, asi como por la opacidad
de los sistemas de recomendacion. Si bien solo un subconjunto de organizaciones menciona marcos
formales de proteccion de datos o clausulas contractuales especificas, la tendencia general apunta a un
reconocimiento incipiente de que el tratamiento algoritmico de datos (especialmente de poblacion
menor de edad) constituye un riesgo que exige lineamientos claros, controles reforzados y orientaciones
regulatorias dirigidas al sector audiovisual.

Por otra parte, las empresas de los sectores postal y telecomunicaciones muestran preocupacion por la
ética y la seguridad de la informacion, entendiendo que la confianza del usuario es un activo critico.
Existe una percepcion de que los riesgos no son solo técnicos, sino también reputacionales y sociales,
particularmente en la relacion con los trabajadores y usuarios, por lo cual, resaltan la importancia de
un correcto tratamiento y uso de los datos para mantener la confianza del cliente.
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4.1.2 Manipulacion de informacion y desinformacion

La inteligencia artificial generativa (IAG) facilita la creacidn de textos, audios e imagenes falsos a escala
industrial, elevando la desinformacion a la categoria de «riesgo global critico». El Global Risks Report
2024 del Foro Econdmico Mundial identifica la desinformacién generada por IA y la manipulacion
algoritmica como el segundo riesgo mas grave a corto plazo y uno de los principales a largo plazo
(Forum World Economic, 2024). La OCDE advierte, en esa misma linea, que las campaiias de influencia
computacional, basadas en automatizacion, microsegmentacion y bots, comprometen la integridad de
las politicas publicas, la deliberacion informada y la confianza democratica (OECD, 2024b).

Aunque un analisis del Alan Turing Institute sobre procesos electorales recientes en Europa no halld
evidencia de que los deepfakes hayan tenido una injerencia decisiva en los resultados, si advirtio la
rapida evolucion de esta amenaza, asi como la necesidad de implementar contramedidas anticipatorias,
entre ellas estrategias de deteccion, trazabilidad de contenidos y educacion critica en entornos digitales
(The Alan Turing Institute, 2024).

Para mitigar los riesgos, los organismos recomiendan las siguientes medidas:

o Implementar un sello de autenticidad criptografico para contenidos oficiales y periodisticos,
siguiendo los estandares de la Coalition for Content Provenance and Authenticity (C2PA, 2025)
(NIST, 2024b).

e Disefar e implementar un programa nacional de alfabetizacién mediatica y algoritmica dirigido
a personas funcionarias publicas y a la comunidad educativa, con enfoque diferencial por edad,
género, region y nivel educativo (UNESCO, 2024c) (OECD, 2024b).

Las respuestas del sector audiovisual colombiano confirman que la desinformacion asistida por IA se
percibe como un riesgo elevado y transversal. Canales de television abierta y productoras identifican,
en primer lugar, la desinformacién y la suplantacion de identidad, asi como la dificultad creciente para
distinguir entre imagenes y videos auténticos y contenidos manipulados. Medios comunitarios y
entidades de fomento llaman la atencion sobre los deepfakes, recreaciones no autorizadas y vulneracion
de derechos de imagen, con posibles impactos reputacionales y legales para personas y organizaciones.

Desde asociaciones y gremios se enfatiza ademas la proliferacion de estafas, fraude y usos
malintencionados de la imagen y la voz, lo que refuerza la percepcion de que la manipulacion algoritmica
no solo afecta la esfera politica, sino también la confianza en los medios, la publicidad y la produccién
audiovisual cotidiana.

4.1.3 Sesgos algoritmicos e impactos psicosociales
Los algoritmos pueden reproducir patrones historicos de desigualdad cuando los datos de entrenamiento

son parciales o sesgados. UNESCO reporta evidencia preocupante de que grandes modelos de lenguaje
asocian con mayor frecuencia a las mujeres con roles domésticos y muestran estereotipos homdfobos
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y racistas, aun con grandes voliumenes de datos, lo que confirma que los sesgos no solo provienen de
fallas técnicas, sino también de carencias en calidad, representatividad y curaduria de datos (UNESCO
& IRCAI, 2024).

En biometria, el NIST encontré que, en pruebas de verificacion wno a uno, mltiples algoritmos de
reconocimiento facial presentaron tasas de falsos positivos entre 10 y hasta 100 veces mas altas para
personas asiaticas y afrodescendientes que para personas caucasicas; se observaron diferencias
también en escenarios de busqueda wno a muchos, con implicaciones para sistemas de seguridad,
control migratorio o contratacion publica (NIST, 2019).

La Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE) advierte que los sistemas de
IA entrenados sin criterios de diversidad o sin evaluaciones de impacto ético pueden amplificar
desigualdades histdricas, profundizar brechas estructurales y comprometer la equidad en decisiones
automatizadas, especialmente cuando se despliegan en sectores como salud, justicia, educacion o
empleo (OECD, 2024a).

Para mitigar estas formas de discriminaciéon estructural, los organismos recomiendan las siguientes
medidas:

e Establecer la obligatoriedad de analisis de equidad algoritmica, tanto ex ante como ex post, que
incluyan métricas de paridad demografica y evaluacion de impacto diferenciado (OECD, 2024b).

e Requerir el uso de conjuntos de datos representativos de poblaciones afrodescendientes,
indigenas y LGBTIQ+, protegidos bajo estandares éticos de consentimiento libre, previo e
informado, con posibilidad de mecanismos de consentimiento colectivo en contextos
comunitarios. (UNESCO & IRCAI, 2024)

e Promover la creaciéon de comités de ética algoritmica, con participacion activa de organizaciones
de la sociedad civil, comunidades afectadas y personas expertas en género, derechos humanos
y justicia algoritmica, siguiendo las buenas practicas internacionales en gobernanza participativa
(OECD, 2024b) (UNESCO & IRCAI, 2024).

Desde la perspectiva de los actores consultados, los sesgos algoritmicos se entrelazan con riesgos
psicosociales especificos para nifios, nifias y adolescentes. Canales de television abierta aluden a la
distorsién de la realidad y a la pérdida de creatividad, sefialando que la exposicién continua a contenidos
generados o curados por IA puede debilitar la capacidad critica y la imaginacién propia. Productoras y
medios comunitarios destacan la desinformacion dirigida a menores, la exposicion a contenidos
inadecuados y la posibilidad de victimizacién indirecta, incluyendo situaciones de acoso, extorsidén o
grooming facilitadas por entornos algoritmicos opacos. Algunas respuestas advierten ademas sobre el
uso de datos de menores en sistemas de recomendacion, subrayando que los sesgos no solo afectan la
representacion simbdlica de grupos historicamente marginados, sino también la forma en que nifias,
nifios y adolescentes son perfilados, segmentados y expuestos a ciertos contenidos.
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4.1.4 Creatividad, identidad y pluralismo

La IA, como tecnologia, reconfigura también la dimensién simbdlica de la creacidon. Desde una
perspectiva critica, la IA no solo genera contenido: también altera légicas creativas, codifica patrones
estéticos dominantes y puede reproducir sesgos en la produccion cultural. UNCTAD alerta sobre riesgos
de homogeneizacion expresiva: aunque la IA facilita la creacion, los sistemas pueden estandarizar
formatos cuando privilegian estructuras aprendidas a partir de datos dominantes, lo que exige
transparencia algoritmica y politicas de discoverability para sostener la diversidad cultural. (UNCTAD,
2024)

El estudio sectorial audiovisual muestra que, para la mayoria de los canales de television abierta,
productoras y entidades de fomento, los retos de la IA frente a derechos de autor y propiedad intelectual
constituyen uno de los puntos mas sensibles. Se mencionan, de manera recurrente, la facilidad para
generar obras derivadas sin autorizacién, la dificultad para atribuir autoria cuando los modelos se
alimentan de multiples obras preexistentes, y la ausencia de normas claras sobre el estatuto juridico de
las creaciones asistidas por IA.

Medios comunitarios subrayan el riesgo de que se utilicen obras protegidas (en particular, contenidos
locales y comunitarios) sin consentimiento ni reconocimiento; mientras que algunas voces plantean la
necesidad de repensar el sistema creativo, e incluso consideran que ciertos resultados de la IA deberian
tener un estatuto mas cercano al dominio publico. En conjunto, las respuestas reflejan un campo en
tension, donde conviven, por una parte, la demanda de proteccion reforzada para la autoria humana, y
en el otro lado, las propuestas de reconfiguracion de los marcos tradicionales de propiedad intelectual.

Este proceso tampoco esta exento de tensiones. En algunos casos, los modelos tienden a respuestas
previsibles, favoreciendo estéticas estandarizadas. La Comision Alemana para la UNESCO advierte que
el despliegue de IA en las industrias culturales presenta impactos negativos (incluida la concentracion
de mercado y riesgos para la diversidad) que requieren regulacion sectorial y aplicacion coherente de
los instrumentos UNESCO sobre diversidad de las expresiones culturales y ética de la IA (UNESCO,
2024b).También existen riesgos de dependencia tecnoldgica si las soluciones automatizadas quedan
atadas a proveedores dominantes, con implicaciones de soberania digital para paises del Sur Global.

Por otra parte, la légica de la personalizacién puede derivar en burbujas de contenido, donde los
usuarios son expuestos a narrativas que refuerzan preferencias previas, reduciendo la diversidad de
perspectivas. El Consejo de Europa resume que los algoritmos de personalizacion pueden reforzar
sesgos Y limitar la exposicion a contenidos diversos o alternativos, con efectos sobre pluralismo y acceso
a la cultura.

En contextos educativos y culturales, el uso de IA para narrativas adaptativas requiere salvaguardas de
derechos, transparencia del proceso y equidad en el acceso. UNCTAD advierte que la personalizacion
extrema puede debilitar experiencias colectivas (clave para la cohesidn cultural y social), por lo que se
requieren marcos que preserven lo comun y las referencias compartidas (UNCTAD, 2024).
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La narrativa personalizada abre, ademas, preguntas sobre autoria e intencién: ¢hasta qué punto una
historia moldeada algoritmicamente conserva la visidn creativa? Las directrices internacionales enfatizan
principios de transparencia, rendicién de cuentas y participacion de actores culturales en el disefio y
supervision de estos sistemas (UNESCO, 2024b).

Estos dilemas se expresan también en campafas publicitarias y marketing audiovisual, donde la IA
permite microhistorias segmentadas por perfil. El Consejo de Europa advierte que la personalizacion
puede reforzar sesgos preexistentes, crear camaras de eco y reducir la exposicion a contenidos diversos,
agravandose cuando la segmentacion usa datos sensibles sin resguardos adecuados.

Como resultado, pueden consolidarse jerarquias de visibilidad que afectan pluralismo informativo, la
diversidad cultural y la sostenibilidad de modelos independientes. UNCTAD sefiala que la distribucion
algoritmica tiende a priorizar contenidos con mayor potencial de viralidad o monetizacién, por lo que
los Estados deben exigir transparencia algoritmica, auditorias y medidas activas de descubribilidad para
narrativas locales y minoritarias (UNCTAD, 2024).

En términos funcionales, los sistemas de IA pueden mejorar la eficiencia en la entrega de contenidos,
adaptar ofertas a gustos del usuario y optimizar la experiencia. Bien disefiados, pueden facilitar el
descubrimiento de obras valiosas y promover voces diversas. Sin embargo, cuando operan sin
transparencia ni posibilidad de auditoria, se dificulta el ejercicio de derechos como acceso equitativo a
la informacion y participacion en la vida cultural.

La OCDE propone reforzar transparencia, rendicion de cuentas y pluralidad del ecosistema informativo
como ejes para mitigar estos riesgos. Dada la posicion asimétrica de plataformas globales, esto cobra
especial relevancia en paises del Sur Global: sin politicas de diversidad y gobernanza auditables, las
expresiones culturales locales corren riesgo de subrepresentacion en las cadenas algoritmicas de
distribucién (OCDE, 2024c).

Al mismo tiempo, alrededor de tres cuartas partes de las organizaciones consultadas en la consulta
realizada por la CRC (en especial canales de television abierta, medios comunitarios y productoras)
sefalan que la IA ofrece oportunidades concretas para la accesibilidad y la inclusién. Las respuestas
destacan el potencial de la subtitulacion automatica, la audiodescripcion, la generacion de lengua de
senas, la traduccion entre lenguas y formatos, y la adaptacion de contenidos a distintas capacidades
sensoriales y cognitivas. Esta valoracion positiva coexiste con las preocupaciones por homogeneizacion
y concentracion: los actores reconocen que la misma infraestructura algoritmica, que puede ampliar el
acceso, también puede reforzar jerarquias de visibilidad y sesgos culturales si no se acompafia de
politicas de diversidad, transparencia y discoverability para obras locales, independientes vy
comunitarias.

4.1.5 Impacto psicolégico y emocional del uso de la IA

La evidencia acumulada sobre el uso de redes sociales basadas en sistemas de recomendacion muestra
asociaciones entre el tiempo de pantalla prolongado y sintomas de ansiedad, depresion, trastornos del
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suefio e insatisfaccion corporal en adolescentes (WHO, 2024). Estos efectos son mas notorios cuando
las plataformas utilizan algoritmos disefiados para maximizar la permanencia del usuario, lo que
intensifica la exposiciéon a contenido repetitivo o emocionalmente disruptivo.

En 2023, el Cirujano General de los Estados Unidosz emitié una advertencia oficial sobre los posibles
danos a la salud mental juvenil vinculados al uso intensivo de redes sociales y sistemas personalizados.
El informe recomienda redisenar las funciones y algoritmos de recomendacion priorizando el bienestar
de nifios, ninas y adolescentes; limitar el acceso a contenido nocivo; y ofrecer controles mas robustos
para familias y escuelas, al tiempo que subraya que la evidencia disponible apunta a riesgos
significativos y requiere mayor acceso a datos para evaluaciones independientes (WHO, 2024)

Adicionalmente, organismos internacionales han alertado sobre la amplificacion de estereotipos y
discursos de odio por sistemas algoritmicos. UNESCO documenta sesgos de género, homofobia y
estereotipos raciales en salidas de grandes modelos de lenguaje; y sus Guias para la gobernanza de
plataformas piden mayor transparencia y rendicién de cuentas en sistemas de recomendacién (UNESCO
& IRCAI, 2024) . Por su parte, la OCDE advierte que estas arquitecturas pueden erosionar la deliberacion
democratica y la integridad del espacio informativo si no existen salvaguardas (OECD, 2024b).

Las percepciones recogidas en el sector audiovisual colombiano son consistentes con estas alertas
internacionales. Productoras, canales y medios comunitarios describen riesgos vinculados a la adiccion
a pantallas, la exposicion prolongada a contenidos emocionales intensos y la confusion entre realidad y
simulacion, especialmente en poblacion infantil y adolescente. Algunas respuestas subrayan la posible
«tercerizacion» de la creatividad («dejamos que la IA piense y cree por nosotros») y sus efectos sobre
autoestima y sentido de agencia, mientras que otras resaltan que el impacto dependera en gran medida
del acompariamiento adulto y de las competencias de educacion mediatica.

Finalmente, las respuestas al cuestionario permiten identificar en qué medida el sector audiovisual ha
comenzado a responder a estos riesgos. Aunque todas las organizaciones reconocen la importancia de
proteger a usuarios y audiencias, cerca de una de cada cinco admite no contar todavia con medidas
especificas o con protocolos formales asociados al uso de IA. El resto menciona acciones dispersas, que
van desde clausulas contractuales sobre derechos de autor e imagen, verificacion editorial de fuentes y
contenidos, y politicas internas de cumplimiento, hasta iniciativas incipientes de educacion digital y
formacion ética.

En canales publicos y medios comunitarios predomina la apelacion a la responsabilidad editorial y a la
alfabetizacion critica de las audiencias; en productoras y entidades de fomento emergen con fuerza las
preocupaciones por la proteccion de datos y la claridad regulatoria. Este panorama sugiere que la
gobernanza de riesgos asociados a la IA en el sector audiovisual colombiano se encuentra en una fase
temprana, con esfuerzos relevantes, pero aun fragmentados, y con amplio margen para el desarrollo
de lineamientos y herramientas sectoriales de alcance mas estructural.

2 Cirujano(a) General de EE. UU. (U.S. Surgeon General): autoridad sanitaria nacional y principal vocero(a) en salud publica del
pais; dirige el U.S. Public Health Service Commissioned Corps'y, dentro del Departamento de Salud y Servicios Humanos (HHS),
emite informes y advertencias sobre riesgos para la salud.
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4.2 VIOLENCIA DIGITAL Y VIOLENCIA DE GENERO EN ENTORNOS
MEDIADOS POR IA

La violencia basada en género (VBG) ha adquirido nuevas manifestaciones en entornos digitales,
facilitada por herramientas de IA generativa. Tecnologias como los deepfakes sexuales, la
automatizacion de la sextorsion y la produccion masiva de contenido intimo manipulado sin
consentimiento estdn ampliando el alcance y la escala de estas agresiones, que afectan
mayoritariamente a mujeres y nifias (UN Women, 2024).

Un caso ilustrativo es Corea del Sur, donde organizaciones de derechos humanos y medios han
documentado un aumento drastico de los delitos sexuales digitales mediante IA y respuestas estatales
que incluyen endurecimiento penal, operaciones policiales y requerimientos de cooperacion a
plataformas. En 2024 se reportd un «epidémico» auge de deepfakes sexuales; ademas, se avanzo en
criminalizar la mera visualizacion o posesion de deepfakes sexuales y se anuncié un plan nacional de
choque contra estos delitos.

Este fendmeno evidencia codmo la accesibilidad técnica de las herramientas generativas permite que
personas sin conocimientos especializados produzcan y difundan agresiones a bajo costo y gran
velocidad, incrementando la difusién masiva y las barreras a la reparacion.

Estas practicas no ocurren en el vacio: se insertan en estructuras historicas de desigualdad de género,
ahora potenciadas por la escala, la velocidad y el anonimato que permiten las plataformas y los modelos
generativos. La posibilidad de producir agresiones personalizadas y de alta difusion plantea un desafio
urgente para marcos regulatorios con enfoque en derechos, equidad y justicia algoritmica. Organismos
internacionales recomiendan fortalecer la tipificacion especifica, la cooperacion interinstitucional y las
rutas de atencion a victimas, junto con obligaciones de debida diligencia para plataformas (UNDP, 2024).

4.2.1 Tipologias de violencia digital y poblacion afectada

En la Tabla 6 se sintetizan las principales tipologias de violencia digital basada en género y los grupos
con mayor vulnerabilidad.

Tabla 6. Tipologias de violencia digital y poblacion afectada

Tipologia Descripcion Grupos mas afectados
Deepfake sexual Creacién de imagenes/videos intimos | Mujeres periodistas, politicas, activistas
falsos sin consentimiento mediante IA | LGBTIQ+ (UN  Women, 2024)
(UNESCO, 2024d)

Sextorsion con IA Empleo de modelos generativos para | Adolescentes y mujeres jovenes (IC3,
simular identidades o amenazar con | 2024)
contenido falso
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Tipologia

Descripcion

Grupos mas afectados

Manipulacion
algoritmica del discurso
publico

Amplificacion automatizada de
mensajes de odio, incluyendo sexismo
y desinformacion de género

Candidatas y funcionarias publicas
(UNDP, 2025)

Apps de desnudamiento
falso

Software que elimina ropa o
intercambia rostros en fotos, usado
para generar contenido sexual

Estudiantes y creadoras de contenido
(The Georgetown Institute for Women,
Peace and Security, 2023)

Fuente: elaboracién propia CRC

4.2.2 Diagnéstico y analisis de las formas de violencia de género reproducidas en
entornos digitales mediante el uso de herramientas de IA.

Varios autores han destacado que la IA estd exacerbando formas de violencia basada en género (VBG)
a través de patrones algoritmicos que amplifican desigualdades estructurales. Los modelos de lenguaje
masivos, entrenados con grandes volimenes de datos no balanceados, tienden a reproducir sesgos
interseccionales que asocian a las mujeres con roles pasivos, hipersexualizados o subordinados, y que
refuerzan estereotipos discriminatorios hacia personas LGBTIQ+ (UN Women, 2023) (The Georgetown
Institute for Women, Peace and Security, 2023).

Ademas, la escalabilidad y el anonimato de las plataformas han facilitado practicas como el uso de
modelos generativos ajustados a imagenes personales (p. €j., seffies) para producir grandes volimenes
de contenido sexualizado no consentido en muy poco tiempo; la literatura y reportes de proteccion
infantil demuestran que la capacidad de generar decenas o cientos de imagenes de un mismo objetivo
en un lapso breve ya es una realidad técnica, lo que muestra la baja barrera de entrada y la rapidez de
propagacion. Este fenomeno ha sido descrito por la doctrina como una nueva forma de «voyeurismo
digital» (new voyeurism) (McGlynn, C. M. S., & Toparlak, R. T., 2024).

Los impactos psicoldgicos son graves: organismos internacionales y estudios regionales reportan
angustia, ansiedad, depresion, hipervigilancia y afectaciones a la vida social y profesional de las victimas
de violencia digital (incluidos deepfakes sexuales), con riesgos de revictimizacioén y barreras para la
reparacion. Dada la heterogeneidad metodoldgica, las cifras varian entre estudios; no obstante, la
evidencia converge en que el dafio emocional es significativo y sostenido (UN Women, 2023)=.

2 En complemento véase: Cuéllar Cuéllar, J. E., Camelo Urrego, P. A., Duque Abarca, A., Jaimes Rodriguez, I., Maldonado
Castafeda, O. J., & Moreno Arocha, C. (2023, 24 de marzo). Acoso, soledad y desprestigio: Un estudio sobre las formas, las rutas
de atencion y el impacto de las violencias digitales contra las candidatas al Congreso colombiano en 2022 [Informe]. Fundacion
Karisma.https://web.karisma.org.co/wp-content/uploads/2023/09/Acoso-Soledad-y-Desprestigio-Onu-mujeres-Informe-
duotono.pdf
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4.2.3 Analisis del rol de la IA en la reproduccion de la violencia de género en
plataformas digitales

El uso de IA en plataformas sociales ha intensificado la reproduccién de contenidos violentos y
misoginos. En primer lugar, los sistemas de clasificacion de contenido, como los detectores NSFW ( Not
Safe For Work), muestran una alta tasa de falsos negativos frente a imagenes manipuladas por IA, con
reportes de hasta del 38 % de contenido sexual no detectado en deepfakes (UN Women, 2024).

En segundo lugar, los algoritmos de recomendacién priorizan publicaciones que generan reacciones
emocionales intensas, lo que puede dar lugar a la amplificacién del discurso de odio contra mujeres y
diversidades. Investigaciones académicas y de derechos humanos han documentado que los contenidos
misoginos pueden tener hasta 2,2 veces mas interaccidn que otros mensajes, favoreciendo su
viralizacién (The Georgetown Institute for Women, Peace and Security, 2023).

Finalmente, se alerta sobre un fendmeno emergente denominado rag-dolling o «efecto muneca de
trapo», mediante el cual los sistemas generativos replican rostros femeninos en escenas pornograficas
violentas, negando su autonomia y capacidad de decidir sobre su propia representacion y reforzando la
cosificacion (McGlynn, C. M. S., & Toparlak, R. T., 2024). Esta practica no solo reproduce
representaciones degradantes, sino que contribuye a legitimar simbdlicamente la agresion y el control
sobre los cuerpos de las mujeres.

4.2.4 Marco regulatorio y normativo vigente para la gobernanza de la IA.

La IA ha transformado multiples sectores, generando beneficios significativos, pero también nuevos
riesgos que exigen atencion regulatoria. Ante este escenario, distintos paises han adoptado enfoques
diversos para normar su desarrollo y uso. La rapida evolucién normativa esta vinculada a riesgos éticos,
sociales y de seguridad, lo que implica que la regulacién no solo debe ser tecnoldgica, sino también
profundamente humanista y orientada a la proteccion de derechos.

En este contexto, han surgido tres grandes corrientes regulatorias:

1. Modelos basados en riesgo (UE, Brasil, Japon): Han optado por esquemas que graduan
las obligaciones segun el nivel de riesgo que representa el sistema de IA. Este enfoque se estd
consolidando como estandar global emergente, enfatizando no solo el dafio potencial sino la
necesidad de supervision humana, transparencia y control de sesgos. (amchamcolombia, 2025)

2. Regulacion sectorial y soft-law (Canada, EE. UU.): Combina directivas administrativas y
normas técnicas. Enfoque complementario y mas flexible, centrandose en areas especificas y
evoluciones rapidas, con fuerte énfasis en estandares técnicos y auditorias.

3. Enfoques punitivos especificos (Corea del Sur, Reino Unido): Responden a riesgos
inmediatos y concretos, como la proliferacion de deepfakes y contenido engafioso, buscando
una regulacién penal -tipificacion-agil y efectiva.

Estudio uso e impacto de la Inteligencia Artificial Cédigo: 11000-21-3-2 Pagina 70 de 96

Revisado por: Clot_ermacnon de_l?rospectlva Fecha de revision: 26/12/2025
Estratégica e Innovacion

Versién No. 5 Aprobado por: Relaciones con Grupos de Valor Fecha de vigencia: 13/01/2025




Informacién publica

=> COMISION A
DE REGULACION
DE COMUNICACIONES

Ademas de la normatividad expedida por algunos paises, en el plano internacional, el Consejo de Europa
adoptd en 2024 el Convenio Marco sobre IA, derechos humanos, democracia y Estado de derecho,
siendo el primer tratado juridicamente vinculante sobre IA, lo que representa un referente de gran
relevancia para el desarrollo normativo en paises de la region, incluido Colombia. El instrumento obliga
a los Estados firmantes a establecer mecanismos de supervision, evaluacion de riesgos/impactos en
derechos humanos y vias de rendicion de cuentas, articulando participacién y control institucional para
usos publicos y privados de la IA. (DIGITAL SERVICES ACT, 2020) (DIGITAL SERVICES ACT, 2022).

Francia, por su parte, ha publicado recomendaciones de la CNIL para el desarrollo responsable de
sistemas de IA y guias de seguridad para IA generativa desde la agencia nacional de ciberseguridad
(ANSSI -France-, 2024); ademas, ARCOM ha reforzado su supervision sobre plataformas en el marco
del DSA (observatorio de plataformas y nuevas competencias), lo que facilita auditar practicas
algoritmicas desde el angulo regulatorio audiovisual.

ZDF (Alemania) publico sus KI-Grundséatze (principios para la IA generativa) que fijan responsabilidades
editoriales, limites y controles de calidad en los procesos de produccién y comunicacién (ZDF, 2025).
En el Reino Unido, la BBC ha comunicado publicamente pilotos de IA generativa y el desarrollo de
lineamientos editoriales y principios para su uso, con supervision humana y foco en sesgos y ética,
segun reportes de Reuters y otros medios especializados. (Reuters, 2024)

En suma, la gobernanza de la IA combina: (i) normas horizontales (Al Act/DSA, Directive on Automated
Decision-Making (Canada), Ley de Delitos Sexuales Digitales (Corea del Sur), entre otros) que
establecen transparencia, trazabilidad y control de riesgos; (ii) tratados internacionales (Consejo de
Europa) que aseguran salvaguardas en derechos humanos y democracia; (iii) principios éticos (Act on
Promotion of Research and Utilization of AI (2025) (Japén) que orientan codigos de conducta; (iv)
guias/estandares nacionales (Francia, Corea del Sur) que habilitan evaluaciones y auditorias; y (v)
protocolos internos en medios publicos (ZDF, BBC) que bajan estas exigencias a procedimientos
editoriales concretos.

4.2.5 Diagndéstico del marco normativo colombiano

Colombia enfrenta una fragmentacion normativa significativa frente a los desafios que plantea la IA.
Aunque el pais cuenta con instrumentos relevantes, tales como: i) la Ley 1482 de 2011, la cual establece
sanciones penales para actos de discriminacién y hostigamiento por motivos de raza, religion,
nacionalidad, sexo, orientacion sexual, discapacidad, con un agravante cuando la conducta se ejecute
a través de medios de comunicacién de difusién masiva, lo cual incluye implicitamente entornos
digitales; ii) la Ley 1581 de 2012, sobre proteccién de datos personales; iii) la Circular Externa 002 del
21 de agosto de 2024 de la SIC, que establece lineamientos especificos para el tratamiento de datos
personales en sistemas de IA, iv) la Ley 2502 de 2025, por medio de la cual se modifica y establece un
agravante al articulo 296 de la Ley 599 del 2000 (Cddigo Penal colombiano); v) el CONPES 3995 de
2020 sobre seguridad digital; y vi) el CONPES 4144 de 2025 que define la politica nacional de IA, cuyo
objetivo es generar las capacidades para la investigacion, desarrollo, adopcion y aprovechamiento ético
y sostenible de sistemas de IA; estas normas no abordan de manera integral los riesgos, obligaciones
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ni mecanismos de control asociados a sistemas algoritmicos, lo que genera vacios de gobernanza y
seguridad juridica (DNP, 2025) (DNP, 2020)

Uno de los aspectos mas criticos es la ausencia de un régimen de responsabilidad especifico para darios
ocasionados por sistemas de IA. En la practica, las personas afectadas deben demostrar que el operador
del sistema fue culpable o negligente, lo que resulta especialmente complejo frente a tecnologias opacas
0 auténomas. Esta situacion motivo la expedicion de la Ley 2502 del 28 de julio de 2025, mediante la
cual se incorporé un agravante al delito de falsedad personal cuando se utilice IA para suplantar
identidades, (por ejemplo, mediante deepfakes). En adelante, cuando dicha conducta se cometa
utilizando IA, la multa podrad incrementarse hasta en una tercera parte, siempre que el hecho no
constituya otro delito. Adicionalmente, la citada ley establecio directrices para la formulacion de politica
publica para prevenir y controlar el uso indebido de la IA en fraudes de identidad.

No obstante, el pais no dispone de un mecanismo de auditoria, ni de una autoridad especializada que
supervise el uso ético y seguro de estos sistemas, lo cual limita la trazabilidad, la prevencion de sesgos
y la transparencia algoritmica. Adicionalmente, en el ambito de la violencia digital, persisten vacios.
Aunque se cuenta con la Ley 2489%de 2025, la cual protege a nifios, nifias y adolescentes en entornos
digitales, estableciendo principios de privacidad y seguridad que impactan el uso de IA en plataformas
y servicios digitales, y si bien establece medidas de prevencion, proteccion y reparacion frente a
violencia digital de género; es preciso observar también que esta Ley no aborda de manera explicita la
creacion o difusion de imagenes sintéticas o contenidos generados por IA, como los deepfake, ni la
remocion inmediata de contenidos no consentidos, a pesar de que la gravedad de estas conductas ha
sido reconocida por organismos internacionales, como la Human Rights Watch (Human Rights Watch,
2024) y la ONU (UN Women, 2024).

Con el fin de abordar estos desafios, y como se indicd anteriormente, en febrero de 2025 el Gobierno
Nacional adoptd el CONPES 4144, que definid una politica nacional de IA con horizonte a 2030. Este
documento establece 106 acciones distribuidas en cinco lineas estratégicas: ética y gobernanza, talento
y formacion, infraestructura y datos, marco juridico y promocién de ecosistemas innovadores. Se prevé
una inversion de 479 mil millones de pesos acumulada hasta el 2030 y la creacion de una Autoridad
Nacional de IA, responsable de disefiar mecanismos de vigilancia, evaluacién y certificacién de sistemas
de alto impacto (DNP, 2025).

Pese a que se han dado pasos importantes para incorporar la IA en el desarrollo normativo nacional®,
la implementacion efectiva de sus medidas regulatorias demanda un esfuerzo coordinado y sostenido
entre entidades del Estado, el sector privado, la academia y las organizaciones de la sociedad civil.

24 Republica de Colombia. (2025). Ley 2489 de 2025: Por medio de la cual se establecen disposiciones para el desarrollo de
entornos digitales sanos y seguros para los nifios, nifias y adolescentes del pais. Diario Oficial No. 53.185.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php

25 Aunque el presente documento no tiene como proposito desagregar la normativa y regulacion colombiana, de manera
complementaria se incorpora como documento de «Anexos al estudio sobre uso e impacto de la IA» un compendio que incluye:
las normas vigentes que inciden directa o indirectamente en el desarrollo, implementacion y uso de tecnologias basadas en IA;
los proyectos de ley en curso orientados a establecer un marco juridico especifico; las iniciativas que han sido rechazadas o
archivadas durante el tramite legislativo; y los aportes jurisprudenciales que enriquecen el debate juridico y ético en torno a la
IA.
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La ausencia de un marco regulatorio general limita actualmente la proteccion de los derechos
fundamentales frente a sistemas de IA opacos, sesgados o utilizados con fines maliciosos. Por ello, es
urgente una respuesta normativa coherente y robusta, basada en principios claros como la no
discriminacion, la seguridad, la transparencia y la rendicion de cuentas. Solo con un enfoque integral y
colaborativo se podra garantizar un desarrollo ético, seguro y sostenible de la IA en Colombia que
potencie sus beneficios sociales y econdmicos sin poner en riesgo los derechos individuales y colectivos.

4.2.6 Identificacion de brechas en capacidad de respuesta de autoridades y
sociedad civil.

Con el fin de aterrizar este diagndstico al contexto colombiano, se aplico un Cuestionario
Interinstitucional sobre Violencias Digitales Basadas en Género mediadas por IA, que recogid 76
respuestas. Las personas encuestadas se identifican principalmente como representantes de entidades
publicas (44 respuestas, cerca del 58 %), seguidas de instituciones de academia e investigacién (16,
alrededor del 21 %) y organizaciones de la sociedad civil / ONG, incluidas organizaciones de mujeres y
diversidades sexuales (16, aproximadamente el 21 %). Esta composicion permite leer los resultados
como una fotografia intersectorial de las capacidades actuales de prevencién, atencion vy
acompafamiento frente a la violencia digital de género asistida por IA.

En términos de conocimiento sobre este concepto, una mayoria relativa se ubica en un nivel medio
(59 %, con nociones generales sobre el tema) y un 26 % declara un conocimiento bajo; solo cerca del
12 % reporta una experiencia alta, vinculada con proyectos, investigaciones o casos concretos, mientras
gue un 3 % indica desconocimiento total. A pesar de estas brechas de comprensién, el fenémeno es
visible: el 30 % de las instituciones afirma recibir casos de violencias digitales con componente de IA
«raramente» (un caso o menos al afo) y otro 30 % «ocasionalmente» (entre 2 y 5 casos al afio). Un
12 % reporta una ocurrencia «frecuente» (mas de 5 casos al afio), aunque todavia un 28 % sefiala no
haber identificado ninglin caso, lo que sugiere tanto posibles zonas de subregistro como debilidades en
los mecanismos de deteccidn y reporte.

Las formas de violencia mas asociadas al uso de IA confirman las tendencias descritas en este capitulo:
alrededor del 84 % de las personas encuestadas identifica los deepfakes sexuales o reputacionales
como principal manifestacion, seguidos de la extorsion o chantaje mediante contenido generado por IA
(cerca del 62 %), el robo de identidad o suplantacién digital (53 %), el acoso automatizado con bots
(47 %) y la manipulacién algoritmica (40 %). Estos hechos se ubican sobre todo en redes sociales
(92 % de las respuestas) y aplicaciones de mensajeria (67 %), aunque también se reportan casos en
plataformas de video o streaming (41 %) y, en menor medida, en sitios de citas, foros y paginas web
especializadas. Las herramientas mas sefaladas son los generadores de imagen y video (88 %),
seguidos por los algoritmos de recomendacion, chatbotsy plataformas de mineria de datos personales,
lo que da cuenta de una percepcidn clara de la IA generativa como vector central de riesgo.

En coherencia con los marcos internacionales, la consulta confirma que las nifias y adolescentes son el
grupo percibido como mas afectado (80 % de las respuestas), seguido por mujeres jovenes y adultas
(alrededor del 61 %), personas LGBTIQ+ (46 %) y periodistas, lideresas sociales y defensoras de
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derechos humanos (34 %). Entre los factores que agravan el riesgo se destacan la alta exposicion en
redes sociales (72 %), la falta de regulacion especifica (66 %), la insuficiente denuncia o seguimiento
de los casos (61 %), el desconocimiento sobre privacidad digital (59 %) y la presencia de estereotipos
de género en los algoritmos (57 %). Desde la perspectiva de los grupos de valor, estos hallazgos
refuerzan la idea de que la violencia digital basada en género no es solo un problema tecnoldgico, sino
un fendmeno estructural en el que la IA amplifica desigualdades preexistentes.

Las brechas de respuesta identificadas son marcadas y consistentes entre sectores. Mas de tres cuartas
partes de las entidades u organizaciones encuestadas sefialan la falta de rutas claras de denuncia
(78 %) vy la falta de formacion técnica sobre IA y género (76 %) como los vacios principales. La escasa
coordinacion entre entidades es mencionada por un 54 %, y el déficit de recursos humanos o
tecnoldgicos por un 47 %.

Al desagregar por tipo de institucién, la sociedad civil / ONG reporta con mayor intensidad las
limitaciones de recursos (mas del 60 %), mientras que la academia y la investigacion enfatizan la falta
de articulacién interinstitucional (cerca del 69 %). En las entidades publicas, ademas, una proporcion
significativa manifiesta no haber identificado casos, lo que sugiere capacidades aln incipientes para
detectar y registrar estas violencias, a pesar de contar con competencias formales en materia de
proteccion de derechos.

En suma, la consulta muestra que todos los grupos de valor comparten un diagndstico comdn: la
ausencia de protocolos claros, la insuficiente capacitacion especializada y la fragmentacion institucional
son obstaculos centrales para dar una respuesta oportuna y con enfoque de género a las violencias
digitales mediadas por IA. La sociedad civil y las organizaciones de mujeres perciben de manera
particularmente aguda las limitaciones de recursos y de acompafamiento integral a las victimas; la
academia aporta capacidades analiticas pero sefiala dificultades para incidir en la formulacion de rutas
y politicas; y las entidades publicas, a pesar de contar con marcos legales generales, evidencian
margenes de mejora en deteccion temprana, coordinacion y uso de herramientas tecnoldgicas para la
investigacion y la proteccién efectiva.

4.2.7 Respuestas de la sociedad civil e iniciativas de apoyo existentes

La consulta también preguntd qué entidades se perciben como mejor preparadas para atender casos
de violencia digital basada en género. Mas de la mitad de las respuestas sefialan a la Fiscalia y
operadores judiciales (58 %), seguidos por la Policia Nacional (49 %) y los ministerios con competencias
en TIC, igualdad y justicia (43 %). Un 30 % reconoce un papel clave de las organizaciones de la
sociedad civil, en particular aquellas con experiencia en violencias de género y derechos digitales,
mientras que cerca del 18 % menciona a las comisarias de familia. Aunque solo una minoria declara
que «ninguna» institucion esta realmente preparada, este dato evidencia la percepcion de que, a pesar
de los avances normativos, persisten importantes desafios operativos para materializar una proteccién
efectiva, integral y con enfoque interseccional.
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En cuanto a los apoyos considerados mas Utiles para fortalecer la prevencion y atencion, destaca una
demanda muy clara por estrategias combinadas. Alrededor del 84 % de las personas encuestadas
prioriza campanas de sensibilizacién en medios y redes, con enfoque en nifnas, adolescentes y mujeres
jovenes; un 72 % senala la necesidad de capacitaciones dirigidas a funcionarios publicos, y otro 72 %
enfatiza la importancia de herramientas de denuncia en linea (formularios, canales seguros, mecanismos
de reporte) que permitan a mujeres y personas LGBTIQ+ activar rutas sin exponerse adicionalmente a
revictimizacion. Un 66 % considera clave contar con guias practicas para victimas, que orienten de
manera sencilla qué hacer ante deepfakes, extorsion o suplantacion, mientras que un 58 % resalta la
relevancia de alianzas con plataformas tecnoldgicas para agilizar la remocién de contenidos y mejorar
los tiempos de respuesta.

Las respuestas abiertas del cuestionario muestran que un ndmero significativo de instituciones y
organizaciones ya ha puesto en marcha acciones especificas: se mencionan protocolos internos de
atencidn, rutas institucionales para violencias digitales, directivas sobre transparencia algoritmica, lineas
de atencion y orientacion juridica, programas de acompafiamiento psicosocial y campanas de
sensibilizacion en contextos educativos y comunitarios.

En particular, varias organizaciones de la sociedad civil reportan proyectos de formacion y asesoria
dirigidos a mujeres, nifias, adolescentes y personas LGBTIQ+, que combinan talleres sobre seguridad
digital, apoyo legal frente a la difusién de contenidos intimos y acompafiamiento emocional. Al mismo
tiempo, otras respuestas subrayan que estas iniciativas siguen siendo fragmentarias y dependen en
buena medida de la cooperacién internacional o de esfuerzos voluntarios, lo que limita su escala y
sostenibilidad.

En este contexto, resulta relevante destacar el Consenso Nacional de Cuidado Digital* como una
iniciativa impulsada de manera articulada entre la Comision de Regulacion de Comunicaciones (CRC),
organizaciones de la sociedad civil, academia y otros actores institucionales, orientada a superar la
dispersion de esfuerzos y promover una hoja de ruta comun frente a los riesgos que enfrentan nifios,
nifias y adolescentes (y de manera diferenciada mujeres y personas LGBTIQ+) en los entornos digitales.

El Consenso recoge aprendizajes provenientes de experiencias sociales, educativas y comunitarias, y
propone acuerdos y lineas de accion centradas en la corresponsabilidad, la prevencion, la alfabetizacion
digital y mediatica, el fortalecimiento de capacidades institucionales y la adopcion de medidas de
cuidado desde el disefno, contribuyendo asi a operativizar los mandatos normativos y facilitar su
apropiacion social. Desde esta perspectiva, el Consenso se configura como un antecedente relevante y
un instrumento de articulacion que dialoga con las demandas identificadas en la consulta,
particularmente en materia de campanas de sensibilizacion, formacion de funcionarios, herramientas
accesibles de denuncia y coordinacién con plataformas tecnoldgicas.

% Red PaPaz (2025). Consenso Nacional de Cuidado Digital (Resumen). https://www.redpapaz.org/wp-
content/uploads/2025/11/Consenso-Nacional-de-Cuidado-Digital-resumido.pdf
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Cuando se pregunta en qué temas quisieran recibir mas informacion o capacitacion, el 80 % de las
personas encuestadas prioriza la prevencion y denuncia de violencia digital, seguida por el uso ético y
responsable de la IA y la regulacion y gobernanza de la IA (ambos, alrededor del 74 %). La
alfabetizacion digital con enfoque de género es mencionada por un 59 %, y mas de la mitad manifiesta
interés en experiencias internacionales y buenas practicas, lo que indica un campo fértil para el
intercambio técnico entre autoridades, academia y sociedad civil. En cuanto a formatos, se valoran tanto
los talleres presenciales como los cursos virtuales, las guias descargables y los materiales audiovisuales,
lo que sugiere la necesidad de un ecosistema de recursos diversificados que combine profundidad
técnica con accesibilidad pedagdgica.

En conjunto, los resultados de la consulta interinstitucional evidencian que la respuesta frente a la
violencia digital de género mediada por IA ya no parte de cero: existen experiencias, protocolos y
herramientas (particularmente en sociedad civil, academia y algunos entes publicos) que pueden servir
de base para una politica mas robusta.

Sin embargo, dichas respuestas son todavia desiguales y poco articuladas, y no alcanzan a cubrir de
manera sistematica las necesidades de asesoria y acompafamiento de las mujeres y nifias mas
expuestas. De ahi la importancia de avanzar hacia esquemas de coordinacion interinstitucional,
estandares minimos de atencion, y herramientas de asesoria accesibles y multicanal, que conecten las
iniciativas existentes con rutas claras de denuncia, proteccion y reparacion, en coherencia con los
desarrollos normativos nacionales e internacionales presentados en los numerales anteriores.

4.3 IMPACTO EN LA PROTECCION AL MEDIO AMBIENTE

El despliegue de sistemas de IA tiene impactos ambientales directos e indirectos. En el plano directo, el
entrenamiento y operacion de modelos (especialmente aquellos de gran escala) incrementan la
demanda de energia eléctrica, el uso de agua para refrigeracion y el consumo de recursos materiales
asociados a centros de datos y hardware especializado (EDNA — IEA, 2025). Informes recientes estiman
gue los centros de datos son uno de los segmentos de mas rapido crecimiento en consumo eléctrico y
emisiones del sector energético, con escenarios en los que la demanda de electricidad atribuible a estas
infraestructuras podria seguir aumentando de forma significativa hacia 2035 si no se adoptan medidas
de eficiencia y descarbonizacion (IEA, 2025).

En el plano indirecto, la IA puede contribuir a una mayor presion ambiental cuando se utiliza para
intensificar modelos de negocio basados en consumo masivo, publicidad hipersegmentada vy logistica
acelerada, o cuando las ganancias de eficiencia en el uso de recursos generan efectos de rebote que
elevan el consumo total (OECD, 2022) (Oeko-Institut, 2025). Esto incluye la expansion de servicios
digitales de alta intensidad de datos (como streaming, videojuegos en la nube y plataformas
audiovisuales) cuya huella ecoldgica depende tanto de la eficiencia de los centros de datos como de los
patrones de uso promovidos algoritmicamente. De ahi que los marcos internacionales insistan en
integrar la sostenibilidad ambiental como dimension explicita en la gobernanza de la IA.
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Con el proposito de conocer la manera en que los sectores han abordado el tema de la proteccion al
medio ambiente, a los actores de los 3 sectores encuestados se les consulté acerca de estrategias
implementadas para optimizar o reducir el consumo de energia al utilizar herramientas de IA. A
continuacion, se presentan las aproximaciones actuales y futuras al afrontar el consumo energético en
cada uno de los sectores estudiados.

4.3.1 Sector de telecomunicaciones

El analisis de las respuestas revela que la sostenibilidad y la reduccidon del consumo energético son
estratégicas emergentes en el sector, sin embargo, su implementacion practica mediante Inteligencia
Artificial (IA) aln es muy incipiente y esta concentrada en pocos actores clave.

De las 38 empresas consultadas, solamente 3 han implementado soluciones de IA activas para la
optimizacion energética, pero la mayoria (24 empresas) lo proyecta como un paso necesario a corto
plazo. Lo cual indica que, aunque la adopcion actual es baja, existe una intencién masiva de incorporar
estas tecnologias en el préximo lustro, probablemente impulsada por la necesidad de reducir costos
operativos (OPEX) y cumplir con metas de sostenibilidad corporativa.

Las empresas que ya han implementado soluciones IA para optimizar o reducir el consumo de energia
son principalmente operadores de red movil. De los que se identifican dos enfoques técnicos
diferenciados para reducir su huella ambiental.

La primera estrategia es mediante gestién dinamica de la infraestructura para realizar apagado
inteligente. Esto es, mediante la implementacion de sistemas IA apagan o ponen en modo de «ahorro
de energia» las celdas de la red mdvil automaticamente. Especificamente, el algoritmo analiza el trafico
de la red en tiempo real, entonces, cuando detecta momentos de baja demanda (por ejemplo, durante
la madrugada en una zona residencial) reduce la potencia o apaga componentes especificos. Esto
permite reducir el consumo directo de electricidad sin degradar la calidad del servicio para los usuarios
activos.

El segundo enfoque estratégico consiste en implementar modelos predictivos de costos y consumo para
gestionar el dominio energético. Especificamente, ademas de monitorear el consumo actual, la IA
predice los costos futuros de energia basandose en historicos y variables operativas. Esto permite una
mejor planificacion presupuestaria y la identificacion de ineficiencias (picos de consumo andmalos) que
podrian indicar equipos defectuosos o desperdicio de energia.

En conclusion, se percibe que el sector se encuentra en una fase de «inteligencia financiera» aplicada
a la energia (predecir costos), con los primeros pasos hacia la «inteligencia operativa» (control
automatico de la red para ahorrar energia), y con una tendencia hacia la automatizacion total, donde
la red se auto ajustara energéticamente segundo a segundo, lo cual serd critico para la sostenibilidad
de las futuras redes 5G que demandan mayor densidad de equipos.
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4.3.2 Sector Postal

El uso de la IA con fines de sostenibilidad ambiental no constituye actualmente una prioridad para el
sector postal colombiano. Este aspecto presenta una relevancia minima en los planes de implementacion
de IA. Solo 1 de 51 empresas (1,96 % del total) reporto utilizar IA para reducir el consumo energético,
aunque la descripcidn de esta respuesta sugiere mas bien el uso de paneles solares, y no una
optimizacion logistica basada en IA.

A pesar de la baja adopcién actual, la intencion de uso futuro es significativa, aunque no inmediata:

e 54,9 % de las empresas manifestd que planea implementar IA con fines ambientales en los
préximos cinco anos.

e 35,3 % considera hacerlo después del afio 2030.

e 7,8 % sefald que no tiene previsto implementar esta tecnologia ni la considera viable.

Estos resultados reflejan que la adopcion actual es practicamente inexistente, pero existe una intencion
clara de incorporar IA en el mediano plazo, lo que evidencia una tendencia hacia la sostenibilidad y
eficiencia energética en las operaciones logisticas del sector.

Aunque menos frecuente, algunas empresas mencionaron iniciativas relacionadas con la reduccion del
consumo energético mediante IA, la optimizacion de rutas para disminuir emisiones, y la preocupacion
por el impacto ambiental de la infraestructura tecnoldgica.

4.3.3 Sector Audiovisual

En el marco de este estudio, la consulta de gobernanza aplicada a organizaciones relacionadas con el
campo audiovisual permitié observar hasta qué punto esta preocupacion ambiental se ha traducido en
practicas concretas. Ante la pregunta sobre si, al usar IA, se implementan estrategias para optimizar o
reducir el consumo de energia, solo alrededor de una de cada diez organizaciones declara hacerlo
actualmente.

Casi la mitad afirma que planea incorporar estas estrategias en los proximos cinco afios, mientras que
cerca de un tercio las contempla solo después de 2030. Un grupo minoritario pero significativo indica
que no las tiene previstas ni las considera necesarias. Estas respuestas revelan que la dimension
ambiental de la IA se percibe mas como un objetivo de mediano y largo plazo que como un componente
inmediato de la gestidn tecnoldgica.

Las pocas experiencias concretas reportadas se concentran en practicas generales de ecoeficiencia, mas
que en medidas especificas de «IA verde». Algunas organizaciones mencionan politicas transversales
de ahorro de recursos (reciclaje, uso de luz natural y consumo responsable) y otras describen ajustes
en la iluminacién y los equipos de produccién audiovisual (uso de luces frias de alto rendimiento y
Opticas que permiten reducir la demanda energética en rodajes y estudios). Aunque valiosas, estas
iniciativas muestran que la preocupacion por el consumo energético tiende a ubicarse en la
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infraestructura fisica y no en los ciclos de vida de los sistemas de IA (entrenamiento, inferencia,
almacenamiento y circulacion de datos).

Este panorama sugiere la existencia de una brecha de gobernanza ambiental de la IA: mientras el
debate internacional ya discute estandares de medicion de la «huella de IA», energia y agua utilizadas
por centros de datos y aplicaciones, en el contexto analizado las organizaciones se encuentran
mayoritariamente en una fase de conciencia incipiente, con pocas practicas consolidadas y planes de
accion que se proyectan mas alla de 2030. Integrar la sostenibilidad ambiental a la proteccién de
derechos digitales implica, por tanto, no solo reducir consumos, sino también cuestionar cuando y para
qué se justifica utilizar IA, priorizando usos con valor social claro y beneficios ambientales netos.
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5 CONCLUSIONES

5.1 CONCLUSIONES SOBRE EL PANORAMA NORMATIVO Y REGULATORIO

Colombia se encuentra en una etapa inicial de construccién de un marco normativo para la inteligencia
artificial. Aunque existen normas relevantes en materia de proteccion de datos, derechos digitales y
prevencion de violencia en entornos digitales, estas disposiciones son fragmentarias y no abordan de
manera completa los riesgos y responsabilidades asociados al uso de sistemas de IA. Esta situacion
genera incertidumbre juridica tanto para los operadores como para los usuarios, especialmente en
sectores regulados como telecomunicaciones, postal y audiovisual.

La ausencia de un marco normativo general limita la capacidad del Estado para garantizar trazabilidad,
prevenir riesgos, sesgos y establecer responsabilidades claras frente a dafios ocasionados por sistemas
automatizados. Por ello, resulta prioritario avanzar hacia una normativa integral que incorpore principios
de transparencia, seguridad y no discriminacion, armonizada con estandares internacionales y
complementada con mecanismos de innovacion regulatoria para promover el desarrollo y la
implementacion responsable de nueva tecnologia.

En este contexto, la CRC ha dado un paso importante al implementar el Sandbox Regulatorio
Convergente, una herramienta que permite flexibilizar temporalmente ciertas obligaciones regulatorias
para proyectos innovadores bajo condiciones controladas. Esta iniciativa no solo fomenta la innovacion,
sino que también permite evaluar en la practica los impactos y riesgos de tecnologias emergentes, como
la inteligencia artificial conversacional, asegurando que se mantengan los principios de proteccion al
usuario y transparencia.

Adicionalmente, como resultado de las encuestas dirigidas a entidades del gobierno nacional, se percibe
que la adopcion responsable de la IA en el sector publico colombiano aln esta limitada por déficits de
capacidades, brechas de infraestructura y ausencia de un marco regulatorio integral. Estas condiciones
se combinan con riesgos sociales y democraticos (desinformacion, suplantacion de identidad,
deepfakes) y retos de proteccion de la nifez, lo que convierte la gobernanza de la IA en una prioridad
inmediata.

5.2 CONCLUSIONES EN EL SECTOR TELECOMUNICACIONES

En el sector de Telecomunicaciones se ha generado la transicion mas adelantada hacia las
implementaciones de IA avanzadas en comparacidn con otros sectores. Si bien la atencién al cliente
(chatbots [asistentes) es el caso de uso mas visible, las encuestas confirman que algunos operadores
estan migrando hacia una inteligencia operativa y financiera: el uso de IA para la prediccion de trafico,
la gestion energética dindmica en las redes y la deteccién de fraudes o anomalias en tiempo real.
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Existe una tendencia hacia la automatizacion operativa de las redes, segln lo describieron algunos
PRST, como la evolucion hacia redes autdnomas que se «auto-reparan» y optimizan parametros en
tiempo real, lo que apunta al inicio del uso de inteligencia artificial para operaciones de infraestructura
TI (denominada en la industria como AIOps) y automatizacion en la ingenieria de la red de
telecomunicaciones.

Paralelamente, se encuentra que la eficiencia energética ha emergido como un caso de uso prioritario
y de alto impacto financiero, trascendiendo la responsabilidad social corporativa. Algunos operadores
estan implementando modelos predictivos no solo para monitorear el consumo, sino para ejecutar el
apagado dindmico de celdas y componentes de la red en momentos de baja demanda de trafico. Esta
capacidad de gestionar la infraestructura de manera elastica y automatizada podria generar viabilidad
financiera futura, especialmente de cara al despliegue de redes 5G que demandara una mayor densidad
de equipos y consumo energético.

Sin embargo, a pesar de las intenciones de inversion, el sector enfrenta el desafio de unificar informacion
aislada proveniente de sistemas antiguos (si/os de datos heredados), la cual es requerida por la IA
avanzada para poder operar con precision; y ademas, existe una preocupacion latente en las gerencias
sobre la pérdida de control estratégico al depender de modelos de IA de terceros (consumidos como
«cajas negras»), suministrados por grandes proveedores tecnoldgicos externos para la operacion de
infraestructura nacional. Esto plantea nuevos retos en términos de soberania tecnoldgica vy
ciberseguridad.

5.3 CONCLUSIONES EN EL SECTOR POSTAL

El ecosistema postal en Colombia cuenta con una diversidad de actores, pero aun con bajos niveles de
coordinacién y madurez digital compartida. La ausencia de estandares comunes o esfuerzos articulados
limita la capacidad de adoptar soluciones de IA de manera transversal. Esta segmentacion genera
avances desiguales en el sector y reduce la posibilidad de desarrollar capacidades colectivas que
impulsen la modernizacion del sector.

La revision evidencia que los casos de uso en el sector postal implementados en Colombia se concentran
en funciones de soporte y eficiencia administrativa, mientras los usos logisticos avanzados permanecen
en etapa de intencién. Esta diferencia refleja que la adopcidn aln es exploratoria y no alcanza el impacto
operativo observado en referentes internacionales. El sector requiere fortalecer capacidades técnicas
para habilitar aplicaciones con uso de sistemas de IA de mayor complejidad y valor estratégico.

Las barreras identificadas trascienden el costo y muestran limitaciones estructurales relacionadas con
calidad de datos, infraestructura tecnoldgica y preparacion interna. La falta de capacidades habilitadoras
impide que los operadores avancen hacia proyectos mas robustos de IA, aun cuando exista interés. Este
panorama indica que la adopcion requiere un enfoque gradual que cierre brechas previas antes de
desplegar soluciones mas sofisticadas.
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Los riesgos percibidos por las empresas estan asociados principalmente a la confianza del usuario, el
manejo adecuado de datos y la transparencia en decisiones automatizadas. Esto refleja que la
preocupacion del sector no es exclusivamente técnica, sino también reputacional y ética. La adopcion
de la IA debera equilibrar eficiencia con practicas que fortalezcan la legitimidad y la proteccion del
usuario postal.

El estudio muestra que la mitigacion efectiva requiere lineamientos operativos claros, orientaciones
regulatorias y esquemas de prueba controlada que permitan experimentar sin riesgo para el usuario. La
creacion de guias o estandares de informacion y espacios de acompafiamiento fortaleceria la seguridad
juridica y facilitaria una adopcién responsable. Este enfoque permitiria al sector avanzar de manera
ordenada y coherente con las tendencias internacionales.

5.4 CONCLUSIONES EN EL SECTOR AUDIOVISUAL

El estudio muestra que la incorporacién de IA en el sector audiovisual colombiano se encuentra en una
fase intermedia de madurez, marcada por fuertes diferencias entre actores. Mientras algunos canales y
productoras ya experimentan con herramientas de automatizacion, analisis y generacion de contenidos,
otros enfrentan limitaciones de infraestructura, capacidades y recursos que restringen sus posibilidades
de innovar.

Las barreras tecnoldgicas y organizacionales son especialmente relevantes para medios regionales,
locales, comunitarios y productoras independientes, que operan con menores margenes financieros y
estructuras mas reducidas. Por su parte, las barreras regulatorias se manifiestan sobre todo como
incertidumbre frente a derechos de autor, proteccion de datos y ausencia de lineamientos especificos,
mas que como prohibiciones explicitas.

Superar estas brechas requerird una agenda de largo plazo que combine inversion en infraestructura,
formacion de talento, cooperacién publico-privada y marcos regulatorios claros y transparentes, capaces
de acompaniar la innovacion tecnoldgica, sin sacrificar la diversidad cultural, la proteccion de derechos
ni el pluralismo informativo.

De manera general, la consolidacién de un ecosistema audiovisual inteligente y ético exigira alinear
innovacioén tecnoldgica con responsabilidad social, reforzar la capacidad de los agentes para comprender
las implicaciones de los algoritmos y garantizar que la IA contribuya al fortalecimiento del pluralismo
informativo. En este sentido, los casos de uso analizados constituyen un insumo valioso para orientar
la politica regulatoria y promover un entorno de desarrollo equilibrado, donde la creatividad humana y
la TA coexistan como fuerzas complementarias al servicio del interés publico.
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6 ESTRATEGIAS DE ACCION PROPUESTAS

A partir del diagndstico de riesgos, barreras y brechas institucionales, asi como de los resultados de las
consultas realizadas a diferentes agentes sectoriales y a entidades publicas, academia y sociedad civil,
se identifican cuatro lineas estratégicas para trabajar en la mitigacion de los riesgos asociados al uso
de IA: i) adecuacion de la regulacién y seguimiento; ii) introduccién de estrategias para la transparencia
y la ética en modelos de IA que generan contenidos; iii) proteccién de derechos digitales y medidas
especificas frente a la violencia digital y de género; y iv) estrategias para proteccion medioambientales.
Estas lineas no operan de manera aislada: conforman un marco de gobernanza integrado que combina
normas, instituciones, y estandares técnicos en cada sector.

6.1 ADECUACION DE LA REGULACION Y SEGUIMIENTO

La dinamica tecnoldgica y la creciente adopcidon de soluciones basadas en IA en los sectores de
telecomunicaciones, postal y audiovisual plantean retos significativos para la regulacién vigente. Sobre
este contexto, en los subnumerales siguientes se presentan, por una parte, las acciones adelantadas en
el sector de telecomunicaciones, incluyendo la convocatoria del Sandbox y los proyectos que buscan
incorporar IA en la atencion al usuario; en cuanto a las iniciativas en el sector postal, las estrategias
estan enfocadas en la revision de condiciones regulatorias y la creacién de instrumentos técnicos para
orientar la adopcion responsable de IA, tales como guias interpretativas, lineamientos operativos y
esquemas de pruebas supervisadas; y por otra parte, en el sector audiovisual se presentan los hallazgos
de lo consultado al sector, encontrando que el marco normativo del sector audiovisual no responde a
los nuevos modelos algoritmicos.

6.1.1 Sector Telecomunicaciones

En la busqueda de contar con una regulaciéon mas adaptativa y bajo la intencion de las entidades de
aportar a este objetivo, la CRC lanzd la convocatoria del Sandbox Regulatorio Convergente para el afio
2025. Este mecanismo consiste en la flexibilizacién del marco regulatorio o en la concesion de un
conjunto limitado de exenciones regulatorias a proyectos o empresas, permitiéndoles probar nuevos
modelos de negocio bajo requisitos regulatorios reducidos y en un entorno controlado. ElI Sandbox
incluye mecanismos para garantizar los objetivos regulatorios generales, como la proteccion del usuario,
y es administrado caso a caso por la autoridad reguladora.

La convocatoria se abrid oficialmente el 30 de abril de 2025, con recepcion de postulaciones en el mes
de mayo. Posteriormente, se desarrollaron las fases de evaluacion entre julio y septiembre, y en este
ultimo se anunciaron los proyectos habilitados para la etapa de concertacion y potencial
experimentacion.

Entre las propuestas destacadas se encuentra la postulacion de un proyecto encaminado a la
flexibilizacion de algunos articulos de la Resolucién CRC 5050 de 2016 en busca de incorporar una
solucién de inteligencia artificial conversacional que emule a un agente de servicio y permita interactuar
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en lenguaje natural con los usuarios del operador (del servicio fijo o movil) en llamadas entrantes. Su
objetivo es identificar de manera automatizada el motivo del contacto y brindar atencién personalizada
segun la solicitud verbal del cliente, transformando y mejorando las capacidades de gestion del IVR
tradicional (siglas en inglés de Interactive Voice Response, en espaiiol: Respuesta de Voz Interactiva).

Actualmente en el desarrollo de la etapa de concertacion se revisan los riesgos, salvaguardas e
indicadores que se deberan tener en cuenta para la autorizacién y desarrollo de la etapa de
concertacion.

Esta iniciativa refleja el compromiso de la CRC por integrar el uso y desarrollo responsable de la
inteligencia artificial en el sector de las telecomunicaciones, fomentando la innovacion regulatoria y la
mejora continua del marco normativo para beneficio de los usuarios y del ecosistema digital del pais.

Adicionalmente, con el objetivo de impulsar el desarrollo de IA en el pais, y dado que en la consulta 24
de las 38 empresas manifestaron que entre 2026 y 2030 tienen previsto la implementacion de Edge
computing, la CRC a partir de 2027 debera hacer seguimiento de la infraestructura de edge computing
en el pais, para estudiar si dicha infraestructura configura un nuevo modelo de provisién de redes y
servicios.

6.1.2 Sector Postal

En el proceso de revision de las condiciones regulatorias de los mercados postales, se identifican
oportunidades relevantes para la modernizacion operativa mediante la adopcion de herramientas de IA,
particularmente en actividades de trazabilidad, ruteo, clasificacion, prediccién de demanda y atencion
al usuario. La informacion recopilada en las encuestas del sector postal evidencia un alto interés en
implementar esta tecnologia, pero también importantes barreras técnicas (calidad e integridad de datos,
infraestructura y capacidades humanas) y una percepcién generalizada de incertidumbre juridica
respecto a la aplicacion de la Resolucién CRC 5050 de 2016.

Esta incertidumbre se concentra en aspectos relacionados con los canales de atencion, informacion
clara, radicacién de Peticiones, Quejas o Reclamos (PQR), tiempos de respuesta y deberes de
transparencia frente al usuario, los cuales no contemplan explicitamente la operacion de agentes
automatizados, chatbots o sistemas de soporte basados en IA.

En este contexto, y de acuerdo con la Agenda Regulatoria 2026 — 2027 el proyecto denominado «6.3.12.
[PROYECTO REGULATORIO] Revision de las condiciones regulatorias de los mercados postales de
documentos y paquetes», constituye un espacio adecuado para evaluar la interaccidn entre la regulacion
vigente y esta tecnologia emergente; generando herramientas técnicas que orienten su adopcién
responsable.

Asi las cosas, el alcance de la accidn de la CRC se orienta a la creacion de instrumentos complementarios
destinados a guiar la implementacion responsable de tecnologias de IA por parte de los operadores
postales en Colombia. Dichos lineamientos e iniciativas deberan contribuir a desarrollar guias técnicas
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de caracter interpretativo que faciliten la aplicacion practica de la Resolucion CRC 5050 de 2016 en
escenarios que incorporen automatizacion, tales como los canales de atencidn, gestién de PQR, la
transparencia de la informacién y los tiempos de respuesta.

También, se recomienda que los operadores postales trabajen en el desarrollo de lineamientos
operativos para el uso responsable de IA en atencidn al usuario e interacciones automatizadas. De igual
forma, propongan esquemas de pruebas supervisadas (sandbox postal) para pilotos controlados, por
ejemplo: definicidén de condiciones para la ejecucién de pruebas con IA (ruteo dinamico, OCR, prediccién
de demanda, automatizacion parcial de clasificacion, chatbots supervisados, entre otros), criterios de
admisién, métricas de evaluacion (tiempos de entrega, reduccion de errores, impacto en PQR, afectacion
a poblacién vulnerable), obligaciones de reporte y mecanismos de cierre.

Adicionalmente, se recomienda al MiIinTIC adelantar actividades de fortalecimiento de capacidades,
especialmente para operadores medianos y pequenos: programa anual de capacitacion en IA aplicada,
gestion de datos y seguridad.

6.1.3 Sector Audiovisual

En la consulta realizada al sector audiovisual varias organizaciones manifestaron que el marco normativo
actual fue disefiado para medios y servicios tradicionales, por lo que no ofrece orientaciones suficientes
frente a los nuevos modelos algoritmicos de produccion, distribucion y circulacion de contenidos.

Sobre esta base, es necesario que desde el legislativo se avance hacia un esquema de regulacion basado
en principios, que establezca directrices claras sobre derechos fundamentales, pluralismo y seguridad
informacional. Para el sector audiovisual, ello implicaria diferenciar entre usos internos de
automatizacion de procesos (p. €j. indexacion de archivos) y sistemas que inciden directamente en la
curaduria algoritmica de contenidos, la personalizaciéon a gran escala o la generacién de contenidos
sintéticos.

Asi mismo, se evidencia la necesidad de que el Congreso de la Republica analice la evolucion de los
medios audiovisuales en un entorno en el cual el contenido es accedido a través de diversas plataformas,
asi como también en muchas ocasiones generado por los propios usuarios, con el objetivo de fortalecer
las capacidades de supervision de las autoridades competentes, incluyendo la CRC y otras entidades
con mandato en protecciéon de datos, competencia, igualdad de género y derechos de nifios, nifas y
adolescentes (en adelante, NNA).

En este contexto, instrumentos recientes como la Ley 2489 de 2025 y el Consenso Nacional de Cuidado?
Digital ofrecen referentes relevantes para orientar este andlisis, al introducir un enfoque preventivo,
corresponsable y basado en riesgos para la proteccion de NNA en entornos digitales y audiovisuales. En
particular, la Ley 2489 de 2025 reconoce el papel de la CRC en la coordinacion regulatoria, la pedagogia

¥  Red PaPaz. (2025). Consenso Nacional de Cuidado Digital (resumido). https://www.redpapaz.org/wp-
content/uploads/2025/11/Consenso-Nacional-de-Cuidado-Digital-resumido.pdf
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y la interlocucion con los actores del ecosistema, mientras que el Consenso (impulsado de manera
articulada por la CRC junto con la sociedad civil y la academia) aporta una hoja de ruta para fortalecer
la alfabetizacion digital y mediatica, la articulacion interinstitucional y la adopcién de mecanismos de
autorregulacion y corregulacion. Esto supone avanzar hacia esquemas que combinen la regulacion
formal con cddigos y acuerdos sectoriales, especialmente en aquellos usos algoritmicos con mayor
incidencia sobre derechos, pluralismo y seguridad informacional.

6.2 ESTRATEGIAS PARA LA TRANSPARENCIA Y LA ETICA EN MODELOS DE
IA QUE GENERAN CONTENIDOS

En las consultas realizadas, los actores del sector audiovisual sefialan de forma reiterada la necesidad
de contar con marcos éticos claros, reglas sobre uso responsable de datos y mecanismos para evitar
sesgos, discriminacion y afectaciones a derechos fundamentales en los contenidos generados,
recomendados o moderados mediante sistemas de inteligencia artificial. Esta preocupacién es
particularmente sensible cuando dichos sistemas interactian directa o indirectamente con nifos, ninas
y adolescentes (NNA), en tanto poblacion sujeta de especial proteccion constitucional.

En este sentido, se evidencia la pertinencia de que el pais avance no solo en lineamientos generales de
ética en IA, sino también en la formulaciéon de manuales especificos de ética para el uso de IA en
contextos que involucren a NNA, los cuales permitan orientar de manera clara y operativa a
desarrolladores, proveedores de servicios audiovisuales, plataformas y generadores de contenido. Estos
manuales deberian incorporar principios de interés superior del nifio, enfoque preventivo y de
corresponsabilidad, y criterios diferenciados de proteccion frente a riesgos como la exposicion a
contenidos inapropiados, la explotacion de datos personales, la manipulacion algoritmica, la
hiperpersonalizacion v la circulacion de contenidos sintéticos o enganosos.

Desde una perspectiva regulatoria, la normatividad deberia adoptar un enfoque de disefio centrado en
derechos, que exija a desarrolladores y proveedores, entre otros aspectos:

« identificar de manera anticipada los riesgos especificos que los sistemas de IA pueden generar
para grupos en situacion de vulnerabilidad, en particular NNA;

e evaluar el impacto potencial de estos sistemas sobre la privacidad, la libertad de expresion, el
pluralismo informativo y la no discriminacion, considerando escenarios de uso infantil y
adolescente; y

e documentar de forma clara los objetivos del sistema, los datos utilizados, los criterios de
entrenamiento, las salvaguardas implementadas y los limites de uso, incluyendo advertencias y
restricciones cuando el contenido o la funcionalidad no sea adecuada para menores de edad.

La transparencia algoritmica es otro componente clave que deberia adoptar la normativa. De acuerdo
con las respuestas del cuestionario sobre pluralismo, las organizaciones audiovisuales consideran
prioritario que las plataformas y sistemas de IA: (i) etiqueten el contenido sintético o manipulado, (ii)
informen a los usuarios cuando interactlan con sistemas automatizados y (iii) faciliten explicaciones
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comprensibles sobre por qué se recomienda cierto contenido o se toma determinada decision. Estas
medidas podrian complementarse con auditorias internas y externas de algoritmos, que incluyan
pruebas de robustez, equidad y seguridad, asi como con la publicaciéon de informes periddicos de
transparencia sobre moderacion de contenidos, remocion de deepfakes, quejas recibidas y medidas
adoptadas.

Finalmente, la ética en IA no puede reducirse a documentos declarativos. Requiere institucionalizar
responsabilidades y traducirse en practicas organizacionales concretas. Para el ecosistema audiovisual,
esto se podria traducir en la creacién de comités de ética algoritmica, con participacion de equipos
técnicos, creativos, juridicos y de audiencias; la adopcién de protocolos de revisidbn humana en procesos
sensibles (p. €j. tratamiento de contenidos sobre NNA, violencia y diversidad de género); y programas
de formacion continua en ética digital, justicia algoritmica y perspectiva de género para directivos y
personal operativo. Las consultas muestran que los propios actores del sector reconocen la urgencia de
esta formacion, pero carecen de lineamientos y recursos suficientes, lo que refuerza la necesidad de
politicas publicas y alianzas interinstitucionales en esta materia.

6.3 PROTECCION DE DERECHOS DIGITALES Y MEDIDAS DE MITIGACION
DE LA VIOLENCIA DIGITAL

Los hallazgos del cuestionario interinstitucional muestran un consenso amplio en torno a la gravedad
de los deepfakes sexuales, la sextorsion asistida por IA, la suplantacion de identidad y la amplificacion
algoritmica de discursos de odio; al mismo tiempo, evidencian brechas estructurales en la capacidad de
respuesta de autoridades y organizaciones de la sociedad civil.

En primer lugar, la encuesta sefiala que sociedad civil y academia ya han desarrollado herramientas de
asesoria y formacion, pero que éstas son fragmentarias y de alcance limitado, por lo que deben ser
fortalecidas mediante financiacion estable y articulacion con el sistema de justicia y las autoridades
sectoriales. Por lo cual el Estado debe consolidar un ecosistema de rutas accesibles de denuncia,
atencién y reparacion. Esto implicaria:

e Desarrollar canales de reporte en linea seguros, interoperables con fiscalias, policias y
mecanismos de proteccion de NNA y de mujeres;

¢ establecer protocolos especializados de investigacion para casos de violencia mediada por IA
(incluyendo preservacion de evidencia digital, colaboracion con plataformas y analisis técnico
de contenidos sintéticos); y

e garantizar acompanamiento juridico y psicosocial a las victimas, con enfoque de género, edad
y diversidad.

En segundo lugar, se podrian promover medidas preventivas y de empoderamiento digital, tanto para
audiencias como para profesionales del audiovisual. Las personas encuestadas priorizan acciones como:
campanas de alfabetizacién mediatica y algoritmica dirigidas a nifias, nifios y adolescentes; materiales
pedagogicos para familias y escuelas sobre seguridad digital, consentimiento y gestion de la huella en
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linea; y programas de formacion para periodistas, creadoras de contenido y personal de medios sobre
cdmo identificar, documentar y enfrentar agresiones digitales mediadas por IA.

Finalmente, la proteccion de derechos digitales frente a la IA en el ecosistema audiovisual requeriria de
una gobernanza interseccional y participativa. Ello supondria incorporar de forma sistematica la voz de
mujeres, jovenes, personas LGBTIQ+, comunidades étnicas y organizaciones de victimas en el disefio
de politicas, protocolos y herramientas tecnoldgicas; promover ejercicios de evaluacién de impacto en
derechos humanos y género antes del despliegue de sistemas de IA de alto impacto; y asegurar que
los avances normativos nacionales (en particular, la politica de IA y los proyectos de ley en tramite)
integren de manera explicita la dimension de violencia digital y proteccién de audiencias. Solo asi seria
posible pasar de diagndsticos fragmentados a una respuesta estructural, capaz de aprovechar las
potencialidades de la IA para la inclusion y la accesibilidad, al tiempo que se contienen y mitigan sus
riesgos mas graves sobre la dignidad, la integridad y la autonomia de las personas.

6.4 ESTRATEGIAS PARA PROTECCION MEDIOAMBIENTAL

Los resultados de la consulta en los sectores muestran que la mayoria de las organizaciones aun no
cuenta con estrategias especificas para reducir el impacto ambiental del uso de IA, aunque una
proporcién relevante manifiesta intencién de adoptarlas en los proximos afos. A partir de este
diagnostico y de las orientaciones internacionales en materia de sostenibilidad digital, se recomienda
que las organizaciones avancen en tres lineas de accion complementarias para la proteccion
medioambiental.

En primer lugar, se recomienda incorporar criterios de eco-disefio y eficiencia energética en todo el ciclo
de vida de los sistemas de IA utilizados por entidades publicas, medios y actores en el ecosistema de
cada sector. Ello incluye: priorizar infraestructuras de computacién con altos estandares de eficiencia
energética, favorecer proveedores que utilicen energias renovables, optimizar la frecuencia y el volumen
de tareas intensivas en cdmputo (p. €j. entrenamientos y procesamientos masivos), y promover la
gestion responsable de hardware (compra, mantenimiento y disposicion final de los equipos
tecnoldgicos).

En el caso del audiovisual, estas estrategias pueden articularse con politicas ya existentes de rodajes y
producciones sostenibles, ampliando su alcance a los servicios de nube, almacenamiento y analisis de
datos asociados a la IA.

Asi mismo, en el caso de telecomunicaciones, los proveedores deberian trabajar en estrategias que
permitan optimizar la operacion de la red mediante la implementacion de herramientas predictivas y
automatizadas para reducir potencia o apagar los componentes de red en funcion del nivel de demanda
de trafico, sin degradar la calidad del servicio. Por otra parte, para el sector postal, el enfoque podria
estar en la optimizacion de rutas de transporte y entrega de paquetes disminuyendo las emisiones de
gases contaminantes.
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En segundo lugar, seria clave establecer mecanismos de medicion, reporte y transparencia ambiental
vinculados al uso de IA. Las organizaciones consultadas apenas comienzan a considerar estas
dimensiones, por lo que una medida prioritaria consistiria en que los proyectos que incorporen IA
integren indicadores basicos como: consumo estimado de energia asociado a los modelos utilizados,
uso de recursos en centros de datos, huella de carbono y, cuando sea relevante, consumo de agua en
enfriamiento. En linea con las recomendaciones de la IEA (International Energy Agency) y la OCDE
(Organizacién para la Cooperacién y el Desarrollo Econdmicos), estos datos deberian servir para fijar
metas de reduccion y orientar decisiones sobre cuando es ambientalmente razonable desplegar IA y
cuando pueden preferirse soluciones menos intensivas en recursos.

En tercer lugar, se recomienda a los ministerios desarrollar lineamientos y programas de capacitacion
especificos sobre IA y sostenibilidad ambiental para funcionarios, equipos técnicos y profesionales. La
encuesta revela que muchas organizaciones no han incorporado aun esta perspectiva en sus protocolos
internos; por ello, se sugiere:

e incluir médulos sobre impacto ambiental de la IA en las politicas y cddigos de ética tecnoldgica;

e promover guias practicas para seleccionar herramientas de IA mas eficientes y con menor huella
ecoldgica;

e incentivar la revision periddica de proyectos para evitar usos de IA que aporten poco valor afiadido
0 aumenten de forma innecesaria el consumo de recursos.

Finalmente, estas estrategias deberian articularse con las lineas ya planteadas en este documento sobre
regulacion, transparencia y proteccion de derechos. La proteccion medioambiental no es un eje
separado, sino una dimension que atraviesa la planificacion, contratacion, disefio, supervision y uso
cotidiano de la IA.

Integrar la sostenibilidad como criterio explicito en la gobernanza de la IA permitira que estos sectores
y las entidades publicas no solo minimicen su huella ecoldgica, sino que también contribuyan a alinear
la transformacion digital con los compromisos climaticos y de desarrollo sostenible del pais.
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