'3
_ t‘;.'l:'ﬂ
0 0 s

-
ot

I: F
b
| / i
M [—: s £
L } {7 ™o r—
= ViR

Bogota D.C., 7 de septiembre de 2015

Doctor

JUAN MANUEL WILCHES DURAN

Director Ejecutivo

COMISION DE REGULACION DE COMUNICACIONES
Ciudad

REF: Comentarios al Proyecto de Resolucidn de la CRC “Por la cual se modifica la Resolucién
CRC 3128 de 2011 y se dictan otras disposiciones”

Estimado Doctor Wilches:

En nombre de UFF MOVIL S.A.S. (en adelante Uff) reciba un cordial saludo y un agradecimiento por

permitirnos presentar los siguientes comentarios al proyecto de resolucion “Por la cual se modifica la
Resolucion CRC 3128 de 2011 y se dictan otras disposiciones”.

Los siguientes comentarios al proyecto se realizaron teniendo en cuenta la importancia de la iniciativa
de la CRC para mejorar las medidas tendientes a disminuir el hurto de teléfonos mdviles inteligentes y
teléfonos moviles celulares. Por tanto, procedemos a presentar los siguientes comentarios, con el dnimo
de aportar a la regulacién, medidas complementarias para fortalecer la estrategia nacional contra el
hurto de equipos terminales moviles.

A continuacion se efectian comentarios especificos al articulado propuesto:

1. Dice el proyecto en su “ARTICULO 2. AMBITO DE APLICACION. Las disposiciones previstas en la
presente resolucion aplican a los Proveedores de Redes y Servicios de Telecomunicaciones Moviles
(PRSTM) que presten servicios de comunicaciones maviles al publico, ya sea a través de su propia red o
de la red de uno o mas PRST, y al Administrador de la Base de Datos (ABD). Pardgrafo: Se exceptian del
dmbito de aplicacién de este decreto, los Equipos Terminales Mdviles que se encuentren realizando
Roaming Internacional (o Itinerancia Internacional) en alguna de las redes de los proveedores de redes y
servicios de telecomunicaciones maviles que operan en el pais”.
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Comentarios:

Se recomienda que las estrategias contra el hurto de equipos terminales méviles no se centren
exclusivamente en los PRSTM sino que se lleven en conjunto con los fabricantes como iniciativa para
implementar un bloqueo definitivo de los equipos terminales robados. Es realmente a partir de las
medidas que puedan tomar los fabricantes en cuanto a proteccién del equipo (por ejemplo, las que han
tomado Apple y Samsung) las que realmente van a evitar que los terminales robados puedan ser
nuevamente activados en una red en Colombia o en otro pais.

2. Dice el proyecto en su “ARTICULO 3. Obligaciones de validacion, verificacién y control de equipos
terminales mdviles: (...) 3.1 Etapa de validacién para cada PRSTM: Corresponde al seguimiento y andlisis
de la informacion de actividad de redes méviles durante un periodo de tiempo definido, verificacién que
realizarg de manera independiente cada PRSTM que presta servicios de comunicaciones mdviles al
publico a través de su propia red para todos los Equipos Terminales Mdviles que se conecten a su red,
incluyendo aquellos equipos que estén soportados a través de un acuerdo mévil virtual”.

Comentarios:

Respecto al seguimiento y analisis de la actividad de las redes mdviles, se recomienda delimitar el
alcance de las obligaciones que deben cumplir en esta etapa los OMR y los OMV, teniendo en cuenta
que estos ultimos, cumplen con cargas y obligaciones distintas que los OMR dentro del servicio de
telefonia, y se encuentran en condiciones diferentes. Por tanto es recomendable definir claramente las
obligaciones de cada uno de los operadores méviles en la etapa de validacién de la actividad de las
redes maviles. Asi mismo, es importante delimitar la responsabilidad de los OMV frente al deber de
seguimiento de la informacién en la red.

Adicionalmente resulta trascendental definir con claridad las fechas de la primera etapa, teniendo en
cuenta que es incierta la informacion que se encuentre luego de realizar el andlisis de la actividad en las
redes moviles. Es recomendable ademds definir las fechas tanto para los OMR, como para los OMYV,
debido a que estos Ultimos dependen de los OMR para la entrega de la informacién.

El articulo 3 continta diciendo, “3.2 Etapa de verificacidn centralizada: Corresponde al procesamiento y
andlisis diario de la informacion de actividad en las redes moéviles de todos los PRSTM, que se realiza de
manera centralizada, a efecto de identificar IMElI duplicados, invélidos, no homologados, o no
registrados en la base de datos positiva que trata el articulo 106 de la Ley 1453 de 2011”.

Teniendo en cuenta que el objeto de la norma citada es, identificar el IMEI duplicado, invalido, no
registrado o no homologado, se recomienda describir la forma como los PRSTM deberéan identificar
dichos IMEI, los criterios para definir cudndo un IMEI es duplicado o invalido y el procedimiento que se
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debe seguir al encontrar un IMEI invélido, ya que la norma no indica si es procedente cancelar o
bloquear el IMEL.

Respecto al numeral 3.3 se consagra, “Etapa de control. Corresponde a las actividades gue deben ser
implementadas por los PRSTM a efectos de depurar la informacién identificada en la etapa de
verificacion centralizada de IMEI, de manera que sea incorporada en la base de datos positiva (...)”

En esta etapa se pretende incorporar en la base de datos positiva, la informacién identificada en la
etapa de verificacion centralizada, no obstante lo anterior implicaria incurrir en nuevos costos para
contratar una nueva base de datos, lo cual en la realidad actual resulta nocivo para los OMV, debido a
que estos deben servirse de la infraestructura, interconexién y soportes fisicos de otro operador. Lo
anterior resulta preocupante, por los nuevos costos en los que deben incurrir los OMV, teniendo en
cuenta que el objeto del proyecto es de seguridad y no para la operacién del servicio. Ya anteriormente
se habia exigido por parte del regulador contratar una base de datos con la misma finalidad, no es
razonable exigir que se contrate una nueva. La falta de prevision del regulador no puede implicar una
nueva inversion a los PRSTM, inversién que no va a beneficiar en nada la operacién. No se le puede
trasladar esta carga que le corresponde al Estado (la seguridad y la prevencién del delito) a los PRSTM.

Por tanto, como la finalidad del proyecto es fortalecer la estrategia nacional contra el hurto de equipos
terminales moviles, es recomendable identificar la carga que se estaria imponiendo a los OMV frente a
obligaciones inherentes del Estado, como lo es la obligaciéon de seguridad.

3. Dice el proyecto en su “ARTICULO 4. Validacion inicial de equipos terminales méviles en Colombia. (...)
Los PRSTM que prestan servicios de comunicaciones moviles al publico a través de su propia red, deben
entregar a la CRC el diagndstico inicial de la etapa de validacién, el cual debe incluir la informacién
relacionada con los equipos de usuarios de Operadores Mdviles Virtuales soportados en su red, a partir
de la informacion de actividad de la red {...)".

Comentarios:

Luego de realizar el seguimiento y analisis de la informacidn de la actividad de las redes moviles, no es
claro en cabeza de quien recae la obligacién de rendir informe a la CRC, teniendo en cuenta que el
articulo 3 en la etapa de validacidn sefiala que cada PRSTM debe realizar la verificacién de manera
independiente. Por tanto, se recomienda definir las fechas de la etapa de validacion, los directos
responsables en la entrega del diagndstico a la CRCy el momento de entrega del mismo.

4. Dice el proyecto en su “ARTICULO 5. ACTUALIZACION DE LA BASE DE DATOS POSITIVA. A partir del 20
de noviembre de 2015 y hasta el 31 de diciembre de 2015, los PRSTM deberdn: 5.1. Adelantar
actividades tendientes a que los usuarios realicen el registro de los equipos detectados como no
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registrados en el proceso de validacion inicial de que trata el articulo 4° de la presente resolucidn, para lo
cual contactardn a la totalidad de los usuarios de dichos equipos dando cumplimiento a lo dispuesto en
los numerales 3.8 y 3.10 de la Resolucién CRC 3128 de 2011. 5.2. Informar a los usuarios que hacen uso
de equipos duplicados, invdlidos o no homologados luego de su deteccidn en el proceso de validacion
inicial de que trata el articulo 4° de la presente resolucion. El PRSTM deberd informar al usuario a través
del envio de SMS o de llamada telefénica, y conservard el registro de recepcion de dicha informacién por
parte del usuario. 5.3 Los PRSTM deberdn realizar campafias informativas en medios masivos de
comunicacion, tales como prensa, radio y television, asi como en las oficinas fisicas y virtuales de
atencion al usuario (pdgina Web del proveedor), en las cuales se le informe al usuario la necesidad de
registrar su equipo terminal movil y las consecuencias de no realizar dicho registro de que trata el
articulo 3.10 de la Resolucion CRC 3128 de 2011, a partir de la entrada en vigencia de la presente
resolucion.

Comentarios:

Es recomendable que antes de comenzar con la compafa de legalizacidn se obtenga un diagnéstico de la
base de datos consolidada, asi se podra encontrar IMEI duplicados que no se habian podido identificar
anteriormente. Adicionalmente, teniendo en cuenta el nivel de incertidumbre de los hallazgos en la
etapa de validacion inicial, consideramos que no se debe establecer fechas para las etapas posteriores
hasta finalizar y analizar la informacion de esta etapa previa.

5. Dice el proyecto en su “ARTICULO 9 Modificar los numerales 3.2, 3.8, 3.10, 3.11, 3.12, 3.13, 3.22, 3.23,
3.26 y 3.29 y adicionar los numerales 3.22a, 3.30, 3.31 y 3.32 del articulo 3° de la Resolucion CRC 3128 de
2011, los cuales quedaradn asi:

ARTICULO 3. OBLIGACIONES DE LOS PRSTM.

“3.2. Realizar todas las adecuaciones necesarias al interior de sus redes y sistemas para
garantizar que se realice la consulta a las bases de datos positivas y negativas, en el proceso de
activacion de equipos terminales moviles en la red de los PRSTM, y el proceso que permita
identificar los IMEI duplicados, invdlidos, no homologados y no registrados, que cursan tréfico en
la red”.

Comentarios:

Respecto a la anterior obligacién es importante tener en cuenta que el proceso de identificar los IMEI
duplicados, invalidos, no homologados y no registrados, debe indicar con claridad como se debe
determinar un IMEI duplicado o uno no homologado, para poder identificarlos con mayor facilidad vy
poder precisar las diferencias entre los mismos.
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“3.8. A partir del 20 de noviembre de 2015, informar a sus usuarios sobre la deteccién diaria de
un ETM que no se encuentre en la BDA Positiva, asi como también las medidas que adoptard el
PRSTM en caso que el usuario no registre el ETM detectado y la opcidn que tiene de registrar el
ETM a través de la linea gratuita de atencién al cliente y demds medios. Para ello, el PRSTM debe
notificar al usuario dentro de los diez (10) dias calendario posteriores a la deteccién del ETM no
registrado y las acciones a tomar”.

Se sefiala nuevamente que antes de la campafia de legalizacidn se obtenga un diagnéstico de la base de
datos consolidada, para encontrar IMEl duplicados o no homologados que no se habian podido
identificar anteriormente.

“3.10. A partir del 20 de noviembre de 2015, realizar el bloqueo de los equipos que fueron
detectados como no registrados en la BDA Positiva, si dentro de los quince (15) dias calendario
contados a partir de la notificacién al usuario sobre la deteccién del equipo terminal mévil no
registrado, no se ha producido el registro de dicho ETM.

3.11. La verificacion de IMEI invdlido o duplicado se realizard de conformidad con las
especificaciones 3GPP TS 22.016 y TS 23.003 y el procedimiento de la GSMA TS.06 IMEI
Allocation and Approval Process, u otros procedimientos aplicables.

3.12. Mantener en la BDO Positiva y la BDA Positiva, para efectos de la verificacidn de que trata
el numeral 3.8, los IMEI de los equipos terminales maviles cuyos datos fueron registrados por el
usuario en cumplimiento del articulo 7a de la presente resolucién.

3.13. Verificar en todo proceso de nuevas activaciones de equipos, la adquisicién legal del equipo
terminal movil por parte de los usuarios. Para lo cual el PRSTM deberd realizar una verificacion
inicial del IMEI contra la BDO negativa (EIR). Si el IMEI no se encuentra en la BDO negativa, se
procederd a consultar en la BDA positiva. De no encontrarse dicho IME! en la BDA positiva, el
PRSTM deberd solicitar la prueba de compra del equipo o la constancia de transferencia de
propiedad del equipo establecida en el Anexo 2 de la Resolucién CRC 4584 de 2014. En todo caso,
a partir del 1° de julio de 2016, solo se permitird la asociacién de datos de usuario a los IMEI que
se encuentre debidamente registrados en la BDA Positiva, como resultado del proceso de
importacion legal al pais segun lo estipulado en el Decreto XXX de agosto de 2015. Para el caso
de equipos ingresados al pais en la modalidad de viajeros, de que trata el articulo 205 del
Decreto 2685 de 1999, el usuario deberd presentar la factura de compra en el exterior para el
registro del IMEl en la BDA Positiva”.

Teniendo en cuenta las anteriores obligaciones, se encuentra que las bases de datos que se manejan
actualmente no van a funcionar para cumplir los deberes de verificacién, bloqueo y seguimiento que se
imponen a los PRSTM en el articulo 9 del proyecto, lo anterior significa que se tendrd que incurrir en
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nuevos costos para contratar otra base de datos que se ajuste a los requerimientos del proyecto. Como
se menciond en el numeral 2 de este documento, UFF Mévil no estd de acuerdo con asumir estos costos
adicionales.

“3.22. Habilitar canales de atencidn a usuarios, autoridades y BDA para que en cualquier
momento se reciban y procesen de inmediato los blogueos sobre equipos reportados como
hurtados o extraviados. Para proceder a la recepcion del reporte por parte del usuario y al
bloqueo del equipo reportado como hurtado o extraviado, los PRSTM no podrén definir
condiciones, requisitos o tramites previos relacionados con el equipo terminal mévil objeto de
reporte.

3.22a. Implementar un proceso de identificacion del usuario para proceder al desblogueo del
equipo que fue reportado como recuperado, de forma tal que solo el usuario que realizé el
reporte de hurto o extravio del equipo sea el Unico que puede solicitar su desbloqueo de forma
presencial en las oficinas fisicas del PRSTM al cual reporté el hurto o extravio. Los PRSTM que
prestan servicios de comunicaciones maviles al publico a través de la red de uno o mds PRSTM y
que no cuentan con oficinas fisicas, solo realizardn el desbloqueo del equipo cuando a través de
otros medios de atencion al cliente puedan realizar la verificacion de los datos de la persona que
solicita el desbloqueo y confirmen que es la misma que reporté el hurto o extravio del equipo
terminal mévil. En todo caso, el procedimiento de retiro de un IME|! de las bases de datos
negativas deberd ser realizado por personal del PRSTM y no podrd delegarse a terceros,
debiendo observar las medidas de seguridad dirigidas a evitar retiros no autorizados,
fraudulentos o sin el cumplimiento de los requisitos de que trata el presente numeral”.

Se recomienda que el retiro de un IME! de las bases de datos negativas pueda ser delegado a un tercero,
de esta manera se puede continuar con el enfoque en actividades vitales para la prestacion del servicio y
se podria encontrar una ayuda experta que se encargue de observar detalladamente las medidas de
seguridad de retiros, para no caer en errores o retiros que no cumplan con la identificacidon de usuario
para el desbloqueo del equipo. La ejecucion de esta actividad por parte de un tercero no le resta
responsabilidad al PRSTM sobre la misma.

Adicionalmente, se recomienda permitir la validacidn de la identidad de los clientes contra las bases de
datos de CIFIN, las cuales estan actualizadas con la base de datos de la Registraduria.

“3.23. Realizar el bloqueo de la SIM y del IMEI, que reportaba actividad en la red, en la fecha y
hora del hurto o extravio, una vez se realice el respectivo reporte del equipo terminal movil,
solicitando durante el reporte el nombre y nimero de identificacion de la persona que realiza el
reporte, la fecha y ubicacion del sitio donde se produjo el Continuacion de la Resolucion No. de
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Hoja No. 7 de 13 hurto o extravio del ETM, y demds informacién que puedan llegar a determinar
las autoridades judiciales. El PRSTM deberd realizar preguntas de validacién a quien realice el
reporte, a fin de determinar que era el usuario del terminal reportado y serd su responsabilidad
la identificacion del equipo reportado como hurtado o extraviado. {...)

3.26. Realizar la evaluacion de la seguridad contra la reprogramacion del IMEI de los equipos
terminales mdviles teniendo en cuenta las recomendaciones de la GSMA (Asociacién de
Operadores de GSM) sobre la materia, y decidir conforme a ellas la comercializacion o no de los
mismos. La evaluacién de seguridad y lao relacion de equipos que no seguirén siendo
comercializados deberdn ser remitidas de manera mensual a la Superintendencia de Industria y
Comercio (SIC) y al Ministerio de Tecnologias de la Informacidn y las Comunicaciones (Ministerio
TIC).

3.29. Realizar el desbloqueo de los ETM que como consecuencia del proceso definido en el
numeral 3.10 de la presente resolucion se encuentren blogueados y respecto de los cuales
previamente el PRSTM haya verificado y autenticado el propietario del ETM bloqueado. Para que
el PRSTM proceda al desbloqueo del ETM, el propietario del mismo deberd presentar la
declaracion en la cual manifieste expresamente la adquisicion legal de su ETM, definida a través
del Anexo No. 1 de la Resolucion CRC 4119 de 2013. Los ETM que se encuentren bloqueados por
no registro por mds de tres (3) meses, no serdn desbloqueados por el PRSTM.

3.30. A partir del 12 de enero de 2016, realizar el andlisis de la informacion de actividad diaria en
las redes mdoviles que permita la deteccion conjunta y centralizada de IMEI duplicados, invélidos,
no homologados y no registrados en la BDA Positiva.

3.31. Suministrar al usuario de manera continua la informacién referente a la obligacidn de
registro por parte del usuario, cada vez que se surtan procedimientos donde el usuario haga uso
de los canales de servicio con el PRSTM, es decir, al ingresar al Centro de Atencidn al Cliente
fisico o virtual y demds servicios postventa.

3.32. Acceder a la Base de Datos del Archivo Nacional de Identificacion (ANI) que produce y
administra la Registraduria Nacional del Estado Civil, para realizar el registro de IME! de qgue
trata el articulo 7a de la presente resolucién”.

Respecto a las anteriores obligaciones de seguridad y bloqueo, se recomienda que en el proceso de

cia exista la posibilidad de transferir llamadas al 123 para que la Policia tome la denuncia del

ciudadano, igualmente, realizar un trabajo conjunto para que en las paginas web de los PRSTM se
implemente un link que conecte con la Policia para la radicacién de denuncias.

6. Dice el proyecto en su “ARTICULO 15. Adicionar el articulo 10a a la Resolucién CRC 3128 de 2011, el
cual quedard asi:

Pagina 7

NIT: 900.367.669 -7
Carrera 12 79-43 Piso 4
Bogot3d, D.C. Colombia



ARTICULO 10a. CRITERIOS PARA LA VERIFICACION CENTRALIZADA DE EQUIPOS TERMINALES MOVILES.
Para detectar diariamente los IME| duplicados invdlidos, no homologados y no registrados en la BDA
Positiva, los PRSTM deben tener a partir del 1° de enero de 2016 al menos los siguientes criterios:

i) Realizar diariamente el andlisis de la informacion de actividad en todas las redes mdviles,
recolectando de manera centralizada y automatizada y cada 24 horas dicha actividad.

ii) Realizar la verificacidn de la validez del IMEI de conformidad con las especificaciones 3GPP TS 22.016
y TS 23.003 y el procedimiento de la GSMA Continuacidn de la Resolucion No. de Hoja No. 12 de 13 T5.06
IMEI Allocation and Approval Process, asi como de la homologaciéon de la marca y modelo del ETM con
base en el TAC (Type Allocation Code).

iif) Para detectar los IMEI duplicados, invdlidos o no homologados, se deberd: a) Verificar la existencia y
validez del TAC de conformidad con las especificaciones técnicas del literal (ii) del presente articulo; b)
Determinar la obsolescencia del TAC de acuerdo con la informacion del fabricante; ¢) Detectar actividad
ilégica de multiples IMEI utilizados con una misma SIM o multiples tarjetas SIM utilizadas con un mismo
IMEI; d) Detectar inconsistencias en los servicios utilizados por un ETM respecto de sus caracteristicas de
fabricacion indicadas al momento de obtener el TAC (Type Allocation Code) ante la GSMA; e) Detectar
conflictos de distancia y tiempo entre llamadas realizadas con un mismo IME! en una o diferentes redes a
nivel nacional; y f) Verificar el registro de terminales homologados ante la CRC segun marca y modelo”.

Comentarios:

Tal como se expreso en la etapa de verificacion centralizada consagrada en el articulo 3 del proyecto, se
recomienda que los criterios para identificar un IMEI duplicado, invélido o no homologado, se expliquen
de forma clara y detallada, que permita identificar el procedimiento que se debe seguir al encontrar un
IMEI invédlido, ya que la norma no indica cuando se debe proceder a bloguear el IMEI. Adicionalmente,
es importante tener en cuenta que en la realidad actual no existe una base de datos estrucutrada de
equipos homologados, como tampoco de TACs para la validacidn de celulares, por tanto resulta mas
complejo identificar los IMEI no homologados. Por lo tanto, se debe definir una entidad encargada de
administrar las bases de datos estructuradas con informacion de equipos homologados y TACs validos.

7. Dice el proyecto en su “ARTICULO 16. Modificar el articulo 11 de la Resolucién CRC 3128 de 2011, el
cual guedara asi:

“ARTICULO 11. PROCEDIMIENTO PARA RETIRAR UN IMEI DE LA BASE DE DATOS NEGATIVA. Todo equipo
terminal movil que haya sido reportado como hurtado o extraviado, podra ser excluido de las Bases de
Datos Negativas previo recibo del reporte de recuperacion del equipo, actividad que podrd realizar
unicamente el PRSTM que incluyo dicho reporte en la base de datos negativa.

Los equipos terminales moviles gue hayan sido blogueados como resultado del proceso establecido en el
numeral 3.10 del articulo 3 de la presente resolucion, podrdn ser excluidos de las Bases de Datos
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Negativas y registrados en las Bases de Datos Positivas, para lo cual el PRSTM tendrd un plazo maximo
de 60 horas contados a partir de que el usuario presente ante su proveedor la declaracién en la cual
manifieste expresamente la adquisicion legal de su ETM, definida a través del Anexo No. 1 de la
Resolucion CRC 4119 de 2013, y siempre que el IMEl no se encuentre duplicado, no sea invdlido y esté
homologado(...).

Comentarios:
Nuevamente se resalta la importancia de explicar cudndo es procedente bloguear un IMEI.

Finalmente, en nombre de Uff solicitamos se estudien con detenimiento estas propuestas, a fin de
promover y colaborar en los nuevos proyectos que buscan desincentivar el hurto y la comercializacion
de equipos terminales hurtados y/o extraviados, a través de reglas claras y transparentes aplicables
tanto a los OMV como a los proveedores de servicios moviles de red.

Cordial saludo,

NUBIA GALINDO GAITAN
Representante Legal Suplente
UFF MOVILS.A.S
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