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Asunto: Comentarios y observaciones al proyecto de resolucion sobre simplificacion
regulatoria en telecomunicaciones — Impacto en la base de datos positiva de IMEI

Estimados miembros de la Comisidn de Regulacién de Comunicaciones (CRC),

Samsung Electronics Colombia S.A,, lider en la industria de dispositivos mdviles y comprometidos
con la seguridad y legalidad del ecosistema digital en el pais, nos dirigimos a ustedes con el
propdsito de presentar observaciones y argumentos sobre el impacto del proyecto de resolucion
en el sistema de bases de datos de IMEI.

Nuestra empresa ha trabajado activamente con el sector publico y privado en el desarrollo de
estrategias para mitigar el contrabando de dispositivos moviles. En este sentido, consideramos
gue cualquier modificacion regulatoria debe garantizar la continuidad y mejora del marco vigente,
evitando retrocesos que puedan comprometer la seguridad de los usuarios y la sostenibilidad del
sector.

A continuacidn, presentamos nuestro analisis sobre el impacto de la resoluciéon propuesta, con
especial énfasis en la base de datos positiva de IMEI, su rol en la seguridad digital y la prevencion
del contrabando, asi como recomendaciones para su optimizacion.

1. Introduccion y propdsito de la comunicacion

Samsung Electronics Colombia S.A. agradece la oportunidad de participar en el proceso de
consulta publica sobre la simplificacion regulatoria en telecomunicaciones, promovido por la CRC.
Reconocemos la importancia de actualizar y optimizar los marcos normativos para garantizar una
mayor eficiencia en el sector, fomentar la innovacion y mejorar la experiencia de los usuarios.

Agradecemos que la CRC (a nuestro entender, de manera muy acertada) haya decidido no
eliminar la base de datos positiva. Con todo, sabiendo que cualquier propuesta dirigida a eliminar
dicha base de datos podria impactar negativamente la operatividad y eficacia de la base de datos



positiva de IMEIls, queremos sustentar nuestra posicidon sobre la necesidad imperiosa de no
simplificar el régimen alli definido, toda vez que consideramos que la eliminacion o

debilitamiento de esta base de datos no solo afectaria la seguridad de los usuarios, sino que
también abriria la puerta al crecimiento del mercado ilegal de celulares, impactando la industria
formal y la recaudacidn fiscal del pais. Por el contrario, presentamos nuestras recomendaciones
para fortalecer la operatividad de las bases bajo el marco normativo vigente.

2. La base de datos positiva como herramienta efectiva contra el contrabando de
dispositivos méviles en Colombia

Concordamos con la posicién de Claro Colombia cuando indica que “la razén para la creacién de la
Base de Datos Positiva, tenia como fundamento que la misma fuera alimentada por la DIAN, en el
momento de nacionalizacién de los equipos, a través de su sistema MUISCA, para evitar el ingreso de
contrabando de terminales moéviles”!. Esto queda claramente definido en el Decreto 2025 de 2015
expedido por el Ministerio de Comercio, Industria y turismo. En este sentido, no se puede dar a
la base de datos positiva un tratamiento como una simple herramienta para evitar el hurto de
celulares, toda vez que su funcion va mas alld, siendo ésta una herramienta para luchar contra el
contrabando (abierto y técnico) de terminales celulares y su posterior comercializacién en el pais.

Aqui es importante mencionar que la DIAN ha indicado que los teléfonos méviles se encuentran
entre las principales categorias que generan distorsiéon por contrabando técnico tanto por
subfacturacion como por sobrefacturacion en el pais?.

AuUn mas, es importante recordar que la DIAN, en su “Panorama del contrabando en Colombia”
de 2024 recalca que el contrabando esta siendo utilizado para el lavado de activos en nuestro
pais, situacion que no solamente se presenta en Colombia, sino en otros paises3.

3. Simplificar la base de datos positiva seria una omision de mandato legal y un incentivo
para el hurto trasnacional de terminales

El uso de la base de datos positiva es una herramienta basica contra la practica de clonacién o
duplicacién de IMEI, utilizada por bandas internacionales para reintroducir teléfonos robados al
mercado con IMEI generados con herramientas de Software especializado para clonar IMEI de

! https://www.mintic.gov.co/portal/715/articles-273206 recurso_3.pdf

2 https://www.dian.gov.co/dian/cifras/Cuadernos%20de%20Trabajo/Informe-de-la-distorsion-en-el-valor-de-las-
importaciones-colombianas-2021.pdf

3 https://www.msn.com/es-mx/noticias/mundo/cjng-red-de-venta-de-celulares-que-mov%C3%ADa-millones-de-
d%C3%B3lares-en-lavado-de-dinero/ar-AA1xWPmMN




equipos legales, creando "gemelos digitales" que buscan burlan los controles iniciales de las
operadoras.

Desde su implementacidon, la base de datos positiva ha sido la herramienta principal para
bloquear la reactivacién de dispositivos robados, evitando que ingresen nuevamente al mercado.
El Articulo 106 de la Ley 1453 de 2011 establece sanciones severas para la manipulaciéon de IMEI
y otorga a la CRC la facultad de regular el sistema de control de dispositivos mdviles. De acuerdo
con esta ley, los operadores méviles estan obligados a verificar el IMEI de los dispositivos antes
de su activacion, asegurando que estos no provengan de actividades ilicitas.

Actualmente, esta verificacién permite a la DIAN y al MinTIC interceptar equipos de contrabando
antes de su comercializacidn, segin la misma CRC, esto ha permitido que millones de dispositivos
introducidos irregularmente sean bloqueados. Indica la CRC que a 2019, el impacto de la medida
era significativo*:

Tabla 19. Cantidad de IMEI bloqueados haciendo uso de cada obligacion de los PRSTM, afios 2018 -
2019.

I!o Invalido o

i AR istro homol o

Duplicado | Total IMEI

Implementacion,  administracion,

operacion y mantenimiento de la 12.230.851
BDA

Implementacion,  administracion,

operacion y mantenimiento de la 12.230.851
BDO

Registro de IMEI (BDA Positiva) de
los Usuarios y ajustes al sistema de 4.629.288
CRM

Verificacion INTRA RED (invalidos,
no homologados, no registrados, 9.003.709
duplicados)

Verificacion INTER RED
(Duplicados)

Costos de reporte de informacion a
autoridades (Almacenamiento, 12.230.851
interfaces y envio)

Costos asociados a la generacion de
certificados de homologacion por 2.183.618

| equipos
Costos de manejo de clientes que
caen en control de negativa (Ajustes 12.230.851
al CRM, IVR y atencion en oficinas) |
Control de tipologias de dispositivos
en bases negativas (EIR) S
Solicitud de autorizacion a la venta 12.230.851 |
Gestion judicial de las reclamaciones
y otros costos indirectos i
Ajustes para soporte de operacion
OMV

1.024.277

12.230.851

Fuente. Elaboracion propia CRC.

4 https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-71-
17/Propuestas/documento _resultados ain.pdf




Esto solo lleva a una conclusion y es que, si se flexibilizan estos controles, la trazabilidad de los
dispositivos moviles en el pais se veria afectada, facilitando la importacién irregular y el comercio
de celulares irregulares. Y si se reducen los controles sobre la base de datos positiva o se eliminan
ciertos requisitos, se abriria la puerta para que los delincuentes reactiven y comercialicen equipos
hurtados sin restricciones, anulando los avances logrados en la reduccién del hurto de celulares.

Finalmente, la omision del mandato legal no solo debilitaria la seguridad ciudadana, sino que
también podria exponer al Estado a acciones legales y constitucionales. La jurisprudencia de la
Corte Constitucional ha ratificado en multiples ocasiones que el derecho a la seguridad ciudadana
es un principio fundamental y que las politicas publicas deben garantizar la prevencion del delito
(Sentencia T-399-2018). Al eliminar o simplificar la base de datos positiva, el Estado estaria
incumpliendo su deber de proteger a los ciudadanos y quiza disminuyendo el numero de
herramientas disponibles para atacar la criminalidad asociada al contrabando, la receptacion y el
hurto de celulares.

Cualquier intento de simplificacion de la base de datos positiva representaria una violacién de los
mandatos legales vigentes (Decreto 2025 de 2015; Resolucién CRC 5050 de 2016 y la Ley 1762 de
2015) y un retroceso en la lucha contra el hurto de celulares y el contrabando. La eliminacion o
debilitamiento de este control no solo beneficiaria a los delincuentes, sino que también expondria
al Estado a la critica por incumplimiento normativo y a un aumento significativo en los delitos
relacionados con el robo y la comercializacion de celulares hurtados.

La propuesta de simplificacién de la base de datos positiva de IMEI representaria una omisién
grave de las obligaciones establecidas en el Decreto 1630 de 2011, la Ley 1453 de 2011 y el
Estatuto Aduanero (Decreto 1165 de 2019), todas ellas disefiadas para garantizar la trazabilidad,
seguridad y legalidad de los dispositivos méviles en Colombia. Esta base de datos es un
mecanismo obligatorio para el control del hurto y el contrabando de celulares, por lo que
cualquier intento de flexibilizar sus requisitos implicaria un incumplimiento normativo y un
debilitamiento del marco regulatorio en materia de seguridad y telecomunicaciones.

4. Conclusion

Reiteramos que la base de datos positiva es un instrumento esencial para el control del
contrabando y la prevencion del trafico de dispositivos moviles de origen ilicito, no solo para
prevenir el hurto de terminales. Su eliminacién facilitaria la entrada de celulares irregulares,
afectando a la industria formal, reduciendo la recaudacién fiscal y fortaleciendo redes de crimen
organizado. Sin este sistema de control, el comercio de celulares clonados se incrementaria
exponencialmente, permitiendo que dispositivos robados en el exterior ingresen al pais con IMEI
alterados y sean activados sin restricciones.



La evidencia de la CRCy los reportes de la DIAN demuestran que la base de datos positiva ha sido
una herramienta clave en la lucha contra el contrabando de dispositivos moéviles en Colombia. Su
integracidn con los sistemas de control aduanero, su impacto en la reduccién del mercado negro,
su contribucién a la recaudacion fiscal y su rol en la seguridad digital son pruebas de su
efectividad.

Eliminar o debilitar este sistema significaria un retroceso en los esfuerzos de control del comercio
ilegal, facilitando la importacidn de dispositivos sin certificacion, aumentando la clonacion de
IMEI y reduciendo la competitividad del mercado formal.

En lugar de desmontarla, es necesario fortalecerla mediante la digitalizacién de procesos, la
interoperabilidad con bases de datos globales y la adopcion de tecnologias como Inteligencia
Artificial y blockchain, asi como y autenticacion biométrica, que han demostrado ser soluciones
efectivas que servirian para modernizar el sistema sin comprometer su eficacia.

Por otro lado, la simplificacion del sistema de registro de IMEI en la base positiva implicaria una
omision del Decreto 1165 de 2019 (Estatuto Aduanero), el cual establece que todos los
dispositivos moviles importados deben ser validados contra la base de datos positiva antes de su
nacionalizacién.

Por estas razones, es crucial que cualquier reforma regulatoria preserve y optimice la base de
datos positiva, garantizando su operatividad y mejorando sus mecanismos de control para
combatir el contrabando de manera mas efectiva en el futuro.
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