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Bogota D.C., diciembre 29 de 2025.

Ingeniera

Claudia Ximena Bustamante

Directora Ejecutiva

Comision de Regulacion de Comunicaciones - CRC
La ciudad

Asunto: Comentarios al documento “/dentificacion de medidas para mitigar el fraude
cibernético por medio de servicios méviles — Documento de Alternativas Regulatorias”

Ingeniera Bustamante,

Desde la Asociacion de la Industria Moévil de Colombia - Asomovil, agradecemos la
oportunidad de comentar el Documento de Alternativas Regulatorias - para la
mitigacion del fraude cibernético por medio de servicios moviles.

L. Consideraciones no incorporadas en las alternativas regulatorias del
documento sobre mitigacion del fraude cibernético mediante servicios
moviles.

El pasado 4 de agosto con radicado 2025817801, en el marco de los comentarios a la
identificaciéon "de medidas para mitigar el fraude cibernético por medio de servicios
moviles”, presentando a la entidad una serie de consideraciones que son vitales para
la mitigar el fraude cibernético pero que fueron omitidos por la CRC en el documento
soporte, que sirve de fundamento para esta nueva etapa del proceso regulatorio.

Dentro de las sugerencias propuestas en esa comunicacién, se planted la necesidad de
habilitar a los PRSTM la terminacion de contratos con los PCA/IT reincidentes, la
invitaciéon construida desde Asomdvil en la que se solicitaba suspender o terminar los
contratos comerciales con aquellos PCA o integradores tecnologicos (IT) que reincidan
en fraudes a través de la red movil, tiene por objeto pasar de un mecanismo meramente
correctivo a uno que genere un desincentivo real a los agentes que permiten estos
comportamientos, esto es, que el fraude comprobado tenga una consecuencia efectiva
y no se agote en la simple recuperacion del codigo corto, sin un impacto material en el
eslabon de la cadena en la que se concreta la conducta, y se basaba en el principio
fundamental de la Buena Fe, en su acapite contractual, en tanto ciertos PCAs e IT
abusando de la regulacion se han constituido en verdaderas redes criminales para la
comisién de fraudes a través de los sistemas de envios de SMSs.
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Si bien en el documento de alternativas la CRC reconoce la reincidencia y la posibilidad
de terminar relaciones comerciales con actores infractores’, observamos que la medida
contenida en la alternativa 2, tematica 7.4.3 (TEMATICA 3: Suspensiéon del trafico
cursado a través de un codigo corto en el marco de una actuacion administrativa) debe
complementar las disposiciones ya existentes en la Resolucion CRC 7811 de 2025, al
tiempo que se garantice la celeridad en el bloqueo del trafico fraudulento y evitar
afectaciones masivas a los usuarios. Para alcanzar dicho propésito, se requiere una
medida realmente disuasiva que permita i) la terminacion del acceso de un PCA/IT
reincidente, ii) sancione la reincidencia vy iii) faculte a las autoridades para adoptar
medidas que cierren el ciclo de fraude por esta via.

De otra parte, resulta necesario fortalecer el componente sancionatorio aplicable a los
reincidentes. En la actualidad, la CRC sanciona estos comportamientos principalmente
con la recuperacién del recurso de numeracién (nimero o co6digo), pero en la practica
dicha medida no ha generado el efecto disuasivo esperado: actores a quienes se les
retiran los nUmeros o los cédigos de manera reiterada, pueden asumir la pérdida de un
cddigo corto como un costo menor frente al beneficio obtenido del ilicito y continuar
la conducta mediante la rotacién de numeracion o el cambio a otro operador. Por ello,
respetuosamente insistimos a la CRC en la necesidad de incorporar explicitamente en
las alternativas el disefio de un régimen contra reincidentes que contemple medidas
escalonadas y efectivas, tales como multas proporcionales al dafio causado, la
prohibicién temporal o definitiva de recibir nuevas asignaciones de numeracion e,
incluso, la pérdida del registro como proveedor de contenidos ante la persistencia en
conductas fraudulentas.

En casos de reincidencia la CRC podria establecer un periodo de Mora para la entrega
de nuevos codigos cortos al PCA y/o IT que ha defraudado la confianza regulatoria, y
que con sus acciones ha permitido o accionado actividades ilegales.

" Adicional a lo anterior, es importante aclarar que, la regulacion vigente ya establece obligaciones claras para PCA
y PRST en materia de seguridad, prevencion de fraude y monitoreo de trafico, de modo que no es cierto que se
carezca de lineamientos por efecto del desconocimiento del ecosistema de mensajeria. El hecho de que existan
multiples intermediarios o rutas internacionales no exime a los asignatarios de su deber de implementar controles
eficaces que aseguren el uso legitimo de los codigos cortos. De hecho, en otros mercados internacionales con
condiciones similares de complejidad, los operadores y asignatarios han demostrado que si es posible aplicar
mecanismos de trazabilidad, filtrado y monitoreo con resultados tangibles en la reduccion del fraude.
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-
alternativas-regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles.pdf p. 32.
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En la misma linea, y en relacion con los controles para la asignacién de numeracion
(cédigos cortos y numeracion A2P), la restriccidn vigente resulta insuficiente, dado que
los actores reincidentes pueden “volver a operar” una vez termine el plazo del
cumplimiento de la sancion o acceder a nueva numeracién mediante filiales o
intermediarios. De ahi la necesidad de que se adopte un enfoque mas robusto, basado
en una evaluacion de riesgo del solicitante (antecedentes de cumplimiento y vinculos
relevantes), que cierre la puerta al fraude desde el origen y complemente la suspension
de trafico con consecuencias realmente efectivas frente a la reincidencia, enviando un
mensaje inequivoco: el fraude reiterado conlleva la salida del ecosistema.

De otra parte, observamos que las diferentes alternativas del proyecto regulatorio
contempla la implementacién de una serie de desarrollos tecnoloégicos que deberan
adoptar los PRSTM, sin embargo, en el documento no se advierte un analisis de impacto
(AIN) que justifiquen estas medidas: Algunas de las alternativas contenidas en el
documento imponen obligaciones técnicas y operativas a los PRSTM (monitoreo y
filtrado), pese a que estos no controlan el origen ultimo de muchas practicas
fraudulentas. Medidas como la implementacién obligatoria de nuevos sistemas (p. ej.,
autenticacion de llamadas STIR/SHAKEN propuesta como Alternativa 4 en la temdtica
“Mecanismos de verificacion, autenticacion e identificacién del originador de la llamada
de voz", o limitaciones al enmascaramiento de la identidad de la linea llamante (CLI) -
(Spoofing)-) implican no solo una carga regulatoria adicional para los PRSTM, sino un
impacto econémico en la operacion de estos. Si bien la industria estd comprometida
trabajar de manera conjunta en la lucha contra el ciberdelito, es imperativo que cada
nueva exigencia esté soportada en un Analisis de Impacto Normativo (AIN). En el
documento no se advierte la evaluacion de las medidas propuestas; por ejemplo, no se
cuantifican los costos de desplegar STIR/SHAKEN a nivel nacional ni se contrastan con
los beneficios esperados en reduccién de fraude. Esta ausencia de AIN contrasta con
los lineamientos de mejora regulatoria que exigen identificar la viabilidad técnica, legal
y econdmica antes de imponer nuevas obligaciones.

Adicionalmente, es importante advertir que los servicios sobre los que se pretende
imponer estas obligaciones técnicas —principalmente voz mévil y mensajes SMS—
corresponden a productos de telecomunicaciones en declive, cuya demanda y
relevancia relativa disminuye afio a aflo debido a la migracion de los usuarios hacia
servicios avanzados basados en datos, aplicaciones OTT y comunicaciones IP. En este
contexto, exigir inversiones de alto costo en plataformas y sistemas aplicables a
tecnologias en proceso de obsolescencia podria generar una asignacion ineficiente de
recursos, obligando a los operadores a desplazar inversiones desde tecnologias en
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crecimiento, necesarias para la expansion de redes, innovacién y modernizacion, hacia
tecnologias que ya no constituyen el nlcleo del ecosistema digital actual.

De otra parte, preocupa que estas cargas se impongan principalmente a los PRSTM,
cuando el origen de buena parte de las practicas fraudulentas se encuentra en los PCA
y en otros generadores de contenido que no estan bajo el control directo del proveedor
de red. En ese escenario, existe el riesgo de que la regulacion termine trasladando
costos altos a quienes tienen capacidades limitadas para intervenir en el origen del
problema, sin atacar de manera equivalente al eslabdn en el que se origina el problema.
Adicionalmente, como lo sefialé la Universidad Externado de Colombia, medidas
excesivamente gravosas o focalizadas solo en la red pueden incentivar que los actores
y modelos de negocio vinculados al fraude se desplacen hacia canales no regulados o
menos supervisados, con lo cual se reduciria la eficacia de las obligaciones técnicas
propuestas y se debilitaria la relacidon costo-beneficio que precisamente debe sustentar
el AIN.

Revision de las tematicas y las alternativas regulatorias.

El documento de la CRC agrupa las alternativas regulatorias en cuatro grandes
tematicas: (1) mitigacién del fraude via SMS (mensajes de texto), (2) mitigacion del
fraude via llamadas de voz, (3) educacion al usuario, y (4) mejoras al régimen de
administracion de numeracion (simplificacion y control)

En ese sentido, una primera consideracion es que el disefio regulatorio debe
estructurarse desde la proporcionalidad y sostenibilidad del ecosistema, evitando
trasladar a los PRSTM cargas tecnolégicas y operativas que no guarden relacion con la
estructura de ingresos del servicio ni con el control efectivo que tienen sobre el origen
del fraude. La mayoria de las alternativas descritas en el documento, suponen
inversiones y ajustes técnicos importantes (plataformas, monitoreo en tiempo real,
mecanismos de autenticacidn/verificacion, integraciones y reportes), que generarian
ineficiencias y distorsiones si se imponen de manera homogénea sin diferenciar el rol
de cada actor en la cadena (PRSTM, PCA/IT).

Asimismo, resulta indispensable que cualquier obligacion regulatoria se asigne a los
actores de la cadena de valor que realmente tienen control sobre el contenido y la
generacion de las comunicaciones, y no a los PRSTM, cuya funcidon en muchos casos se
limita al transporte y enrutamiento del trafico. Los operadores no originan los mensajes
ni determinan su contenido, por lo que imponerles cargas de monitoreo, filtrado o
verificacion implica trasladarles responsabilidades que exceden su ambito de control y
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que, en la practica, deberian recaer sobre quienes gestionan, producen o habilitan los
servicios donde se origina el fraude.

En materia de mitigacién del fraude via SMS, consideramos que el hecho de fortalecer
la identificacion y trazabilidad del trafico A2P desde el origen, evitando que el
ecosistema continle operando sobre esquemas de remitencia compartida que
favorecen el smishing.

Para la mitigacién del fraude via llamadas de voz, a partir de las alternativas propuestas
advertimos que las medidas evaluadas pueden tener impactos econdmicos relevantes
para los PRSTM, en tanto exigen capacidades técnicas adicionales de monitoreo,
filtrado, analitica, etiquetado o bloqueo, y coordinacién operativa permanente.
Ademas, resulta determinante reconocer que una porcion importante del riesgo
proviene de los carries internacionales con caller ID spoofing o trafico que aparenta
origen local. Por ello, mas alla de las medidas internas de red propuestas en las
propuestas regulatorias, es fundamental que la CRC incorpore un componente de
corresponsabilidad en la cadena internacional, promoviendo acuerdos y exigencias a
carriers internacionales y de transito para que el trafico hacia Colombia ingrese con
numeracion auténtica y sin manipulacion, y bajo estandares verificables de procedencia.
Sin estas regulaciones con agentes internacionales, parte de la carga operativa puede
recaer desproporcionadamente en los PRSTM, aun cuando el origen del problema se
encuentre fuera de su control directo.

En cuanto a la educacién al usuario, compartimos la relevancia de fortalecer
capacidades de prevencion, alfabetizacion digital y mecanismos de reporte. Programas
educativos o campafias informativas, sin embargo, el disefio de esta politica debe
involucrar a todos los actores a través de una coordinacion interinstitucional (publico-
privados - esfuerzos conjuntos con autoridades, entidades financieras y canales de
denuncia) que maximice el impacto, y debe estar acompanada de consecuencias
efectivas para los actores que habilitan el fraude.

En ese sentido, antes de avanzar en la adopcion de la totalidad de las alternativas
regulatorias, es importante que la CRC desarrolle un AIN respecto de las alternativas
presentadas, en las que se garantice su viabilidad técnica, su proporcionalidad
economica y su sostenibilidad para el ecosistema y para los usuarios.

Finalmente, es fundamental que los préoximos proyectos de esta naturaleza incluyan a
las OTTs, dado el hecho que hoy gran parte de las practicas fraudulentas se originan y
distribuyen a través de plataformas de mensajeria y comunicaciones IP, no mediante
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los servicios tradicionales de voz y SMS. Cualquier marco regulatorio que pretenda ser
efectivo debe incorporar a estos actores, que son quienes concentran el trafico y los
mecanismos de comunicacién usados actualmente por los defraudadores.

Cordialmente,

A=

Samuel Hoyos Mejia.
Presidente de ASOMOVIL.
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