RESPUESTAS:
1. Sobre el problema planteado:

a) ¢Por qué considera que el problema definido en este documento involucra todos los
elementos que evidencian las dificultades generadas por la comisién de fraude cibernético
mediante la provision de los servicios tradicionales de llamadas de voz y SMS? Dado el
caso que considere que el problema definido no involucra todos los elementos necesarios,
por favor justifique sus motivos, aporte evidencia al respecto y proponga un problema
alternativo con sus respectivas causas y consecuencias.

El problema definido por la CRC abarca de manera integral las dificultades asociadas al
fraude cibernético en servicios tradicionales de voz y SMS, ya que:

e Reconoce la ausencia de herramientas regulatorias especificas para prevenir el
contacto fraudulento a usuarios.

o Identifica tanto las causas técnicas (falta de trazabilidad, insuficiencia de controles)
como las operativas (desconocimiento del usuario, falta de articulacion
intersectorial).

o Considera las consecuencias econdmicas, reputacionales y sociales, asi como la
pérdida de confianza en los servicios.

e Incluye la perspectiva de todos los actores de la cadena de valor (operadores,
proveedores de contenido, usuarios, autoridades).

Si consideras que falta algun elemento: Podria complementarse con un enfoque mas
especifico en fraudes emergentes asociados a nuevas tecnologias (por ejemplo,
inteligencia artificial generativa para suplantacion de voz o mensajes), o en la proteccion
de grupos vulnerables (adultos mayores, menores de edad).

b) Frente al problema planteado, ¢;por qué considera que las causas presentadas en este
documento son las que generan el problema definido? En caso de considerar lo contrario,
por favor indicar las razones por las cuales no esta de acuerdo con la relacion que se
establece entre tales causas y el problema definido, y proponga las causas que considere
pertinentes.

Las causas identificadas (enfoque regulatorio en uso eficiente y no en prevencion,
insuficiencia de controles, desconocimiento del usuario, falta de articulacién nacional) son
pertinentes y reflejan la realidad del ecosistema colombiano. Estas causas explican la
facilidad con la que los actores maliciosos pueden explotar los servicios tradicionales para
cometer fraudes, y la dificultad de los usuarios y operadores para detectarlos y responder
oportunamente.



Si consideras que falta alguna causa: Se podria agregar la rapida evolucion de las
técnicas de fraude y la falta de actualizacién continua de los marcos regulatorios y
tecnoldgicos.

c¢) Frente al problema planteado, ¢;por qué considera que las consecuencias expuestas en
el presente documento tienen relaciéon directa con la materializacion del problema? En
caso de considerar lo contrario, indicar las razones por las cuales no esta de acuerdo con
la relacion que se establece entre el problema definido y las consecuencias descritas, y
proponga las consecuencias que considere pertinentes.

Las consecuencias descritas (aumento de fraudes, vulneracion de derechos, afectaciones
econdémicas y reputacionales, pérdida de confianza) son resultado directo de la falta de
controles y de la exposicién de los usuarios a campafias fraudulentas. La evidencia
presentada en el documento (incremento de incidentes, quejas y pérdidas econémicas)
respalda esta relacion causal.

2. Respecto de los grupos de valor:

a) ¢Por qué considera que existen otros grupos de valor que deben tenerse en cuenta en
el desarrollo del presente proyecto regulatorio? Por favor indiquelos, justificando la razén
que tendria para incluirlos. En caso de considerar que se encuentran incluidos todos los
grupos de valor, justifique también su respuesta.

El documento incluye a los principales grupos de valor: operadores, proveedores de
contenido, integradores tecnoldgicos, usuarios, gremios, autoridades regulatorias y de
control. Sin embargo, podria considerarse la inclusion de:

o Empresas de ciberseguridad (como aliados tecnoldgicos).
o Asociaciones de proteccion al consumidor digital.

e Medios de comunicacion (por su rol en la educacion y alerta temprana).

3. Sobre posibles alternativas de solucion a la problematica identificada:
a) En relacion con el uso indebido de la numeracion de codigos cortos:

a.1. ;Cuales beneficios o desafios cree que podria tener la implementacion de un registro
de remitentes de mensajes cortos de texto, que haga uso de cédigos alfanuméricos para
su identificacién por parte de los usuarios, asi como de la identificacion de la camparia de
comercializacion o publicidad que se va a adelantar por parte del remitente?

Beneficios:
e Mayor trazabilidad y autenticidad de los remitentes.

e Facilita la identificacion de campanas legitimas y fraudulentas.



e Mejora la confianza del usuario.
Desafios:
e Costos de implementacién y mantenimiento.
e Posible resistencia de actores que usan practicas poco transparentes.

e Necesidad de interoperabilidad entre operadores.

a.2. ;Coémo valora la creacién de un registro de remitentes que utilice tanto numeracion
de codigos cortos como numeracion no geografica de servicios (Numeracion E. 164 del
NDC 940), teniendo en cuenta la actualizacion de las categorias de atribucion como
requisito para su asignacion? ¢;Considera viable esta alternativa? ; Qué pros y contras
podria identificar?

Valoracion:
o Viable y alineado con tendencias internacionales.
o Pros: Mayor flexibilidad, cobertura nacional, mejor control de campanas.

e Contras: Complejidad administrativa, riesgo de saturacién de numeracion si no se
gestiona bien.

a.3. ;Qué efectos cree que tendria una medida regulatoria que prohiba la inclusion de

enlaces o URL de cualquier tipo en el contenido de los mensajes cortos de texto? ;Esta
restriccion podria mitigar riesgos de fraude? ;Qué efectos tendria sobre el mercado de
envio de SMS?

Efectos positivos:

e Reduce el riesgo de phishing y redireccién a sitios maliciosos.

a.4. ;Qué implicaciones considera que tendria la prohibicion de la intermediacion o
reventa del uso de numeracién de codigos cortos por parte de los asignatarios,
estableciendo la identificacion exclusiva de remitentes de mensajes de texto (SMS) a
través de un tnico cédigo corto atribuido a una modalidad y rango numérico exclusivo? Es
decir, un cédigo corto como canal dedicado de comunicacion entre un originador de
mensajes de texto y sus destinatarios, atribuido en la modalidad de servicios financieros.
Ejemplo: codigo corto: 86000; modalidad: servicios financieros; uso: para uso exclusivo
por parte de la entidad financiera: Banco X



¢Considera que la cantidad disponible de numeracion de cédigos cortos seria suficiente
para atender la demanda de estos servicios, o seria necesario migrar a otro tipo de
numeracion con mayor disponibilidad de nimeros?

Implicaciones:
e Mayor control y responsabilidad sobre el uso de cada cddigo.
e Reduce la suplantacién y el uso indebido.

e Riesgo: La cantidad de cédigos cortos podria ser insuficiente para todos los
sectores, lo que haria necesario migrar a numeracion E.164 o ampliar el rango de
codigos.

a.b. ;Qué beneficios o desafios considera que podria tener la migracién del uso de la
numeracion de cédigos cortos a numeracion E.164 no geografica de servicios atribuida en
el NDC 940 para acceder a contenidos y aplicaciones soportados en SMS y USSD, con
reglas estrictas sobre exclusividad de uso y prohibicién de comparticion o tercerizacion del
recurso?

Beneficios:
e Mayor disponibilidad de numeros.
e Mejor control y trazabilidad.

o Facilita la integracién con otros servicios digitales.

a.6. Por favor describa de manera detallada cualquier otra alternativa regulatoria que
considere podria contribuir a prevenir el uso indebido de la numeracion de cédigos cortos
y el contacto a usuarios con fines presuntamente fraudulentos mediante el envio de
mensajes cortos de texto.

e Implementar autenticacién multifactor para el envio de campafias masivas.
e Auditorias periddicas a los remitentes registrados.
e Sanciones mas severas para el uso indebido de numeracion.

e Fomentar la cooperacion internacional para el bloqueo de campafas
transfronterizas.

o Obligatoriedad de cifrado de extremo a extremo en toda la cadena de valor para la
entrega de un SMS al destinatario



b) Respecto del uso inadecuado de la numeracién E.164:

b.1. ;Qué beneficios y retos identifica en la implementacion de un registro de originadores
de llamadas comerciales y publicitarias, que permita su identificacion por parte del usuario
final mediante cédigos alfanumeéricos, y que se complemente con medidas como el uso
exclusivo de rangos de numeracion dedicadas, bloqueo de numeracién no valida o
extranjera sospechosa y el registro de campafias que se van a realizar por medio de
llamadas de voz?

Beneficios:
o Facilita la identificacion y bloqueo de llamadas fraudulentas.
e Mejora la transparencia y confianza del usuario.
Retos:
e Complejidad en la gestion y actualizacion del registro.
e Posible evasién por parte de actores maliciosos usando numeracion extranjera.

b.2. ; Qué percepcion tiene sobre la adopcién de técnicas tecnolbgicas de filtrado
(screening) para identificar y bloquear llamadas o mensajes sospechosos? ;Considera
que esta medida debe ser complementada con acciones regulatorias sobre el uso de
numeracion?

Percepcion:
e Son efectivas para reducir el volumen de llamadas y mensajes sospechosos.

e Deben complementarse con regulacion sobre el uso de numeracion y sanciones
claras para evasores.

b.3. Por favor describa de manera detallada cualquier otra alternativa regulatoria que
considere podria contribuir a prevenir el uso indebido de la numeracion E.164 y el
contacto usuarios con fines presuntamente fraudulentos mediante llamadas de voz.

e Implementar listas negras y blancas de numeracién.
e Requerir validaciéon previa de campafias comerciales.
e Integrar sistemas de reporte ciudadano para llamadas sospechosas.

c) En relacién con el desconocimiento de los usuarios sobre privacidad de la
informacioén técnicas de ingenieria social:

c.1. ¢Cual es su opinion sobre establecer obligaciones de divulgacion pedagodgica y de
prevencion en cabeza de los operadores moviles, PCA e integradores tecnolbgicos,
complementadas con un portal de la CRC con informacién sobre remitentes denunciados?

Opinion:

o Esfundamental para empoderar al usuario y reducir la vulnerabilidad ante fraudes.



o El portal debe ser de facil acceso y actualizado en tiempo real.

c.2. ¢ Qué efectos cree que tendria la creacion de un portal que incluya una lista negra
con los recursos de identificacion mas denunciados ante la CRC, e identificados de oficio
por esta autoridad, que sean utilizados para contactar usuarios con fines presuntamente
fraudulentos?

Efectos:
e Permite alertar a los usuarios y operadores sobre recursos comprometidos.

o Facilita la accién preventiva y correctiva.

¢.3. ¢Coémo valoraria la creacién de un sistema intersectorial de trazabilidad de recursos
de identificacion, administrado por la CRC, que centralice las PQRD9s presentadas por
los usuarios y se complemente con campanas educativas conjuntas?

Valoracion:
o Altamente positivo, permite una respuesta coordinada y eficiente.
e Requiere interoperabilidad y compromiso de todos los actores.

c.4. Por favor describa de manera detallada cualquier otra alternativa que considere util
para aumentar el conocimiento y empoderamiento de los usuarios frente a los riesgos del
fraude cibernético por medio de servicios moviles.

e Integracion de alertas automaticas en dispositivos moviles.
e Incentivos para la denuncia oportuna de fraudes.

e Acompanamiento de un ente regulador para que el cliente que sea victima de
fraude pueda realizar la denuncia penal ante las entidades competentes.

d) Sobre la revisién integral del Régimen de Recursos de Identificacion

d.1. stiene alguna propuesta o recomendacion para optimizar los procedimientos de
asignacion y recuperacion de los recursos de identificacion?

Medidas Propuestas

e Automatizar procesos de asignacion y recuperaciéon con sistemas digitales.

o Establecer criterios claros y transparentes para la recuperacion por uso indebido.

e Publicar reportes periddicos de asignacion y recuperacion para transparencia
sectorial.

e Sumar a la ecuacion de responsabilidades, los intermediarios en el flujo de envios
de SMS



Implementar un mecanismo de verificacion de los cédigos, similar a la verificacion
de cuentas en whatsapp

Que las URLs contenidas en el SMS sean verificadas antes de ser enviado el SMS
Definir marco de controles minimos de seguridad que deben tener implementados
todos los actores que accedan ( usen) las plataformas o herramientas a traves de
las cuales se envian los sms

Definir y exigir el cumplimiento de un estandar de seguridad para: la comunicacion,
administracion de las plataformas por las que se envian los sms, lo anterior para
todos los actores que participan en el envio de SMS

Establecerle al operador, PCA o IT la responsabilidad de responder
econémicamente por los fraudes ocasionados por el envio de url maliciosas no
autorizadas a traves de los cédigos cortos asignados.

Definir los lineamientos de seguridad para los PCA para registrarse, usar cédigos
cortos propios y responder ante alertas.

Revision del régimen de recursos de identificacion:

o Fortalecer los procedimientos de asignacion y recuperacion.

o Establecer reglas especificas para prevenir el uso indebido de numeracién
E.164 y codigos cortos.

Registro de remitentes y campanas:

o Crear un registro obligatorio de remitentes de SMS y llamadas comerciales.

o Prohibir la inclusidon de enlaces en SMS y la intermediacién de codigos
cortos.

Tecnologias de prevencion:

o Implementar filtros de trafico, autenticacion de llamadas (STIR/SHAKEN), y
monitoreo con IA. Con respecto al monitoreo con IA, fortalecer nuestras
herramientas de prevencion de fraude en tiempo real para ser cada vez
oportunos.

o Fomentar el uso de numeracion no geografica (NDC 940) para servicios
A2P.

Educacién y empoderamiento del usuario:

o Campanas pedagdgicas sobre privacidad y prevencion del fraude: Ya se
hacen y estan vigiladas por la SFC

o Portal publico con remitentes denunciados y recursos de identificacion
bloqueados: Aqui tendriamos que hacer un proceso para actualizar esa
informacion.

Coordinacion interinstitucional:

o Fortalecer la colaboracion entre CRC, MinTIC, SIC, Fiscalia, Policia,
CoICERT Yy sector privado.

o Integrar esfuerzos con la Estrategia Nacional de Seguridad Digital 2025—
2027.



