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Asunto: Comentarios al Proyecto de Resolucion “Por la cual se establecen medidas
para mitigar el fraude cibernético por medio de servicios moviles y se dictan
otras disposiciones”

Respetado doctor Diaz,

Comienzo por extenderles nuestros mas cordiales saludos de parte de la Camara Colombiana de
Informatica y Telecomunicaciones — CCIT, organizacion gremial que agrupa a las mas
importantes empresas del sector de las Tecnologias de la Informacion y las Comunicaciones de
Colombia. En ese sentido, hemos venido trabajando en el pais por mas de 33 afos contribuyendo
activamente desde el Sector TIC a la eliminacién de barreras para la evolucidn tecnoldgica,
promoviendo el cierre de la brecha digital, la democratizaciéon y la masificacion de las TIC, asi
como el acceso de todos los ciudadanos a la sociedad y economia del conocimiento.

En esta ocasion nos dirigimos a Usted con el fin de presentar nuestros comentarios al Proyecto
de Resolucién “Por la cual se establecen medidas para mitigar el fraude cibernético por medio de
servicios moviles y se dictan otras disposiciones”. En ese sentido, presentamos las siguientes
observaciones.

1. Comentarios generales

El Proyecto establece obligaciones sobre quienes generan mensajes de autenticacién (OTP),
segundo factor (2FA), verificacion de identidad, alertas de seguridad y comunicaciones
transaccionales.

Frente a lo anterior, resulta pertinente indicar que la autenticacion multifactor mediante OTP y
2FA es una de las medidas de seguridad mas utilizadas para mitigar la apropiacién de cuentas,
la suplantacion y el fraude en internet. El Proyecto somete estos mensajes al mismo aparato de
plantillas obligatorias, aprobacion previa, validacion anual y eventual bloqueo aplicable a otras
modalidades de mensajeria A2P.

Aunque el Proyecto reconoce que los mensajes de autenticacién y seguridad tienen una
naturaleza especial y no requieren consentimiento adicional, dicha diferenciacién pierde eficacia
si, en la practica, estos mensajes quedan sujetos al mismo esquema de validacion previa y
bloqueo operativo que las comunicaciones comerciales o publicitarias.
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En este sentido, el Proyecto de Resolucion desconoce que cada uno de esos pasos introduce
latencia, costos y puntos de falla en una cadena que debe ser instantanea y de altisima
disponibilidad, especialmente teniendo en cuenta que su finalidad es proteger las cuentas de los
usuarios. Si un OTP no se entrega por falta de plantilla vigente, por una desactivacién, o por una
caida del validador, el usuario no podra iniciar sesion, recuperar su cuenta ni autenticar el uso de
Su cuenta.

El efecto previsible podria ser no menos fraude, sino mas exposicion a usuarios bloqueados,
migracion a factores menos seguros y mayor superficie para el fraude de cuentas. Una medida
concebida para mitigar el fraude no debe perjudicar la herramienta que mas lo previene y afectar
desproporcionadamente medidas de seguridad reconocidas como eficaces internacionalmente.

Es esencial distinguir con precision entre: i) las comunicaciones legitimas de autenticacion y
seguridad, solicitadas por el propio usuario o derivadas de un servicio contratado, vy ii) las
practicas fraudulentas de phishing, smishing, suplantacién de marca, ingenieria social, malware,
SIM swapping, granjas de SIM. EI OTP y el 2FA son mecanismos reconocidos de respuesta al
fraude, no su causa. Por lo tanto, imponerles barreras podria generar riesgos de seguridad
adicionales para el ecosistema digital.

2. Comentarios particulares
2.1. Preocupacion frente a las medidas impuestas relacionadas con el SENDER ID

El articulo 1 del Proyecto de Resolucion define el SENDER ID como un recurso de identificacion
administrado por la CRC que identifica al responsable del contenido enviado por SMS y USSD.
Por su parte, el Capitulo 12 (articulos 6.12.1.1 y siguientes) regula su asignacion, condicionando
la tenencia de SENDER ID a la posibilidad de cursar trafico A2P.

Aunque la CRC administra legitimamente ciertos recursos de identificacion, esa competencia
debe ejercerse dentro de los limites propios de la administracién técnica, eficiente y segura de
tales recursos, sin convertirlos en un instrumento de autorizacion previa de actividades
econdmicas o de comunicaciones legitimas.

Ahora bien, se reconoce la importancia del SENDER ID como herramienta para identificar con
mayor claridad al originador de comunicaciones A2P, reducir la suplantacion y mejorar la
confianza del usuario. Sin embargo, convertirlo en requisito administrativo previo, con asignacion
Unica por entidad, exigencias de validacion, causales de recuperacion y dependencia del
validador centralizado, puede transformarlo en una barrera de acceso y permanencia en el
mercado.
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Un régimen de asignacion previa, con tiempos administrativos y causales de recuperacion, resulta
incompatible con la velocidad operativa de los servicios digitales y con la incorporacion agil de
nuevos remitentes legitimos. La consecuencia practica es la imposicion de barreras de entrada
para startups, comercios digitales y desarrolladores, y de demoras para proveedores de mayor
escala, con el riesgo de que servicios de seguridad no puedan operar en Colombia.

2.2, Establecimiento de una sucursal en Colombia

De otro lado, el Paragrafo 2 del articulo 6.12.1.2 dispone que “a cada persona natural o juridica
le sera asignado un unico SENDER ID”; solo se asignara “un SENDER ID por NIT o por cédula”;
y los solicitantes extranjeros podran ser asignatarios “siempre que hayan establecido una
sucursal en Colombia”. La exigencia de sucursal se reitera en el numeral 6.12.2.1.1 del Proyecto
de Resolucion.

La exigencia de establecer una sucursal en el pais como condicion para enviar mensajes de
autenticacion y seguridad a usuarios en Colombia resulta desproporcionada y potencialmente
discriminatoria frente a los proveedores extranjeros. Obligar a una presencia local permanente
para el ejercicio de una funcién puramente técnica de identificacion no es una medida
proporcional y, de hecho, impone una carga estructural gravosa que no guarda relacién de
necesidad ni con el fin de identificar al remitente.

Adicionalmente, esta obligacién puede generar tensiones con los compromisos internacionales
asumidos por Colombia en materia de comercio transfronterizo de servicios. En particular, el TLC
con Estados Unidos contempla disciplinas orientadas a evitar que la prestacion transfronteriza de
servicios sea condicionada a la obligacion de establecer presencia local en el territorio de la otra
parte. Por ello, una medida que exige a proveedores extranjeros constituir una sucursal en
Colombia como condicidon para acceder al SENDER ID y cursar mensajes A2P podria ser
incompatible con dichos compromisos.

Finalmente, la exigencia de una sucursal obligatoria puede desincentivar la prestacion de
servicios de seguridad desde el exterior y podria impedir o desincentivar que ciertos proveedores
globales mantengan el SMS como canal de autenticacién en Colombia, Ilevando a los usuarios a
alternativas menos seguras o reduciendo la disponibilidad de mecanismos de autenticacion
robusta en el pais. Ello afectaria la seguridad del ecosistema digital, que el propio Proyecto
pretende proteger.

2.3. Mensajes de autenticaciéon y seguridad (Articulos 6.12.1.3.1, 6.13.4.1 y 6.13.4.7.2)

El articulo 6.12.1.3.1 establece que los mensajes de autenticacion y seguridad (OTP, alertas de
inicio de sesion, confirmaciones) se generan a solicitud del usuario y no requieren consentimiento
adicional. No obstante, los articulos 6.13.4.1 y 6.13.4.7.2 exigen que todo mensaje A2P (incluida
la autenticacion) cuente con plantilla aprobada y vigente.
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Al respecto, se considera que el Proyecto incurre en una contradiccion pues en principio reconoce
la naturaleza especial de los mensajes de autenticacién y luego los somete al mismo control
previo de contenido y a la misma posibilidad de bloqueo que la mensajeria comercial o
publicitaria. Estos mensajes son generados a solicitud activa del propio usuario en un momento
especifico, lo que descarta que se trate de comunicaciones imprevistas o no deseadas que por
si solas puedan generar casos de fraude.

Las caracteristicas técnicas de estos mensajes hacen de dificil cumplimiento algunas de las
medidas propuestas por la CRC. Los OTP contienen variables dinamicas, son sensibles al tiempo
y se cursan en volumenes elevados con exigencias de disponibilidad casi absoluta. Aunque el
Proyecto no necesariamente exige aprobar el valor exacto de cada OTP, si somete la plantilla, el
contenido estatico, el sentido del contenido dinamico y el enrutamiento del mensaje a un esquema
de validacion previa y consulta operativa que puede generar falsos bloqueos, latencia o
indisponibilidad.

La aprobacion previa, la vigencia mensual de la plantilla (incluso si es de renovacién automatica)
y la consulta en tiempo real al validador antes de enrutar cada mensaje afiaden latencia y barreras
para su adecuado funcionamiento. De hecho, cualquier interrupcién en la entrega de un OTP
impide, por ejemplo, el inicio de sesidén o la recuperacion de cuenta. Entonces, el costo de un
falso bloqueo de un mensaje de seguridad es muy superior al de un mensaje comercial no
entregado. El efecto de la propuesta seria desconocer la importancia de la herramienta que mejor
protege a los usuarios, en contra del propio objetivo del Proyecto de Resolucion.

2.4. Validador centralizado (Articulos 6.13.1.1 2 6.13.1.6 y 18)

Los articulos 6.13.1.1 a 6.13.1.6 y 18 crean un validador centralizado, entendido como una
persona juridica uUnica financiada por los asignatarios de cédigo corto A2P, encargado de la
verificacion del KYC, de la aprobacion de plantillas y de la emisidon de certificaciones, sin cuyo
aval no es posible acceder a los recursos ni cursar trafico.

Esta configuracién impone una arquitectura compleja que puede entorpecer la operacién técnica
y generar distorsiones en el mercado, al superponer un intermediario obligatorio en la cadena de
valor de la mensajeria A2P. Resulta especialmente preocupante que el Proyecto concentre en un
actor privado unico funciones que condicionan el acceso al mercado, la asignacién de recursos y
el flujo de comunicaciones.

La delegacion en un particular de funciones que condicionan el ejercicio de una actividad
econdémica y el flujo de comunicaciones exige una base legal clara. La ausencia de una
habilitacion legal expresa sobre el validador central plantea problemas de legalidad vy
proporcionalidad. Ademas, aunque el Proyecto prevé supervisién por parte de la CRC o del
Administrador de Recursos de Identificacion, no establece salvaguardas suficientes de debido
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proceso, auditoria, responsabilidad, transparencia, no discriminacion y mecanismos de revision
frente a decisiones del validador.

Por otra parte, la creacién de un validador Unico introduce riesgos sistémicos y de eficiencia para
el ecosistema. En primer lugar, un validador Unico constituye un punto de falla que podria afectar
masivamente la entrega de mensajes criticos, salvo que se incorporen mecanismos robustos de
contingencia, validacion diferida o reglas de continuidad para comunicaciones de seguridad. En
segundo lugar, al carecer de presién competitiva, este modelo puede desincentivar la innovacion
tecnoldgica en soluciones de validacion. Por ultimo, el esquema traslada el costo financiero de
esta infraestructura a los asignatarios de cddigo corto A2P, obligandolos a financiar un actor
privado cuya gobernanza y estructura deben estar sometidas a controles estrictos.

2.5. Plantillas de contenido obligatorias, aprobacion previa y vigencia mensual
(Articulos 6.13.4.1 2 6.13.4.3)

Los articulos 6.13.4.1 a 6.13.4.3, junto con la definicién de Plantilla de contenido A2P, disponen
que ningun mensaje A2P puede cursarse sin una plantilla aprobada y vigente; que el validador
revisa el contenido estatico y el sentido del contenido dindmico; que las plantillas tienen vigencia
mensual renovable; y que la aprobacion o el rechazo se resuelven en plazos de 24 a 48 horas.

El Proyecto instaura un mecanismo de aprobacion previa de plantillas como condicién para cursar
comunicaciones A2P. Este esquema debe analizarse con especial cuidado, pues puede operar
como un control previo sobre comunicaciones legitimas y generar restricciones
desproporcionadas a la libertad de empresa, la libre competencia y la continuidad de servicios
digitales.

Aunque la renovacion sea automatica, mantener una vigencia mensual y causales amplias de
desactivacion introduce incertidumbre operativa para servicios criticos. En particular, si la plantilla
puede ser suspendida, rechazada o desactivada por criterios amplios o poco determinados, como
los establece el Proyecto de Resolucion, los remitentes legitimos enfrentan un riesgo operativo
permanente que puede afectar comunicaciones de seguridad, autenticacion, alertas de fraude o
mensajes transaccionales necesarios para la prestacion de servicios digitales.

Ademas, los servicios digitales modifican textos, idiomas, variables y enlaces de manera continua
y a gran escala. Exigir una plantilla aprobada por mensaje o campafia, con vigencia mensual y
revision del contenido dinamico, es incompatible con flujos automatizados y con la
personalizacion legitima. En el caso de los OTP, el contenido dinamico es, por disefio,
impredecible. El esquema introduce latencia, costos y fragilidad operativa, y traslada al validador
decisiones que afectan la entrega de mensajes legitimos, con un incentivo estructural a la sobre-
restriccion para evitar responsabilidad.

2.6. Bloqueo o etiquetado de mensajes sin plantilla por el PRST (Articulo 6.13.4.7.2)
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El articulo 6.13.4.7.2 obliga al PRST a verificar, antes de enrutar cada mensaje A2P, la existencia
de cddigo corto A2P, SENDER ID y plantillas vigentes en el sistema validador, y dispone que, en
ausencia de alguno de estos elementos, el PRST debera bloquear el mensaje impidiendo su
entrega al usuario final o, alternativamente, a su eleccién, marcarlo con la etiqueta de no
verificado.

Al respecto, condicionar el enrutamiento de cada comunicacién a una consulta de verificacion
genera una dependencia operativa y afade una latencia inadmisible a la red. Bajo esta
arquitectura, cualquier retraso técnico en la consulta o un falso negativo en el sistema central se
traducira en el bloqueo automatico de interacciones criticas que requieren inmediatez, tales como
las alertas de fraude o los codigos de autenticacion, lo cual perjudicara gravemente a los usuarios
y a los remitentes globales.

Ademas, la alternativa de marcar un mensaje de seguridad legitimo con la etiqueta de “sin
verificar” resulta ser una medida equivoca y contraproducente. En lugar de alertar eficazmente,
esta sefializacion induce a error al usuario y mina su confianza en las comunicaciones que son,
precisamente, las que buscan proteger su identidad y su patrimonio. El costo econémico y
reputacional de un falso bloqueo o de una mala catalogacion sobre una comunicacion critica es
desproporcionadamente elevado y asimétrico frente al beneficio marginal que el Proyecto
pretende obtener mediante una exigencia procedimental.

2.7. KYC, identificacion del beneficiario final y conservacién por cinco anos (Articulos
6.13.3.1y 6.13.3.2)

De acuerdo con el Proyecto de Resolucién, los asignatarios de SENDER ID iniciaran ante los
asignatarios de codigo corto A2P el proceso de KYC como clientes, obtendran la certificacion
correspondiente y formalizaran los contratos requeridos. Frente a este modelo es importante
sefalar que el PCA asume la posicion de cliente y debe ser examinado y certificado.

Al respecto, el Proyecto de Resolucidon incluye cargas administrativas desproporcionadas y
obligatorias para los PCA que no aportan seguridad al ecosistema y si generan costos y demoras
injustificadas para el PCA. Antes de acceder al SENDER ID, el PCA queda sujeto a un tramite de
habilitacion ante un particular y a la obtencion de una certificacion. El resultado es tramites
excesivos sobre el mismo sujeto dado que el asignatario del cédigo corto A2P examina al PCA y
el validador vuelve a revisar ese examen.

Ademas, la habilitacion previa del PCA implica la imposicion de barreras de acceso al mercado,
que ademas depende de la decisidon de un tercero particular. Esta subordinacion operativa no
solo restringe injustificadamente la libre entrada de nuevos competidores, sino que carece de
control estatal directo, lo que incrementa el riesgo de conductas discriminatorias. Al condicionar
la viabilidad comercial de un PCA a la discrecionalidad de un tercero independiente, se
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desincentiva la inversion en el sector y se ralentiza la adopcion de innovaciones tecnolégicas,
perjudicando la eficiencia general del mercado de mensajeria A2P.

Adicionalmente, es necesario evaluar la proporcionalidad de condicionar la asignacion del
SENDER ID a una certificacion de KYC emitida dentro de un modelo centralizado. El proyecto
establece que el KYC es condicién necesaria para que el validador centralizado expida la
certificacion requerida para la asignacién del SENDER ID. Este disefio puede convertirse en una
barrera para el acceso al mercado, especialmente para pequefias empresas, desarrolladores,
comercios electrénicos, startups y proveedores globales que operan con multiples intermediarios
0 modelos de mensajeria transaccional.

Finalmente, la redaccion actual del articulo 6.13.3.1.7 resulta excesivamente amplia porque exige
conservar la totalidad de la informacion KYC por cinco afos después de la terminacién del
contrato, sin diferenciar entre tipos de datos, niveles de riesgo, existencia de incidentes,
obligaciones legales especificas o necesidad probatoria. Ello puede implicar la retencion
prolongada de datos personales y empresariales sensibles, incluyendo informacion de
representantes legales, documentos de identidad, beneficiarios finales, antecedentes, perfil de
riesgo, informacién contractual y datos comerciales. Esta retencion generalizada incrementa los
riesgos de seguridad, acceso no autorizado, usos secundarios, duplicidad de bases de datos y
exposicion innecesaria de titulares y empresas a riesgos de seguridad.

Esperando haber aportado de manera positiva con nuestros aportes, nos ponemos a sus 6rdenes
en caso de tener alguna duda o inquietud sobre los mismos.

Agradeciendo la atencién prestada, me suscribo de Usted con sentimientos de consideracion y
aprecio.

Cordialmente,

Camara Colombiana de Informatica y Telecomunicaciones — CCIT



