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Bogota, 4 de agosto de 2025

Doctora

CLAUDIA XIMENA BUSTAMANTE OSORIO

Directora Ejecutiva

COMISION DE REGULACION DE COMUNICACIONES
Ciudad.

Asunto: Comentarios al documento: “Identificacion de medidas para mitigar el fraude cibernético por
medio de servicios moviles”

Cordial saludo,

En atencién a la publicacién para comentarios del documento indicado en el Asunto, COMCEL
presenta los siguientes comentarios:

1. COMENTARIOS GENERALES:

El documento de la CRC titulado “Identificacion de medidas para mitigar el fraude cibernético por
medio de servicios méviles” presenta un diagnostico sobre el creciente fendomeno de fraude digital a
través de llamadas de voz y mensajes SMS en Colombia, e identifica como problema central la
ausencia de herramientas requlatorias eficaces para prevenir el contacto con fines fraudulentos
mediante servicios tradicionales, situacion que se ha agravado por el incremento sostenido de delitos
informaticos y quejas de usuarios.

Asimismo, la Comision sefiala que “esta problematica desborda su marco competencial’, y que la
solucién a esta problematica requiere una “estrategia conjunta, intersectorial e incluso con
participacién del sector privado, sefialando de manera adicional que la comisién de fraude implica
elementos que trascienden su capacidad regulatoria, como delitos penales, tratamiento indebido de
datos personales o acciones judiciales.

En virtud de lo anterior, la CRC propone una serie de alternativas regulatorias y no regulatorias
enfocadas en fortalecer la trazabilidad de las comunicaciones, ajustar el régimen de numeracion y
promover el uso de tecnologias de deteccion como la inteligencia artificial. Sin embargo, la CRC
desconoce que tiene herramientas para mitigar la mayor parte del fraude que hoy nos vemos
enfrentados, en el que la fuente de fraude proviene de los PCA o IT y envian estos mensajes con
contenido fraudulento al usuario final, sin ningun tipo de control o mitigacién.

Es decir, si se finalizan las relaciones o contratos de acceso entre PCA y/o IT y PRST al constatar
reincidencia y la conducta sistematica fraudulenta y la recuperacién de cédigos cortos por indebido

Carrera68 ANo.24B-10

Teléfonos: 57 - 1— 7429797 — 7500 300
Bogota, D.C., Colombia
www.claro.com.co



Docusign Envelope ID: AC39F247-DC84-41B9-98BD-AF6B3C1085E7

uso de la numeracion al enviar mensajes con contenido fraudulento, de manera &gil y expedita sin
demoras innecesarias, los usuarios no recibirian este tipo de mensajes.

Al respecto, es importante indicar que COMCEL se ha tomado la tarea de denunciar este tipo de
conductas encontrando algunas demoras por parte de la CRC en la recuperacion de codigos cortos,
e impidiendo la terminacién de contratos de PCA, aun cuando se ha demostrado la reincidencia de
parte de IT o de PCA en el envio de mensajes con contenido fraudulento. Esta situacién ha permitido
que estos PCA, una vez notificados de la recuperacion del cddigo corto, utilicen los demas codigos
asignados para enviar a través de dicho cédigo los mensajes fraudulentos, y continuar con el fraude.

CASO HABLAME:

Caso puntual el que se presenta con el PCA HABLAME, es un operador que presuntamente i) no
implementa ninguna medida de control con sus clientes, i) no implementa herramientas tecnoldgicas
para prevenir que se cometan fraudes en el contenido emitido.

De la misma manera, las actuaciones administrativas solicitadas no han tenido ninguna consecuencia.
Adicionalmente la CRC le otorgd numeracion no geografica y la modalidad de fraude esta migrando a
este escenario.

Asi las cosas, COMCEL en el documento de respuesta a la consulta publica realizada por la CRC en
el mes de junio de este afo, hizo un recuento i) de las denuncias penales interpuestas en contra de
hablame, ii) de las solicitudes de terminacion de la relacién de acceso, y iii) de las denuncias para la
recuperacion de codigos cortos, las cuales, como se ha indicado, no han sido resueltas de manera
efectiva.

Con el fin de adicionar lo presentado en documento anterior, a titulo de ejemplo se presentan las
estadisticas de los mensajes con contenido presuntamente fraudulento tanto de estafa comercial,
bancaria como informacién presuntamente falsa de supuestos descuentos en la facturacion y la
suplantacion del portal de pagos de CLARO remitida por mediante los cddigos 890176 y 199773,
teniendo en cuenta la cantidad mensual del primer semestre-2025 y la cantidad diaria de reportes
realizados a HABLAME en junio-2025, en el cual se evidencia un comportamiento de crecimiento de
manera considerable.
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CMA HABLAME - SMS Origenes 890176 y 899773
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CMA HABLAME - SMS Origenes 890176 y 899773

1. SMS recibidos por usuarios Claro: *  SMishing
*  Phishing
Suplantacién Portal Pagos Claro:
<@ 3 < s

890176

JUNIO AL DIA! Cancela tu

Estimado 3204779652 CLARQO. Te
Regala El 50 De Tu Factura 66049,
Solo Por Este Mes, Adquiera Aqui:
https://tnny.io/frgMdDn

deuda de (35900,) a mitad de
precio en tulinea 3144734221

Solo por HOY. Ingresa ahora:
https://li.net.br/41f3ec

juniopromosaprovecha.netlify.app

JOSE se informa que su envio
requiere el pago del IVA para
despacho de la guia, consulta con
tu numero de cedula

Aplican TYC.

Suplantacién Portal Pagos Claro:

€ 899773 .

Tu LINEA finalizada en 4729 esta
en mora 52.199 SOLO HOY

obten 26.099,5 de desct en tu
servicio Ingresa ya
https:/furle.me/hxD Aplican T&C

portalclaro-pay.com.co/pago.php

portallpago-claro.c

Fraude Estafa Bancario/Ingenieria social:

< o

899773

) 899773

BANCOLOMB IA Activo POLIZA DE
SEGURO por 137,900. No fue usted?
Cancela el cargo aca:
https://hab.me/bxSFNfg

Bancolombia: informa activacion
de su suscripcion BNB-PARIBAS
por 129.990. Fecha 25/06/25. ;Mo
fue usted? Puede cancelar el
cobro aqui: https:/fppt.cc/fpRFsx

Adicionalmente, los mensajes remitidos por HABLAME, asi hagan uso de cddigos cortos que han sido
asignados a otros, remite al dominio de HABLAME en la URL abreviada que resuelve a Phishing
(hab.me) para mayor ilustracién el presente ejemplo:
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110

5 e 890176

El 13 de julio de 2025, por parte del
cédigo corto: 890176, se recibe un
correo con contenido
presuntamente fraudulento, el cual
remite a la pagina: hab.me

El codigo corto 890176 es asignado a A2P COLOMBIA SAS

@'covCco

S

COMISION 822 SISTEMA DE INFORMACION Y GESTION
o ggﬂﬂ;ﬁgfgoﬁs coo DE RECURSOS DE IDE NT!FICACI ON

Inicie  Conceptos¥ Awrlbuciones ¥ Numeracidn E184  Sefializacién  Codigoscoros MNC  IIN - 1XY COLD NRN  SABB
Cédigos Cortos SMS
Inicio / Cédigos Cortos SMS

Busqueda

Provesdor

lidad -
Codigo Corto [B90176 |
Borrar todos los filtros (2
Exportar
Consultar S el
1 regisiros encontrados |30 A7 1odi) n
Ly MODALIDAD ESTADO EMPRE SA
o 850176 GRATUITO PARA EL USLIARID AZP COLE

Y la URL redirecciona al dominio de HABLAME, de la siguiente manera:
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& - - - - - -
Hablame SERVICIDS CREAR CUENTA

BOAPCIONES COMERTLRA CONTACTENGS

Activate YA con Hablame y obten los mejores beneficios

i " e o o

Asi las cosas, y no obstante las solicitudes de terminacién de la relacién de acceso entre COMCEL y
HABLAME la CRC ha decidido mantener las relaciones de acceso establecidos entre PRSTM y PCA
ylo IT, aun cuando el usuario final es el perjudicado y defrauda directamente a COMCEL, en esta
relacion.

Asi las cosas, se hace un llamado a la CRC con la finalidad de adoptar las medidas adecuadas dentro
del marco de su competencia de acuerdo a la problematica que tienen los usuarios y los PRSTM.

Finalmente, vale la pena indicar que la numeracion se asigna con el fin de cumplir criterios de
necesidad del proveedor para poder prestar de manera eficiente y bajo el ambito de la legalidad, los
servicios de telecomunicaciones. Aunado a lo anterior, el operador se encuentra obligado a utilizar
estos recursos de manera Optima, adecuada y eficientemente, con el fin de generar competencia y no
hacer usos que impliquen distorsiones 0 usos inadecuados para con los demas PRST que concurren
en el sector.

SOBRE SPOOFING:

Sobre el SPOOFING DE ROBOCALLS en trafico internacional entrante, el cual fue denunciado por
COMCEL en la respuesta a la consulta sectorial de junio de 2025, la CRC no presenta una linea se
analisis técnico o regulatorio especifico que aborde medidas concretas sobre ese tipo de conductas.
Asi las cosas, no lo desarrolla ni como eje del problema no como foco de soluciones regulatorias.
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Asi las cosas, nuevamente se pone de presente que se ha identificado un patrén de suplantacion de
identidad a través de llamadas de voz, caracterizado por un alto volumen de llamadas internacionales
que son terminadas en usuarios nacionales con numeracion nacional (enmascaramiento de la
numeracion), con el objetivo de engafiar a los usuarios y lograr que respondan dichas llamadas. A
través de esta modalidad se realizan innumerables fraudes a los usuarios con el presunto fin de robar
su informacion personal, falsearla y realizar actos delictivos.

Es necesario que el regulador expida una regulacion orientada a controlar este tipo de fraude. Por lo
tanto, se solicita que el regulador permita a los PRSTM el bloqueo de las llamadas internacionales que
utilicen numeros locales y utilizar la numeracion asignada para las llamadas de LDI.

Asi las cosas, y a titulo de conclusion:

. Aunque se contemplan medidas de trazabilidad, control y monitoreo, el marco actual
no disuade suficientemente a los PCA/IT reincidentes en malas practicas.

. No se impone una consecuencia directa y contundente sobre la relaciéon de acceso
entre el infractor y los operadores de red.

. La reincidencia no tiene consecuencias. El regulador propone recuperar codigos

cortos por mal uso, pero no vincula directamente esta reincidencia con consecuencias
en la relacién, aun cuando afecta directamente a uno de los operadores en dicha

relacion.

. Esto genera incentivos perversos: el costo de reincidir puede ser menor al beneficio
economico obtenido por facilitar fraude.

. Mientras persista la posibilidad de seguir operando tras mdltiples recuperaciones de
numeracion, el incentivo al cumplimiento regulatorio es debil.

. La reincidencia sistematica en el uso indebido de cddigos cortos demuestra una fallida
gestion interna de seguridad por parte del PCA o IT.

. Las practicas fraudulentas no solo afectan a usuarios, sino que también debilitan la

integridad del ecosistema de telecomunicaciones, al erosionar la confianza en los
canales tradicionales como el SMS y la voz.

. La repetida intervencion del regulador para recuperar numeracion demuestra un
patrén, no una falla aislada.

En virtud de lo anterior, COMCEL reitera que la solucién a esta problematica es la posibilidad de
autorizar la terminacién la relacion de acceso cuando un PCA o IT haya sido objeto de recuperacion
reiterada de cddigos cortos, por causas asociadas al uso indebido con fines fraudulentos. Con esta
solucién, el medio técnico se cierra, el trafico del infractor ya no puede circular por la red, y se
interrumpe la recurrencia del fraude.
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2. COMENTARIOS PARTICULARES:

2.1. Sobre el problema planteado:

a) ¢Por qué considera que el problema definido en este documento involucra todos los
elementos que evidencian las dificultades generadas por la comision de fraude cibernético
mediante la provisién de los servicios tradicionales de llamadas de voz y SMS?

El problema planteado por la CRC no parte del usuario como centro del perjuicio. En virtud de lo
anterior, solicitamos reformular el problema con el fin de hacer visible que el fraude es una externalidad
del modelo actual de acceso a la red y que al no interrumpirlo, perpetua la exposicion del usuario a un
entorno inseguro:

“Persistencia de canales habilitados para la comision de fraudes a usuarios mediante servicios
moviles, debido a la falta de consecuencias efectivas frente a agentes reincidentes.”

b) Frente al problema planteado, ;por qué considera que las causas presentadas en este
documento son las que generan el problema definido?

Las causas mencionadas deben complementarse. Se debe incluir i) la falta de consecuencias
estructurales frente a la reincidencia, ii) el vacio regulatorio y la inhabilitacion a los PRSTM para
implementacion de medidas de control, permiten la propagacion y crecimiento exponencial de los
fraudes de voz y SMS. lii) imposibilidad de terminar relacion de acceso con PCA o IT reincidente en el
envio de SMS con contenido fraudulento.

c) Frente al problema planteado, ;por qué considera que las consecuencias expuestas en el
presente documento tienen relacion directa con la materializacion del problema?

Las consecuencias expuestas en el documento de la CRC tienen una relacidn directa, clara y
verificable con la materializacion del problema identificado: la ausencia de herramientas regulatorias
para prevenir el contacto a usuarios con fines fraudulentos mediante servicios tradicionales de voz y
mensajes de texto.

No obstante lo anterior, se solicita adicionar las siguientes consecuencias: i) Incremento en los costos
operativos de mitigacién. Las empresas deben invertir en soluciones tecnoldgicas como firewalls, IA,
monitoreo de trafico, auditorias y personal especializado para suplir la ausencia de consecuencias
para el PCA o IT infractor por el envio de mensajes con contenido presuntamente fraudulento.
li)Continuidad en la relacién de acceso entre PCA y/o IT y PRSTM.
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2. Respecto de los grupos de valor:

a) ¢Por qué considera que existen otros grupos de valor que deben tenerse en cuenta en el
desarrollo del presente proyecto regulatorio?

Se considera que el documento de la CRC identifica a la mayoria de los grupos de valor relevantes.
Sin embargo, existen otros actores que deberian ser incluidos en el desarrollo del presente proyecto
regulatorio, debido a su rol estratégico en la prevencidn, deteccion y mitigacion del fraude cibernético:

. Plataformas de mensajeria y agregadores internacionales. Muchos fraudes se
originan desde plataformas o rutas internacionales (A2P SMS, OTTs, etc.). La
regulacion debe considerar como se integran estos actores en la cadena de valor y
como se les puede exigir trazabilidad, autenticacion de remitentes, responsabilidad y
cumplimiento de normas locales.

. Entidades del sector educativo y académico (universidades, centros de investigacion)
pueden apoyar en el disefio de campafias de sensibilizacion digital y estudios de
impacto del fraude. Su participacion puede fortalecer la base técnica y metodologica
de las medidas regulatorias.

. Medios de comunicacion y plataformas digitales. Son canales clave para la difusion
de alertas de fraude, campafias de prevencion y educacién al usuario. Su inclusién
puede potenciar el alcance de las estrategias pedagogicas propuestas por la CRC.

3. Sobre posibles alternativas de solucion a la problematica identificada:
a) En relacion con el uso indebido de la numeracion de codigos cortos:

a.1. ;Cuales beneficios o desafios cree que podria tener la implementacion de un registro de
remitentes de mensajes cortos de texto, que haga uso de codigos alfanuméricos para su
identificacion por parte de los usuarios, asi como de la identificacion de la campaia de
comercializacion o publicidad que se va a adelantar por parte del remitente?

La implementacion de un registro de remitentes de mensajes cortos de texto (SMS) que utilice cédigos
alfanuméricos para su identificacion, asi como la identificacién de las campafias de comercializacion
0 publicidad asociadas, no garantiza que el envio de SMS con contenido fraudulento deje de
presentarse, asi mismo, integra desafios operativos y técnicos que deben ser considerados, si se tiene
en cuenta que los PRSTM son los que han realizado cuantiosas inversiones en soluciones
tecnoldgicas como firewalls, IA, monitoreo de tréfico, auditorias y personal especializado para suplir la
ausencia de consecuencias para el PCA o IT infractor por el envio de mensajes con contenido
presuntamente fraudulento.

A la fecha, y si se revisa el sistema de informacién y gestion de recursos de identificacién SIGRI
(https://www.pnn.gov.co/mapa/) se evidencia el asignatario de la numeracion, en este sentido ya se
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conoce el remitente de la informacién. Esta idea introduciria a un tercero en la ecuacién atomizando
aun mas la responsabilidad en el envio de los mismos. Sumado a lo anterior, la propuesta no da
muestras de solucionar la problematica, es decir que no se dejen de remitir mensajes con contenido
presuntamente fraudulento.

Adicionalmente, la exigencia de registro y validacion previa podria representar una barrera de entrada
para actores de menor escala que utilizan los SMS como canal de comunicacion legitimo, afectando
la equidad en el acceso a estos recursos.

Finalmente, la efectividad del registro depende de la articulacion entre operadores moéviles,
proveedores de contenido, integradores tecnoldgicos y autoridades como la CRC y la SIC. La falta de
estandarizacion o interoperabilidad podria limitar su eficacia.

a.2. ;Como valora la creacion de un registro de remitentes que utilice tanto numeracion de
codigos cortos como numeracion no geografica de servicios (Numeracion E.164 del NDC 940),
teniendo en cuenta la actualizacion de las categorias de atribucién como requisito para su
asignacion? ; Considera viable esta alternativa? ; Qué pros y contras podria identificar?

Consideramos que la solucion propuesta por la CRC no soluciona la problematica planteada, y si
genera costos de adecuacion tecnoldgica, necesidad de supervision y auditoria continua, toda vez que
el éxito del registro dependera de su actualizacién permanente, la verificacion de la informacion
registrada y la imposicion de sanciones en caso de incumplimiento.

a.3. ;Qué efectos cree que tendria una medida regulatoria que prohiba la inclusién de enlaces
o URL de cualquier tipo en el contenido de los mensajes cortos de texto? ;Esta restriccion
podria mitigar riesgos de fraude? ; Qué efectos tendria sobre el mercado de envio de SMS?

Antes de proponer esta alternativa, es necesario que la CRC sea consciente de que el problema del
envio de mensajes con contenido presuntamente fraudulento NO opera para todos los PCA y/o IT,
que son unos pocos los que hacen caso omiso de las obligaciones regulatorias existentes.

Dar aplicacién a la propuesta de la CRC impactaria negativamente el ecosistema de mensajeria
empresarial (A2P), que actualmente utiliza enlaces como mecanismo esencial para:

- Confirmacion de transacciones (OTP).

- Redireccion a portales de autoservicio o atencion al cliente.
- Promociones comerciales y camparias de marketing digital.
- Activacion de servicios o descarga de aplicaciones.

En virtud de lo anterior, solicitamos a la CRC descartar de plano esta alternativa.
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a.4. ;Qué implicaciones considera que tendria la prohibicion de la intermediacién o reventa del
uso de numeracion de codigos cortos por parte de los asignatarios, estableciendo la
identificacion exclusiva de remitentes de mensajes de texto (SMS) a través de un unico cédigo
corto atribuido a una modalidad y rango numérico exclusivo? Es decir, un cédigo corto como
canal dedicado de comunicacion entre un originador de mensajes de texto y sus destinatarios,
atribuido en la modalidad de servicios financieros. Ejemplo: codigo corto: 86000; modalidad:
servicios financieros; uso: para uso exclusivo por parte de la entidad financiera: Banco X
¢Considera que la cantidad disponible de numeracion de cédigos cortos seria suficiente para
atender la demanda de estos servicios, o seria necesario migrar a otro tipo de numeracion con
mayor disponibilidad de numeros?

Respecto de si la cantidad disponible de numeracion de cédigos cortos es suficiente, bajo la propuesta
de la CRC, es este organismo quien debe proceder con la respuesta. No obstante, la asignacidn
exclusiva por entidad y modalidad (sector — entidad / comercio — notificacién / campafia) podria generar
una presion significativa sobre la disponibilidad de codigos cortos, especialmente en sectores con alta
demanda como el financiero, el comercio electrénico y los servicios publicos. Si bien el documento
técnico no reporta una escasez inmediata, esta medida podria acelerar el agotamiento de rangos
disponibles.

Consideramos innecesaria la propuesta de prohibir la intermediacion o reventa del uso de numeracion
de codigos cortos por parte de los asignatarios, y establecer su uso exclusivo por remitente y
modalidad, toda vez que a la fecha y de acuerdo a la experiencia de COMCEL, el envio de mensajes
con contenido fraudulento, a la fecha solo se presenta con unos pocos PCA o IT, los cuales, en la
mayoria de los casos, una vez advertidos del posible envio de mensajes con contenido presuntamente
fraudulento restringen el envio de lo mismos. Situacién diferente pasa con HABLAME, quien
posiblemente no ha implementado las medidas necesarias en seguridad de la informacion.

Asi mismo, esta propuesta afectaria a muchos proveedores de contenido y aplicaciones (PCA) que
operan bajo esquemas de intermediacion, en los que un mismo codigo corto es utilizado por mltiples
entidades o comercios y que si hacen la tarea de implementar medidas tecnoldgicas que impidan el
envio de SMS con contenido fraudulento.

a.5. ;(Qué beneficios o desafios considera que podria tener la migracién del uso de la
numeracion de codigos cortos a numeracion E.164 no geografica de servicios atribuida en el
NDC 940 para acceder a contenidos y aplicaciones soportados en SMS y USSD, con reglas
estrictas sobre exclusividad de uso y prohibicién de comparticion o tercerizacion del recurso?

La implementacion de numeracion E.164 para servicios A2P requeriria ajustes en las plataformas de
mensajeria, sistemas de enrutamiento, bases de datos de asignacion y mecanismos de validacion de
remitentes, tanto por parte de los operadores como de los proveedores de contenido y aplicaciones.
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Adicionalmente, se generaria un impacto negativo a los usuarios, toda vez que los codigos cortos son
faciimente reconocibles y recordables por los usuarios. La migracién a numeracion E.164 podria
generar confusion inicial o menor recordacion.

Por otro lado, al eliminar la posibilidad de comparticion del recurso, se veran impactados los modelos
de intermediacion actualmente utilizados por integradores tecnoldgicos y PCA, lo que podria generar
barreras de entrada para actores de menor escala.

a.6. Por favor describa de manera detallada cualquier otra alternativa regulatoria que considere
podria contribuir a prevenir el uso indebido de la numeracion de codigos cortos y el contacto
a usuarios con fines presuntamente fraudulentos mediante el envio de mensajes cortos de
texto.

Desde la perspectiva de prevencion del fraude en los servicios moviles, ademas de las medidas ya
contempladas en el documento de formulacion del problema, se considera pertinente proponer las
siguientes alternativas regulatorias complementarias, orientadas a fortalecer el control, la trazabilidad
y la seguridad en el uso de la numeracion de cddigos cortos para el envio de mensajes cortos de texto
(SMS):

1. La posibilidad de terminar, suspender o desconectar los acuerdos de acceso con PCA o IT
reincidentes en recuperacion de numeracion ya sea un codigo corto o 940.

2. Establecimiento de sanciones proporcionales y progresivas por uso indebido del recurso.
Revisar y fortalecer el régimen sancionatorio aplicable a los asignatarios de cddigos cortos
que incurran en uso indebido, incluyendo la terminacion de las relaciones de acceso, la
suspension temporal del recurso.

Un régimen sancionatorio mas estricto y visible generaria un efecto disuasivo y promoveria el
cumplimiento de las obligaciones regulatorias

3. Campafias obligatorias de educacién digital y prevencion del fraude en cabeza de los PCA e
IT.
Establecer la obligacion para los operadores moviles, PCA e IT de realizar campafias
periédicas de educacion a los usuarios sobre cdmo identificar mensajes fraudulentos,
reportarlos y proteger su informacién personal.

b) Respecto del uso inadecuado de la numeracion E.164:

b.1. ; Qué beneficios y retos identifica en la implementacion de un registro de originadores de
llamadas comerciales y publicitarias, que permita su identificacion por parte del usuario final
mediante cddigos alfanuméricos, y que se complemente con medidas como el uso exclusivo
de rangos de numeracion dedicadas, bloqueo de numeracion no valida o extranjera
sospechosa y el registro de campanas que se van a realizar por medio de llamadas de voz?
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La implementacién de un sistema de identificacion alfanumérica y de registro de campafias requeriria
ajustes en las plataformas de gestién de llamadas, bases de datos de numeracion, sistemas de
enrutamiento y herramientas de monitoreo, por parte de los operadores como de los originadores,
aumentando los costos en los cuales los operadores han tenido que incurrir para controlar el envio de
mensajes con contenido fraudulento. El hecho del registro no garantiza que los mensajes con
contenido fraudulento no se envie.

Como se ha indicado a lo largo de este documento, y de acuerdo a las denuncias y solicitudes de
recuperacion de cddigos cortos, en la practica procede de unos pocos PCA o IT. En este sentido lo
recomendable es NO cargar mas a los que si cumplen las directrices de la regulacion, y en cambio de
ello, se permita terminar la relacion de acceso para los reincidentes en recuperacion de cddigos cortos.
Como se indico anteriormente, si la regulacion es clara con las sanciones que se deben aplicar, y la
sancién es efectiva, se termina con la conducta.

Asimismo, la exigencia de rangos exclusivos y el registro de campafas podria representar una carga
operativa y econémica para pequefias y medianas empresas que utilizan llamadas comerciales como
canal de contacto legitimo. Se recomienda que la CRC contemple esquemas diferenciados o
progresivos para estos actores.

Finalmente, no es claro como la exigencia de registrar una campana, evita que el mensaje con
contenido fraudulento se envie.

b.2. ;Qué percepcidn tiene sobre la adopcion de técnicas tecnolégicas de filtrado (screening)
para identificar y bloquear llamadas o mensajes sospechosos? ;Considera que esta medida
debe ser complementada con acciones regulatorias sobre el uso de numeracion?

La efectividlad de esta propuesta depende en gran medida de que estas técnicas sean
complementadas con acciones regulatorias especificas que fortalezcan el control sobre el uso de los
recursos de identificacion.

El filtrado inteligente de tréfico, basado en analisis de patrones, inteligencia artificial y aprendizaje
automatico, permite detectar comportamientos anémalos en tiempo real, como volimenes inusuales
de llamadas, intentos de suplantacién de numeracién (spoofing). El screening permite bloquear
llamadas o mensajes antes de que lleguen al usuario, lo que reduce significativamente la exposicién
a fraudes como el vishing o el smishing. Esta capacidad de respuesta inmediata es especialmente
valiosa en contextos donde los usuarios no cuentan con conocimientos técnicos suficientes para
identificar amenazas.

No obstante lo anterior, su implementacién aislada no es suficiente. Se requiere un marco regulatorio
que:
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a. Establezca obligaciones claras sobre el uso de numeracion E.164

Es necesario definir reglas especificas sobre la asignacidn, uso exclusivo, trazabilidad y recuperacion
de numeracion E.164, especialmente en el NDC 940, para evitar su uso compartido o no autorizado.

“p.3. Por favor describa de manera detallada cualquier otra alternativa regulatoria que
considere podria contribuir a prevenir el uso indebido de la numeracién E.164 y el contacto
usuarios con fines presuntamente fraudulentos mediante llamadas de voz”.

Desde la perspectiva de prevencion del fraude en los servicios moviles, se debe fortalecer el régimen
sancionatorio por uso indebido de numeracion.

Un régimen sancionatorio mas estricto y visible generaria un efecto disuasivo y promoveria el
cumplimiento de las obligaciones regulatorias. Este régimen debe comprender, la no asignacion de
mas numeracion, y la terminacion de las relaciones de acceso.

Este régimen sancionatorio debe tener alcance a los carriers internacionales que solicitan acceso a
los PRSTM por uso de la numeracién mévil y fija Colombiana en las llamadas internacionales
entrantes.

“c) En relacion con el desconocimiento de los usuarios sobre privacidad de la informacion
técnicas de ingenieria social:”

“c.1. ¢Cual es su opinién sobre establecer obligaciones de divulgacion pedagogica y de
prevencion en cabeza de los operadores modviles, PCA e integradores tecnoldgicos,
complementadas con un portal de la CRC con informacion sobre remitentes denunciados?”

Desde la perspectiva de prevencion del fraude en los servicios moviles, se considera altamente
pertinente y necesaria la adopcidn de una medida regulatoria que imponga obligaciones de divulgacion
pedagdgica y de prevencion en cabeza de los Proveedores de Contenidos y Aplicaciones (PCA) e
Integradores Tecnoldgicos (IT).

. La divulgacién pedagdgica permite que los usuarios reconozcan sefiales de alerta,
comprendan sus derechos y adopten medidas preventivas frente a fraudes como el
smishing, vishing o spoofing.

. Una ciudadania informada es menos susceptible a caer en engafios. La educacion
digital es una herramienta clave para reducir la efectividad de campafias fraudulentas.

. Al imponer obligaciones a PCA e IT, se reconoce que la seguridad del ecosistema no
depende Unicamente del usuario, sino de todos los actores que intervienen en el flujo
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de la comunicacion; de hecho, la responsabilidad debe recaer sobre los originadores
de estas practicas fraudulentas, no sobre los usuarios.

“c.2. ; Qué efectos cree que tendria la creacién de un portal que incluya una lista negra con los
recursos de identificacion mas denunciados ante la CRC, e identificados de oficio por esta
autoridad, que sean utilizados para contactar usuarios con fines presuntamente fraudulentos?”

Desde la perspectiva de prevencion del fraude en los servicios moviles, la creacion de un portal publico
administrado por la Comision de Regulacion de Comunicaciones (CRC), que consolide una ‘“lista
negra” de recursos de identificacion (numeracion E.164 y cddigos cortos) mas denunciados por los
usuarios o identificados de oficio por la autoridad, no soluciona la problematica que dia a dia sufren
los usuarios de telecomunicaciones. El desconocimiento de estas medidas por parte del usuario
comun hace que la misma no genere aspectos positivos. Adicionalmente, es pertinente resaltar que
este tipo de iniciativas de listas negras, estan proscritas en el ordenamiento juridico y su creacion debe
ser del orden legal, haciendo una revision de constitucionalidad de su origen.

¢.3. ;Como valoraria la creacion de un sistema intersectorial de trazabilidad de recursos de
identificacion, administrado por la CRC, que centralice las PQRDs presentadas por los usuarios
y se complemente con campanas educativas conjuntas?

La creacion de un sistema intersectorial centralizado administrado por la CRC presenta riesgos y
desventajas significativas que cuestionan su viabilidad y conveniencia.

1. Extension del Rol de la CRC:

La CRC, como ente regulador, tiene funciones claras de regulacion y vigilancia, pero no esta disefiada
operativamente para asumir funciones ejecutivas o administrativas directas sobre la gestion diaria de
las PQRD a nivel intersectorial. Centralizar en la CRC la administracion de este sistema puede
desdibujar sus roles regulatorios y generar duplicidad de funciones con otras entidades ya encargadas
de tramitar las PQRD.

2. Pérdida de eficiencia y riesgo de burocratizacion

Centralizar la trazabilidad y las PQRD en un Unico sistema gestionado por la CRC podria generar
cuellos de botella y procesos mas lentos. Cada sector (telecomunicaciones, postal, T, etc.) tiene
particularidades técnicas y operativas distintas, y la homogeneizacidn excesiva podria perjudicar la
agilidad y pertinencia de la atencion al usuario.

3. Riesgos de seguridad y proteccion de datos

Un sistema centralizado de trazabilidad de recursos de identificacién y de PQRD implicaria la
consolidacion de grandes volimenes de datos personales sensibles en una sola plataforma. Esto
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aumenta el riesgo en términos de ciberseguridad y posibles vulneraciones a la proteccion de datos,
especialmente si se considera que multiples sectores con distintos niveles de madurez digital estarian
integrados en una unica solucion.

4, Desalineacion con el principio de subsidiariedad y descentralizacidn

En lugar de fortalecer las capacidades sectoriales para gestionar sus propias trazabilidades y
responder a los usuarios, esta propuesta puede generar una excesiva dependencia de un solo ente
regulador, lo cual va en contra de los principios de descentralizacion y autonomia operativa de cada
sector involucrado.

d. Costo de implementacion y sostenibilidad

El desarrollo, implementacion, mantenimiento y actualizacion de un sistema intersectorial de este tipo
representa una inversion significativa de recursos técnicos, financieros y humanos, cuya sostenibilidad
en el tiempo no esta garantizada. Ademas, no queda claro si este costo sera asumido por la CRC,
trasladado a los operadores o financiado con recursos publicos, lo que podria generar resistencias y
conflictos entre los actores involucrados.

En conclusidn, aunque el objetivo de mejorar la trazabilidad y la experiencia del usuario es legitimo, la
creacion de un sistema centralizado intersectorial administrado por la CRC podria generar més
problemas que soluciones, tanto a nivel institucional, operativo, de seguridad y sostenibilidad. Una
alternativa mas viable seria fortalecer las capacidades sectoriales existentes y promover la
interoperabilidad entre sistemas ya desarrollados, en lugar de concentrar todo en una
Unica plataforma.

“c.4. Por favor describa de manera detallada cualquier otra alternativa que considere util para
aumentar el conocimiento y empoderamiento de los usuarios frente a los riesgos del fraude
cibernético por medio de servicios moviles”.

Desde la perspectiva de prevencion del fraude en los servicios mdviles, se considera que el
empoderamiento del usuario es un pilar fundamental en la estrategia de mitigacion del fraude
cibernético. El usuario se empodera si tiene conocimiento de este flagelo.

“d) Sobre la revision integral del Régimen de Recursos de Identificacion
d.1. ;tiene alguna propuesta o recomendacion para optimizar los procedimientos de asignacion
y recuperacion de los recursos de identificacion?”

Desde la perspectiva de prevencion del fraude en los servicios méviles, se considera que la revisién
integral del Régimen de Recursos de Identificacion debe orientarse no solo a asegurar el uso eficiente
de estos recursos, sino también a fortalecer su trazabilidad, seguridad y control frente a usos
indebidos, especialmente en el contexto del fraude cibernético mediante servicios moviles.
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En ese sentido, se presentan las siguientes propuestas para optimizar los procedimientos de
asignacion y recuperacion de los recursos de identificacion, en particular la numeracién E.164 y los
codigos cortos:

1. Implementacién de un sistema de evaluacion de riesgo previo a la asignacion

Incorporar un componente de andlisis de riesgo en el proceso de asignacidn, que considere
antecedentes del solicitante, historial de uso de recursos, cumplimiento normativo y posibles impactos
sobre la seguridad del ecosistema.

2. Fortalecimiento del procedimiento de recuperacion por uso indebido

Agilizar los tiempos del procedimiento de recuperacion, establecer causales adicionales especificas
relacionadas con fraude o suplantacion, e incorporar mecanismos de suspension preventiva del
recurso mientras se resuelve el proceso. Dicho proceso debe terminar con la posibilidad de finalizar
los contratos de acceso entre PRSTMy PCA e IT.

A titulo de conclusién, observamos que la CRC con sus propuestas busca gravar mas, e imponer
obligaciones a los PRST, los cuales han implementado herramientas para identificar el envio de
mensajes con contenido fraudulento, desconociendo que el problema se soluciona facilmente si
permite la suspension provisional o la terminacion definitiva de la relacion de acceso por indebido uso
de la numeracion. Asi las cosas, si el PCA o IT no puede enviar mensajes con contenido fraudulento,
se da fin a la controversia.

En virtud de lo anterior, el problema se soluciona de raiz, propiciando un escenario de simplificacion
regulatoria, si simplemente se autoriza la terminacion de las relaciones de acceso entre PRSTM PCA
o IT o por el envio de mensajes, o la realizacién de llamadas con contenido fraudulento.

Cordialmente,

Firmado por:

Santiasp Pards Fajardo

C8E4C986876A45F ...

SANTIAGO PARDO FAJARDO
DIRECTOR CORPORATIVO JURIDICO Y DE SOSTENIBILIDAD
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