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Bogota, 23 de Junio de 2026

Senores
COMISION DE REGULACION DE COMUNICACIONES

L.C.

Referencia: Experiencia en el Mercado Brasilero para Identificacion de medidas para
mitigar el fraude cibernético por medio de servicios méviles

De nuestra mayor consideracion:

Tenemos el agrado de dirigirnos a ustedes, con el propdsito de saludarlos cordialmente y,
a lavez, presentar nuestros comentarios al proyecto de acuerdo a nuestra experiencia en
el mercado brasilero.

Nuestra contribucién técnica se basa en las lecciones aprendidas en Brasil por Cleartech
S.A.yen las mejores practicas internacionales para lucha contra las llamadas y mensajes
telefénicos con fines ilicitos (fraude, robocalls abusivos, spam).

A continuacién, las recomendaciones se organizan en ejes tematicos, con propuestas
concretas y fundamentadas.

Eje 1: Autenticacion de llamadas y mitigacion de la suplantacion de identidad
(plataforma STIR/SHAKEN)

Adopcién de una plataforma centralizada STIR/SHAKEN: Se recomienda
implementar una plataforma centralizada de autenticacidon e identificacién de
llamadas basada en el protocolo STIR/SHAKEN. STIR (Secure Telephone Identity
Revisited), que consiste en la autenticacion digital de la llamada en el origen (el
operador de origen inserta una firma criptografica que certifica que el numero
presentado es legitimo). SHAKEN (Signature-based Handling of Asserted
information using toKENs), basado en firmas, permite verificar esta firma en el
operador de destino. De este modo, cada llamada entrante puede ser verificada en
tiempo real en cuanto a su origen, garantizando que el niumero mostrado es de
hecho el nimero real del emisor autorizado. Este mecanismo esta disefiado para
luchar contra la suplantacidon de identidad y garantizar que la informacion del
identificador de llamada se transmita de forma segura y fiable a través de las redes.

Como funciona y ventajas: Con la autenticacion STIR en el origen y la verificacion
SHAKEN en el destino, las llamadas se presentan ahora a los consumidores con el
numero de la persona que llama y también con la identificacion verificada del
emisor, incluido el nombre de la empresa, el logotipo, el motivo de la llamada, asi
como un sello de fiabilidad. Por ejemplo, en los smartphones compatibles, el
nombre de la empresa legitima que llama, su logotipo e incluso el motivo de la
llamada (como reservar una cita, ofrecer un servicio, etc.) apareceran en la
pantalla, sefalando que la llamada es auténtica y no una estafa. Esto aporta
transparencia y restablece la confianza en las llamadas telefénicas: el usuario
puede reconocer inmediatamente a la persona que llama legitima y decidir si
contesta o0 no con mayor confianza. Entre los beneficios esperados estan: una
drastica reduccion en la suplantacién de identidad (niumeros suplantados), el
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bloqueo de las llamadas ilegitimas antes de que molesten al usuario, la proteccion
contra las estafas de voz (vishing) y una mayor efectividad en el rastreo del origen
de las llamadas.

En EEUU, las investigaciones han demostrado que antes de STIR/SHAKEN
alrededor del 70% de los usuarios no contestaba a las llamadas de numeros
desconocidos, pero el 80% estaria dispuesto a contestar si la llamada mostraba
una identificacion fiable de la persona que llama, lo que demuestra el potencial de
la tecnologia para restaurar la confianza en la telefonia. Paises como EEUU,
Canada y Brasil ya han adoptado STIR/SHAKEN a escala nacional en los ultimos
afos, haciendo obligatoria la autenticacién de las llamadas IP, lo que ha generado
resultados significativos en la reduccion de las llamadas fraudulentas y llamadas
automaticas (lasrobocalls ilegales) y ha posicionado a estos paises a la vanguardia
de la lucha contra el fraude telefénico.

e Consulta de la base de datos nacional de numeracién: Como complemento a
STIR/SHAKEN, se recomienda implementar una validacién activa con respecto a la
base de datos nacional de numeracién. En otras palabras, los operadores deberian
comprobar automaticamente que el numero de teléfono que origina la llamada
corresponde realmente a un niumero asignado y autorizado (verificandolo contra
unabase de datos central de asignacion de numeros telefénicos). Esta verificacion,
integrada en la plataforma de autenticacion, mitiga la suplantacion de identidad al
impedir que los estafadores utilicen numeros no asignados o numeros que no les
pertenecen. En Brasil, el sistema "Origen Verificado" realiza esta verificaciéon de
origen en tiempo real, lo que dificulta el uso de numeros falsos (por ejemplo,
estafadores que enmascaran llamadas utilizando prefijos 0800 o numeros de otras
empresas). Garantizar la integridad del numero que llama reduce
significativamente el riesgo de estafas que se basan en identidades telefonicas
falsas. Recomendacion: Colombia debe mantener una base de numeracién
nacional actualizada y exigir que, durante la sefalizacion de la llamada, esta base
sea consultada para validar el origen, ya sea mediante el protocolo STIR/SHAKEN u
otros mecanismos- bloqueando las llamadas cuyo nimero de origen no coincida
con el abonado/operador legitimo. Esto aumentara la fiabilidad de la identificacion
de llamadas para usuarios y autoridades.

Eje 2: Modelo centralizado y experiencia brasilefia

e Operando por mas de un afio en Brasil: En el caso brasilefio, se optd por un
modelo centralizado, coordinado por la Entidad Administradora de Autenticacidon e
Identificacion (ABR Telecom), implantado, gestionado y operado por Cleartech,
que se encarga de intermediar la autenticacion de las llamadas entre todos los
operadores. Este modelo entré en operacion inicial en enero de 2024 y, mas de un
afno después, esta maduro, autenticando e identificando mas de 4 billones de
llamadas almes a través de las redes brasilefias (un nimero en rapido crecimiento)
con un bajo coste de implementacion para el sector. Todos los grandes operadores
(moéviles y fijos) se han adherido, asi como varios operadores mas pequenos y
docenas de empresas que utilizan el servicio de call center. En agosto de 2024, 33
operadores (moviles y fijos) se habian adherido al programa "Origen Verificado"
(STIR/SHAKEN), y 42 empresas de diversos sectores contrataron el servicio para
sus call center tan pronto como se lanzé comercialmente.
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¢ Resultados concretos en Brasil: La experiencia brasilefia en la lucha contra las
llamadasiilicitas ya ha demostrado impactos positivos mensurables. Entre junio de
2022 y diciembre de 2024, se estima que las medidas regulatorias adoptadas
evitaron que se realizaran 184 900 millones de llamadas no deseadas (cortas o
robocalls) en las redes, es decir, se bloquearon casi 185 000 millones de intentos
de llamadas abusivas antes de molestar a los usuarios. Este impresionante
volumen equivale, en promedio, a mas de 800 llamadas no deseadas evitadas por
habitante durante el periodo. Hubo una reducciéon de ~41% en el volumen de
llamadas cortas (de pocos segundos, tipicas de las robocalls que cuelgan en
cuanto el usuario contesta) al comparar mayo/2022 (antes de las medidas) con
julio/2023 - una caida significativa de esta practica abusiva en poco mas de un afo.
ANATEL (el regulador brasilefio) superviso la proporcion de llamadas muy cortas
como un indicador de marcacion automatica masiva, y el endurecimiento de las
normas llevd a la suspensién de cientos de llamantes infractores. A mediados de
2023, se habian bloqueado 582 empresas por superar los limites definidos en las
medidas cautelares; en total, a finales de 2024 este numero de infractores
blogueados superaba los 1.000 (usuarios de servicios de telemarketing abusivos).
Muchos de estos infractores han intentado regularizar su conducta: 223 empresas
presentaron propuestas de Términos de Compromiso a ANATEL, de las cuales 170
ya fueron aceptadas, comprometiéndose formalmente a seguir las normas bajo
pena de sanciones mas graves. También se implementé en Brasil un cédigo de
identificacion especifico (0303) para el telemarketing (detallado en el Eje 3), al que
ya se han adherido voluntaria u obligatoriamente 2.778 niumeros comerciales, lo
que facilita al publico reconocer este tipo de llamadas. Estos resultados
demuestran que un enfoque que combina tecnologia (autenticacién de llamadas),
normas claras y cumplimiento activo puede mitigar drasticamente el abuso de las
llamadas ilicitas, sirviendo de referencia para Colombia.

e Amplia adopcidon en el mercado: Es importante destacar que, en Brasil, la
efectividad de las medidas se debe en parte al amplio apoyo del ecosistema: los
principales operadores se integraron inmediatamente en la plataforma
centralizada, y grandes usuarios de centros de llamadas (como bancos y
aseguradoras) apoyaron la iniciativa desde el principio, participando incluso en las
pruebas piloto. Esta cooperacién sectorial voluntaria acelerd laimplementacién en
lugar de esperar a largos procedimientos regulatorios. Colombia podria inspirarse
en este modelo de coordinacién sectorial: un acuerdo entre operadores,
autoridadesy las principales empresas originadoras de llamadas, con una entidad
neutral operando la plataforma de autenticacion, tiende a generar resultados mas
rapidos y consistentes en la lucha contra el fraude, a un menor costo individual. Se
recomienda evaluar asociaciones con organizaciones técnicas capaces de
proporcionar la solucién central (en el caso brasileno, Cleartech fue el proveedor
tecnologico). En resumen, la experiencia brasilefia demuestra que la combinacién
de tecnologia de autenticaciéon + normas claras + colaboracion multisectorial da
lugar a una reduccion significativa de las llamadas ilicitas, sin gravar
excesivamente a las empresas legitimas o al regulador.

Eje 3: Identificacidon clara de las llamadas masivas (Prefijo 0303)

¢ Prefijo nacional para telemarketing y llamadas automatizadas: La adopcion de
un prefijo teleféonico para identificar las llamadas masivas (telemarketing,
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cobranzas automatizadas, encuestas, etc.) es una medida regulatoria simple y
efectiva para brindar transparencia al usuario. En 2022, Brasil implementé el
cédigo nacional 0303, obligatorio para todas las operaciones activas de
telemarketing (oferta de productos o servicios por teléfono). De esta manera,
cualquier llamada iniciada por 0303 en el identificador de llamadas sefala al
usuario que se trata de una llamada comercial/marketing, permitiéndole decidir no
contestar si no desea recibir ofertas. Esta medida frena la practica de las empresas
de llamar desde numeros aleatorios o enmascarados para "engafar" a los
consumidores y hacerles contestar, una queja comun antes de la regulacion
normativa. En poco tiempo, miles de lineas empezaron a llevar correctamente el
prefijo: en julio de 2023, 2.778 numeros comerciales en Brasil ya utilizaban el
co6digo 0303, lo que indica una amplia adopcioén por parte del sector de los centros
de llamadas.

¢ Expansion del uso del prefijo a otras categorias: Inicialmente, el cédigo 0303
brasilefio sdlo se aplicaba a las ofertas de televenta y telemarketing. Sin embargo,
los estafadores y otras operaciones abusivas pueden disfrazarse como si no fueran
"televentas" para evadir la norma. Por eso, en Brasil se decidié expandir el uso
obligatorio del prefijo: ANATEL determind que, a partir de enero de 2025, todas las
empresas o instituciones que realicen mas de 10.000 llamadas telefénicas al dia
(independientemente del motivo -incluidas recaudaciones, solicitudes de
donaciones, encuestas automatizadas, etc.-) deberan utilizar el codigo 0303 en
sus llamadas. En otras palabras, el prefijo identificativo se ha convertido en
sindbnimo de llamadas masivas, no soélo de telemarketing de ventas. Las
organizaciones que se ajusten a este criterio podran realizar un maximo del 10% de
sus llamadas diarias utilizando su nimero ordinario (sin prefijo) - al menos el 90%
de sus llamadas deben salir con el prefijo designado. Esta medida garantiza que
practicamente cualquier operaciéon de llamadas a gran escala esté claramente
identificada, lo que dificulta la tarea de los estafadores (que solian alternar cientos
de numeros aleatorios para eludir los bloqueos). Se recomienda que Peru
establezca un prefijo nacional especifico (similar al 0303) para identificar las
llamadas a gran escala. Este prefijo debe ser corto y facilmente reconocible por el
publico, y su uso deberia ser obligatorio para los centros de llamadas, empresas
de telemarketing, empresas de cobranza de deudas o cualquier entidad que realice
volumenes significativos de llamadas automatizadas. La implementacién puede
ser gradual (empezando con las televentas, por ejemplo, y luego expandiéndose
después), pero es crucial cubrir todos los fines de las llamadas masivas ilicitas
para evitar lagunas legales.

e Ventajas para los consumidores y el cumplimiento: Con un cédigo de
identificacién estandarizado, los consumidores colombianos podran identificar
inmediatamente la naturaleza de la llamada antes de contestarla, lo que
aumentara su proteccion contra el fraude y las molestias. Ademas, facilita el
cumplimiento de la normativa: si una llamada masiva no muestra el prefijo
obligatorio, estara en clara violacion de la norma, lo que permite sancionar
directamente a la empresa u operador responsable. En Brasil, el prefijo 03083,
combinado con sistemas de denuncia (como el sitio web Nao Me Perturbe y el
portal Qual Empresa Me Ligou?), ha empoderado a los consumidores para
bloquear proactivamente las llamadas no deseadas y denunciar a los reincidentes,
complementando las acciones de bloqueo automatico de las robocalls. Se espera



O

/NN M
TRUST AT THE HEART OF COMMUNICATIONS

un efecto similar en Colombia, especialmente si se realizan campafnas
publicitarias que ensefien al publico a reconocer el prefijo y sus implicaciones
(véase el Eje 7).

Eje 4: Criterios objetivos para la detecciéon y el bloqueo de llamadas automaticas

e Parametros técnicos de abuso: Es fundamental definir criterios objetivos que
caractericen el uso abusivo de llamadas automaticas (llamadas masivas
automatizadas) para activar el bloqueo y sanciones de forma transparente. La
experiencia internacional y brasilefia sugiere un pardmetro eficaz: controlar el
numero de llamadas realizadas por un determinado originador y su duracion media
de estas llamadas. Por ejemplo, ANATEL ha establecido que el telemarketing
abusivo se produce cuando un tnico numero realiza 100.000 o mas llamadas al dia
utilizando marcadores automaticos. En estos casos, las llamadas suelen ser
extremadamente cortas: el marcador automatico llama y, si no detecta una
respuesta humana inmediata, cuelga a los pocos segundos (son las llamadas
"silenciosas" o llamadas que duran entre 1 a 6 segundos que molestan a los
consumidores). Asi, un criterio objetivo implementado en Brasil fue el bloqueo
preventivo de cualquier nimero de teléfono que, en un dia, origine mas de 100.000
llamadas, de las cuales mas del 85 % duran menos de 6 segundos. Este perfil de
trafico indica claramente una activacién automatizada de llamadas no deseadas.
De hecho, ANATEL constaté que cuanto mayor es la proporciéon de llamadas muy
cortas, mayores son los indicios de robocalls y de practicas irregulares. Sobre esta
base, en 2022 establecié un limite de 100.000 llamadas cortas por dia, por
originador, para todas y cada una de las lineas telefdnicas del pais. A los nUmeros
que superasen este volumen se les suspenderia temporalmente el acceso.

e Bloqueo y detencion de llamadas abusivas: La aplicaciéon de estos criterios ha
permitido detener miles de millones de llamadas automatizadas en su origen. En
Brasil, los propios operadores implementaron sistemas en sus centrales de
conmutacion para identificar cuando un determinado ndmero de identificacion
fiscal o numero de teléfono superaba el "semaforo rojo" de llamadas al dia, y
bloquearon estas llamadas antes de que llegaran al destinatario. Ademas, se
determindé que en las llamadas realizadas mediante robocall, si no hay respuesta
inmediata del destinatario (es decir, nadie dice "hola"), la llamada debe
desconectarse inmediatamente para no molestar al consumidor. Esta norma
obliga a las empresas a configurar sus marcadores para no generar llamadas
interminables que quedan sin respuesta. Recomendacién para Colombia: podria
adoptar formalmente criterios similares - por ejemplo, definir un limite diario de
llamadas por originador (ajustado al tamafo del mercado colombiano) y un
porcentaje maximo de llamadas muy cortas. Una primera sugerencia podria ser:
toda linea que realice mas de 50.000 llamadas diarias, de las cuales mas del 85%
sean de menos de 5 0 6 segundos de duracidn, deberia ser investigada y podria ser
bloqueada como medida de precaucion . El regulador podria ajustar estos valores
coneltiempo. Lo importante es enviar un mensaje claro: no se tolerardnvolimenes
masivos de llamadas silenciosas a menos que la organizacién pueda demostrar
que son legitimas. Estos limites objetivos crean un estandar técnico para la
monitorizaciéon automatica y estandarizan las acciones de los operadores a la hora
de bloquear los abusos.
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¢ Mecanismo de implementacion: Idealmente, se deberia exigir a los operadores
que implementen filtros en sus redes que detecten el incumplimiento de estos
criterios en tiempo real. Cuando se identifique un nimero abusivo, sus llamadas
deberian dejar de completarse (bloqueo automatico de llamadas) y los detalles
deben informarse al regulador (véase el Eje 5 sobre monitoreo). Esta interrupcion
puede ser temporal (por ejemplo, 15 dias) hasta que el emisor dé explicaciones y
ajuste su comportamiento. En Brasil, en poco méas de un afo de vigencia de las
medidas cautelares vigentes, mas de 582 numeros/empresas fueron bloqueados
sumariamente por exceder los limites establecidos, deteniendo inmediatamente
millones de llamadas no deseadas. Importante: los criterios deben ser publicos y
objetivos, para garantizar la previsibilidad. Las empresas legitimas de centros de
llamadas podran adaptarse (reduciendo el ritmo de llamadas sin respuesta
humana, por ejemplo) para evitar bloqueos, mientras que los actores maliciosos
inevitablemente seran atrapados por el alto volumen de llamadas cortas.

Eje 5: Plataforma Centralizada de Analisis y Bloqueo de Mensajes SMS llicitos

¢ Plataforma Centralizada de Deteccion: Se recomienda laimplementacion de una
Plataforma Centralizada a nivel pais para la deteccidn, analisis y mitigacion de
mensajes SMS con fines ilicitos, operada bajo supervision del regulador y con
participacion obligatoria de todos los operadores moviles. Actualmente, el
proyecto de reglamento establece que los operadores deben contar con
plataformas tecnolégicas para bloquear mensajes que contengan URLs
adulteradas, practicas de suplantacion o trafico originado desde SIM Box. Sin
embargo, este enfoque distribuido (por operador) puede generar asimetrias en
capacidades, coberturay efectividad.

o Esfuerzo coordinadoy homogéneo: En ese sentido, se propone evolucionar hacia
un modelo centralizado que permita aplicar criterios homogéneos de deteccion,
consolidar la informacién de trafico a nivel nacional y ejecutar acciones
coordinadas frente a campanas de fraude. Esta plataforma actuaria como un punto
comun de analisis donde se procesen los mensajes (particularmente el trafico A2P
y el trafico internacional), incorporando capacidades avanzadas de anélisis en
tiempo real. El resultado esperado es una mejora sustancial en la deteccion
temprana de campafas de smishing, una reduccion de brechas entre operadores
y una mayor trazabilidad del origen del fraude, alinedandose con las mejores
practicas internacionales en materia de control de trafico ilicito.

Eje 6: Integracion con esfuerzos internacionales antifraude

e Integracion con esfuerzos internacionales: Se recomienda incorporar
mecanismos como el uso de motores de reputacién de URLs en tiempo real,
analisis semantico del contenido mediante modelos de inteligencia artificial,
identificacién de patrones asociados a campahas masivas (mensajes con
estructuras similares enviados a gran escala) e integracion con bases de datos
internacionales de amenazas.

o Pasar de enfoque Reactivo a Proactivo: Se deben establecer lineamientos

técnicos que fortalezcan laimplementacion de capacidades avanzadas de anélisis
de contenido en los mensajes SMS, con especial énfasis en la identificacion de
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amenazas asociadas a fraude, suplantacidon de identidad y distribuciéon de
contenido malicioso de forma masiva. El sistema de protecciéon debe ser capaz de
anticipar la aparicion de campanas de fraude antes de que alcancen una escala
significativa, fortaleciendo asi la proteccion del ecosistema de mensajeriay de los
usuarios finales. En particular, resulta fundamental detectar en etapas muy
tempranas campafas de mensajes que contengan URL’s con patrones
adulterados —como dominios falsificados, acortadores maliciosos o técnicas de
typosquatting— asi como aquellos que presenten caracteristicas propias de
ingenieria social o estén vinculados a campafnas de phishing o propagaciéon de
malware.

Eje 7: Establecimiento Comiin de Patrones vinculados a SIM Boxes

e Homogenizacion de Patrones de Deteccion de SIM Boxes: Las Cajas SIM Boxes
constituyen uno de los principales vectores para la generacion de trafico SMS
fraudulento y también para la evasidon de controles regulatorios y comerciales en
llamadas de larga distancia. Se recomienda como necesario incorporar un enfoque
estructurado basado en patrones de comportamiento. Variables como el volumen
de mensajes enviados por linea, la distribucién temporal del trafico, la ausencia de
trafico entrante asociado y la movilidad anémala de las SIM. Asimismo, se
recomienda promover el intercambio de informacién entre operadores respecto a
origenes sospechosos, de manera que las acciones de bloqueo no se limiten auna
sola red. La implementacién de la plataforma centralizada propuesta permitiria
ademads detectar operaciones de SIM Box que actuan de forma distribuida,
incrementando significativamente la efectividad del control.

Eje 08: Repositorio Nacional de Inteligencia Compartida y Gestion de Reputacion

o Repositorio Nacional Antifraude en Telecomunicaciones: Se recomienda la
creacion de un repositorio nacional que almacene inteligencia compartida y que
permita consolidar, procesar y distribuir informacién relevante sobre trafico SMS
fraudulento entre operadores y el regulador. Este sistema debe constituirse como
un repositorio central de indicadores de riesgo, permitiendo alimentar de manera
continua los mecanismos de deteccion implementados en las redes.

Entre los elementos que deberian formar parte de este sistema, se incluyen:
o Listas de numeros origen asociados a fraude o actividades sospechosas
o Repositorios de URLs maliciosas o con patrones adulterados
o Identificadores alfanuméricos utilizados en campafhas de suplantacion

La disponibilidad de esta informacidon en tiempo real va a permitir a los operadores
aplicar controles mas efectivos y coordinados, reduciendo significativamente la
capacidad de los actores maliciosos de reutilizar infraestructuras o rotar
identidades entre redes. Este enfoque rompe con la fragmentacion actual y
establece un modelo de defensa colaborativa a nivel pais.

Eje 9: Monitoreo centralizado e informes peridodicos
e Sistema de monitoreo centralizado: Se propone crear un sistema centralizado,

administrado por el regulador colombiano, para monitorear continuamente el
trafico de llamadas en los distintos operadores, con especial atencién a la
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identificacién de patrones abusivos o indicios de fraude. Este sistema deberia
recopilar periddicamente datos estadisticos de los operadores -por ejemplo, el
volumen de llamadas originadas por numero, la distribucidn de la duracidn de las
llamadas, las horas pico, la aparicion de llamadas internacionales sospechosas-y
consolidar esta informacién para generar informes de monitoreo periédicos. En
Brasil, ANATEL ha establecido la obligatoriedad de que los proveedores envien
informes mensuales que contengan detalles de las llamadas con signos de
suplantacion de identidad u otras irregularidades. Segun la Orden de Decision N°
262/2024, antes del dia 15 de cada mes los operadores deben reportar datos como:
lista de niumeros de origen que realizaron llamadas sospechosas, numero de
intentos, fechas, horas, nimero de destino e identificacién del proveedor de origen
y destino involucrados. Estos informes permiten al regulador detectar rapidamente
actividades andémalas, mapear el rendimiento de las llamadas automaticas e
interconexiones entre redes. Con base en la informacién, el regulador puede, por
ejemplo, notificar formalmente a los operadores responsables o facilitadores de
las llamadas ilicitas, exigiendo su correccion, e incluso suspender las
interconexiones en casos graves.

e Transparenciay publicacion de resultados: Ademas de la presentaciéon de datos
internos, se recomienda que el regulador elabore informes publicos periddicos
(trimestrales o semestrales) que revelen los principales indicadores de la lucha
contra las llamadas ilicitas, por ejemplo: la evolucién del volumen de llamadas
cortas en el pais, el numero de nimeros bloqueados en el periodo, el ranking de
operadores con mayor trafico no deseado, numero de quejas recibidas, etc. Esta
transparencia, adoptada por ANATEL, generd una mayor presion social y del
mercado para reducir el problema. En agosto de 2023, por ejemplo, ANATEL
informé que en un ano hubo una reduccién del 41% en las llamadas cortas y
presenté cifras de bloqueo y adhesidn al prefijo 0303; datos que tuvieron eco en los
medios de comunicaciéon y reforzaron el compromiso de las empresas con el
cumplimiento de las normas. Para Colombia, se sugiere implementar un "Panel de
Monitoreo de Llamadas No Deseadas", puesto a disposicidn del publico y
actualizado periddicamente, que muestre la efectividad de las medidas. Esto
aumentara la confianza de los consumidores en las acciones del reguladory servira
como mecanismo de rendicion de cuentas de la iniciativa.

¢ Rendicion de cuentas mediante el monitoreo: Con un sistema de monitoreo
robusto, el regulador podra tomar medidas proactivas contra los infractores. En
Brasil, el analisis de los informes de trafico ha permitido abrir procedimientos
sancionadores contra los infractores reincidentes (véase el Eje 8). En Colombia, el
sistema centralizado podriaimpulsar directamente la aplicacion de los criterios del
Eje 4: si identifica un numero que supera los limites, el propio sistema genera
alertas e instrucciones de blogueo. Ademas, en el contexto de STIR/SHAKEN, el
monitoreo podria registrar el porcentaje de llamadas autenticadas vs. no
autenticadas, lo que ayuda a medir la adopcidn de la tecnologia y su efectividad.
Segun la experiencia internacional, se espera que con el tiempo la mayoria de las
llamadas legitimas sean autenticadas y verificadas, mientras que las llamadas no
verificadas (sin firma STIR) pasaran a ser minoritarias y potencialmente
sospechosas. El monitoreo continuo respaldara futuros ajustes de la regulacion
normativa (por ejemplo, endurecimiento de los limites o ampliacién de las
obligaciones) con base en datos concretos de la realidad colombiana.
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Eje 10: Canal de denuncia prioritario (Instituciones financieras y otros)

¢ Notificacion rapida de nimeros sospechosos: Se sugiere establecer un canalde
comunicacion prioritario dedicado a las notificaciones de las entidades financieras
(bancos, fintechs, cooperativas) sobre numeros telefénicos usados para cometer
fraudes. Los bancos a menudo son el objetivo de estafadores que se hacen pasar
por agentes para robar datos de los clientes, por lo que estan en condiciones de
identificar rapidamente patrones de llamadas fraudulentas realizadas en nombre
de sus marcas. En Brasil, ANATEL ordend recientemente la creacién de un canal
sectorial especifico para recibir quejas de los bancos sobre nimeros utilizados
para cometer estafas. A través de este canal directo, los bancos informan a los
operadores y al organismo regulador sobre los detalles de las llamadas
fraudulentas activas (numeros de origen, horarios, contenido de la estafa).
Recomendacién: El regulador colombiano deberia establecer un mecanismo
similar, por ejemplo: un contacto dedicado (portal en linea y aplicacion) donde los
bancosy otras instituciones financieras puedan reportar inmediatamente niumeros
sospechosos. Estos reportes deberian tratarse como una prioridad, dado el alto
potencial de dafio a los consumidores en estos casos de fraude financiero.

e Accion inmediata de operadores y autoridades: Una vez recibida una queja
calificada de una institucion financiera, el procedimiento recomendado es que los
operadores identifiquen al abonado responsable de ese numero y bloqueen su
acceso a las redes telefénicas, poniendo fin rapidamente a las actividades ilicitas.
Simultdaneamente, el operador de origen y el regulador deben contactar a las
autoridades policiales competentes y transmitir la informacién para la
investigacion penal. Esta reaccion casi en tiempo real es crucial, ya que los
estafadores suelen operar durante unos dias con un numeroy luego lo abandonan,
por lo que la rapidez de la denuncia y el bloqueo marca la diferencia en la
contencion del dano . ANATEL ha establecido que cuando los proveedores reciban
denuncias a través de este canal especial, deben utilizar los datos facilitados para
identificar a la persona que llama y al proveedor de origen, bloquear la linea
denunciada y remitirla a las autoridades de seguridad publica. Colombia podria
formalizar un proceso similar, incluyendo la cooperacién con organismos como la
policia nacional, las subdivisiones antifraude y las asociaciones bancarias, para
que este flujo de informacién sea agil y seguro.

e Expansion a otros sectores criticos: Aunque la prioridad son las instituciones
financieras (debido a las estafas que involucran cuentas bancarias, tarjetas y
préstamos), el canal de reporte del sector puede expandirse a otros sectores
vulnerables, por ejemplo, las operadoras de telefonia mévil pueden denunciar
numeros utilizados para clonar WhatsApp; las empresas de comercio electrénico
pueden reportar llamadas automaticas de falsos servicios de cobro de deudas; las
agencias gubernamentales pueden denunciar nimeros usados en el secuestro de
datos (ransomware) a través de llamadas, etc. Lo importante es que exista un canal
de comunicacién rapido entre las grandes organizaciones que son victimas de
suplantacion de identidad y los operadores/autoridades, para que los numeros de
teléfono maliciosos sean cortados lo antes posible. Esta medida de colaboraciéon
se anticipa a las denuncias individuales de los usuarios, lo que permite bloquear a
los estafadores antes de que alcancen a un gran numero de victimas.
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Eje 11: Campanas de concientizacion y educacion digital

e Concientizacion publica: Las tecnologias y las medidas regulatorias solo
alcanzaran el maximo efecto si van acompanadas de la concientizacion del
usuario. Por ello, se recomienda que el gobierno colombiano y el regulador
promuevan campanas publicas de educacidn digital centradas en: (a) ensefar a
los consumidores a reconocer llamadas legitimas (por ejemplo, identificador de
llamadas verificado en pantalla, prefijo especial “XYQZ” que indica telemarketing,
etc.); (b) advertir sobre estafas telefénicas comunesy técnicas de ingenieria social;
(c) orientar sobre cémo reaccionar ante llamadas sospechosas (no facilitar datos
personales, colgar y buscar los canales oficiales de la empresa de la que
supuestamente procede la llamada, denunciar nimeros fraudulentos a través de
los canales adecuados, etc.). En Brasil, ANATEL ha incorporado estas acciones a
través del movimiento #FiqueEsperto, que consiste en difundir consejos de
seguridad en redes sociales y radio, enfatizando la precaucioén a la hora de recibir
ofertas porteléfono o mensajes SMS. En octubre (Mes de la Ciberseguridad), se han
realizado intensas campafas para evitar que las personas caigan en estafas,
complementando medidas técnicas como Origen Verificado.

¢ Campanas y asociaciones permanentes: Se sugiere que la CRC lance una
campafa hacional (por ejemplo, "No caigas en la estafa: responda con seguridad"
o similar), utilizando la radio, la televisién, los medios sociales y folletos digitales,
explicando las nuevas normas (STIR/SHAKEN, prefijo obligatorio, etc.) de forma
didactica y fomentando un comportamiento seguro. Esta campafa debe ser
permanente o periédica, ya que los estafadores cambian constantemente de
tacticay es necesario educar a las nuevas generaciones de usuarios. Para ampliar
el alcance de los mensajes, pueden involucrar socios como asociaciones de
proteccion al consumidor, federaciones bancarias (interesadas en reducir el
fraude), operadores de telecomunicaciones y gigantes tecnolégicos para
amplificar el alcance de los mensajes. En Brasil, ANATEL cuenta con el apoyo de
empresas tecnologicas en el movimiento #FiqueEsperto, y ha creado portales
como "Qual Empresa Me Ligou?” (;,Qué empresa me llamd7?), que permite a los
usuarios comprobar si un nimero pertenece a una empresa conocida. Iniciativas
similares en Colombia aumentarian la alfabetizacion digital y convertirian al
usuario en el eslabén mas fuerte de la cadena, no el en mas débil.

e Enfoque en la prevencion de estafas: Los mensajes de concientizacion deben
destacar las formas mas comunes de estafas telefénicas en el contexto local - por
ejemplo, llamadas que simulan ser de bancos solicitando tokens o contrasefias,
premios falsos por SMS pidiendo que se devuelva la llamada, la estafa del "falso
familiar en apuros”, entre otras. Los usuarios bien informados tienden a sospechar
cuandoreciben una llamada no verificada o una llamada de un nimero extrafio que
exige una accién urgente. Ademas, se debe promover el uso de las herramientas de
proteccion disponibles : registrarse en listas de No Molestar (si estan disponibles),
utilizar bloqueadores de llamadas en teléfonos celulares y, especialmente, valorar
el nuevo sello/verificaciéon de llamadas autentificadas (en el caso de STIR/SHAKEN,
instruir a los usuarios a responder las llamadas que aparezcan como verificadas
con mayor confianza). Como se menciond, ANATEL combina tecnologia y
educacion para combatir el fraude - este equilibrio también sera beneficioso en
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Colombia, asegurando que las innovaciones (como la autenticacion de llamadas)
se comprendan y tengan una adopcion popular.

Eje 12: Intensificacion de sanciones y compromisos de conducta

e Aplicacidon clara y progresiva: Para que todas las medidas anteriores sean
efectivas, es fundamental prever sanciones claras, proporcionales y escalonadas
para los infractores, asi como mecanismos de negociacidn para ajustar el
comportamiento. Se recomienda que el marco normativo colombiano establezca
desde sanciones leves (amonestaciones, multas administrativas proporcionales a
la facturacion) hasta severas (suspensioén de licencias, bloqueo de acceso, multas
multimillonarias) para quienes violen sistematicamente las normas anti-
spam/fraude. La experiencia brasilefia ilustra un modelo de escalada:
inicialmente, a las empresas sorprendidas superando los limites de llamadas
cortas se les bloquean los nimeros (suspensiéon inmediata del acceso - gov.br).
ANATEL, luego ofrecid la posibilidad de firmar Términos de Compromiso - acuerdos
formales en los que la empresa se compromete a cesar el comportamiento
irregular y a cumplir con los limites establecidos, bajo pena de fuertes multas en
caso de reincidencia reincidencia (gov.br). Mas de un centenar de empresas de
Brasil se han adherido a estos términos de ajuste, lo que les permite volver a
conectarse siempre que tengan un buen comportamiento (gov.br). Para las
empresas que no se adhirieron a ellas o continuaron infringiendo las normas, la
agencia inicié procedimientos sancionadores formales: hasta enero de 2025, se
habian abierto 24 procedimientos, con un resultado de 32 millones de reales en
multas por telemarketing abusivo. Esta cifra ya ha aumentado a 39 millones de
reales (a finales de 2024), a medida que se juzgan nuevos casos. En otras palabras,
las sanciones se fueron endureciendo gradualmente para quienes no se adaptaron
voluntariamente.

¢ Multas proporcionales y TACs: En Colombia, se sugiere que el marco regulatorio
incluya multas proporcionales a la gravedad y reincidencia de la infraccién (por
ejemplo, un tope de “X” UVT s o un porcentaje de la facturaciéon anual de la
empresa infractora, asegurando que la multa tenga un efecto disuasivo y no sea
simplemente absorbida como un "costo de hacer negocios"). Las multas iniciales
por infracciones leves podrian ser menores, pero deberian escalar rapidamente en
caso de reincidencia. Paralelamente, se deberia incorporar la figura del
Compromiso de Ajuste de Conducta (inspirado en los Términos de Compromiso
brasilefios): este permite a las empresas que incumplen por primera vez firmar un
acuerdo con el regulador, comprometiéndose a implementar medidas correctivas
(por ejemplo, invertir en sistemas anti-llamadas automaticas, capacitar a los
equipos, reducir el volumen de llamadas) a cambio de la suspensidn o atenuacioén
de la sancion. Si se cumple el acuerdo y no hay reincidencia, la empresa queda
regularizada; si no cumple, estara sujeta a sanciones predefinidas mas elevadas.

¢ Sanciones maximas y efectos administrativos: El marco regulatorio debe dejar
claro que los reincidentes o quienes actlen de mala fe estaran sujetos a las
sanciones maximas, que pueden incluir: multas elevadas, suspensién temporal
del derecho a operar e incluso cancelacién de la licencia en casos extremos, por
ejemplo, ANATEL ha sehalado que los entes/empresas que se coludan con
practicas delictivas (como permitir el uso de miles de tarjetas SIM fraudulentas sin
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tomar medidas) podrian perder su autorizacidon para operar el servicio. En
Colombia, se podria explicitar que "quien persista en eludir las normas podria
perder el derecho a operar el servicio telefénico"tendra un fuerte efecto disuasorio
en el sector. Asimismo, el regulador debe tener la facultad de suspender
rapidamente las interconexiones o los accesos de las empresas infractoras -esto
se utilizé en Brasil para cortar el flujo de llamadas de ciertos originadores hasta que
cooperaran-. Es importante mencionar que la cooperacion entre autoridades
también es parte de la sancidn: en Brasil, los casos graves de estafas que
involucran a instituciones financieras son remitidos por ANATEL a las autoridades
policiales para el procesamiento penal de los involucrados. Esta cooperacion
deberia darse en Colombia, de modo que la sancién administrativa (por ejemplo,
el bloqueo del numero fraudulento) vaya acompafiada de una investigacion penal
contra de los verdaderos estafadores.

En resumen, la combinacién de medidas tecnoldgicas innovadoras (STIR/SHAKEN,
Plataforma Centralizada de Proteccion, etc.) con normas objetivas y un monitoreo riguroso
ha demostrado ser la estrategia mas efectiva para combatir las llamadas y mensajes
ilicitos. El creciente fendmeno del fraude en telecomunicaciones debe ser mitigado
mediante el uso de plataformas centralizadas de analisis, inteligencia artificial aplicada al
contenido y modelos de reputacion compartida. Inspirandose en la exitosa experiencia de
Brasil —que en poco mas de dos anos ha logrado una reduccion del 41% de las llamadas
cortas y el bloqueo de cientos de llamadas abusivas—y en las practicas ya adoptadas en
paises como EE.UU. y Canada, donde también se han incorporado mecanismos
avanzados de control de mensajeria fraudulenta, Colombia situara su marco regulatorio a
la vanguardia de la lucha contra el fraude en las telecomunicaciones.

Las recomendaciones anteriores tienen como objetivo restaurar la confianza de los
usuarios colombianos en el servicio telefonicoy en los canales de mensajeria, asegurando
que las comunicaciones legitimas sean identificadas y confiables, mientras que los
abusosy delitos —tanto en voz como en SMS— sean rapidamente detectados, bloqueados
y mitigados. Estas buenas practicas internacionales, probadas en entornos mas
avanzados, son las que se estan proponiendo adaptar al contexto colombiano, con el fin
de lograr una reduccién significativa del fraude y proteger de manera efectiva a los
usuarios. Con la implementacion de estos ejes tematicos creemos que Colombia estara
fuertemente preparado para enfrentar el desafio de las llamadas y mensajes con fines
ilicitos.

Sin otro asunto en particular, nos despedimos.

Atentamente;

B‘-"“ S % van//

MARIO JORGE FERREIRA DE SOUSA BORGES
Gerente General
CLEARTECH PERU S.A.C.
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