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Bogota D. C.,23 de junio de 2026

Sefores
COMISION DE REGULACION DE COMUNICACIONES - CRC
medidasantifraude@crcom.gov.co

Asunto: Comentarios al proyecto de resolucién “Por la cual se establecen medidas para mitigar el
fraude cibernético por medio de servicios méviles y se dictan otras disposiciones”.

Referencia: Proyecto regulatorio CRC 2000-41-7-1.

Experian Colombia S.A. en su calidad de operador de informacion se permite presentar los
comentarios al proyecto de Resolucién identificado en la referencia. En particular, consideramos que
las medidas propuestas sobre Sender ID, cédigo corto A2P, validacion centralizada, monitoreo, listas
DNO, etiquetado de llamadas y comités técnicos constituyen una base regulatoria relevante para
reducir riesgos de smishing, vishing, spoofing, ingenieria social y otras modalidades de suplantacion.

Estimamos necesario complementar el proyecto con la posibilidad de tener acceso restringido,
seguro y estandarizado de alertas técnicas no personales sobre recursos de identificacién asociados
a incidentes de uso potencialmente enganoso o presuntamente fraudulento, incluyendo, cuando
corresponda, cédigos cortos A2P, Sender ID, numeracion llamante o CLI, URLs, dominios y
plantillas.

. Fundamento legal de la solicitud

La Ley Estatutaria 2573 de 2026 tiene por objeto proteger a las personas suplantadas frente a
reportes negativos ante operadores de informacion y frente al cobro de obligaciones derivadas de
suplantacion de identidad ante operadores de telecomunicaciones, entidades financieras-crediticias
y demas establecimientos comerciales con competencia en la materia.

Esta ley reconoce expresamente la suplantacién de identidad digital, que puede materializarse
mediante programas informaticos, paginas electrénicas, correos electrénicos, ingenieria social y
mensajes de texto. Por tanto, existe una relacion directa entre los vectores de fraude que aborda el
proyecto de la CRC y las obligaciones de prevencion, validacion, atencion y reporte establecidas por
la Ley 2573 las cuales son aplicables también a los operadores de telecomunicaciones.

Particularmente, el articulo 5 de la Ley 2573 impone a los operadores de telecomunicaciones,
entidades financieras-crediticias y demas establecimientos competentes, entre otros deberes,
adoptar medidas de seguridad digital suficientes y razonables para establecer la veracidad de la
identidad de las personas y los documentos presentados; adoptar mecanismos de validacion de
informacion; atender oportunamente solicitudes y quejas de personas suplantadas; y adelantar
investigaciones internas para determinar el origen del fraude.

Adicionalmente, el numeral 2 del articulo 5 dispone que, cuando exista denuncia de falsedad
personal o delitos conexos, debe realizarse el reporte correspondiente a los operadores de

Pagina | 1



ot :
._experlanw

informacion, marcandolo como “victima de falsedad personal”, sin que ello impacte la puntuacién de
la presunta victima.

Asi mismo, el articulo 7 de la misma ley modifico el régimen de habeas data financiero para que, en
casos de suplantacion, la fuente solicite la modificacion del dato negativo, récord, score o cualquier
dato que refleje el comportamiento del titular, incorporando la leyenda “Victima de Falsedad
Personal’.

Por ello, la informacion técnica sobre recursos de identificacion asociados a incidentes de fraude es
instrumental para que los operadores de informaciéon puedan complementar las finalidades de
prevencion, correccion, marcacion, proteccion del titular y verificacion intensificada previstas en la
Ley 2573.

1. Comentarios al Proyecto de Resolucién

1. Articulacién con operadores de informacién regulados bajo la ley 1266 de 2008

Todos los actores que participan en el ecosistema de telecomunicaciones, financiero, comercial y
tecnolégico comparten el deber de prevenir que los servicios legitimos sean utilizados como
instrumentos de engafio, suplantacion o afectacion patrimonial. En esa medida, combatir el fraude
implica reconocer que detras de cada mensaje, llamada o interaccion digital puede existir una
persona cuya identidad, buen nombre, tranquilidad y proyecto de vida merecen ser protegidos. Por
ello, las medidas orientadas a mitigar estas conductas deben concebirse como una responsabilidad
comun, basada en la cooperacion, la corresponsabilidad y la preservacion de la confianza publica
en el ecosistema digital.

Por esta razon, las alertas técnicas, patrones de riesgo, indicadores de fraude o sefales tempranas
detectadas en el sector de telecomunicaciones no deberian permanecer aisladas, sino que, bajo
parametros estrictos de seguridad, finalidad, necesidad, proporcionalidad, circulacién restringida y
trazabilidad, deberian poder alimentar los mecanismos de prevencién, deteccion, atencién y
mitigacion ya existentes en el ecosistema de informacién crediticia, financiera y de servicios.

Los operadores de informacién regulados por la Ley 1266 de 2008 cumplen un rol relevante en la
prevencion y gestion de riesgos asociados a la suplantacion de identidad, la falsedad personal y la
generacion de obligaciones no consentidas. En ese sentido, su participacion controlada dentro del
esquema de acceso a la informacion previsto por el proyecto de resolucion permitiria que la finalidad
protectora de la Ley 2573 se materialice de forma mas efectiva, especialmente cuando las sefiales
provenientes del sector de telecomunicaciones puedan anticipar o advertir riesgos que, de no ser
gestionados oportunamente, terminen impactando el historial crediticio de los usuarios.

Esta articulacién permitiria, entre otros objetivos, identificar patrones de riesgo asociados a
modalidades recurrentes de fraude; activar verificaciones intensificadas antes de la apertura de
productos o servicios; facilitar la gestion de reclamaciones por suplantacién; prevenir reportes
negativos derivados de obligaciones presuntamente fraudulentas; evitar afectaciones indebidas al
score o perfil crediticio del titular; y soportar de manera mas eficiente la correcta marcacion de la
condicién de “Victima de Falsedad Personal”, cuando ello resulte procedente.

En consecuencia, sugerimos respetuosamente a la CRC que contemple expresamente la posibilidad
de que determinada informacién técnica, operativa o agregada derivada de eventos de fraude pueda
ser compartida, bajo condiciones restringidas y seguras, con los operadores de informacién
regulados por la Ley 1266 de 2008.
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De esta manera, la regulacion no solo fortaleceria la capacidad de reaccion del sector de
telecomunicaciones, sino que permitiria una respuesta intersectorial mas efectiva frente a fenédmenos
de fraude que, por su naturaleza, trascienden la prestacion del servicio de comunicaciones y afectan
directamente la identidad, el patrimonio, el historial crediticio y los derechos de los usuarios.

Agradecemos a la CRC la apertura de este espacio de participacion y quedamos atentos a ampliar
técnicamente la propuesta, participar en mesas de trabajo o aportar insumos adicionales que
permitan robustecer las medidas contra el fraude.

Cordial Saludo,

Experian Colombia S.A.
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