Bogota D.C., 28 de julio 2025

Senores
Comision de Regulacion de Comunicaciones (CRC)
Ciudad

Ref. Comentarios al Documento de Identificacion del problema del
proyecto Identificacion de medidas regulatorias para mitigar el fraude
cibernético por medio de servicios moviles.

El presente documento contiene los comentarios y recomendaciones al
documento de Identificacion del problema del proyecto ‘Identificacion de
medidas regulatorias para mitigar el fraude cibernético por medio de
servicios moviles’ de conformidad con la publicacion oficial y la invitacion a
la ciudadania en general a participar en el proceso de consulta publica
abierta por la CRC.

El proyecto que aborda una preocupacion importante en el sector en los
ultimos anos ha sido la proliferacion de varias practicas de fraude
cibernético a través de los servicios de telecomunicaciones moviles. Lo cual
ha afectado significativamente la confianza que los usuarios depositan en
estos medios de comunicacion digitales, generando considerables pérdidas
en el mercado de esta industria y adicionalmente, ha comprometido la
integridad y la privacidad de los usuarios.

Ante dicha problematica, resaltamos que la Comision de Regulacion de
Comunicaciones incluy6 en su Agenda Regulatoria 2025-2026 el proyecto
denominado “Identificacion de medidas regulatorias para mitigar el fraude
cibernético por medio de servicios moviles”, con el objetivo de analizar en
detalle la situacion, identificar y evaluar posibles medidas regulatorias y no
regulatorias que permitan fortalecer la trazabilidad y el control sobre las
comunicaciones que utilizan recursos de identificacion en los servicios
moviles, procurando que dichas medidas no afecten la innovacion ni
restrinjan el acceso de los actores legitimos al mercado, y contribuyendo asi
a consolidar un entorno de telecomunicaciones mas seguro y confiable para
todos los usuarios.

Fruto de los avances del proyecto, el pasado 4 de julio se publico para
comentarios el documento de formulacion del problema y dentro del marco



de esta convocatoria, se llevo a cabo el foro “Identificacion de medidas para
mitigar fraude cibernético por medio de servicios moviles” en las
instalaciones de la Universidad Externado de Colombia donde se dio espacio
de socializacion y conversacion con los asistentes del evento, en el que estos
compartieron sus apreciaciones sobre esta iniciativa.

No obstante que de los comentarios realizados en el foro se tomo6 nota
directamente por la CRC, desde el Departamento de Derecho,
Comunicaciones y Tecnologias de la Informacion de la Universidad
Externado de Colombia, nos permitimos poner a su consideracion los
comentarios adicionales sobre el documento de formulacion del problema
del proyecto de referencia.

De acuerdo con la metodologia de la consulta publicada por la CRC y el
modelo de orientacion a través de las preguntas formuladas, se procedera a
dar respuesta a cada una de las preguntas propuestas, para finalmente, dar
unas conclusiones generales.

I. Sobre el problema planteado:

a) ¢Por qué considera que el problema definido en este documento
involucra todos los elementos que evidencian las dificultades
generadas por la comision de fraude cibernético mediante la
provision de los servicios tradicionales de llamadas de voz y SMS?

Dado el caso que considere que el problema definido no involucra todos los
elementos necesarios, por favor justifique sus motivos, aporte evidencia al
respecto y proponga un problema alternativo con sus respectivas causas y
consecuencias.

R: Consideramos que el problema "Ausencia de herramientas regulatorias
para prevenir y mitigar el contacto a usuarios con fines fraudulentos
mediante servicios tradicionales de voz y mensajes de texto", tal como esta
formulado, efectivamente incorpora de manera pertinente los elementos
relativos a las causas (por ejemplo, dificultad en la identificacion y rastreo
de ataques cibernéticos y ausencia de articulacion efectiva de la estrategia
nacional para prevenir el fraude mediante llamadas y mensajes de texto) y
las consecuencias (como la pérdida de confianza de los usuarios y aumento
de los casos de uso indebido de codigos cortos con fines fraudulentos). Estos
elementos, en efecto permiten evidenciar las dificultades generadas por la



comision de estos fraudes cibernéticos y abarcan los aspectos suficientes
para un analisis completo que lleve a la formulacion del problema como
efectivamente se hizo.

b) Frente al problema planteado, ¢por qué considera que las causas
presentadas en este documento son las que generan el problema
definido?

En caso de considerar lo contrario, por favor indicar las razones por las
cuales no esta de acuerdo con la relacion que se establece entre tales causas
y el problema definido, y proponga las causas que considere pertinentes.

Encontramos que las causas identificadas en el documento son: enfoque
limitado de las medidas técnicas y regulatorias sobre administracion de
recursos de identificacion; insuficiencia de las medidas de gestion y control
implementadas por los PRST y asignatarios; Dificultad en la identificacion y
rastreo de ataques cibernéticos; Desconocimiento de los usuarios sobre
privacidad de la informacion facilita la obtencion de datos personales con
fines fraudulentos; Ausencia de articulacion efectiva de la estrategia
nacional para prevenir el fraude mediante llamadas y mensajes de texto

Consideramos que las causas presentadas, son algunas de las que
efectivamente generan el problema, no obstante, para ampliar la mirada,
seria importante tener en cuenta otros puntos que también contribuyen a
esta problematica, como los siguientes:

- Falta de interoperabilidad y estandarizacion de medidas de
prevencion entre operadores

Si bien una de las causas propuestas es la insuficiencia de las medidas
implementadas por los PRST (Proveedor de Redes y Servicios de
Telecomunicaciones) y los asignatarios, dichas medidas no soélo son
insuficientes, sino que en la practica se ve que cada operador puede tener
controles internos para bloquear o detectar llamadas y SMS fraudulentos
distintos, pero no existe un protocolo Uunico, obligatorio y sectorial que los
obligue a compartir en tiempo real informacion de amenazas o listas negras
y gracias a esto, los defraudadores pueden aprovechar las diferencias, por
ejemplo, si un operador bloquea un rango de numeros fraudulentos, esos
mismos numeros pueden seguir operando en otra red que no los bloquee.
Sin medidas coordinadas, el control es parcial y el fraude persiste.



Lo anterior se fundamenta en que de acuerdo con lo analizado en el estudio,
“solo el 34.9% de las empresas encuestadas reporté contar con
procedimientos para el intercambio de alertas de fraude con PRST u otras
entidades. Ademds, se encontré una alta heterogeneidad en las prdcticas de
los operadores, lo que "dificulta la deteccion temprana de patrones de fraude
y limita la capacidad de respuesta coordinada ante incidentes"!.

Asi pues, es importante que la causa en cuestion no sea sélo que las
medidas son insuficientes sino que no hay una estandarizacion e
interoperabilidad de estas, por lo cual, la causa en cuestion podria
complementarse o agregarse de manera independiente al analisis.

- Limitada cooperacion internacional y dificultad para perseguir
responsables.

Teniendo en cuenta que muchos fraudes provienen de nimeros extranjeros
o de redes internacionales y que en el foro del pasado 24 de julio y en el
documento de identificacion del problema?, se puso de manifiesto por
entidades como la Fiscalia General de la Nacion, la Policia Nacional y el
ColCERT, las autoridades colombianas no siempre pueden pedir
informacion o actuar sobre operadores en otros paises. Lo anterior,
evidencia que hace falta una coordinacion internacional que permita una
mayor efectividad en la persecucion de los responsables, ya que el fraude
cibernético es por definicion transnacional. Y sin acuerdos o mecanismos
agiles de cooperacion internacional, identificar a los responsables reales y
cortar el fraude desde la fuente es casi imposible.

Como conclusion de esto, seria importante incluir esta situacion como causa
del problema, con miras a construir una mayor cooperacion internacional
que permita contar con medidas eficaces de persecucion pues si bien en la
exposicion del documento se reconocen estas problematicas, las mismas no
se incluyeron directamente en las causas relacionadas previamente.

"Véase pag. 44 del documento.

2\ease nota de pie de pagina niumero 62 del documento, se sefiala que estas dificultades fueron puestas
de presente en la mesa de trabajo llevada a cabo el 12 de febrero de 2025, en las instalaciones del
MinTIC, en la que participaron la CRC, el ColCERT, el Cuerpo Técnico de Investigacion (CTl) y el grupo de
delitos informaticos de la Fiscalia General de la Nacion y la Direccion de Investigacion Criminal e
Interpol (DIJIN) de la Policia Nacional.



c) Frente al problema planteado, ¢por qué considera que las
consecuencias expuestas en el presente documento tienen relacion
directa con la materializacion del problema?

(En caso de considerar lo contrario, indicar las razones por las cuales no
esta de acuerdo con la relacién que se establece entre el problema definido
y las consecuencias descritas, y proponga las consecuencias que considere
pertinentes.)

Consecuencias identificadas: Pérdida de confianza en los servicios de
telecomunicaciones, Afectaciones a empresas y organismos publicos,
Transgresion de los derechos de los wusuarios de los servicios de
telecomunicaciones, aumento de los casos de uso indebido de cédigos
cortos con fines fraudulentos.

Consideramos que las consecuencias descritas en el documento que son la
pérdida de confianza en los servicios de telecomunicaciones, las afectaciones
a empresas y organismos publicos, la transgresion de los derechos de los
usuarios y el aumento de casos de uso indebido de coédigos cortos con fines
fraudulentos estan debidamente relacionadas con la materializacion del
problema identificado, pues reflejan impactos directos tanto en el
funcionamiento del sector como en la experiencia y confianza de los
usuarios.

No obstante, estimamos pertinente incluir, como consecuencia adicional, la
afectacion de la reputacion del pais como destino digital. Esta consecuencia,
aunque indirecta, resulta relevante porque la persistencia de practicas de
fraude cibernético no controladas puede generar percepciones negativas en
inversionistas, empresas tecnologicas y plataformas internacionales,
afectando el posicionamiento del pais como un entorno seguro y confiable
para el desarrollo de servicios digitales e innovaciones basadas en
telecomunicaciones moviles. Esta consecuencia podria ser parte de la
primera mencionada en el documento, no obstante, debe aclararse que se
puede dar esa desconfianza no soélo por parte de los usuarios de los servicios
sino también en extranjeros respecto a lo que ofrece el pais ante una posible
inversion local.

Incluir esta dimensiéon contribuiria a una caracterizacion mas completa del
problema, evidenciando que sus impactos trascienden el ambito
estrictamente economico o individual de los usuarios, y pueden incidir en la
competitividad y proyeccion internacional del ecosistema digital colombiano.



II. Respecto de los grupos de valor

a) ¢Por qué considera que existen otros grupos de valor que deben
tenerse en cuenta en el desarrollo del presente proyecto regulatorio?

Por favor indiquelos, justificando la razon que tendria para incluirlos. En
caso de considerar que se encuentran incluidos todos los grupos de valor,
justifique también su respuesta.

Aunque el documento menciona usuarios, operadores y reguladores, podria
incluirse a: Las plataformas tecnologicas integradoras (proveedores de
soluciones SMS/ USSD); empresas de ciberseguridad que pueden ofrecer
herramientas de deteccion y respuesta ante fraudes; organismos judiciales
y de control; por ultimo, la academia y sociedad civil.

III. Sobre posibles alternativas de solucion a la problematica
identificada

a) En relacion con el uso indebido de la numeracion de cédigos cortos:

a.l. ¢Cuales beneficios o desafios cree que podria tener la
implementacion de un registro de remitentes de mensajes cortos
de texto, que haga uso de codigos alfanuméricos para su
identificacion por parte de los wusuarios, asi como de la
identificacion de la campafna de comercializacion o publicidad
que se va a adelantar por parte del remitente?

Beneficios: mejora la identificacion del remitente por parte del usuario,
disminuye la posibilidad de suplantacion y facilita trazabilidad regulatoria.

Desafios: implementacion técnica para todos los operadores y posible
impacto en plataformas pequenas que no puedan adoptar alfanumeéricos.

a.2. ¢Como valora la creacion de un registro de remitentes que
utilice tanto numeracion de cédigos cortos como numeracion no
geografica de servicios (Numeracion E.164 del NDC 940), teniendo
en cuenta la actualizacion de las categorias de atribuciéon como
requisito para su asignacion? ¢Considera viable esta alternativa?
cQué pros y contras podria identificar?



Pro: Aumenta la capacidad numeérica, mejora categorizacion por tipo de
servicio.

Contra: Posible confusion en usuarios y requiere fuerte campana de
pedagogia y control.

a.3. ¢Qué efectos cree que tendria una medida regulatoria que
prohiba la inclusion de enlaces o URL de cualquier tipo en el
contenido de los mensajes cortos de texto? ¢Esta restriccion
podria mitigar riesgos de fraude? ¢Qué efectos tendria sobre el
mercado de envio de SMS?

Algunos efectos positivos, pueden ser que reduce riesgo de phishing y
fraudes instantaneos. Por otro lado, los efectos negativos: afecta servicios
legitimos que usan URLs seguras y pueden incentivarse uso de canales no
regulados.

a.4. ¢Qué implicaciones considera que tendria la prohibicion de
la intermediacion o reventa del uso de numeracion de codigos
cortos por parte de los asignatarios, estableciendo 1la
identificacion exclusiva de remitentes de mensajes de texto (SMS)
a través de un unico cédigo corto atribuido a una modalidad y
rango numérico exclusivo? Es decir, un cédigo corto como canal
dedicado de comunicacion entre un originador de mensajes de
texto y sus destinatarios, atribuido en la modalidad de servicios
financieros. Ejemplo: cédigo corto: 86000; modalidad: servicios
financieros; uso: para uso exclusivo por parte de la entidad
financiera: Banco X

Implica entonces que aumenta la trazabilidad y responsabilidad directa, al
tiempo en que mejora el control sobre el remitente de la informacion.

cConsidera que la cantidad disponible de numeracion de codigos
cortos seria suficiente para atender la demanda de estos
servicios, o seria necesario migrar a otro tipo de numeracién con
mayor disponibilidad de niimeros?

La disponibilidad numérica puede agotarse rapidamente, por lo cual seria
una expansion de la numeracion disponible o migracion parcial a E.164 no
geografica.

a.5. ¢Qué beneficios o desafios considera que podria tener la
migracion del uso de la numeracion de codigos cortos a
numeracion E.164 no geografica de servicios atribuida en el NDC



940 para acceder a contenidos y aplicaciones soportados en SMS
y USSD, con reglas estrictas sobre exclusividad de uso y
prohibicion de comparticion o tercerizacion del recurso?

Beneficios: Mayor disponibilidad numérica; mejores controles por categoria
y Facilidad de seguimiento por parte de reguladores

Desafios: Alta inversion en cambios técnicos; coordinacion regional e
internacional para compatibilidad, y Riesgo de disrupcion a servicios ya
operativos.

a.6. Por favor describa de manera detallada cualquier otra
alternativa regulatoria que considere podria contribuir a prevenir
el uso indebido de la numeracion de codigos cortos y el contacto
a usuarios con fines presuntamente fraudulentos mediante el
envio de mensajes cortos de texto.

Implementar un sistema nacional de alertas sobre campanas activas de
fraude, con colaboracion entre operadores, regulador y policia cibernética.

Incentivar el uso de protocolos de autenticacion (ej. STIR/SHAKEN) para
llamadas de voz. Campanas masivas de educacion digital ciudadana, para
ensenar a detectar y reportar fraudes.

b) Respecto del uso inadecuado de la numeracion E.164:

b.1. ¢Qué beneficios y retos identifica en la implementacion de un
registro de originadores de llamadas comerciales y publicitarias, que
permita su identificacion por parte del usuario final mediante
codigos alfanuméricos, y que se complemente con medidas como el
uso exclusivo de rangos de numeracion dedicadas, bloqueo de
numeracion no valida o extranjera sospechosa y el registro de
campanas que se van a realizar por medio de llamadas de voz?

La adopcion de técnicas de filtrado automatizado o screening es una
estrategia altamente recomendable y necesaria para mitigar el contacto
fraudulento con wusuarios. Estas tecnologias, basadas en aprendizaje
automatico o reglas predefinidas, permiten identificar patrones de trafico
anomalos (como mensajes masivos con links maliciosos o llamadas de
suplantacion) y detener su propagacion en tiempo real.

No obstante, este tipo de soluciones debe ir acompanada de medidas
regulatorias, particularmente sobre:

v' El uso, cesion o alquiler de numeracion sin trazabilidad.



v' La responsabilidad solidaria de quien facilita el uso de recursos
numeéricos a terceros.

v Reglas sobre frecuencia de envios y validacion de campanas
autorizadas

b.2. ¢Qué percepcion tiene sobre la adopcion de técnicas
tecnologicas de filtrado (screening) para identificar y bloquear
llamadas o mensajes sospechosos? ¢Considera que esta medida debe
ser complementada con acciones regulatorias sobre el uso de
numeracion?

Una alternativa adicional ttil seria la creacion de un sistema obligatorio de
"verificacion de identidad del originador de la llamada" (call validation
system) para numeracion E.164. Esto incluiria:

v' Validacion previa del uso del nimero por parte del operador.

v' Registro unificado de uso autorizado de numeracion por tipo de
campana o Servicio.

v Protocolos tipo STIR/SHAKEN, adaptados al entorno colombiano.

v Estas medidas permitirian frenar el uso fraudulento de numeros
validos y mejorar la trazabilidad en casos de fraude.

c) En relacion con el desconocimiento de los usuarios sobre privacidad
de la informacion técnicas de ingenieria social:

c.1l. ¢Cual es su opinion sobre establecer obligaciones de
divulgacion pedagodgica y de prevencion en cabeza de los
operadores moviles, PCA e integradores tecnoldgicos,
complementadas con un portal de la CRC con informaci6én sobre
remitentes denunciados?

Establecer obligaciones de divulgacion pedagogica es altamente
recomendable. Los operadores y PCA (Proveedores de Contenidos y
Aplicaciones) estan en una posicion privilegiada para educar al usuario
desde el primer contacto con el servicio. Una medida conjunta con la CRC,
como un portal actualizado de remitentes y campanas denunciadas,
aumentaria la capacidad de defensa del usuario frente a enganos.

c.2. ¢Qué efectos cree que tendria la creacion de un portal que
incluya una lista negra con los recursos de identificacion mas
denunciados ante la CRC, e identificados de oficio por esta
autoridad, que sean utilizados para contactar usuarios con fines
presuntamente fraudulentos?



Una lista negra publica y actualizada de nuimeros y remitentes sospechosos
o denunciados, administrada por la CRC, tendria un efecto disuasivo y
permitiria a los usuarios filtrar o reportar mas eficientemente. No obstante,
requeriria:

v Procesos de verificacion para evitar falsos positivos.
v' Reglas claras de exclusion o rectificacion de nimeros.

c.3. ¢Como valoraria la creacion de un sistema intersectorial de
trazabilidad de recursos de identificacion, administrado por la
CRC, que centralice las PQRD9s presentadas por los usuarios y se
complemente con campanas educativas conjuntas?

Un sistema intersectorial de trazabilidad de recursos de identificacion seria
una medida robusta. Centralizaria las PQRD (Peticiones, Quejas, Reclamos
y Denuncias), conectaria operadores, CRC y autoridades judiciales, y
permitiria:

Analitica de datos en tiempo real para detectar patrones de fraude.
Rapida suspension del recurso numeérico comprometido.
Coordinacion para sancionar practicas reincidentes.

Deberia incluir herramientas para que el usuario reciba
retroalimentacion y actualizaciones sobre su reporte.

ASANENEN

c.4. Por favor describa de manera detallada cualquier otra
alternativa que considere 1util para aumentar el conocimiento y
empoderamiento de los usuarios frente a los riesgos del fraude
cibernético por medio de servicios moviles.

La implementacion de una campana nacional de alfabetizacion digital en
seguridad movil, bajo tres frentes:

v' Contenido audiovisual simplificado sobre fraudes comunes y
buenas practicas.

v Inclusiéon de material obligatorio en procesos de contratacion de
servicios moviles.

v Iniciativas en colegios y universidades sobre “ciudadania digital
segura”.

d) Sobre la revision integral del Régimen de Recursos de Identificacion



d.1. ctiene alguna propuesta o recomendacion para optimizar los
é

procedimientos de asignacion y recuperacion de los recursos de
identificacion?

Las propuestas que proponemos para optimizar los procedimientos de
asignacion y recuperacion de los recursos de identificacion son la
Digitalizacion y automatizacion del sistema de asignacion y recuperacion,
con trazabilidad desde la solicitud hasta el uso final; el Establecimiento de
plazos maximos de respuesta y obligacion de reportar cambios de uso del
numero asignado; la aplicacion de un modelo de categorizacion inteligente
que limite el uso de ciertos rangos numeéricos a sectores como salud,
finanzas, seguridad; la inclusion de criterios de historial de cumplimiento
como condicion para nuevas asignaciones y por ultimo, auditorias
periodicas para verificar el uso legitimo de los recursos numeéricos
entregados.

I. CONCLUSIONES

La confianza del usuario es el activo mas valioso en los servicios moviles.
Cada llamada enganosa, cada mensaje fraudulento, mina la relacion de
confianza entre las personas y sus operadores. Los servicios moviles deben
volver a ser un entorno seguro, confiable y transparente. La regulacion y la
tecnologia deben trabajar al servicio de esa confianza.

En ese sentido, no hay solucion magica: se necesita un enfoque multiple y
colaborativo. La complejidad del fraude cibernético exige acciones
coordinadas entre operadores, reguladores, proveedores de tecnologia,
autoridades judiciales y los propios usuarios. Solo un esfuerzo colectivo,
sostenido en el tiempo, podra hacer frente a estas amenazas de forma
efectiva.

El usuario no puede seguir siendo el eslabon mas débil. Muchas victimas
caen en fraudes por falta de informacion o educacion digital basica. La
regulacion debe reconocer esto y promover mecanismos pedagogicos
obligatorios y accesibles, que acompanen al usuario desde su primer
contacto con los servicios moviles.

La numeracion es poder: hay que protegerla como un bien publico. EI uso
indebido de codigos cortos, numeracion E.164 o recursos sin trazabilidad
permite que los delincuentes operen con impunidad. Es fundamental una



gestion ética, transparente y responsable de estos recursos, reconociendo
su impacto directo en la seguridad digital.

Por tanto, la tecnologia puede ser aliada si se usa con responsabilidad.
Herramientas de filtrado inteligente, identificacion alfanumérica,
trazabilidad automatizada o portales de denuncia pueden empoderar al
usuario y anticipar fraudes. Pero su éxito depende de una implementacion
técnica rigurosa y una supervision regulatoria comprometida.

Regulacion no es sinonimo de rigidez, sino de oportunidad para evolucionar.
El ecosistema digital cambia cada dia. La regulacion debe ser dinamica,
basada en datos, y abierta a la innovacion, sin perder de vista su objetivo
superior: proteger los derechos de las personas y garantizar un entorno
digital sano.

Cordialmente,

Departamento de Derecho, Comunicaciones y Tecnologias de la
Informacioén
Facultad de Derecho — Universidad Externado de Colombia



