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Comentarios INETUM - Identificacion de medidas para mitigar el fraude cibernético por medio
de servicios moviles

Desde Rodriguez-Baron Luis-Ariel <luisariel.rodriguez@inetum.com>
Fecha Lun 22/06/2026 11:17
Para [2025] [DR] Medidas para mitigar el fraude cibernético <medidasantifraude@crcom.gov.co>

Buen dia estimados srs CRC
De parte de Inetum, tenemos las siguientes inquietudes:

1.- Al respecto del texto de la regulacion propuesta: "Los Proveedores de Redes y Servicios
de Telecomunicaciones deberan implementar sistemas de monitoreo y control del trafico
de mensajes cortos de texto entre personas (P2P) orientados a la deteccion oportuna de
patrones de uso atipico que sean indicativos de un posible uso fraudulento del servicio,
incluyendo en particular los patrones asociados al uso masivo de planes con SMS ilimitados o
con alto saldo para cursar el trafico de

naturaleza A2P simulado como P2P, al funcionamiento de granjas de SIM o a la comercializacion
del saldo de mensajes de texto entre usuarios. En consecuencia, cada PRST podra seleccionar
libremente las herramientas técnicas, los algoritmos y las metodologias de analisis que considere
mas eficientes para alcanzar los objetivos de deteccion y respuesta establecidos en el presente
articulo, siempre que acredite ante la CRC que los sistemas de monitoreo implementados tienen
la capacidad de detectar, como minimo: (i) Volumen inusual de mensajes salientes por usuario;
(ii) Alta dispersion de destinatarios; (iii) Homogeneidad del contenido; (iv) Periodicidad
mecanica2; (v) Ausencia de trafico entrante correlacionado; y (vi) Concentracion geogréfica o de
red.

Favor de aclarar, si dichas acciones implicaran bloqueos de terminales, y de ser afirmativo, si
supondra nuevas tipologias de bloqueo.

2.- Favor de detallar si la consulta de la base de datos centralizada por parte de los agentes,
deberd ser en linea o en modo batch.

3. Pag. 10: donde indica: “establecidas en el Capitulo 13 del TITULO VI de la presente
resolucion. Ningun mensaje A2P podra ser cursado a través de las redes de los PRST si no
esta respaldado por una plantilla de contenido aprobada y vigente en el sistema del
validador centralizado.”. en el caso de INETUM como validador centralizado, tendria estas
inquietudes en el proceso de validacion:
» Solo debera validar las plantillas y senderID que haya enviado la CRC? Si no existe
la plantilla o el sender ID, se informa al prestador y su SMS no debe ser enviado?
* Que sucede si el PRSTM envia en SMS sin pasar por el validador?
¢ Que pasa si el PRSTM esta en proceso de validacion pero el ente central tuvo alguna
intermitencia, puede reintentar la consulta al validador antes de enviar el SMS?
o Como seria el proceso de conciliacion entre el centralizador y el PRSTM?
o Como seria el proceso para que el centralizador se entere de una nueva plantilla o
senderlD?
* Los PCA también deben interactuar con el centralizador? O solo el PRSTM?
¢ El acceso al RNE debe ser solo por parte del PRSTM antes de enviar el SMS? O del
centralizador también lo debe implementar.
o EI SMS lo debe entregar el centralizador al usuario final? O solo el centralizador
valida y devuelve la validacion al PRSTM para que este finalmente lo envie al usuario
final?

https://outlook.cloud.microsoft/mail/0/inbox/id/AAQKADQyNDJjNZRmLTexY TgtINDVmMZiO5N214LTAWYzg INGUOMDY4MwAQALN8eX8pQUTypSM... 172



22/6/26, 11:22 a.m. Bandeja de entrada: Carlos José Bermudes Pulido - Outlook
» El proceso de validacion del cliente (KYC) es responsabilidad del centralizador?

Muchas gracias.

Luis Ariel Rodriguez Baron
Gerente Unidad de Negocio
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Piensa en verde, consérvalo en tu pantalla. Este mensaje y sus archivos adjuntos estan destinados
Unicamente a los destinatarios previstos y son confidenciales. Si recibe este mensaje por error, eliminelo,
asi como las posibles copias en sus sistemas, y notifique inmediatamente al remitente.

Se prohibe cualquier vista no autorizada, uso que no cumpla con su finalidad, difusién o divulgacion, ya sea
total o parcial.
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