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Bogota D.C., 28 de julio de 2025.

Ingeniera

CLAUDIA XIMENA BUSTAMANTE OSORIO

Directora Ejecutiva

COMISION DE REGULACION DE COMUNICACIONES - CRC
Calle 59 A bis No. 5- 53

Ciudad.

Asunto: Comentarios al documento de formulacion del problema denominado
“Identificacion de medidas para mitigar el Fraude Cibernético por medio de servicios
moviles™.

Respetada Ingeniera Bustamante,

De conformidad con el plazo concedido por su entidad para la remision de comentarios al
proyecto regulatorio del asunto, desde Colombia Mdvil S.A. ESP (en adelante TIGO), nos
permitimos presentar para su consideracidon nuestros comentarios.

Valoramos el esfuerzo que realiza la comisién en la identificacion de medidas para mitigar el
Fraude Cibernético que se presenta por medio de servicios méviles considerando que, a pesarde
que esta problematica desborda su marco de competencia y reconoce que esta situacion exige
la coordinacion y definicion de una estrategia conjunta, intersectorial y que, incluso, involucre a
actores del sector privado y aun asi se plantea abordar esta importante discusién.

1. ALCANCE DEL IMPACTO DE LOS FRAUDES CIBERNETICOS

La evolucioén tecnoldgica no s6lo ha brindado a diversos sectores econémicos la oportunidad de
mejorar su eficiencia y productividad, sino que también ha servido como una premisa para que
individuos y organizaciones dedicadas a actividades ilicitas expandan su ambito de accion. Este
fendmeno se ha intensificado en los ultimos afnos con el crecimiento de la tecnologia digital, la
interconexién de sistemas y la dependencia creciente de internet para actividades personales,
empresariales y gubernamentales.

En este sentido, de acuerdo con datos de Sectigo, los casos de phishing experimentaron un
crecimiento aproximado del 800 % entre 2016y 2019. Este dato resulta particularmente relevante
si se considera que, en la actualidad, existen multiples modalidades de delitos informaticos que
han evolucionado en complejidad y frecuencia.
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Grafica 1. Evolucion casos de Phishing.
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A proposito, la Fiscalia General de la Nacion ha podido identificar diferentes mecanismos
utilizados por los delincuentes para cometer este tipo de delitos, los cuales ha documentado e
incluso establecié una metodologia para atencion de estos delitos, entre los que destacan:
ingenieria social, software malicioso, phishing, vishing, smishing, SIM swapping, explotacién de
vulnerabilidades, insider threats, carding, falsificacion de identidad virtual y ransomware, entre
otros?.

En este contexto, el inicio de este proyecto regulatorio se presenta como una medida pertinente
frente a esta situacién. Asimismo, consideramos acertada la denominacion del proyecto
“Identificacion de medidas para mitigar el fraude cibernético por medio de servicios maviles”, en
la medida que refleja adecuadamente la intencion de abordar las diferentes modalidades de
fraude cibernético que pueden presentarse en el mercado relevante de servicios maviles, el cual
incluye los servicios de voz saliente moévil, SMS/MMS e internet movil.

Ahora bien, en el arbol de problema, se observa que la definicién del problema tiene un enfoque
que se limita a los servicios de voz saliente mdvil y SMS, los cuales presentan una tendencia
decreciente en eluso por parte de los usuarios. En estavia, se deja por fuera el servicio de internet
mavil, que ha experimentado un crecimiento sostenidoy se ha convertido en el principal canal de
acceso a comunicaciones y contenidos digitales. Consideramos que incorporar este servicio en
el andlisis podria resultar valioso, toda vez que una parte importante de los incidentes de
ciberseguridad se presentan a través de internet. Por ello, incluir este servicio permitiria una
vision mas completa y alineada con la realidad actual de preferencia de los usuarios para elegir
su canal de comunicaciéon movil.

! https://sectigostore.com/blog/42-cyber-attack-statistics-by-year-a-look-at-the-last-decade/
2 https://www.fiscalia.gov.co/colombia/wp-content/uploads/Cartilla-Metodologica-de-Atencion-de-Delitos-
Informaticos.pdf
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Es preciso sefialar que la CRC puede intervenir cuando el uso de un servicio regulado, como lo es
el internet mdvil, habilita practicas que afectan la experiencia del usuario o comprometen sus
derechos, incluyendo, pero sin limitarse a la seguridad del acceso, la integridad del canal de
comunicaciony la proteccion frente a practicas abusivas o riesgosas.

Una delimitacion que no contemple adecuadamente todos los servicios a través de los cuales se
perpetran este tipo de fraudes, en particular el internet movil, podria limitar el impacto y alcance
de las medidas regulatorias. Dado que este servicio se ha consolidado como el medio
predominante de comunicacion y acceso digital, su exclusion debilitaria el enfoque integral que
pretende abordar este proyecto regulatorio como estrategia efectiva de mitigacion del fraude.

Grafica 2. Ciberataques en LATAM en el 1S-20283.
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Asimismo, en la Grafica 2 se observa que, del total de incidentes registrados en América Latina,
los ciberataques por phishing representan el 19 %, lo que hace necesario que este proyecto
regulatorio mantenga una perspectiva amplia que considere las diversas modalidades. Ademas,
aunque este tipo de ataque puede adoptar distintas formas, como el smishing, la propagacién via
correo electrénico es un factor relevante. En este tipo de fraude, el ataque se concreta a través
de enlaces maliciosos que redirigen a sitios web falsos disefiados para capturar informacién
confidencial. En estos casos, incluido el smishing, el acceso a internet es un componente
indispensable para la ejecucidon del ataque, ya que la interaccion con los sitios fraudulentos
requiere conectividad.

Adicionalmente, el entorno digital se ha convertido en el principal escenario donde empresas y
proveedores de contenidos enfrentan serios desafios en materia de ciberseguridad,
especialmente en lo relacionado con la proteccion de datos personales. Plataformas que ofrecen
servicios como redes sociales, comercio electrénico o contenidos bajo demanda gestionan
volumenes significativos de informacién sensible que incluye datos personales, historiales de
navegacion y detalles de pago, lo que las convierte en blancos altamente atractivos para los

3 https://www.linkedin.com/pulse/tendencias-en-ciberseguridad-para-2024-protegiendo-tu-futuro-igkee/
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ciberdelincuentes. Esta condicidon confirma la necesidad de incluir el servicio de internet maévil,
asi como los actores que ofrecen sus servicios mediante este canal de comunicacién dentro del
analisis regulatorio, en la medida en que constituye un punto critico en la cadena de
materializacién del fraude, y que hoy dia constituyen el verdadero origen de los problemas
asociados a ciberdelitos.

Sumado a esto, la revision de medidas de seguridad en el servicio de internet es algo que en otros
espacios la Comision harevisado, en el Articulo 2.9.2.3 Seguridad de la Red de la Resolucion CRC
5050 de 2016, existen disposiciones a cargo de los PRST relacionadas con el servicio de internet,
condiciones que deben hacerse extensivas en su cumplimiento para otros actores.

Aunado a lo anterior, consideramos importante que la Comision revise de fondo lo relacionado
con los mecanismos de autorizacion expresa por parte de los usuarios para ser contactados por
distintos agentes del ecosistema digital. En particular, respecto al envio de mensajes de texto
(SMS), debe precisarse que la autorizacidon otorgada por el usuario a un PRSTM no puede
entenderse como una habilitacion automatica a otros actores, como los Proveedores de
Contenido y Aplicaciones (PCA), Integradores Tecnoldgicos (IT) y proveedores de contenido OTT
salvo que exista una autorizacién independiente, libre, previa, informada y expresa para tales
fines. Ademas, si bien los PRSTM desempefan un rol esencial en la distribucion del mensaje, su
funcién se limita a ser un canal de transmision, y no implica necesariamente que cuenten con
autorizacidén para la contactabilidad en nombre de terceros, por lo que los PCA e integradores
deben contar con su propia autorizacidon de datos personales e imponerles la obligacién de
constatar con sus clientes que posean la debida autorizacién y que sus contratos contemplen la
transferencia o transmisidon de datos personales con la debida autorizacién previa de dichos
clientes de los PCA.

Si bien la Ley 2300 de 2023, establece limites y condiciones para que proveedores de productos
y servicios, incluyendo entidades financieras, contacten a los consumidores mediante llamadas,
mensajes u otros canales, esta norma de rango legal se centra en la proteccion de la intimidad y
tranquilidad del usuario, regulando la frecuencia, horario, medios autorizados y la necesidad de
obtener consentimiento previo, tanto para fines de cobranza como para comunicaciones de
contenido comercial.

A su vez, con la Resolucion CRC 7356 de 2024 amplia el alcance del Registro de Numeros
Excluidos (RNE), extendiendo su aplicaciéon no solo a los proveedores de servicios de
comunicaciones, sino también a otros sectores que utilicen canales de contacto como llamadas,
mensajes de texto, mensajes electrénicos y aplicaciones maviles; pero se limitd a establecer la
obligacion de consultar el RNE antes de realizar cualquier contacto con fines publicitarios,
comerciales o de cobranza.

Finalmente, es relevante mencionar el Decreto 851 de 2024, mediante el cual se establecen
medidas para el bloqueo de comunicaciones no autorizadas desde los Establecimientos de
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Reclusién del Orden Nacional (ERON), con el objetivo de frenar practicas delictivas originadas
desde estos centros; y complementariamente, la Resolucién 743 de 2023 de la Agencia Nacional
del Espectro (ANE) en la que se define la metodologia técnica y operativa para la instalacién,
control y verificacion de sistemas de inhibicion de senales en los ERON, precisando niveles de
sefal, zonas de interferencia aceptable y parametros técnicos de evaluacién, en coordinacién
con el INPEC y los operadores mdviles. Sibien estas medidas representan avances significativos
en el control de ciertas fuentes de fraude, especialmente aquellas vinculadas a llamadas
extorsivas desde centros penitenciarios, resultan claramente insuficientes frente a la
complejidad del fendmeno de la contactabilidad indebida. Los esquemas actuales no abordan,
por ejemplo, el enrutamiento internacional fraudulento, el uso de canales alternativos como
aplicaciones de mensajeria OTT, ni la generacién de trafico sospechoso desde redes moviles
urbanas.

La actual ambiguedad normativa genera espacios de interpretacién que dificultan el accionar
efectivo de las autoridades de vigilancia y control. Por ello, se considera necesario que la
regulacion establezca de manera clara y explicita los limites y condiciones bajo los cuales
distintos tipos de proveedores pueden contactar a los usuarios, de modo que se habilite un marco
juridico robusto y suficiente que facilite la intervencidn de las autoridades en caso de eventuales
infracciones o practicas abusivas.

En conclusién, solicitamos respetuosamente a la Comision que este proyecto no se limite
exclusivamente a los servicios de llamadas de voz tradicional y mensajes cortos de texto
(SMS), sino que también incorpore dentro del analisis el servicio de internet maévil, el cual
forma parte del mismo mercado relevante. Esta inclusién resulta esencial para abordar de
manera integral el fendmeno de los ciberataques, considerando que una proporcion significativa
de estos se materializa a través de dicho servicio; por lo que se requieren lineamientos mas
estrictos sobre la contactabilidad, incluyendo reglas que protejan de forma efectiva al usuario
final de los servicios que cursan sobre internet, tal como se mencién anteriormente.

2. ENFOQUE REGULATORIO PARA MITIGAR LOS CIBER ATAQUES

2.1 Las dinamicas de fraude cibernético trascienden el ambito regulatorio.

El aumento de los fraudes cibernéticos no puede atribuirse a la insuficiencia de medidas
regulatorias en materia de gestidén y control hacia los actuales PRSTM. Por el contrario, estos
ataques han surgido como una consecuencia natural del avance tecnoldgico y de la creciente
digitalizacion de los servicios, motivados en muchos casos por intereses econdémicos, politicos
o ideologicos, como el robo de dinero, la extorsién, el ciber espionaje o la desinformacién; ello
sin mencionar el hecho de que la tarifa de cargos de acceso por SMS que los PCA e Integradores
Tecnoldgicos pagan a los PRSTM por el acceso a sus redes en Colombia es excesivamente baja
comparada con todo el entorno regional y mundial, lo que se convierte en uno de los principales
incentivos para que los fraudes cibernéticos se inicien a través de SMS por la excesiva

Colombia Mdvil S.A. E.S.P.
Cra 50 # 96-12

Bogotd.D.C.

Conmutador (601) 325 15 05



p olles

ojuawindop |

rentabilidad (relacion costo/”beneficio”) que percibiran los generadores de contenido
fraudulento. En este contexto, el fraude cibernético no depende de la ausencia de normas
regulatorias, pues su aparicion y evolucion responden a dinamicas globales complejas que
exceden el campo de accioén regulatorio y la velocidad en la que se emiten las normas para
prevenir estos fendmenos.

Un ejemplo ilustrativo de esta situacion es el sector financiero, uno de los mas regulados en lo
relacionado con la seguridad de la informacion y la proteccion de datos personales. Este sector
cuenta con un marco normativo robusto, expedido por entidades como la Superintendencia
Financiera de Colombia (SFC), que impone exigentes estandares de cumplimiento, protocolos de
autenticacion reforzaday mecanismos de gestion de riesgos avanzados. Sin embargo, a pesar de
estas estrictas disposiciones, los ataques cibernéticos no solo persisten, sino que han venido en
aumento (grafica 3), adaptandose de forma continua a las nuevas tecnologias y a las conductas
cambiantes de los usuarios.

Grafica 3. Evolucion de demandas por fraude sector Financiero.
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Fuente. Superfinanciera®.

A continuacidn, se exponen algunas de las disposiciones normativas® expedidas por la SFC que
evidencian el nivel de exigencia regulatoria en este sectory que, a pesar de su existencia, no han
sido suficientes para contener el incremento de incidentes de seguridad:

Norma Concepto
Ley 1735 de 2014 Medidas servicios financieros transaccionales.
Decreto 2076 de 2017 Modificacion Decreto 2555 de 2010 SEDPE.
Circular Externa 050 de 2016 | Sociedades Especializadas en Depdsitos y Pagos Electrénicos SEDPE.

4 Superintendencia Financiera de Colombia. Retos importantes en seguridad y disponibilidad en el sector
financiero. https://www.superfinanciera.gov.co/publicaciones/10115458/discursos-y-presentaciones-2024/
5 https://www.superfinanciera.gov.co/publicaciones/20149/normativanormativa-generalcirculares-externas-
cartas-circulares-y-resoluciones-desde-el-ano-20149/

Colombia Mdvil S.A. E.S.P.
Cra 50 # 96-12

Bogotd.D.C.

Conmutador (601) 325 15 05


https://www.superfinanciera.gov.co/publicaciones/10115458/discursos-y-presentaciones-2024/
https://www.superfinanciera.gov.co/publicaciones/20149/normativanormativa-generalcirculares-externas-cartas-circulares-y-resoluciones-desde-el-ano-20149/
https://www.superfinanciera.gov.co/publicaciones/20149/normativanormativa-generalcirculares-externas-cartas-circulares-y-resoluciones-desde-el-ano-20149/

Norma

Concepto

Resolucién 0331 de 2017

Creacién InnovaSFC.

Circular Externa 007 de 2018

Requerimientos minimos para la gestion del riesgo de ciberseguridad.

Circular Externa 008 de 2018

Fortalecimiento gestion del riesgo. Pasarelas de pago.

Circular Externa 005 de 2019

Uso de Computacion en la nube.

Circular Externa 006 de 2019

Seguridad y calidad para la realizacion de operaciones mediante codigos QR.

Circular Externa 026 de 2019

Uso de dispositivos moviles en sucursales.

Circular Externa 029 de 2019

Seguridad y calidad para la realizacién de operaciones y acceso e
informacion al consumidor financiero y uso de factores biométricos.

Circular Externa 012 de 2020

Medidas preventivas para el uso de dispositivos de autenticacion biométrica.

Circular Externa 027 de 2020

Instrucciones relativas a SARLAFT 4.0

Circular Externa 033 de 2020

Indicadores CSy SI

Resolucion 0143 de 2020

Instrucciones InnovaSFC

Circular Externa 002 de 2021

Corresponsales.

Circular Externa 017 de 2021

Instrucciones relativas a SARLAFT 4.0

Circular Externa 020 de 2021

Sistemas de Pago de Bajo Valor.

Circular Externa 011 de 2022

Instrucciones relativas a SARLAFT 4.0

Circular Externa 005 de 2023

Operaciones que se realizan mediante el uso de cédigos QR.

Circular Externa 004 de 2024

Finanzas abiertas y comercializacion de tecnologia e infraestructura a
terceros.

Este panorama evidencia que, si bien la regulacidn es un componente importante en la
proteccidon contra el cibercrimen, su sola existencia no basta para frenar su evolucion. La
proliferaciéon normativa, sin una estrategia integral que articule educacion de los usuarios en
materia de identificacidon y prevencion de fraudes con acciones orientadas a impedir el modus
operandi de ciertos actores en la cadena del fraude, no garantiza una contencién efectiva del
fendmeno.

En consecuencia, aunque la regulacién es necesaria para establecer estandares,
responsabilidades y limites, esta debe ser vista como un instrumento dentro de una estrategia
mas amplia, transversal y proactiva. El verdadero impacto se logra no sélo mitigando los efectos
del fraude, sino previniendo su ocurrencia desde el origen. Para ello, es indispensable controlar
las condiciones que permiten o incentivan la generaciéon de acciones fraudulentas. Sélo
mediante este enfoque preventivo sera posible enfrentar de manera mas eficaz los riesgos
asociados al entorno digital.

En este sentido, hay que tener en cuenta que actualmente los operadores de telecomunicaciones
prestadores de los servicios, especificamente los PRSTM que estamos obligados a otorgar el
acceso a los PCA e Integradores Tecnoldgicos, interponemos las denuncias respectivas ante el
Ministerio de TIC, SIC y la Fiscalia General de la Nacién, al momento de detectar que PCA
conectados a las redes presentan practicas fraudulentas repetitivas; sin embargo, dichas
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denuncias casi nunca prosperan o se dilatan en el tiempo indefinidamente, lo que implica que
dichas conductas delictivas se mantengan impunes. Por el otro lado, los PRSTM igualmente
informamos a la CRC periodicamente sobre ciertos integradores y PCA que realizan
repetitivamente estas practicas, sin embargo, por la proteccion del régimen de acceso, no es
posible tomar medidas de control, como la desconexion en la prestacion del acceso, o al menos
la suspension unilateral de los codigos a través de los cuales se materializan las conductas
fraudulentas; contrario a ello, ante el intento de proteger a los suscriptores de nuestra red movil
se reciben de la CRC la imposicién de medidas de control restrictivas a TIGO y liberadoras de la
responsabilidad que deberia corresponderle a los PCA y sus Integradores tecnolégicos, y/o, por
parte el MinTIC requerimientos de inicio de indagaciones o investigaciones que incluso han
terminado en sanciones a TIGO por intentar proteger su red y sus usuarios y sin que a la fecha se
conozca actuacién alguna que tenga como consecuencia sancionar a los PCAy sus integradores
gue son los verdaderos responsables del trafico que envian hacia la red moévil. Mas grave aun es
que, de forma por lo menos desconsiderada, los PCA se escudan en argumentar que son sus
clientes finales los responsables del contenido y por su parte los Integradores Tecnolégicos (que
en ocasiones son también PCA que fungen como integradores) se escudan a su vez en
argumentar que son los PCA los responsables, quedando asi entre ambos diluida su
responsabilidad y sin consecuencias.

Por lo anterior, instamos a que antes de pensar en medidas adicionales, la CRC genere el
fortalecimiento de la colaboraciéon interinstitucional entre SIC, Fiscalia, Ministerio TIC y
Operadores para lograr que las denuncias que se presenten lleguen a sanciones efectivas en
contra de PCA y sus integradores tecnoldgicos quienes, valga advertirlo, son dentro de esa
industria un grupo reducido, ya identificado y que desarrollan sistematicamente estas
actividades fraudulentas.

Como consecuencia de lo anterior, los PRSTM también somos victimas de estas practicas
fraudulentas al ser el medio para la comision de los diferentes delitos, lo que nos hace no solo
destinatarios del control por ser el medio a través del cual se ejercen las acciones delictivas, sino
que también requerimos de la intervencién oportuna de las entidades de vigilanciay control. Se
reitera que desde TIGO ya se han realizado, ademas de las denuncias relacionadas con los PCA
y su Integrador, otro tipo de acciones ante la Fiscalia General de la Nacion.

2.2 Regulacion asimétrica con menores cargas para los PCA e IT frente a su responsabilidad
en el trafico fraudulento.

A propdsito, segln las cifras presentadas por la Comisién en el documento soporte, en 2024 se
reportaron 570.144 incidentes de fraude cibernético por la modalidad de smishing, de un total de
587.573 casos (Tabla1). Esto representa un 97% del total de incidentes detectados por las
empresas que participaron del requerimiento de informacién, lo que evidencia que esta
modalidad concentra la mayoria de los ataques. Se reitera aqui que una de las principales
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razones de que este sea actualmente el medio preferido para la comisién de fraude cibernético a
través de servicios moviles es que la tarifa de cargos de acceso por SMS que los PCA e
Integradores Tecnologicos pagan a los PRSTM por el acceso a sus redes en Colombia es
excesivamente baja comparada con todo el entorno regional y mundial, lo que se convierte en
uno de los principales incentivos para que los fraudes cibernéticos se inicien a través de SMS por
la excesiva rentabilidad (relacion costo/”beneficio”) que percibiran los generadores de contenido
fraudulento. Esta realidad representa una oportunidad clara para focalizar los esfuerzos
regulatorios, técnicos y educativos en esta tipologia, con el fin de lograr avances sustantivos en
la lucha contra este flagelo.

Tabla 1. Cantidad de incidentes de fraude cibernético detectados por las empresas.

Modo de Fraude 2022 2023 2024
Smushing 40.902 259.973 570,144
Vishing 2.291 3.552 17.429
Total 43.193 263.525 587.573

Fuente: Requerimiento dz informacion de la CRC sobre el fraude cibernético por medio de llamadas de
voZ 0 mensajes cortos de texto.

Ante esta problematica, resulta pertinente senalar la existencia de asimetrias regulatorias entre
los PRSTMy los PCA o IT, las cuales ameritan una revisién cuidadosa. Un ejemplo claro de esta
diferencia se encuentra en la Resoluciéon CRC 5050 de 2016, donde en sus articulos 2.1.10.7 y
2.9.2.3 se establece que los PRSTM deben implementar herramientas tecnolégicas y modelos de
seguridad orientados a la autenticacion, el acceso, la confidencialidad y la integridad de los
datos, con el fin de garantizar la seguridad de la red y la inviolabilidad de las comunicaciones.

En contraste, a los PCA en el articulo 2.1.18.6 Unicamente se les exige el uso de herramientas
tecnoldgicas para la prevencion de fraudes y el seguimiento de su efectividad, sin que se
impongan requerimientos equivalentes en términos de alcance o estandares de seguridad. Esta
diferencia evidencia una carga regulatoria mas exigente para los PRSTM, pese a que el origen de
muchas modalidades de fraude cibernético se encuentra precisamente en el presunto uso
indebido de canales por parte de estos actores.

En este sentido, incrementar la carga regulatoria sobre los PRSTM, sin duda alguna, no
necesariamente contribuird a la mitigacion de los fraudes cibernéticos. Tal como se ha
mencionado anteriormente, los PRSTM actuan como canal de comunicacién de los mensajes
generados por terceros, y por disposicion legal no tienen la posibilidad de inspeccionar ni
controlar el contenido de dichos mensajes, en cumplimiento del principio de inviolabilidad de las
comunicaciones.

Cabe destacar que los PRSTM han venido cumpliendo con las multiples obligaciones regulatorias
que les son aplicables, tales como garantizar elacceso aredes, velar por la ciberseguridad en sus
redes de acuerdo con las disposiciones establecidas en la Resolucion CRC 5569 de 2018 y
asegurar el mantenimiento adecuado de su infraestructura, incluyendo la suspensiéon del servicio
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en caso de fallas o dafnos que lo ameriten. En este contexto, resulta importante reconocer que el
cumplimiento de estos deberes ya representa una responsabilidad significativa para los PRSTM,
con los costos que ello ha implicado.

Por lo anterior, de manera respetuosa, sugerimos que la Comision considere enfocar sus
esfuerzos en el fortalecimiento de los mecanismos de control relacionados con la asignaciony el
uso de coédigos cortos por parte de los PCA. Esto implica revisar y limitar la cantidad de recursos
asignados a cada operador, asi como establecer requisitos mas rigurosos para su otorgamiento,
especialmente en los casos en los que existan antecedentes de fraude asociados a cdédigos
previamente asignados, los cuales deberian inhabilitar nuevas asignaciones.

También se considera necesario que el régimen aplicable a PCA contemple obligaciones
especificas en materia de prevencion de fraudes y riesgos asociados al lavado de activos y
financiaciéon del terrorismo (LA/FT). Dado que los PCA son los encargados de distribuir los
recursos de identificacion (Codigos y Numeracién) que le son asignados por la CRC a terceros -
sus clientes -, sin que medie necesariamente una relacion contractual entre estos terceros y un
operador tradicional; por lo tanto, se hace indispensable exigir a los PCA y a los Integradores
Tecnoldgicos, en igual medida, practicas empresariales responsables, incluyendo procesos de
debida diligencia, verificacion de antecedentes y trazabilidad del uso de los recursos asignados.
Adicionalmente, se deberia analizar la viabilidad de establecer un marco de corresponsabilidad,
tanto para el PCA como para su Integrador Tecnolégico (cuando el PCA recurra a esta figura)
sobre el contenido de los mensajes cursados, especialmente cuando se usen recursos de
numeracién asignados por el PCA para fines ilicitos o abusivos, como el fraude, el spam
comercial no autorizado o el phishing. Esta medida permitiria cerrar brechas de control frente a
la explotaciéon de recursos criticos como la numeracién, cuya administracién responsable es
fundamental para la seguridad del ecosistema digital.

Asimismo, seria pertinente ajustar los procedimientos de recuperacién de estos recursos en
casos donde se detecte un uso indebido, incluyendo medidas preventivas y correctivas mas
eficaces. Entre ellas, que ante la notificacién de un tercero de mensajes fraudulentos con la
evidencia correspondiente, el operador de red este habilitado para proceder con el bloqueo
inmediato del cédigo en cuestidn y paralelamente informar a la CRC para que pueda iniciar la
investigacion correspondiente.

Igualmente, resulta importante definir consecuencias claras, proporcionadas y disuasorias
frente a conductas reiterativas o malintencionadas. Una propuesta seria permitir la terminacion
unilateral de la relacion de acceso y proceder con su desconexién, o ante casos repetitivos de
fraude que involucren a varios operadores de telecomunicaciones la posibilidad de suspender
temporalmente al PCA, hasta tanto se concluya la investigacion del uso fraudulento o no de los
coédigos cortos.

2.3 Liberacion del servicio SMS A2P de la lista de mercados relevantes.
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Como se ha senalado en distintos espacios, consideramos necesario que la Comision revise
integralmente el servicio de mensajeria de texto corto (SMS), diferenciando los impactos
asociados a su oferta en las modalidades A2P (Application to Person) y P2P (Person to Person).
La creciente relevancia del fendmeno del smishing hace indispensable que cualquier analisis
regulatorio parta de una caracterizaciéon precisa de la oferta que presenta mayores riesgos, en
este caso, la modalidad A2P.

Este analisis cobra especial importancia si se tienen en cuenta los antecedentes regulatorios. En
el ano 2009, mediante el analisis que sustentd la expedicion de la Resolucion CRT 2058 de 2009,
la CRC concluyd que el mercado de “voz saliente movil” incluia tanto las llamadas méviles como
los mensajes cortos de texto (SMS) y mensajes multimedia (MMS), en virtud de su agrupacion
como un "cluster"” en el que los usuarios tipicamente contratan servicios moéviles para realizary
recibir tanto llamadas como mensajes de texto.

No obstante, con el avance del ecosistema digital, este supuesto de mercado ha evolucionado.
Enel2022, durante el desarrollo del proceso que culminé con la expedicion de la Resolucion CRC
7007, la Comisidon reconocio las diferencias entre los mensajes P2P y A2P, y adopté metodologias
de remuneracién diferenciadas para los cargos de acceso: una para los intercambios entre
PRSTM (mensajes P2P) y otra para los mensajes enviados entre PRSTMy PCA o IT (mensajes A2P).
Sin embargo, dicha diferenciacion se sustenté unicamente en observaciones de los grupos de
interés, sin que se desarrollara un andlisis estructural de mercado o de riesgos asociados.

En este contexto, es importante sefalar que el envio de mensajes SMS a través de PCA o IT
corresponde a un servicio masivoy automatizado, cuyas caracteristicas difieren sustancialmente
del servicio P2P que opera bajo condiciones tipicas de usuario final. Por ello, consideramos que
los mensajes A2P no deberian incluirse dentro del mercado minorista “voz saliente movil”, dada
su naturaleza distinta en términos de propédsito, comportamiento del consumidor y nivel de
riesgo.

En consecuencia, proponemos a la Comisiéon analizar la exclusién del servicio A2P del mercado
relevante “voz saliente mdvil” y avanzar hacia una diferenciacion clara entre los servicios SMS
P2P y A2P, mas aun considerando que la problematica del smishing se concentra de forma
abrumadora en la modalidad A2P.

Esta diferenciacion permitiria adoptar medidas regulatorias mas focalizadas y eficaces, sin
trasladar cargas innecesarias a los actores que no estan directamente vinculados con la
generacion de los riesgos identificados.

Se insiste en que una de las principales razones de que los SMS A2P sean actualmente el medio
preferido para la comisién de fraude cibernético a través de servicios moéviles es que la tarifa de
cargos de acceso por SMS que los PCA e Integradores Tecnoldgicos pagan a los PRSTM por el
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acceso a sus redes en Colombia es excesivamente baja comparada con todo el entorno regional
y mundial, lo que se convierte en uno de los principales incentivos para que los fraudes
cibernéticos se inicien a través de SMS por la excesiva rentabilidad (relacién costo/”beneficio”)
que percibiran los generadores de contenido fraudulento. Por ello un trato diferenciado de los
SMS P2P, e incluso una liberacién del techo tarifario de los cargos de acceso para los mensajes
A2P podria generar una correccion del mercado distorsionado por la tarifa de esos cargos de
accesoy que, como lo hemos dicho, incentiva y propicia el trafico fraudulento.

2.4 La regulacion requiere herramientas especificas para la prevencion de técnicas de
fraude mediante llamadas de voz.

En relacién con modalidades de fraude como el Vishing, es importante destacar las tacticas
utilizadas por los ciberdelincuentes, que incluyen la “suplantacién de identidad”, donde los
estafadores se hacen pasar por entidades bancarias, empresas de telecomunicaciones o
proveedores de servicios, con el objetivo de ganar la confianza de las victimas. Estas tacticas
también incluyen llamadas de "emergencia"”, disefiadas para generar una sensacion de urgencia
y presionar a la victima a actuar rapidamente sin reflexionar, asi como técnicas de manipulacion
psicoldgica para inducir confianzay lograr que las personas compartan informacion confidencial.

Estas practicas dependen en gran medida de la capacidad del usuario para detectar que esta
siendo victima de un fraude y, asi, evitar compartir datos sensibles. Sin embargo, existen otras
tacticas como las llamadas automatizadas o "robocalls", en las cuales se utilizan sistemas
automatizados para realizar llamadas masivas. Aunque las llamadas automatizadas pueden ser
utilizadas legitimamente por empresas para campafas de telemarketing o para brindar
informacién relevante, se vuelve preocupante cuando se emplean con fines fraudulentos. Por
ejemplo, algunas empresas emplean tacticas de "llama y cuelga" para perfilar las lineas
telefénicas y determinar cuéles son atendidas por personas reales, lo que luego se utiliza para
lanzar campafas de fraude o para vender estas bases de datos a terceros con fines licitos y
desafortunadamente también ilicitos.

2.5 Marco regulatorio para la proteccion de los derechos de los usuarios ante riesgos de
fraude en plataformas digitales.

Conforme alo establecido en el articulo 19 de la Ley 1341 de 2009, uno de los principales deberes
de la CRC es garantizar la proteccién de los derechos de los usuarios. En el mismo marco, el
articulo 2 de dicha ley sefala que el Estado velara por la adecuada proteccion de los derechos de
los usuarios de las Tecnologias de la Informacién y las Comunicaciones (TIC), asi como por el
cumplimiento de los derechos y deberes derivados del Habeas Data en el contexto de la
prestacién de los servicios.

Aca es importante reconocer que los usuarios de las TIC no solo reciben un servicio de
conectividad, sino que también reciben servicios y contenido digital a través de diversas
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plataformas digitales. Hasta elmomento, el enfoque delregulador se ha centrado principalmente
en regular a los proveedores de conectividad, mientras que la regulacion sobre contenidos ha
sido mas limitada, principalmente relacionada con el servicio de televisidon tradicional y
buscando proteger a los usuarios de contenido inapropiado. Sin embargo, hoy en dia, el
panorama ha cambiado significativamente con la expansion de los servicios OTT, que incluyen
plataformas como WhatsApp, Messenger, YouTube, y otras aplicaciones de mensajeria y video.
Estas plataformas, en su mayoria, carecen de una regulacidon clara que brinde proteccion
adecuada a los usuarios respecto al contenido que consumen.
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En este sentido, es crucial que el regulador empiece a evaluary, en su caso, regular el contenido
ofrecido a través de los proveedores de contenido y plataformas OTT. Dentro de las actividades
ilicitas que se realizan a través de plataformas como WhatsApp, se encuentran casos donde los
ciberdelincuentes emplean tacticas de suplantacion de identidad o envian enlaces maliciosos
para robar informacidn personal (phishing), lo que puede derivar en fraudes o extorsiones.

Ademas, las videollamadas se han convertido en un vehiculo para ejecutar fraudes a través de
enganos, como falsas ofertas de empleo, que tienen como objetivo no solo obtener acceso a
informacidén personal, sino también manipular a las victimas para realizar pagos o compartir
datos bancarios sensibles®.

Por lo anterior, dada la evolucién de las plataformas de comunicacidn y la aparicion de nuevas
amenazas digitales, es esencial que la CRC amplie su enfoque regulador para incluir los servicios
OTT y otros canales digitales que hoy estan en el centro de la actividad fraudulenta y que es
materializada a través del servicio de internet. Mediante una regulacién adecuada y la
implementacién de medidas preventivas podremos garantizar la proteccién efectiva de los
usuarios frente a los riesgos asociados con el uso de estas tecnologias. La regulacion debe
adaptarse a los nuevos desafios, asegurando que los derechos de los usuarios estén protegidos
en un entorno digital cada vez méas complejo y vulnerable.

Este tema se ha venido evaluando mundialmente en especifico, se pueden citar los siguientes
estudios de fuentes oficiales:

e Informe de la Unidad Fiscal Especializada en Ciberdelincuencia (Ufeci), Argentina (2024):
Este informe oficial documenta un récord de 34,468 reportes de ciberdelitos, con mas de
5,500 casos vinculados a WhatsApp, especialmente por fraudes y usurpacion de
identidad mediante acceso ilegitimo a cuentas. Ademas, destaca el aumento significativo
en casos de violencia digital’.

6 https://www.lafm.com.co/tecnologia/modalidad-de-estafa-por-videollamada-de-whatsapp-asi-lo-roban-en-
segundos

7 https://www.lanacion.com.ar/seguridad/ciberdelitos-en-alza-record-de-denuncias-whatsapp-como-blanco-
principal-y-crecen-los-casos-de-nid30062025/
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Estudio y predicciones de BTR Consulting (2024-2025): Firma global que hizo un informe
titulado Predicciones 2025, en el que se describen tendencias crecientes del cibercrimen
a nivel global, incluyendo ataques mediante plataformas de mensajeria las plataformas
mas utilizadas para realizar estafas fueron WhatsApp, Telegram, Instagram, TikTok y
Facebook. Los delincuentes suelen crear mensajes personalizados relacionados con
problemas financieros, como supuestas deudas, ayudas econdmicas o emergencias;
sefiala elaumento delransomware, uso de inteligencia artificial para estafas, y elimpacto
en generaciones mas jovenes.

Informe de Group-IB sobre delitos tecnoldgicos 2025: Reporta el crecimiento significativo
de ciberataques avanzados (APT), aunque no exclusivamente enfocado en mensajeria,
aporta contexto a la evolucién del ciberdelito tecnolégico global.

Analisis de Keeper Security sobre canales de mensajeria en 2024: Documento que
destaca que WhatsApp y Telegram son vectores importantes de phishing y fraudes
mediante mensajes maliciosos que suplantan entidades financieras para enganar a
usuarios.

Informe Sofistic (2025)% explora las vulnerabilidades a las que se estan vieestas las
empresas actualmente y cuales medidas deberian tomarse ante el ataque desmedido de
ciberdelincuentes.

3. MESAS DE TRABAJO CONJUNTAS.

Proponemos, realizar mesas de trabajo conjuntas con La Fiscalia General de la Nacién, el
Ministerio de TIC y de Defensa, la CRC, la Superintendencia de Comercio — SIC desde las
delegaturas de proteccion de los datos personales y la delegatura de proteccién al consumidor,
la Superintendencia Financiera de Colombia — SFC, los PRSTM, PCA, y los demas actores que
consideren interesados con el fin de revisar un esquema de senda de reduccidén que permita
reducir el fraude cibernético mdvil, articulando capacidades institucionales, compartiendo
informacién estratégica y adoptando medidas coordinadas y progresivas que habiliten
respuestas mas eficaces frente a este fendmeno creciente, al tiempo que se fortalece la
confianza del usuario en los servicios digitales y se promueve un entorno mas seguro para las
transacciones electrénicas.

CONSULTA PUBLICA.

1. Sobre el problema planteado:

8 https://cuatroochenta.com/landings/tendencias-ciberseguridad/
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a) ¢Por qué considera que el problema definido en este documento involucra todos
los elementos que evidencian las dificultades generadas por la comision de fraude
cibernético mediante la provision de los servicios tradicionales de llamadas de vozy
SMS? Dado el caso que considere que el problema definido no involucra todos los
elementos necesarios, por favor justifique sus motivos, aporte evidencia al respecto
y proponga un problema alternativo con sus respectivas causas y consecuencias.

RTA. De acuerdo con lo sefialado en los comentarios generales, consideramos que la
definicion del problema no aborda de manera integral la problematica del fraude
cibernético.

En primer lugar, el alcance planteado se encuentra limitado a los servicios tradicionales
de vozy mensajes de texto, sin considerar de forma adecuada la totalidad de los servicios
que conforman el mercado relevante de “servicios moéviles”. En este sentido, resulta
fundamental incluir el servicio de internet movil en el analisis regulatorio, dado que este
medio es ampliamente utilizado para la ejecuciéon de fraudes cibernéticos y, por tanto,
constituye un factor clave en la materializacion de estos incidentes.

En segundo lugar, consideramos que el problema no radica en la ausencia de
herramientas regulatorias porque como ya se indicé al principio de la comunicacion, ya
se han contemplado algunas de orden legaly regulatorio, sino en incorporar herramientas
especificas y establecer consecuencias claras por su no implementacion y/o aplicacion.
Un ejemplo de ello es el articulo 2.1.18.6 de la Resolucién 5050 de 2016, que establece la
directriz para que los PCA e IT utilicen herramientas tecnolégicas para prevenir fraudes a
través del envio de SMS. Sin embargo, no se tiene claridad sobre si estas herramientas
estan siendo efectivamente implementadas. Ademads, la norma no contempla
mecanismos para que las autoridades de vigilanciay control tomen acciones ante la falta
de implementacion de estas medidas.

En tercer lugar, la “ausencia de normas” no es un problema en si mismo, es una de las
causas del problema al que se enfrentan los usuarios de los servicios de SMS, vozy datos
moviles, asi como los PRSTMs que estan obligados a proveer el acceso a los PCAs e
Integradores Tecnoldgicos, quienes son la fuente del trafico presuntamente fraudulento
que se origina desde sus clientes finales, y al mismo tiempo los PRSTMs estan obligados
aresponder por cargas regulatorias de responsabilidad similares a las de los originadores
de ese trafico

Profundizando un poco mas en nuestra afirmacién de que la “ausencia de normas” no es
un problema en si mismo, manifestamos también que es la responsabilidad difusa de que
adolecen las normas existentes entre lo que atafie a los PCAs y lo que le atafie a sus
Integradores Tecnoldgicos, lo que propicia también la proliferaciéon del fraude cibernético
a través de algunos de estos agentes.
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En cuarto lugar, no se observa que el planteamiento del problema esté abordando una de
las causas estructurales que propicia que los SMS sean actualmente el medio preferido
para la comision de fraude cibernético a través de servicios moviles, y es el
correspondiente a que la tarifa de cargos de acceso por SMS que los PCA e Integradores
Tecnologicos pagan alos PRSTM por elacceso a sus redes en Colombia es excesivamente
baja comparada con todo el entorno regional y mundial, lo que se convierte en uno de los
principales incentivos para que los fraudes cibernéticos se inicien a través de SMS por la
excesiva rentabilidad (relacién costo/”beneficio”) que percibiran los generadores de
contenido fraudulento.

En este contexto, sugerimos revisar y replantear la definicion del problema, de manera
que refleje adecuadamente los factores estructurales involucrados. A continuacion,
presentamos una propuesta de redaccién para tal fin.

“El contexto actual requiere que la regulacion incorpore herramientas especificas
para reducir el riesgo de fraude cibernético ejecutados a través de los servicios
moviles frente a los cuales aun no existen lineamientos de intervencion directa.”

b) Frente al problema planteado, ;por qué considera que las causas presentadas en
este documento son las que generan el problema definido? En caso de considerar lo
contrario, por favor indicar las razones por las cuales no esta de acuerdo con la
relacion que se establece entre tales causas y el problema definido, y proponga las
causas que considere pertinentes.

RTA. Conforme a la respuesta anterior, es necesario realizar una reconsideracion de las
causas que impulsan la problematica de fraude cibernético en las redes mdviles.

Al respecto, planteamos algunas causas que pueden estar ocasionando la problematica
expuesta:

e Falta de herramientas para realizar un debido control y vigilancia de los
recursos de identificacion por parte del administrador y entidades de
vigilancia y control.

o Asignacionde cadigos cortos: Actualmente, se hanidentificado casos en
los que ciertos proveedores continlan accediendo a nuevos codigos
cortos, aun cuando han estado involucrados en investigaciones por
presunto uso indebido o fraude asociado a estos recursos. Esta situacion
genera preocupacion en términos de control y prevencidon del uso
fraudulento. En este sentido, consideramos que, en aras de fortalecer la
confianza en el ecosistema digital, la Comisién deberia evaluar
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mecanismos mas estrictos para la asignacion de estos recursos. En
particular, podria contemplarse la posibilidad de restringir la asignacién
de nuevos coédigos a los PCA que presenten reiteraciéon en
comportamientos asociados a practicas fraudulentas, de acuerdo con los
principios de uso eficiente y seguro de los recursos de numeracién. Dado
que es posible que se cree una nueva razon social con el fin de continuar
con practicas indebidas previamente identificadas, se sugiere que, al
momento de asignar recursos de numeracion, se evalue la composicion
accionaria de la empresa solicitante. Esto permitiria verificar si existen
vinculos con personas naturales o juridicas previamente asociadas a
conductas irregulares, y asi evitar que los mismos actores reincidan en
dichas practicas bajo una nueva estructura empresarial.

Recuperacion de codigos cortos. De igual forma, es necesario optimizar
los procedimientos asociados a la recuperacion de cédigos cortos en los
casos en donde se identifiquen usos indebidos. Uno de los principales
retos actuales es la duracion del proceso investigativo por parte de la
Comisién, durante el cual el PCA puede continuar utilizando el cdédigo
presuntamente comprometido, aumentando el riesgo de afectaciones a
los usuarios.

Como PRSTM, hemos puesto en conocimiento el uso indebido de cédigos
cortos, los cuales, de manera presunta, estan siendo empleados para
actividades fraudulentas. Un ejemplo de ello fue el reporte del codigo
85949 reportado a la CRC el 3 de mayo de 2023, junto con la respectiva
denuncia en la Fiscalia. El 2 de julio de 2025 se efectud un nuevo reporte a
la CRC indicando que dicho cdédigo sigue activo y continda utilizandose
con fines inapropiados. A pesar de haber transcurrido aproximadamente
dos anos, la CRC aun no hatomado medidas alrespecto. Entendemos que
los procesos de atencidon pueden ser complejos, pero seria muy
beneficioso ajustar los procedimientos para que las acciones puedan
tomarse de manera mas oportuna, protegiendo asi a los usuarios de
posibles fraudes.

e Ausencia de herramientas especificas regulatorias para que los PRSTM
implementen acciones preventivas y colaborativas que puedan mitigar el
fraude cibernético. Es urgente que la Comisidon adopte medidas mas
contundentes para enfrentar el creciente uso del canal SMS con fines
fraudulentos y que los PRSTM como contacto directo del usuario tengamos
herramientas para mitigar estas acciones.
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En este sentido, sugerimos que en casos en los que se identifique una reiteracion
de estas practicas por parte de un mismo PCA o IT, se deberia habilitar la
posibilidad al PRSTM de dar por terminada la relacién de acceso y proceder con
su desconexion de la red del operador. Esta accién contribuiria a desincentivar la
reincidencia de este tipo de practicas.

Desconocimiento de los usuarios sobre las modalidades de fraude
cibernético y como ellos se constituyen en un pilar clave para mitigar este
flagelo. Uno de los retos actuales en la lucha contra el fraude cibernético es el
limitado conocimiento que muchos usuarios tienen sobre las diferentes
modalidades de ataque y sobre el papel tan importante que ellos mismos pueden
desempenar en su prevencion. Consideramos valioso promover una mayor
conciencia sobre estas practicas, asi como orientar a los usuarios respecto a sus
deberesy pasos a seguir cuando se enfrentan a situaciones de posible fraude.

La experiencia demuestra que muchos ataques cibernéticos no tendrian éxito si
el usuario actuara de forma informada y consciente frente a sefiales de alerta. En
este contexto, la educacion y sensibilizacion del usuario se convierte en una
herramienta tan importante como la regulacién o la tecnologia para la contencion
del fraude cibernético.

Por lo anterior, sugerimos que la Comision, en su calidad de entidad reguladora y
como administrador de los espacios institucionales en los canales de television
abierta que cuentan con amplia capacidad de divulgacion, impulse campafas
pedagdgicas que informen de forma clara, practica y accesible a los ciudadanos
las situaciones a las que pueden verse enfrentados y cdmo actuar ante estas.

Asimismo, se le indique al usuario que la CRC tiene facultades para suspender el
uso de los codigos cortos desde donde estan siendo objeto de ataques. De esta
forma, los usuarios podrian reportar estas acciones ante la CRC para que se
tomen medidas alrespecto. En este sentido, sugerimos a la CRC habilitar un canal
directo para que los usuarios realicen las denuncias.

Las obligaciones regulatorias recaen sé6lo sobre unos actores de la cadena de
valor, son asimétricas y en otros casos difusas. Al analizar el marco regulatorio
vigente, se evidencia un enfoque en el que las obligaciones mas estrictas y las
consecuencias mas gravosas recaen principalmente sobre los PRSTM, quienes
estan obligados a otorgar el acceso sin importar las calidades o el
comportamiento de los PCAs y sus Integradores Tecnolégicos que se lo solicitan.
Sibien estos actores cumplen un rol clave en la cadena de prestacion del servicio,
es importante sefialar que en el caso de TIGO, productos de bolsas de mensajes,
por ejemplo, han sido eliminadas del portafolio comercial, por tanto, la
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responsabilidad en la prevencién del fraude cibernético debe radicaren los PCA e
Integradores, que son los que en mayor medida comercializan este tipo de
servicios hacia terceros.

En este sentido, consideramos necesario que la Comisién revise y ajuste las
cargas regulatorias, promoviendo una mayor equidad y haciendo mas vinculantes
las obligaciones para los otros agentes, como los PCAy los IT, e incluso obligando
aque las cargas y responsabilidades que tienen que asumir sean exactamente las
mismas entre ellos, porque la realidad es que con el marco normativo actual
algunos PCAs y sus respectivos Integradores soslayan sus responsabilidades, los
unos (algunos PCAs) alegando que son sus clientes finales los que generan el
contenido fraudulento y los otros (sus Integradores) argumentando que son los
PCAs los responsables del contenido . Asi entonces solicitamos que las revisiones
y ajustes que haga la CRC a la normatividad estén enfocados en que todos los
actores tengan una participacion activa, coherente y corresponsable en la
implementacion de medidas para combatir este tipo de amenazas. Fortalecer las
obligaciones regulatorias de estos actores permitira una respuesta mas efectivay
articulada frente al fraude cibernético.

Contacto sin el consentimiento previo y explicito de los usuarios. Es necesario
precisar que el consentimiento otorgado a un PRSTM no puede extenderse a todos
los actores que intervienen en la cadena de valor de la comunicaciéon por SMS,
llamadas y correos electrénicos, y es necesario que cada actor gestione las
respectivas autorizaciones. Esto incluye no sélo a las entidades originadoras de
los mensajes, sino también a sus socios comerciales, PCA, los integradores
tecnoldgicos y proveedores de contenido OTT.

Escasa coordinacion entre PRSTMs, la CRC, la SIC y las demas entidades y
autoridades que intervienen en la prevencidn, vigilancia y control de fraudes
cibernéticos. Aunque estos actores tienen funciones complementarias en
materia de vigilancia, proteccién al usuario, ciberseguridad y regulacion,
actualmente no se cuenta con protocolos conjuntos de actuacién ni mecanismos
interoperables para el reporte, analisis y respuesta frente a estos eventos. Esta
fragmentacion institucional debilita la capacidad del ecosistema para identificar
patrones emergentes, generar alertas tempranas y actuar de forma articulada, lo
que retrasa la prevencién y contencién efectiva de los fraudes que utilizan
servicios de comunicaciones como canal de contacto.

La regulacion focaliza sus esfuerzos en los servicios de conectividad,
mientras que la regulaciéon relacionada con servicios sobre contenidos
mediante plataformas digitales es limitada. Como se mencioné en el numeral
2.5 en los comentarios generales, la baja intervencidon regulatoria sobre
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contenidos digitales esta generando un impacto sobre los derechos y proteccion
de los usuarios, y para este caso concreto, se estan viendo impactados por las
modalidades de fraudes que se estan ejecutando a través de plataformas OTT de
mensajeria y video.

c) Frente al problema planteado, ;por qué considera que las consecuencias
expuestas en el presente documento tienen relacién directa con la materializacién
del problema? En caso de considerar lo contrario, indicar las razones por las cuales
no esta de acuerdo con la relacion que se establece entre el problema definido y las
consecuencias descritas, y proponga las consecuencias que considere pertinentes.

RTA. Conforme a lo expuesto en la respuesta al literal 1a, consideramos pertinente que
se revalue el enfoque actual sobre las consecuencias derivadas de la problematica del
fraude cibernético en las redes moéviles, donde, si bien las consecuencias senaladas en
el documento pueden representar un primer acercamiento, es importante profundizar en
ellas parareflejar de forma mas completa la dimensién del problema considerando incluir
elimpacto causado en el servicio de internet movil.

Adicionalmente, se plantea incluir la siguiente consecuencia:

e Crecimiento sostenido de las modalidades de fraude dirigidos a los usuarios
a través de los servicios moviles. Si bien se observa una problematica
pronunciada en los casos de fraude por la modalidad de smishing, esta no es la
Unica modalidad que genera consecuencias, Modalidades como el “Robocall”,
estan generando un impacto relevante en las empresas y usuarios. Asimismo, al
incluir el servicio de internet mdvil en el alcance del proyecto, se pueden abordar
de una forma mas amplia las medidas para los casos de phishing y otras
modalidades que se presentan sobre el servicio de internet.

2. Respecto de los grupos de valor:

a) ¢Por qué considera que existen otros grupos de valor que deben tenerse en cuenta
en el desarrollo del presente proyecto regulatorio? Por favor indiquelos, justificando
la razén que tendria para incluirlos. En caso de considerar que se encuentran
incluidos todos los grupos de valor, justifique también su respuesta.

RTA. Consideramos que existen otros grupos de valor que deberian ser tenidos en cuenta
en el desarrollo del presente proyecto regulatorio, especialmente si se busca una
estrategia integral y sostenible de mitigacion de este flagelo a todos los actores que
intervienen en las redes moviles. En la lista de grupos de valor falto incluir:
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OTT: Estos actores juegan un papel fundamental en el ecosistema de seguridad
cibernética, ya que diversas modalidades de fraude, especialmente aquellas basadas en
ingenieria social se ejecutan a través de sus plataformas. Actualmente, las campanas de
phishing no se limitan Unicamente a los mensajes de texto (SMS), sino que también se
propagan mediante aplicaciones de voz y mensajeria de texto en aplicaciones como
WhatsApp, Telegram y Messenger. Por tanto, es clave incluir a estos proveedores en las
estrategias integrales de prevencion, deteccion y reaccion frente al fraude cibernético
relacionadas con patrones de comportamiento, suplantacién de identidad, canales de
verificacion, entre otros.

Entidades del ecosistema de ciberseguridad del Estado. Aunque la CRC tiene un rol
claro en la regulacion del servicio y la proteccidon de los derechos de los usuarios, el
fendmeno del fraude cibernético también involucra aspectos de persecucién penal,
prevencion digital y analisis forense, que son competencia de otras autoridades. Incluir a
actores como el Centro Cibernético de la Policia Nacional, la Fiscalia General de la
Nacion, ColCERT del MinTIC, y eventualmente la UIAF, permitiria fortalecer los canales de
intercambio de informacién, construir alertas tempranas y mejorar la trazabilidad de
eventos.

Titulares de datos y representantes de derechos digitales. Las personas afectadas no
siempre son técnicamente “usuarios” de los operadores méviles. Muchas veces el fraude
alcanza a ciudadanos sin una relacion contractual directa (nifios, adultos mayores,
turistas, etc.), lo que justifica involucrar a asociaciones de consumidores, defensores de
derechos digitales, y expertos en proteccidon de datos personales, para garantizar un
enfoque centrado en las personas, con especial énfasis en los grupos mas vulnerables.

Elfendmeno del fraude cibernético es multidimensionaly transinstitucional, por lo que la
inclusion de estos grupos de valor no solo es deseable sino necesaria para asegurar la
coherencia, eficacia e interoperabilidad del marco regulatorio que se esta construyendo.
Una visién sistémica del problema permitira disefar intervenciones mas robustas,
sostenibles y alineadas con elinterés publico.

3. Sobre posibles alternativas de solucion a la problematica identificada:

a) En relacion con el uso indebido de la numeracion de cédigos cortos:

a.1. ;Cudles beneficios o desafios cree que podria tener laimplementaciéon de
un registro de remitentes de mensajes cortos de texto, que haga uso de
codigos alfanuméricos para su identificacion por parte de los usuarios, asi
como de la identificacion de la campafa de comercializacion o publicidad que
se va a adelantar por parte del remitente?
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RTA. Consideramos que la medida propuesta seria efectiva si el registro de
remitentes incluye la razon social de la empresa o persona natural que contrato el
envio de los mensajes, es decir, dentro de los eslabones de la cadena de valor que
presento la Comision, la informacion debe corresponder a la Entidad Originadora.
Esta informacion es clave para que los PRSTM, los usuarios y las autoridades
puedan identificar al verdadero remitente y, en caso de detectarse practicas
fraudulentas, replicar acciones o tomar medidas directamente contra el
responsable del envio.

Actualmente se han observado casos donde ni siquiera el PCA puede identificar el
remitente del mensaje. Incluir esta trazabilidad en el registro fortaleceria los
mecanismos de control y responsabilidad, y contribuiria de forma mas eficaz a
mitigar el uso indebido de este canal.

a.2. ;Como valora la creacion de un registro de remitentes que utilice tanto
numeracion de cédigos cortos como numeracion no geografica de servicios
(Numeracion E.164 del NDC 940), teniendo en cuenta la actualizaciéon de las
categorias de atribucion como requisito para su asignacion? ;Considera
viable esta alternativa? ;Qué pros y contras podria identificar?

RTA. Consideramos que incluir la numeracién no geografica en un registro de
remitentes para prevenir el uso indebido de cdédigos cortos, por si sola, no
representa una medida que aporte valor a combatir la modalidad de fraude
smishing. Esta medida combinada con la prohibicién de la reventa de la
numeracién tendria un efecto mas relevante. No obstante, al igual que la
respuesta anterior, el registro de remitentes debe incluir la razén social de la
empresa o persona natural que contrato el envio de los mensajes.

a.3. ¢Qué efectos cree que tendria una medida regulatoria que prohiba la
inclusién de enlaces o URL de cualquier tipo en el contenido de los mensajes
cortos de texto? ;Esta restriccion podria mitigar riesgos de fraude? ¢{Qué
efectos tendria sobre el mercado de envio de SMS?

RTA. Si bien la medida podria tener un impacto directo en los casos de smishing,
desde TIGO consideramos que esta propuesta podria generar dos impactos
negativos.

En primer lugar, esta medida podria comprometer la funcionalidad vy
sostenibilidad econémica del servicio de mensajes cortos (SMS), particularmente
en su uso masivo. Esta restriccidn podria desincentivar su adopcién por parte de
actores del mercado, especialmente pequefias y medianas empresas, que ven en
el SMS una alternativa asequible frente a otros canales de difusion mas costosos.
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La medida podria traducirse en una menor demanda del servicio, debilitando su
viabilidad comercial.

En segundo lugar, esta medida impactaria directamente en los beneficios que
reciben los usuarios, al limitar su acceso a informacion util y oportuna. Dado que
los mensajes de texto tienen un numero restringido de caracteres, la inclusién de
enlaces URL se convierte en una herramienta clave para ofrecer contenidos
ampliados, detallados y personalizados. Estos enlaces permiten a los usuarios
acceder a promociones, actualizaciones, servicios o tramites relevantes de
manera rapida y sencilla. Restringir esta funcionalidad podria afectar
negativamente su experiencia, reduciendo el valor agregado del servicio y
limitando su capacidad para tomar decisiones informadas o acceder a beneficios
ofrecidos por diferentes entidades.

a.4. ;Qué implicaciones considera que tendria la prohibiciéon de la
intermediacion o reventa del uso de numeracion de codigos cortos por parte
de los asignatarios, estableciendo la identificacion exclusiva de remitentes
de mensajes de texto (SMS) a través de un Unico cédigo corto atribuido a una
modalidad y rango numérico exclusivo? Es decir, un cédigo corto como canal
dedicado de comunicacién entre un originador de mensajes de texto y sus
destinatarios, atribuido en la modalidad de servicios financieros. Ejemplo:
codigo corto: 86000; modalidad: servicios financieros; uso: para uso exclusivo
por parte de la entidad financiera: Banco X ;Considera que la cantidad
disponible de humeracidn de cédigos cortos seria suficiente para atender la
demanda de estos servicios, o seria necesario migrar a otro tipo de
numeracion con mayor disponibilidad de nimeros?

RTA. Consideramos que la prohibicion de la intermediaciéon del uso del codigo
corto constituye una medida adecuada, en la medida en que se orienta a mitigar
una modalidad de fraude que se ha presentado justamente a través de la reventa
y uso indebido de este tipo de numeracion ante las dificultades que representa
identificar el responsable de la accidn fraudulenta. De esta manera, el remitente
seria el responsable del uso del cddigo corto y del contenido de los mensajes.

Adicionalmente, teniendo en cuenta que este tipo de numeracidén es un recurso
escaso, estimamos pertinente considerar la posibilidad de combinar este
esquema con el uso de numeracion E.164 no geogréafica de servicios atribuida en
el NDC 940, lo cual permitiria ampliar la disponibilidad de numeracién sin
comprometer la trazabilidad, seguridad y control que se busca con la medida
propuesta.
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a.5. ;(Qué beneficios o desafios considera que podria tener la migracién del
uso de la numeracidn de cédigos cortos a numeracion E.164 no geografica de
servicios atribuida en el NDC 940 para acceder a contenidos y aplicaciones
soportados en SMS y USSD, con reglas estrictas sobre exclusividad de usoy
prohibicion de comparticiéon o tercerizacion del recurso?

RTA. En linea con lo sefalado previamente, consideramos que la propuesta
permitiria ampliar la disponibilidad de recursos de numeracion para servicios de
mensajeria de texto, lo cual resulta positivo para atender la demanda de este tipo
de servicio. No obstante, es importante precisar que dicha numeracién no deberia
habilitarse para su uso en plataformas de voz, a fin de preservar su propésito
especifico.

Adicionalmente, coincidimos en la necesidad de establecer reglas claras y
estrictas que garanticen la exclusividad en el uso del recurso, imponer al
remitente la responsabilidad de la integridad del contenido, asi como la
prohibicién expresa de su comparticiéon o reventa. Esta medida, en particular, se
perfila como la herramienta mas efectiva para prevenir y reducir los eventos
fraudulentos que se han identificado en torno al uso de numeracién corta.

a.6. Por favor describa de manera detallada cualquier otra alternativa
regulatoria que considere podria contribuir a prevenir el uso indebido de la
numeracion de coédigos cortos y el contacto a usuarios con fines
presuntamente fraudulentos mediante el envio de mensajes cortos de texto.

RTA. La propuesta de establecer reglas de exclusividad en el uso de la numeracion
y prohibir su reventa es una medida necesaria para enfrentar los riesgos asociados
al uso fraudulento de este recurso escaso. No obstante, para que esta accion sea
realmente efectiva, debe complementarse con mecanismos de control mas
robustos aplicables tanto a los PCA como a los Integradores Tecnoldgicos. Ambos
actores deben estar sujetos al mismo nivel de responsabilidades y obligaciones,
dado su rol activo en la distribucién del contenido e imponerles la obligacion de
validar la existencia y representacion de las personas naturales o juridicas
(Clientes) que serian usuarios y remitentes de los mensajes

En este sentido, resulta indispensable que se establezcan consecuencias claras
frente al uso indebido de numeracién, como que en casos de reincidencia o
afectaciones graves, rechazar de plano las nuevas solicitudes de asignacion de
coédigos cortos y la revocacion de la licencia del operador responsable.

Asimismo, debe quedar claramente definido que la responsabilidad sobre el
contenido recae exclusivamente en el PCA y el IT, quienes deben garantizar su
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legalidad e integridad. Esta responsabilidad no puede trasladarse a los PRSTM, en
virtud del principio de inviolabilidad de las comunicaciones y derechos de
intimidad y privacidad de los usuarios.

En este sentido, es importante que la Comision profundice en lo relacionado con
los mecanismos de autorizacion expresa por parte de los usuarios para ser
contactados por distintos agentes del ecosistema digital. En particular, respecto
al envio de mensajes de texto (SMS), debe precisarse que la autorizacién otorgada
por elusuario aun PRSTM no puede entenderse como una habilitacion automatica
a otros actores, como PCA o IT, salvo que exista una autorizacién independiente,
libre, previa, informada y expresa para tales fines. Ademas, si bien los PRSTM
desempenan un rol esencial en la distribucion del mensaje, su funcion se limita a
ser un canal de transmisién, y no implica necesariamente que cuenten con
autorizacién para la contactabilidad en nombre de terceros.

b) Respecto del uso inadecuado de la numeracion E.164:

b.1. ¢Qué beneficios y retos identifica en la implementacion de un registro de
originadores de llamadas comerciales y publicitarias, que permita su
identificacion por parte del usuario final mediante coédigos alfanuméricos, y
que se complemente con medidas como el uso exclusivo de rangos de
numeracion dedicadas, bloqueo de numeracion no valida o extranjera
sospechosa y el registro de campafas que se van a realizar por medio de
llamadas de voz?

RTA. Con el establecimiento de reglas de exclusividad en el uso de la numeracién
y la prohibicién de su reventa, consideramos que no seria necesario implementar
medidas adicionales de trazabilidad. Al asignarse un Unico responsable por cada
caédigo, se garantiza la plena identificacién del titular y, por ende, del responsable
del contenido de los mensajes asociados a dicho recurso.

b.2. ;Qué percepcion tiene sobre la adopcion de técnicas tecnologicas de
filtrado (screening) para identificar y bloquear llamadas o mensajes
sospechosos? ;Considera que esta medida debe ser complementada con
acciones regulatorias sobre el uso de numeracion?

RTA. Consideramos que el proyecto regulatorio deberia enfocarse
prioritariamente en establecer medidas preventivas que impidan el inicio de
acciones fraudulentas, en lugar de centrarse Unicamente en técnicas de
deteccidén cuando el fraude ya esta en curso.
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En el caso de los mensajes de texto corto SMS, medidas como el establecimiento
de reglas de exclusividad en el uso de la numeraciony la prohibicion de su reventa
tendrian un mayor impacto en la mitigacion de acciones fraudulentas, al atacar la
raiz del problema. Asi como establecer las mismas responsabilidades y
obligaciones a cargo de los PCA e IT.

Sin embargo, si la Comisién contempla la implementacién de medidas
adicionales orientadas al uso de herramientas tecnolégicas, es importante tener
en cuenta que los PRSTM no cuentan con facultades legales para revisar el
contenido de los mensajes, salvo en las excepciones expresamente previstas en
la ley. Por esta razén, cualquier medida en este sentido deberia estar dirigida a los
actores que originan la comunicacion, es decir, los PCA e IT.

Por otra parte, en el caso de las llamadas de voz, se presentan acciones de fraude
con practicas asociadas a llamadas automaticas o robocalls. Esta metodologia de
fraude suele comenzar con un alto volumen de llamadas generadas
automaticamente hacia rangos de numeracidn, con el objetivo de identificar
lineas activas y perfiles de usuario, para luego iniciar un intento de fraude mas
elaborado. En estos casos, los mecanismos de deteccion son limitados, pues la
primera llamada suele cortarse tan pronto se identifica actividad en la linea, lo que
dificulta establecer alertas tempranas.

En este caso, también se recomienda que las medidas regulatorias se orienten a
ejercer controles en las fases iniciales de la llamada. La identificacion de una
llamada como sospechosa o fraudulenta suele depender, en ultima instancia, del
receptor, especialmente cuando se trata de una segunda llamada, luego de
haberse perfilado previamente al usuario. Por ello, deberian establecerse
restricciones ante el uso de este tipo de practicas. En todo caso, reiteramos que
los PRSTM no tenemos autorizacion para intervenir, escuchar o analizar el
contenido de las llamadas de voz, por lo que cualquier solucién debe ajustarse a
este marco legal.

b.3. Por favor describa de manera detallada cualquier otra alternativa
regulatoria que considere podria contribuir a prevenir el uso indebido de la
numeracion E.164 y el contacto usuarios con fines presuntamente
fraudulentos mediante llamadas de voz.

RTA. Reiteramos lo expuesto en el punto anterior.

c) En relaciéon con el desconocimiento de los usuarios sobre privacidad de la
informacidn técnicas de ingenieria social:
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c.1. ¢Cual es su opinion sobre establecer obligaciones de divulgacion
pedagégica y de prevencion en cabeza de los operadores moviles, PCA e
integradores tecnolégicos, complementadas con un portal de la CRC con
informacion sobre remitentes denunciados?

RTA. Conforme lo expuesto en los comentarios generales, consideramos que la
Comision en su calidad de entidad reguladora con espacios institucionales en los
canales de televisidn abierta, cuenta con amplia capacidad de divulgacion, es el
medio 6ptimo para impulsar campanas pedagdégicas que informen de forma clara,
practicay accesible a los ciudadanos.

Si bien valoramos los esfuerzos orientados a la prevencién del fraude cibernético,
consideramos que las obligaciones de divulgacion pedagdgica deben disenarse
bajo un enfoque de asimetria regulatoria, en atencion a las multiples cargas que
ya asumimos los PRSTM en materia de protecciéon al usuario, incluyendo la
prevencion de fraudes por suplantacion del cual somos victimas, la portabilidad
numérica movil, la activacion de lineas prepago y en general todas las
obligaciones de divulgacién establecidas por la CRC y la SIC en materia de
usuarios.

La regulaciéon ya establece mecanismos para que los usuarios dejen de recibir
mensajes de texto provenientes de codigos cortos mediante la utilizacién de
palabras clave como “SALIR” o “CANCELAR” segun lo establecido en la
Resolucién 6522 de 2022 en su Articulo 4to. No obstante, dichos mecanismos no
son conocidos por la mayoria de los usuarios de servicios moviles; por lo tanto,
proponemos que la CRC utilice los medios de los que dispone para realizar
campanas de comunicacién para posicionar esta posibilidad existente como
medida para mitigar el fraude.

En ese sentido, apoyamos la idea de campafas conjuntas lideradas por la CRC,
complementadas con un portalinstitucional de denuncias de remitentes, siempre
que se evite duplicar esfuerzos y se garantice una distribucion proporcional de
responsabilidades entre PRSTM, PCA e integradores tecnolégicos.

% Resolucién 6522 de 2022 en su ARTICULO 2.1.19.7. ESTANDARIZACION PALABRAS CLAVE. Los PCA deben
adoptar las siguientes palabras clave estandarizadas (sin importar la utilizacidn de letras mayusculas o
minusculas) para los distintos procedimientos.

(..)

2.1.19.7.6. La palabra clave “salir” o “cancelar”: indica la solicitud para restringir la recepcidén de mensajes de un
determinado PCA. En el caso de los servicios de suscripcidn, indica la cancelacién de todos los servicios desde
un determinado cédigo corto.
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Asuvez, en caso de establecer esta obligacion, es fundamental que recaiga sobre
los actores que ofrecen estos servicios y que tienen control sobre su contenido,
como los PCA e IT, asi como, los proveedores de contenido OTT. Estos actores
deben involucrarse activamente en la realizacion de campanas pedagdgicas
dirigidas a los usuarios. En el caso de estos ultimos, es importante tener en cuenta
que las acciones de fraude también se ejecutan a través de plataformas de
mensajeria operadas por estos proveedores.

c.2. ;Qué efectos cree que tendria la creacion de un portal que incluya una
lista negra con los recursos de identificacion mas denunciados ante la CRC, e
identificados de oficio por esta autoridad, que sean utilizados para contactar
usuarios con fines presuntamente fraudulentos?

RTA. El problema no radica en el recurso de identificacidon en si, sino en la
ausencia de medidas eficaces que prevengan su utilizacion con fines
fraudulentos. En este sentido, la creacion de listas negras con los recursos de
identificacién méas denunciados tendria un impacto limitado si no se acompana
de mecanismos agiles para su deteccién, validacion, inclusién oportuna vy
notificacién a los PRSTM para realizar los respectivos bloqueos.

Las acciones deben ser oportunas, porque de lo contrario el incluir un cédigo que
ha sido usado durante meses para cometer fraudes carece de utilidad practica, ya
que el dafno ya ha sido causado. Por ello, se requiere un enfoque preventivo y
dinamico, con acciones tempranas que permitan bloquear o restringir
rapidamente estos recursos desde las primeras sefales de uso indebido.

c.3. ¢Como valoraria la creacion de un sistema intersectorial de trazabilidad
de recursos de identificaciéon, administrado por la CRC, que centralice las
PQRs presentadas por los usuarios y se complemente con campanas
educativas conjuntas?

RTA. Consideramos que esta medida representa una carga adicional para los
PRSTM, quienes son solo un medio, sin que ello implique un aporte efectivo a la
prevencién o mitigacion de las acciones de fraude. Las medidas que se adopten
en el marco de este proyecto deben priorizar la eficiencia y minimizar el impacto
econdmico de suimplementacion, especialmente teniendo en cuenta que se trata
de un sector que ya ha sido afectado significativamente en términos financieros,
como se ha expuesto en diversas oportunidades ante la Comision.

c.4. Por favor describa de manera detallada cualquier otra alternativa que
considere util para aumentar el conocimiento y empoderamiento de los
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usuarios frente a los riesgos del fraude cibernético por medio de servicios
moviles.

RTA. Como se menciond previamente, el uso de los espacios institucionales en la
television abierta administrados por la CRC seria una medida uUtil para aumentar
el espectro de divulgacién de conocimiento para mitigar este flagelo.

También se podria estructurar un programa nacional de alfabetizacion digital en
seguridad para el uso de servicios de telecomunicaciones, mediante el cual la
CRC, en coordinacion con el MinTIC y la academia, impulsarias programas
transversales parafortalecer las competencias digitales basicas relacionadas con
la identificacion de fraudes, el uso seguro del teléfono movil y la gestidn
responsable de los datos personales. Esto podria desarrollarse en alianza con
bibliotecas publicas, centros de conexién comunitarios o entornos escolares.

d) Sobre la revisidn integral del Régimen de Recursos de Identificaciéon

d.1. ¢tiene alguna propuesta o recomendacion para optimizar los
procedimientos de asignacion y recuperacion de los recursos de
identificacion?

RTA. A continuacidn se presentan algunas sugerencias o recomendaciones de
optimizacion de estos procedimientos:

Respecto a los procedimientos de asignacion.

e El uso de los coédigos cortos deberia tener una destinacion especifica y
restringir el uso para motivos no solicitados, por tanto, consideramos
necesario ajustar las categorias de asignacion para cumplir con dicho
propésito.

e Al momento de evaluar los requisitos de asignacién, deberia evaluarse si la
empresa que realiza la solicitud o sus accionistas tienen antecedentes
relacionados con investigaciones o actos administrativos de recuperacion de
numeracioén por acciones fraudulentas y en dado caso, negar la solicitud de
asignacion.

e Sedebenestablecerresponsabilidadesyconsecuencias claras en casode un
uso indebido. Ademas, se debe indicar que tanto los PCA como los IT tengan
el mismo nivel de responsabilidades y consecuencias ante este tipo de
conductas.
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Respecto a los procedimientos de recuperacion.

e Cuando se recupera un cédigo corto, al momento de emitir el acto
administrativo de recuperacion a la empresa que tiene asignado el recurso,
se deberia informar a los PRSTM para proceder inmediatamente con el
bloqueo de la numeracioén.

e Se debe mejorar la frecuencia de actualizacidon de la pagina Web, para
identificar los cédigos retirados oportunamente y poder proceder con mayor
diligencia con las debidas acciones para mitigar el impacto de las acciones

fraudulentas.

Cordial saludo,
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