
–

País Comentarios

Estados Unidos

La regulación federal ya permite a los PRST tomar 
medidas de bloqueo en torno al fraude: a partir de 
marzo de 2023 la FCC aprobó las primeras reglas 
especí昀椀cas contra textos fraudulentos. Estas nuevas 
normas (Report and Order FCC 23-21, en vigor desde 
mayo de 2023) obligan a las compañías móviles a 
bloquear a nivel de red los SMS que aparenten 
provenir de números inválidos, no asignados o en 
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listas DNO (números que nunca enviarían SMS 
legítimos) . 

Reino Unido

El Reino Unido ha entregado herramientas regulatorias 
adicionales a los Operadores, en contra los fraudes 
telefónicos, a saber:

Fraudes vía llamadas: A partir de mayo de 2023 
entraron en vigor nuevas obligaciones establecidas 
por Ofcom (mediante modi昀椀cación de las Condiciones 
Generales, Sección C6) dirigidas a que todos los 
proveedores de telefonía en el país 昀椀ltren llamadas 
con CLI falsi昀椀cado. En concreto, Ofcom exige que, 
<cuando sea técnicamente factible=, los operadores 
identi昀椀quen y bloqueen:

• Llamadas con datos de caller ID inválidos o no 
marcables (ej. números que no existen o 
formateados incorrectamente).

• Llamadas internacionales entrantes que 
presenten un número de Reino Unido como 
identi昀椀cador, cuando no debería ser el caso 
(spoo昀椀ng de numeración nacional) .

Por ejemplo, una llamada originada desde el 
extranjero que exhiba un número 昀椀jo o móvil del Reino 
Unido puede ser bloqueada por defecto, ya que se 
presume suplantación a menos que haya casos de uso 
legítimos muy especí昀椀cos. 

México

México ha sido el escenario de un trabajo 
mancomunado: La Comisión Nacional Bancaria 
(CNBV) y la Asociación de Bancos han trabajado con 
operadores para frenar mensajes falsos de banca 
móvil, y empresas como Meta/Facebook han apoyado 
campañas (<Redes Seguras=) de Profeco contra fraudes 
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en WhatsApp y SMS . Estas son iniciativas de 
educación y coordinación más que obligaciones 
legales.

México ha optado recientemente por un enfoque 
cooperativo regulado: un convenio Profeco-industria 
que formaliza obligaciones de 昀椀ltrado y veri昀椀cación 
para las compañías telefónicas e integradores en 
materia de SMS A2P  

Singapur

Singapur ha adoptado un enfoque integral y pionero, 
combinando regulación de telecomunicaciones y 
directrices del sector 昀椀nanciero para atacar el 
fraude por SMS y llamadas desde múltiples ángulos. 
Un hito importante fue la implementación del SMS 
Sender ID Registry (SSIR), un registro central de 
identi昀椀cadores de remitente de SMS similar al modelo 
británico, pero convertido en esquema obligatorio 
respaldado por el regulador IMDA.

Tras una serie de estafas de phishing bancario a 昀椀nales 
de 2021, la Infocomm Media Development Authority 
(IMDA) lanzó el SSIR en fase beta voluntaria en 2022 y 
lo hizo plenamente obligatorio el 31 de enero de 
2023 . Bajo el <Full SSIR Regime=, todas las 
organizaciones (locales o extranjeras) que envíen SMS 
a números de Singapur deben registrar previamente 
los Sender ID (alfanuméricos o numéricos) que utilizan. 

Desde febrero 2023, los operadores móviles de 
Singapur marcan con la etiqueta "Likely-SCAM" 
cualquier mensaje entrante que muestre un remitente 
no registrado en SSIR. En otras palabras, si un estafador 
envía un SMS 昀椀ngiendo ser "XYZBank" y ese alias no 
está en la lista blanca, al usuario le aparecerá 
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proveniente de <Likely-SCAM= (Probable Estafa) en 
lugar del nombre, alertándolo de la posible falsedad. 

El registro SSIR es administrado por SGNIC (Singapore 
Network Information Centre) y requiere veri昀椀cación de 
la entidad solicitante. Solo empresas con identi昀椀cación 
local válida (número UEN) pueden inscribir Sender IDs, 
lo cual signi昀椀ca que empresas extranjeras deben 
establecer una 昀椀lial o representante local para 
registrarse, añadiendo trazabilidad. 

Además, los agregadores de SMS <participantes= 
integran sus sistemas con el SSIR: SGNIC distribuye 
semanalmente la lista blanca de Sender IDs 
autorizados a todos los agregadores y operadores 
adheridos. 
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