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IDENTIFICACIéN DE MEDIDAS PARA MITIGAR EL
FRAUDE CIBERNETICO POR MEDIO DE SERVICIOS
MOVILES

1. INTRODUCCION

El presente documento aborda la problematica asociada al fraude en servicios de telecomunicaciones,
particularmente aquel que se materializa a través de comunicaciones de voz y mensajes cortos de texto
(SMS) tradicionales, mediante practicas como la suplantacion de identidad, la manipulacién de
identificadores de origen o el uso indebido de redes de telecomunicaciones para contactar a usuarios
con fines engafosos. Este fendmeno se caracteriza por su complejidad, en la medida en que involucra
multiples etapas de la cadena de valor y la participacion de diversos agentes del ecosistema, lo que
requiere un analisis integral que reconozca la naturaleza distribuida del riesgo y las limitaciones para
atribuir responsabilidades a un unico actor.

En este contexto, el documento tiene como propdsito servir de insumo técnico para la evaluacion de
alternativas regulatorias orientadas a la prevencion y mitigacion del contacto a usuarios con fines
fraudulentos, contribuyendo asi al fortalecimiento de la confianza en los servicios de comunicaciones y
a la proteccién de los usuarios. Asimismo, constituye una herramienta para la toma de decisiones por
parte de la Comision y otros grupos de valor, incluyendo proveedores de redes y servicios de
telecomunicaciones (PRST), autoridades publicas y diferentes actores del ecosistema digital, al
proporcionar un analisis estructurado de las problematicas identificadas, las alternativas de intervencion
y su analisis de viabilidad técnica y econdmica.

De esta manera, el presente documento contribuye al andlisis y desarrollo de la estrategia propuesta
por la Comision para la prevencion y mitigacion de este flagelo, asi como a la articulacion de acciones
entre los distintos actores involucrados en el ecosistema, en linea con los objetivos del proyecto
regulatorio.

Para tal efecto, el contenido de este documento se organiza en varias secciones que permiten abordar
de manera estructurada la problematica objeto de analisis, teniendo en cuenta los siguientes cuatro
ejes generales de intervencion: i) Tematicas enfocadas a mitigar el contacto a usuarios con fines
fraudulentos mediante SMS; ii) Tematicas enfocadas a mitigar el contacto a usuarios con fines
fraudulentos mediante llamadas de voz; iii) Tematicas enfocadas en la educacion de la ciudadania; vy iv)
Tematicas objeto de revisidn asociadas al Régimen de Administracion de Recursos de Identificacién bajo
el enfoque de simplificacién regulatoria .

En el texto se presentan, en primer lugar, los antecedentes relevantes del proyecto; posteriormente, se
desarrolla la identificacion del problema, incluyendo sus causas y consecuencias. A continuacion, se
exponen los objetivos del proyecto y el sustento técnico que orienta la evaluacion de medidas, asi como
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el analisis de experiencias internacionales. Finalmente, el documento incorpora de manera secuencial
la propuesta regulatoria para cada uno de los ejes de intervencion y las tematicas identificadas, lo cual
resulta del ajuste de las alternativas regulatorias, publicadas el pasado 21 de noviembre de 2025, a raiz
de los diferentes comentarios obtenidos por parte de la industria y los interesados en la etapa de
participacion, y la descripcion y ejecucién de la metodologia de evaluacion de dichas alternativas
siguiendo los lineamientos, parametros y metodologias establecidos para el adecuado desarrollo del
Analisis de Impacto Normativo - AIN.

2. ANTECEDENTES

Los antecedentes del presente proyecto muestran que el fraude cibernético a través de servicios moviles
de voz y mensajes de texto tradicionales constituye una problematica creciente y de caracter
multidimensional, que exige una respuesta regulatoria integral. Desde la perspectiva técnica, se
identificd que los servicios de voz y SMS presentan vulnerabilidades que facilitan practicas como el
vishing, el smishing, la suplantacion de la identidad de la linea llamante y el uso irregular de recursos
de identificacion. En particular, se evidencian limitaciones en la autenticacion del originador de las
comunicaciones, desafios de trazabilidad en el ecosistema A2P y la necesidad de fortalecer los
mecanismos de monitoreo, deteccién y control del trafico atipico.

Desde el punto de vista econdmico, los antecedentes muestran que estas modalidades de fraude
generan afectaciones significativas para los usuarios y para distintos sectores de la economia,
especialmente el financiero. La informacion recopilada evidencia una tendencia creciente en las
reclamaciones asociadas a smishingy vishing en Colombia, asi como la existencia de costos relevantes
para la implementacion de medidas de prevencion, monitoreo y control por parte de los agentes del
sector.

En el dmbito juridico y regulatorio, los antecedentes dan cuenta de la evolucién de las disposiciones
aplicables a la remuneracién del servicio de SMS, a la administracion de recursos de identificacién y al
Registro de NUmeros Excluidos (RNE), asi como de la necesidad de armonizar estos instrumentos con
los objetivos de prevencidn del fraude. Igualmente, la revision de experiencias internacionales permitié
identificar buenas practicas orientadas a mitigar la suplantacién de llamadas, el envio de mensajes
fraudulentos y otras modalidades de contacto indebido a los usuarios, lo cual aporta referentes
relevantes para el analisis regulatorio nacional.

En conjunto, estos antecedentes confirman que la problematica no obedece Unicamente a la ausencia
de reglas, sino también a la limitada efectividad de algunas herramientas existentes frente a un
fendmeno dindmico y cambiante. Por esta razon, constituyen el sustento para la evaluacion de
alternativas regulatorias orientadas a fortalecer la prevencion, trazabilidad, control y mitigacion del
fraude cibernético por medio de servicios moviles.
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La consulta detallada de estos antecedentes puede encontrarse en el documento de formulacion del
problema y en el documento de alternativas de solucion disponibles en el micrositiot del proyecto
regulatorio.

3. PROBLEMA IDENTIFICADO

El 4 de julio de 2025, la CRC publicd para conocimiento y participacion de los interesados el documento
con la formulacion del problema del proyecto regulatorio Identificacion de medidas para mitigar el fraude
cibernético por medio de servicios tradicionales de voz y mensajes de texto?.

En dicho documento se identificaron las causas y consecuencias que permitieron delimitar la existencia
del siguiente problema: «Ausencia de herramientas regulatorias para prevenir y mitigar el contacto a
usuarios con fines fraudulentos mediante servicios tradicionales de voz y mensajes de texto».
Posteriormente, con ocasion de la recepcidén de comentarios al documento de formulacién del problema,
se identificd la necesidad de modificar la formulacién del problema, considerando en que en la regulacién
general expedida por la CRC a la fecha si existen algunas herramientas dirigidas a la prevencion y
contencién del fraude. Asi las cosas, en el documento de formulaciéon de alternativas regulatorias se
modificd la formulacion del problema a abordar, de la siguiente forma: «Baja efectividad de las
herramientas regulatorias para prevenir y mitigar el contacto a usuarios con fines fraudulentos mediante
servicios tradicionales de voz y mensajes de texto».

El siguiente esquema resume las causas identificadas y las consecuencias que se derivan de la presencia
del referido problema.

! Disponible en: https://www.crcom.gov.co/es/proyectos-regulatorios/2000-41-7-1
2 Disponible en: https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-
formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles. pdf
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Ilustracién 1. Arbol del problema publicado
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Fuente: Elaboracion CRC

Ahora bien, en este punto resulta necesario resaltar que en el marco del proyecto regulatorio «Esquemas
de remuneracion mayorista de redes moviles», la Comision optd por mantener el esquema tarifario
vigente aplicable a la mensajeria SMS A2P, mientras se adelantaba una revision integral de este
segmento en el proyecto orientado a la mitigacion del fraude cibernético, incluyendo el analisis de
responsabilidades e incentivos de los agentes que intervienen en la cadena de valor.

En ese contexto, la Comisién identifica como causa adicional del problema que, histéricamente, la
regulaciéon sobre mensajes cortos de texto (SMS) ha tendido a aplicarse de manera equivalente a los
segmentos P2P y A2P, en particular desde la perspectiva de las condiciones de remuneracion y del
disefio regulatorio asociada a la gestion de ese trafico. Esta equivalencia regulatoria resulta relevante
porque, aunque ambos tipos de mensajeria comparten una base técnica comdn y hacen uso de recursos
de red compartidos, la demanda y el comportamiento operativo pueden variar significativamente segiin
el tipo de trafico cursado (P2P vs. A2P). En especial, el trafico A2P suele presentar volimenes mayores
y necesidades de entrega mas exigentes que generan picos de trafico y requieren reservas de capacidad
(medidas, por ejemplo, en transacciones por segundo — TPS) para sostener la calidad del servicio.

Adicionalmente, se ha reconocido que los topes y reglas de remuneracién no solo inciden en el
intercambio mayorista entre proveedores, sino que también se proyectan sobre la provision del servicio
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de SMS por parte de los PRSTM a los IT y PCA, lo cual refuerza el impacto de un tratamiento homogéneo
sobre dinamicas donde la cadena de valor, la formacion del trafico y la capacidad de control pueden
diferir entre segmentos.

Bajo estas consideraciones, y dado que la CRC identificd la necesidad de adoptar medidas preventivas
de control del fraude, resulta necesario estudiar en este proyecto la remuneracion e incentivos de la
mensajeria A2P de cara a las obligaciones especificas de control del fraude aplicables al segmento A2P.
Por ello, la Comisidn considera pertinente incorporar esta causa adicional en el arbol del problema, como
base para sustentar la evaluacion de medidas para el segmento A2P dentro del presente proyecto.

Como consecuencia de lo anterior, el arbol del problema definitivo es el que se muestra a continuacion:

Ilustracion 2. Arbol del problema definitivo

Trasgresion de los derechos de los . : Dot oRoIeD de s Ear o
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Dificultad en la identificacion y
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Fuente: Elaboracion CRC

4. OBJETIVOS DEL PROYECTO

4.1. Objetivo general

Disenar la estrategia de la CRC para la prevencion y mitigacion del contacto a usuarios con fines
fraudulentos mediante servicios tradicionales de voz y mensajes de texto.

Identificacién de medidas para mitigar el fraude cibernético por medio de Cédigo: 2000-41-7-1 Pagina 8 de 431
servicios moviles — Documento Soporte
Revisado por: Disefio Regulatorio Fecha de revision: 04/06/2026
Cddigo: GPR-F-03 Documento Alternativas de Version No. 4 Aprobado por: Coordinacion de Disefio Fecha de vigencia: 11/02/2025

Solucién Regulatorio




Informacion Clasificada

> COMISION N
DE REGULACION
DE COMUNICACIONES

4.2. Objetivos especificos

a) Evaluar la pertinencia de adoptar medidas regulatorias diferenciadas para el servicio de
mensajes de texto tradicionales, a partir del analisis de las caracteristicas y condiciones del
mercado.

b) Identificar aspectos del régimen de recursos de identificacion que sean susceptibles de
adecuacién desde una perspectiva de prevencion del contacto a usuarios con fines fraudulentos.

c) Evaluar la implementacion de herramientas regulatorias que mitiguen el contacto a usuarios
con fines fraudulentos, teniendo en cuenta su viabilidad técnica y econdmica.

d) Determinar la necesidad de implementar acciones educativas que aumenten el conocimiento de
los usuarios en la prevencion contra el fraude cibernético.

e) Definir lineas de accion de la CRC y recomendaciones a otras autoridades para la construccion
conjunta de una estrategia nacional de prevencién en el contacto a usuarios con fines
fraudulentos.

5. EXPERIENCIAS INTERNACIONALES DE FRAUDE

En el marco del presente proyecto regulatorio se efectud una investigacion minuciosa de experiencias
internacionales que consistid en conocer la problematica relacionada con el fraude cibernético utilizando
servicios de telecomunicaciones e identificar las medidas que implementaron con el fin de solucionarlo.

En términos generales, la experiencia internacional sugiere que las estrategias implementadas para
combatir el fraude requieren de la accién y coordinacién conjunta entre diferentes actores, tanto
gubernamentales como no gubernamentales, asi como de la ciudadania en general. Estas estrategias
buscan reducir la incidencia de los ciberdelitos en cada uno de los paises revisados.

En particular los organismos que regulan el sector de las TIC, tanto de manera autbnoma como en
coordinacion con entidades que regulan otros sectores, han adoptado medidas orientadas a combatir
este flagelo mediante la expedicion de normativas que contienen directrices tanto para los PRST como
para los proveedores de contenidos y aplicaciones (PCA) y los integradores tecnoldgicos (IT).

Puntualmente, se revisaron y analizaron las experiencias de catorce paises en el mundo, a saber:

. Australia

. Brasil

. Canada

. Chile

. Espafia

. Estados Unidos
India

. Irlanda

. Jordania

CONOUTAWNE
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10. Malasia

11. Polonia

12. Portugal

13. Singapur
14. Reino Unido

A partir de este analisis se pudo concluir que las problematicas identificadas por las autoridades
regulatorias del sector TIC, y que buscaban articular soluciones por medio de la implementacién de
medidas normativas, se pueden agrupar en tres grandes tematicas:

i.  Evitar la suplantacién de la identificacién del nimero llamante de las comunicaciones de voz
cursadas por medio de las redes de telefonia fija o movil;
ii.  Combatir el envio de mensajes cortos de texto por parte de estafadores;
iii. Ejercer control de contenidos;

Si bien el abordaje de las tres tematicas en los diferentes paises es dinamico y varia entre las regiones
estudiadas, las estrategias implementadas para combatir la primera problematica se enfocan en validar
que el nimero llamante no ha sido suplantado o enmascarado con otro nimero. Estas validaciones se
realizan por medio de las siguientes tres metodologias:

1. Verificacion del CLI: Consiste en revisar la informacién contenida en la funcionalidad del
«Identificador de Linea Llamante» (Calling Line Identification o CLI) con el fin de bloquear
llamadas que oculten el CLI, o cuyo CLI contenga numeros desde los cuales no se deben realizar
llamadas (Do-Not-Originate list o DNO); o bloquear llamadas provenientes desde el extranjero
que hacen uso de un numero de origen del pais de destino, con excepcion de llamadas
realizadas por usuarios que se encuentren en itinerancia.

2. STIR/SHAKEN/RCD: Radica en implementar el protocolo STIR/SHAKEN que permite verificar
que el identificador de llamada transmitido coincide efectivamente con el nimero asignado al
usuario llamante, usando técnicas de certificados digitales para verificar la identidad del
proveedor de servicios que realiza la llamada. De manera articulada a la implementacion de
este protocolo, es usual encontrar la implementacion de mecanismos de facilitaciéon de
informacion enriquecida a los usuarios, lo cual se conoce como RCD (Rich Call Data), a fin de
incrementar su confianza en el acceso a los canales de voz tradicional.

3. Cortafuegos (Firewall) de voz: Consistente en implementar sistemas informaticos que
permiten monitorear y establecer patrones de llamadas fraudulentas a partir de herramientas
de analisis de datos en tiempo real, aprendizaje automatico e inteligencia artificial, con el fin de
detectar y tomar medidas sobre patrones inusuales presentes en los datos de sefalizacion de
la llamada o sobre volumenes inusuales de trafico.

Por su parte, para obstaculizar el envio de SMS provenientes de estafadores, las autoridades reguladoras
han implementado las siguientes medidas:
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1. Limitaciones de envio de SMS: Restringe la cantidad de SMS P2P que pueden ser enviados
por un usuario dentro de un tiempo determinado.

2. Verificacion de clientes: Define las verificaciones que se deben realizar sobre la identidad de
los eslabones de la cadena de valor del SMS vy los antecedentes de sus clientes.

3. Registro de identificacion y validacion de remitentes de SMS: Las organizaciones
legitimamente constituidas que deseen remitir SMS publicitarios, o realizar algin tipo de
notificacidon comercial a sus usuarios, deben registrarse y acceder tanto a los identificadores
alfanuméricos que utilizaran para su envio, como a los sistemas de validacion del origen y la
trazabilidad de la comunicacién. Esto a fin de tener una trazabilidad completa en el envio de
SMS y una adecuada delegacion de responsabilidades en caso de materializarse un fraude.

4. Monitoreo de trafico: Despliegue e implementacion de herramientas de monitoreo y analisis
de trafico que utilizan funcionalidades como escudos antispam y control de fraude para
identificar y bloquear SMS sospechosos antes de su entrega a los consumidores.

Finalmente, para ejercer el control de contenidos, el regulador de Malasia implementd medidas
consistentes en el tramite y la asignacion de licencias a los proveedores de aplicaciones, por medio de
las cuales se obligan a cumplir una serie de politicas y medidas orientadas a:

a) Controlar el acceso de contenidos a usuarios menores de edad.

b) Identificar y bloquear mensajes y contenidos maliciosos, tales como ciberacoso, estafa o
captacion de menores para fines sexuales.

c) Politicas y medidas para la moderacién de los contenidos.

d) Medidas para gestionar deepfakes y contenido malicioso generado por Inteligencia Artificial
(IA).

En la Tabla 1 se presentan las principales medidas adoptadas por los paises estudiados con el objetivo
de combatir el fraude cibernético mediante el uso de servicios de telecomunicaciones:
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Tabla 1. Principales medidas adoptadas para combatir el fraude cibernético mediante servicios de telecomunicaciones

Medidas contra la suplantacion del ID del nimero Medidas de contra el envio de SMS Fraudulentos

llamante
SEEEnE Control de
Pais Llamadas . Limitacion I Registro de . .
N Firewall p Verificacion Monitores Contenidos
DNO Internagonales STIR/SHAKEN de Voz de envio de de Clientes II? de de Trafico
con Numero SMS Remitentes
Local
Australia Si Si Si Si
Brasil Si Si Si
Canada Si
Chile Si
Espafia3 SI Si Si Si
Estados Unidos Si
India* Si
Irlanda Si Si Si Si Si
Jordania®
Malasia Si
Polonia Si Si Si Si
Portugal Si Si
Singapur® Si Si
Reino Unido Si Si7 Si Si8 Si° Sit0

3 Ademas de las medidas sefialadas en la tabla, en Espafia se ordena la obligacidn de bloquear SMS enviados del exterior con nimeros locales y prohibe la utilizacion de
numeracion movil para realizar llamada con propésito comercial.

4 Ademas de la medida sefalada en la tabla, en la India se ordena el bloqueo de SMS enviados desde el exterior con encabezados alfanuméricos o que tengan un codigo
de pais +91.

5 Jordania reglamento las condiciones para el envio de SMS de forma masiva.

6 Ademas de las medidas sefialadas en la tabla, Singapur expidié normativas donde las instituciones financieras o los operadores de servicios moviles respondieran por
las pérdidas de sus usuarios, en los casos donde se comprobara el incumplimiento de alguna de las directrices definidas para combatir el fraude.

7 Se hace excepcion a las llamadas internacionales entrantes cuyo rango de numeracion comience con el codigo +44.

8 Esa exigencia es realizada voluntariamente por los operadores de redes mdviles, incluyendo dentro de las clausulas de los contratos que suscriben con los agregadores
de SMS las validaciones minimas que estos deben realizar a sus clientes.

% Las organizaciones legitimas remitentes de contenido realizan de manera voluntaria el registro de los ID alfanuméricos utilizados para el envio de mensajes de texto
SMS.

10 | os PRST mdviles han implementado de manera voluntaria herramientas de monitoreo de trafico para identificar y bloquear SMS fraudulentos.
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El anterior constituye un resumen ejecutivo del benchmark internacional realizado en el documento
de formulacion del problema publicado en el marco del presente proyecto regulatorio, sin embargo,
la descripcion y analisis completos sobre esta revision de experiencias internacionales puede
consultarse en el anexo!! de dicho documento.

6. ASPECTOS TECNICOS, ECONOMICOS Y JURIDICOS

6.1. Caracterizacion técnica actual del manejo del fraude por parte de los
PRSTM

Frente al requerimiento de informacion realizado a los operadores, se evidencia que los mecanismos
técnicos, plataformas involucradas y protocolos de control difieren entre los servicios de voz y
mensajeria SMS, razén por la cual el andlisis debe abordarse de manera separada para reflejar
adecuadamente las capacidades actualmente desplegadas en cada entorno.

En el servicio de voz, los PRSTM reportan la utilizacién de plataformas antifraude, motores de reglas
y herramientas de monitoreo de trafico en tiempo real orientadas a la deteccion de comportamientos
andmalos sobre los servicios de voz movil. A nivel de arquitectura, algunos operadores indicaron que
sus servicios de manejo del fraude se soportan sobre nicleos IMS y elementos de interconexion SIP,
incluyendo Session Border Controllers (SBC), routers de sefalizacion y plataformas de control de
trafico desplegadas en entornos virtualizados o de nube privada. Sin embargo, de manera transversal
se identifica que actualmente no existen implementaciones activas de mecanismos de autenticacion y
verificacion de identidad de llamadas basados en protocolos como el STIR/SHAKEN (STI-AS/STI-VS).

Los mecanismos de supervision implementados se soportan principalmente en el monitoreo continuo
de registros de detalle de llamadas (CDR) y metadatos asociados al trafico cursado, incluyendo
variables como origen y destino de llamadas, duracion promedio, intentos por segundo, IMSI, IMEI,
celdas utilizadas y comportamiento histdrico del abonado. Sobre esta informacion se ejecutan procesos
de correlacién, andlisis estadistico y validacion de desviaciones frente a patrones normales de
consumo, con el objetivo de detectar eventos de fraude o trafico irregular.

Algunos proveedores sefialaron controles especificos sobre clientes corporativos conectados mediante
SIP Trunks y numeracién DID, aplicando mecanismos de aseguramiento del nimero A de origen y
monitoreo continuo de indicadores como CAPS (Call Attempts Per Second) y ACD (Average Call
Duration), orientados a identificar alteraciones abruptas en el comportamiento esperado del trafico.

Las respuestas también evidencian la implementacién de modelos orientados a identificar escenarios
especificos de fraude, tales como bypass internacional mediante SIMBOX, Wangiri, abuso de planes
ilimitados, concentraciones atipicas de trafico en determinadas celdas y consumos irregulares sobre
lineas recientemente activadas. Asimismo, algunos operadores reportaron monitoreo de patrones
asociados a vishing mediante la deteccion de rafagas masivas de llamadas sobre ventanas de tiempo
reducidas, y supervision de trafico proveniente de interconexiones internacionales que aparenta utilizar
numeracion nacional o presenta alteraciones en la estructura esperada de la identificacion automatica
de nimeros (ANI) -por sus siglas en ingles Automatic Number Identification- e identificacion de linea
llamante - CLI — (Calling Line Identification por sus siglas en inglés).

11'Véase el documento de formulacion del problema, disponible en:
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-
problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles. pdf



https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
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De igual forma, se reportan analisis de comportamiento temporal y de destino, incluyendo supervision
de trafico concentrado hacia rangos numéricos secuenciales, actividad intensiva en horarios nocturnos
o festivos, y cambios abruptos hacia destinos premium o de tarificacion especial. Cuando estas
condiciones superan umbrales previamente definidos, las plataformas permiten ejecutar acciones
automaticas de mitigacion como bloqueo temporal o definitivo, restriccidn parcial del servicio,
limitacién de trafico (throttling), inclusion en listas de monitoreo intensivo y suspension automatica de
lineas.

En cuanto a SMS, los PRSTM informan que los controles de autenticidad sobre trafico SMS A2P (de
aplicaciones a personas) se realizan principalmente mediante conexiones que usan el protocolo SMPP
establecidas entre Integradores Tecnoldgicos (IT), proveedores de contenidos y aplicaciones (PCA),
operadores interconectados y las plataformas que concentran y administran el envio de los mensajes
de texto en la red de los PRSTM, conocidos como SMSC. El esquema implementado corresponde a un
modelo de autenticacion por sesion bajo el protocolo SMPP, en el cual cada integrador o cliente dispone
de credenciales Unicas de acceso asociadas a una cuenta especifica.

Cada conexion de un cliente SMPP es validada mediante listas blancas de remitentes autorizados,
integradas por codigos numéricos o remitentes alfanuméricos previamente habilitados. Durante el
procesamiento del mensaje, el SMSC valida automaticamente que el parametro de origen corresponda
a uno de los remitentes autorizados para dicha sesiéon del protocolo SMPP. Cuando el remitente no
coincide con los valores previamente configurados y autorizados, el mensaje es rechazado
automaticamente antes de ingresar al Core de mensajeria, impidiendo su transito hacia la red movil y
el usuario final.

Desde el punto de vista operativo, la habilitacién, modificacién o retiro de remitentes requiere procesos
internos coordinados entre areas comerciales, mayoristas (Wholesale) y Core de red. Para ello, los IT
o PCA deben presentar solicitudes formales acompanadas de la documentacion soporte
correspondiente a la asignacion del recurso de identificacion conocido como cddigo corto.
Posteriormente, las areas técnicas realizan la parametrizacion manual sobre los nodos SMSC. Algunos
operadores indicaron que las plataformas actualmente desplegadas no cuentan con APIs ni interfaces
graficas que permitan la administracion dinamica del codigo corto, razon por la cual estas actividades
se gestionan como cambios controlados sobre el Core, con SLA cercanos a tres dias habiles.

Las respuestas también evidencian que las plataformas SMSC actualmente utilizadas no incorporan
mecanismos nativos de autenticacion criptografica, validacion centralizada ni esquemas de
autenticacion o encriptacion de la informacidn del origen para servicios de mensajeria. Asimismo, se
indico que los estandares tradicionales asociados al servicio SMS y SMPP no contemplan validaciones
externas de los PCA/IT, sus plantillas de contenido, o mecanismos de autenticacion extremo a
extremo, por lo que cualquier implementacién futura de modelos centralizados requeriria desarrollos
especificos, integracion de APIs externas y adecuaciones sobre plataformas SMSC y motores de
routing.

Adicionalmente, algunos operadores reportaron la utilizacion de plataformas antifraude especializadas
integradas al entorno de mensajeria, las cuales permiten ejecutar monitoreo en tiempo real, captura
de metadatos e inspeccion de trafico SMS mediante motores de reglas, expresiones regulares y analisis
de patrones semanticos. Estas herramientas permiten identificar campafas masivas, patrones
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asociados a smishing, URLs sospechosas, dominios recientemente creados, dispersién andomala de
destinos y comportamientos volumétricos atipicos.

No obstante, las respuestas también evidencian diferencias operativas entre operadores respecto al
nivel de automatizacion aplicado sobre el trafico SMS. Mientras algunos reportan capacidades de
blogueo automatico basadas en analisis de comportamiento y umbrales de volumen, otros indican que
determinados controles contindian ejecutandose de forma manual y reactiva para evitar falsos positivos
y minimizar afectaciones sobre trafico legitimo.

6.2. Afectaciones econdmicas del smishing y del vishing en Colombia en el
contexto del sector financiero

Las acciones irregulares con fines de fraude se basan en una diversidad de estrategias de ingenieria
social orientadas a manipular a los usuarios para obtener informacion sensible, credenciales de acceso,
codigos de autenticacion o autorizaciones de transacciones financieras. En el contexto de los servicios
moviles, modalidades como el smishing y el vishing se han consolidado como algunos de los principales
mecanismos utilizados por organizaciones criminales para ejecutar fraudes financieros, aprovechando
la confianza de los usuarios en los canales de comunicacién SMS y voz.

En el documento de formulaciéon del problema del presente proyecto regulatorio®? se sefialé que el
smishing consiste en el envio de mensajes SMS fraudulentos que simulan provenir de entidades
legitimas, como bancos, comercios o entidades publicas, con el propdsito de inducir a los usuarios a
acceder a enlaces maliciosos, descargar aplicaciones fraudulentas o suministrar informacion
confidencial. Por su parte, en el mismo documento se sefal6 que el vishing utiliza llamadas telefénicas
en las cuales las personas fraudulentas suplantan la identidad de entidades reconocidas para persuadir
a las victimas de realizar transacciones, entregar claves o autorizar operaciones financieras.

De acuerdo con el documento, «Scam Calls and Texts in Irland - Costs and benefits of interventions»
los principales perjuicios causados a los individuos por los intentos de fraude a través de los SMS y
llamadas de voz son los siguientes: '3

12 CRC. Documento de Formulacion del proyecto regulatorio «Identificacion de medidas para mitigar el fraude cibernético por
medio de  servicios moviles - Documento  de  formulacion del problema». Disponible  en:
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-
problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf

13 Europe Economics. Scam Calls and Texts in Ireland — Costs and Benefits of Interventions (2023, United Kingdom). Disponible
en: https://www.comreg.ie/media/2023/06/ComReg-2352a.pdf
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Ilustracion 3. Afectacion del smishing y vishing

Consumidores

+ Aumento de los costos * Costo de oportunidad
operativos por perdida de tiempo
« Pérdida de confianza
+ Costo del manejo de
quejas

Afectacion del
smishing y vishing

« Pérdida potencialde -+ Inversiones
utilidades ineficientes
+ Costo de manejo de
quejas

Fuente: Documento «Scam Calls and Texts in Irland - Costs and benefits of interventions»14.

No todos los perjuicios listados en la Ilustracién 3 pueden estimarse debido a que algunos datos no
pueden cuantificarse, bien sea por la indisponibilidad de la informacién o por la incertidumbre para
cuantificar los mismos. Sin embargo, a partir de la revision realizada por esta Comision, se logrd
obtener informacion correspondiente a las pérdidas financieras causadas por estafas generadas bajo
las modalidades de smishing y vishing, los cuales fueron obtenidos a partir de las consultas realizadas
por la Superintendencia Financiera de Colombia®* a 50 establecimientos de crédito, distribuidos entre
30 bancos, 16 compaiiias de financiamiento y 4 cooperativas financieras.

Aunque todas las entidades respondieron al requerimiento, 15 bancos, 10 compaifiias de
financiamiento y 2 cooperativas financieras indicaron que no podian reportar datos especificos, en
razon a que no registraban eventos asociados con estas modalidades, o porque los clasifican dentro
de categorias mas amplias como phishing o ingenieria social, lo que impidié su desagregacion.

Teniendo en cuenta lo anterior, es evidente que el impacto de estas dos modalidades de fraude tiene
un efecto econémico mayor al reportado por la Superintendencia Financiera de Colombia. Sin perjuicio
de lo anterior, a continuacion, se presentan los analisis realizados con el fin de establecer una linea
base para estimar los beneficios de implementar estrategias que disminuyan el smishing y el vishing
en Colombia a partir de las alternativas que seran sujetas de evaluacién en la seccidn 9.2 del presente
documento.

De acuerdo con los datos reportados, en la Tabla 2 se presenta el valor de las reclamaciones
discriminadas para cada una de estas dos modalidades de fraude durante los afos 2022, 2023 vy
2024, calculadas en pesos corrientes. Como se observa, entre en el afio 2022 y el afio 2023 los

14 Thid.

15 Superfinanciera. NUmero de Radicacion: 2025166778-000-000. Asunto: Radicado Remisidn de informacion sobre la afectacion
econdmica de los usuarios por fraude cibernético (smishing y vishing)

16 Superintendencia Financiera de Colombia, Remision de informacion sobre la afectacion econdmica de los usuarios por fraude
cibernético (smishing y vishing), Radicado No. 2025166778-000-000 (24 de septiembre de 2025).
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valores por las reclamaciones por smishing se incrementaron por un factor de nueve, y entre el 2023
y el 2024 se incrementaron en un 55,6%. Por su parte, las perdidas por vishing aumentaron entre el
2022 y el 2023 en un 17,5% y entre 2023 y 2024 un 38,3%.

Tabla 2. Distribucion de las reclamaciones de Vishing y Smishing en Colombia en millones de pesos

Corrientes

2022 2023 2024

Smishing

$ 3.343| $30.770| $47.892

Vishing

$27.279| $32.066| $44.342

TOTAL

$30.622 | $ 62.836 | $ 92.235

Fuente: Elaboracion CRC a partir de la informacion remitida por la Superintendencia Financiera de Colombia'’

Por su parte en la Ilustracion 4 se presentan la distribucion porcentual del valor de las reclamaciones
discriminadas por estas dos modalidades de fraude entre los afios 2022, 2023 y 2024. Se observa que
mientras en el afio 2022 los valores por smishing representaban un 10,92% del total de las
reclamaciones, para los afos 2023 y 2024 el porcentaje del valor de las reclamaciones se distribuyeron
aproximadamente de forma equitativa entre las dos modalidades de fraude (smishing — vishing).

Ilustracion 4. Distribucion porcentual de las reclamaciones de vishing y smishing en Colombia

100%
90%
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89,08%

% de reclamaciones

10,92%

2022

48,97%

2023

B Smishing B Vishing

48,08%

51,92%

2024

Fuente: Elaboracion propia a partir de la Superintendencia Financiera de Colombia®®

En linea con los resultados agregados previamente descritos, la Ilustracion 5 y la Ilustracion 6
evidencian que tanto el smishing como el vishing presentan una tendencia creciente y sostenida en el
valor econémico reclamado por los usuarios del sistema financiero entre 2022 y 2024. En particular,
el smishing muestra un crecimiento acelerado a partir de 2023, pasando de niveles mensuales
inferiores a $1.000 millones durante 2022 a valores cercanos e incluso superiores a $5.000 millones

17 fdem
18 fdem
¢ " —— " —
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mensuales hacia finales de 2024, lo que sugiere una expansion significativa de este mecanismo de
fraude y un aumento progresivo en su capacidad de afectacion econdémica. Por su parte, aunque el
vishing presenta niveles elevados desde el inicio del periodo analizado, también evidencia una
trayectoria ascendente, especialmente durante 2024, afio en el que las reclamaciones mensuales

superan recurrentemente los $4.000 millones.

Ilustracion 5. Valor reclamado en millones de pesos corrientes por smishing

$6.000

$5.000

$4.000

$3.000

$2.000

Millones de Pesos

$1.000

—

$-

1234567 8981011121 23 4567 8 91011121 2 3 45 6 7 8 9101112

2022

2023

2024

Fuente: Elaboracion propia a partir de la Superintendencia Financiera de Colombia®®

Ilustracion 6. Valor reclamado en millones de pesos corrientes por vishing

$6.000

$5.000
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$1.000

.
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Fuente: Elaboracion propia a partir de la Superintendencia Financiera de Colombia?°

De manera consistente, tanto el smishing como el vishing presentan un patrén de alta persistencia
temporal, sin observarse sefales claras de estabilizacion o reduccion sostenida en los montos

19 fdem
20 fdem
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reclamados. Este comportamiento sugiere que los mecanismos de fraude asociados a llamadas y
mensajes fraudulentos continlian adaptandose y manteniendo capacidad de afectacion sobre los
usuarios. En consecuencia, de no implementarse medidas orientadas a prevenir y mitigar estas
practicas, es razonable esperar que los perjuicios econdmicos continlen incrementandose en el
tiempo, tanto por la sofisticacion de las estrategias de fraude como por el aumento en el alcance y
frecuencia de este tipo de ataques.

6.3. Caracterizacién del comportamiento del servicio de voz y SMS

En el marco del andlisis y desarrollo de mecanismos para la trazabilidad del trafico y el disefio de
medidas regulatorias proporcionales y focalizadas que tengan como propodsito mitigar el fraude
cibernético desde la evidencia empirica, resulta pertinente tener en cuenta un enfoque basado en el
analisis del comportamiento de los usuarios. En particular, el estudio de patrones de uso atipico o de
distribuciones que se desvian del comportamiento esperado de los usuarios finales, puede aportar
insumos relevantes para fortalecer la implementacion de estos mecanismos. En este sentido, y con el
proposito de profundizar en el analisis de las dinamicas actuales asociadas al uso de los servicios de
voz movil y SMS, esta Comision realizé un requerimiento de informaciéon a los PRSTM orientado a
recopilar insumos técnicos y econémicos que permitieran:

Q)] caracterizar el comportamiento del trafico de voz y SMS en condiciones normales;

(i) identificar patrones atipicos o inusuales en el trafico de voz y SMS;

(iii) determinar posibles practicas irregulares asociadas a la originacion de comunicaciones y
(iv) analizar la concentracion del trafico por tipo de servicio, origen y naturaleza del remitente.

Para dar respuesta a esta solicitud de informacion, se requirié a los PRSTM tomar como periodo de
referencia el mes de diciembre de 2025, excluyendo los dias 24 y 31, asi como sabados, domingos y
festivos, esto con el fin de evitar el sesgo que se podria generar por la estacionalidad que se deriva
de estas fechas. Adicionalmente, se les solicitd considerar Unicamente aquellos accesos o SIM Cards
que hubieran generado trafico efectivo en los servicios de voz o de mensajes cortos de texto (SMS)
durante dicho periodo. Asimismo, se precis6 que la originacién de llamadas corresponde al intento de
establecimiento de la comunicacion, por lo que no implica necesariamente que estas hayan sido
efectivamente completadas o respondidas en su destino.

Ilustracion 7. Nimeros moviles que presentaron al menos una interaccion en los servicios de SMS
y voz mévil durante el periodo de referencia

a) Servicio de voz movil b) Servicio de SMS

2L CRC. Requerimiento de informacion No. 2026-002. Informacion relacionada con fraude cibernético por medio de servicios de
telecomunicaciones mdviles.
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34,87 26,72

Millones de usuarios
Millones de usuarios

0,96 0,73

Natural Juridica Natural Juridica

Fuente: CRC. Elaboracion propia con base en la informacion remitida por los PRSTM.

De igual manera, para desarrollar analisis de patrones de uso, se segmento la informacion entre dos
tipos de usuarios: personas naturales y personas juridicas, considerando que cada tipo de usuarios
puede presentar motivaciones de uso, intensidades de trafico y estructuras de consumo
sustancialmente distintas. De acuerdo con los resultados del requerimiento, los cuales se presentan
de manera agregada, se evidencia una alta concentracion del nimero de lineas con interaccion
asignadas a personas naturales, tanto en el servicio de voz como en SMS.

En particular, para el servicio de voz mévil, aproximadamente 34,87 millones de nimeros asociados a
personas naturales registran interaccion, frente a cerca de 0,96 millones correspondientes a personas
juridicas, lo que implica que mas del 97% de las lineas activas en este servicio pertenecen a usuarios
naturales (ver panel a) de la Ilustracion 7). De manera consistente, en el panel b) de la Ilustracion 7
se observa una distribucion similar para el servicio de SMS, con alrededor de 26,72 millones de
nimeros de personas naturales frente a 0,73 millones de personas juridicas, confirmando la
predominancia de este segmento en términos de volumen de usuarios.

Tabla 3. Estadisticas descriptivas del comportamiento del servicio de voz moévil por tipo de

usuario.
Indicador Cantidad de IIamzildas Duraciones Ilamadas’ (Min)
Natural Juridica Natural Juridica
Total 1.582.287.044 | 247.830.361 | 3.821.265.213 | 724.409.395
Promedio 44,1 42,9 6.478,5 6.527,5
Desv. Est. 74,1 291,2 1.672,6 1.857,8
Min 1,0 1,0 0,0 0,0
Max 200.827 386.230 27.391 51.003
Mediana 26,2 17,0 65,9 13,8
P25 aprox. 8,0 6,0 2,8 1,9
P75 aprox. 62,0 53,0 287,7 79,1

Fuente: CRC. Elaboracion propia.

Por su parte, el andlisis de las estadisticas descriptivas agregadas del sector descritas en la Tabla 3
permite caracterizar el comportamiento de las llamadas originadas, ya sea desde el punto de vista de
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su cantidad o de su duracion, diferenciando entre personas naturales y juridicas, evidenciando tanto
similitudes estructurales como diferencias relevantes en la distribucion del trafico.

En primer lugar, en términos de volumen, se observa que las personas naturales concentran la mayor
cantidad de llamadas originadas, asi como duracion de las mismas, en contraste con el segmento de
personas juridicas. Este resultado es consistente con la predominancia de usuarios finales en el
mercado movil, previamente identificada, y confirma que el comportamiento agregado del sector esta
fuertemente influenciado por dicho segmento.

No obstante, las diferencias de medias del nimero de llamadas y la duracién entre personas naturales
y juridicas son marginales y no resultan significativas en términos estadisticos#, en la medida en que
son considerablemente pequefias frente a la alta dispersion observada en ambos segmentos. En
particular, la diferencia en el nUmero promedio de llamadas es de apenas 1,2 llamadas, mientras que
en duraciéon es de 49 minutos, valores que representan una fraccion minima en relacién con sus
desviaciones estandar.

No obstante, este resultado no implica homogeneidad en el comportamiento entre segmentos. Por el
contrario, las diferencias mas relevantes se evidencian en la forma de las distribuciones, donde el
segmento de personas juridicas presenta mayor dispersion, valores extremos mas altos y una mediana
significativamente inferior, lo que sugiere la presencia de comportamientos mas heterogéneos y
concentraciones atipicas de trafico. Es pertinente senalar que esta diferencia entre promedio y
mediana en ambos segmentos revela la presencia de asimetrias en la distribucion del trafico (sesgo
positivo), lo que quiere decir que existe un subconjunto reducido de lineas que concentra una
proporcion significativa tanto del nimero de llamadas como de la duracién total del trafico.

Los percentiles refuerzan este analisis. Una aproximacion desde el calculo del rango intercuartilico,
permite reducir la influencia de los valores extremos y ver en donde se concentra el comportamiento
del 50% de las lineas moviles. En el caso de la cantidad de llamadas, las personas naturales se
concentran entre 8 y 62 llamadas (P25 y P75), mientras que en personas juridicas este rango esta
entre 6 y 53 llamadas. Por su parte, la duracién de las llamadas muestra que el 50% de las personas
naturales se ubica entre 3 y 288 minutos aproximadamente, en contraste las personas juridicas se
localizan en el rango comprendido entre 2 y 79 minutos.

Asi las cosas, en el caso del nimero de llamadas, ambos segmentos presentan niveles de dispersion
relativamente similares en el rango central de la distribucién, mientras que en la duracién de las
llamadas se evidencian patrones diferenciados en donde las personas naturales presentan una mayor
variabilidad en el uso tipico del servicio, y las personas juridicas muestran una distribucién mas
concentrada en valores bajos, acompafadas a su vez de valores maximos superiores.

Es importante resaltar que en el caso de las personas juridicas se observa una combinacién de una
mediana de duracion inferior en contraste a las personas naturales, es decir llamadas cortas, con la
presencia de valores extremos elevados tanto en nimero como en duracion, lo cual sugiere la
coexistencia de dos tipos de comportamiento: (i) un gran volumen de llamadas breves, y (ii) un
subconjunto reducido de lineas con uso intensivo. Este patréon de comportamiento es relevante ya que
sugiere la presencia de comunicaciones automatizadas o masivas (alto nimero de llamadas, corta

22 para confirmar este resultado se aplico la prueba estadistica de diferencia de medias, a partir de la cual aceptd la hipdtesis
nula. Estos resultados pueden ser replicados tomando los valores presentados en la Tabla 3.
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duracion), plataformas de contacto o sistemas de marcacion automatica, y potencialmente, esquemas
de generacion artificial de trafico o practicas irregulares de originacion.

Estos resultados son confirmados al analizar los rangos de distribucion de la cantidad de llamadas por
lineas moviles asignadas a personas naturales y juridicas, los cuales se muestran en la Ilustracion 8.
En el panel a) de esta Ilustracion, se puede observar que el 82,4% de las lineas moviles asignadas a
personas naturales se concentra en un rango comprendido entre 1 y 5 llamadas, seguido de rangos
de 6 a 10 llamadas (12,4%) y 11 a 20 llamadas (4,3%), mientras que proporciones marginales de
lineas superan las 20 llamadas. Este comportamiento indica una alta concentracién en los rangos mas
bajos de interaccidn y una disminucion progresiva a medida que aumenta el nimero de llamadas, lo
que refleja una distribucion sesgada con cola hacia la derecha.

Por su parte, en el panel b) se muestra la distribucion por rangos de interaccion de las lineas asignadas
a personas juridicas. Se encuentra que la concentracidon en rangos bajos es alin mas pronunciada, con
aproximadamente 97,8% de las lineas en el rango entre 1 y 20 llamadas. No obstante, se identifican
proporciones, aunque reducidas, de lineas en rangos superiores (mas de 50 llamadas), lo que confirma
la existencia de un subconjunto de lineas con niveles de uso significativamente mas intensivos.

Ilustracion 8. Rangos de distribucion de la cantidad de llamadas por tipo de personas

a) Distribucion de llamadas personas b) Distribucion de llamadas personas
naturales juridicas

82,4% 97,80%

Dela5 De6al0  Della20 De21ad)  De3las)  MasdeSO De1a20 De20a50  De50a75 De75a100 Mas de 100
1 d d llamadas llamadas llamadas llamadas llamadas

1,91%

’ o 1%

0,05% 0,10%

Fuente: CRC. Elaboracion propia.

En conjunto, estas distribuciones refuerzan la evidencia previamente identificada respecto a la
asimetria en el uso del servicio y la presencia de colas largas en la distribucion, particularmente en el
segmento de personas juridicas. En efecto, mientras la mayor parte de las lineas se concentra en
niveles bajos de trafico, existe una fraccion reducida que concentra un volumen desproporcionado de
llamadas, lo cual es consistente con los valores extremos observados en la Tabla 3, donde se muestran
las estadisticas descriptivas. Este patron de comportamiento resulta relevante en la medida en que
permite identificar estructuras de uso no homogéneas y potencialmente asociadas a comportamientos
atipicos.

En cuando al servicio de mensajeria movil, el analisis de los rangos de distribucién de la cantidad de
SMS enviados por lineas mdviles que se muestra en la Ilustracion 9, confirma y profundiza los patrones
de concentracion previamente identificados en el servicio de voz. En particular, se observa una alta
concentracion de lineas en rangos bajos de envio de mensajes, tanto para personas naturales como
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juridicas, lo que evidencia que el uso de SMS es, en términos generales, de baja intensidad para la
gran mayoria de los usuarios. Sin embargo, también se identifican proporciones pequefas, pero no
despreciables, en rangos de mayor volumen, lo que sugiere la presencia de lineas con usos mas

intensivos.

Ilustracion 9. Rangos de distribucion de la cantidad de SMS por tipo de personas

a) Distribucion de SMS personas naturales

b) Distribuciéon de SMS personas juridicas
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Fuente: CRC. Elaboracion propia.

Las distribuciones del servicio de SMS evidencian un patrén ain mas marcado que en el servicio de
V0Z; una concentracion extrema del trafico en niveles bajos de uso, acompafiada de una cola larga
muy reducida pero relevante en términos del disefio de mecanismos de trazabilidad y monitoreo del
trafico, particularmente en el segmento de personas juridicas. En particular, el andlisis de este
subconjunto de lineas con volumenes relativamente altos de envio de SMS resulta especialmente
importante, en la medida en que puede estar asociado a servicios de mensajeria masiva, plataformas
automatizadas o posibles esquemas de uso irregular de este servicio.

El requerimiento de informacion realizado por CRC también abordd el analisis de las llamadas de voz
con una duracion inferior a 10 segundos, considerando que este tipo de comunicaciones puede estar
asociado a patrones de uso no convencionales, tales como esquemas de originacién automatizada o
practicas conocidas como robocalls. En este sentido, se solicitd a los PRSTM reportar, para el periodo

de referencia,

la cantidad de nimeros moviles y el total de llamadas originadas cuya duracion

promedio por llamada se ubicara en rangos especificos por debajo de dicho umbral, discriminando la

informacion por tipo de persona, natural

0 juridica.

Es importante tener en cuenta que los rangos de duracion presentados en la Tabla 4 no son
mutuamente excluyentes en términos de lineas, en la medida en que una misma linea puede registrar
llamadas en multiples rangos de duracion durante el periodo de analisis; por tanto, la suma de las
lineas por rango puede exceder el total de lineas Unicas con interaccion.

Tabla 4. Analisis de llamadas de voz con una duracién inferior a 10 segundos

Rango de duracion
de la llamada en
segundos

PRSTM

Cantidad de lineas
maoviles por tipo de
persona

Cantidad de llamadas
por tipo de persona

Naturales | Juridicas Naturales

Juridicas
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TOTAL Menos de 2 segundos 10.049.537 2.063.635| 77.914.816 5.690.772

Mas de 2 — Igual o

TOTAL menos de 4 segundos

9.830.940 2.886.999 | 27.102.456 8.534.657

Mas de 4 - igual o

TOTAL 8.049.209| 2.251.923| 16.453.021| 4.895.506
menos de 6 segundos

TOTAL Mas de 6 — Igual o\ ;519518 1913.942| 15.335.240| 4.312.786
menos de 8 segundos
Mas de 8 - igual o

TOTAL menos  de 10| 7.747.327| 1.845.703| 17.120.997| 4.588.384

segundos
Fuente: CRC. Elaboracion propia con base en la informacion reportada.

En primer lugar, se observa que una proporcion significativa de lineas méviles en ambos segmentos
registra llamadas en todos los rangos de corta duracion analizados. En el caso de las personas
naturales, el mayor nimero de lineas se concentra en los rangos de menor duracion, particularmente
en llamadas de menos de 2 segundos (10,0 millones de lineas) y entre 2 y 4 segundos (9,8 millones),
lo cual es consistente con comportamientos asociados a intentos de llamada no completados o
interacciones de muy corta duracion. Este patrén decreciente se mantiene en los rangos superiores,
aungue con una ligera estabilizacién en el intervalo de 8 a 10 segundos (7,7 millones de lineas).

Por su parte, en el segmento de personas juridicas, aunque el nimero absoluto de lineas es
significativamente menor, se observa un patrén similar en términos de distribucién por rangos, con
mayor concentracion en los intervalos de menor duracion, destacandose el rango de 2 a 4 segundos
(2,9 millones de lineas) como el de mayor participacion. No obstante, al igual que en el analisis previo,
este segmento presenta un comportamiento decreciente a medida que aumentan los rangos de
duracion.

En términos de volumen de llamadas, los resultados refuerzan estos hallazgos. Para las personas
naturales, el mayor nimero de llamadas se concentra en el rango de menos de 2 segundos (77,9
millones de llamadas), seguido por el rango de 2 a 4 segundos (27,1 millones), evidenciando una
fuerte concentracion en llamadas extremadamente cortas. Este comportamiento es consistente con la
existencia de intentos de comunicacién fallidos o interacciones breves propias del uso cotidiano. Al
observar el comportamiento en personas juridicas se registra un volumen considerable de llamadas
en todos los rangos, destacandose especialmente los intervalos de 2 a 4 segundos (8,5 millones de
llamadas) y menos de 2 segundos (5,7 millones). Este patrén, en conjunto con la evidencia previa de
mayor intensidad por linea, confirma la existencia de una mayor concentracion del trafico de corta
duracién en este segmento.

De manera consistente, al analizar el grado de concentracion del trafico de llamadas originadas a partir
de la distribucion acumulada por deciles de lineas mdviles, ordenadas de mayor a menor segln su
volumen de llamadas, se encuentra que un subconjunto reducido de lineas cuenta con una proporcion
significativa del tréfico total. El panel a) de la Ilustracion 10 muestra que, en el caso de las personas
naturales, el 10% de las lineas con mayor nimero de llamadas concentra aproximadamente el 47,2%
del trafico total, lo que evidencia un nivel importante de concentracion. A medida que se amplia el
porcentaje de lineas consideradas, la participacion acumulada del trafico crece de manera decreciente,
alcanzando cerca del 75% del tréfico en el 30% de las lineas y aproximadamente el 90% en el 60%
de las lineas.
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Ilustracion 10. Concentracion de llamadas originadas por deciles de lineas moviles

a) Distribucion de llamadas personas
naturales

b) Distribucién de llamadas personas
juridicas
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Fuente: CRC. Elaboracion propia.

Por su parte, el panel b) muestra que, en el segmento de personas juridicas, el nivel de concentracion
es ligeramente mas pronunciado. En este caso, el 10% de las lineas concentra el 49,3% del trafico
total, superando ligeramente lo observado en personas naturales. Asimismo, a medida que se aumenta
el porcentaje de distribucion se encuentra que el 76,34% de las llamadas es originada por apenas un
30% de las lineas mdviles asignadas a este segmento.

En conjunto, ambas distribuciones evidencian una alta concentracion del trafico, tipo Pareto, donde
una proporcion relativamente pequefia de lineas genera una fraccion significativa del total de llamadas,
lo cual resulta consistente con los hallazgos previos sobre mayor dispersion, presencia de valores
extremos e intensidad por linea en este segmento. En particular, el hecho de que cerca de la mitad
del trafico se concentre en apenas el 10% de las lineas resalta la necesidad de atender potenciales
focos de monitoreo prioritario, en la medida en que estos subconjuntos pueden estar asociados a usos
irregulares del servicio.
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Ilustracion 11. Distribucion por pais de origen de llamadas con CLI potencialmente enmascarados
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Fuente: CRC. Elaboracion propia con base en la informacion reportada.

Por ultimo, el andlisis de la informacion reportada por los PRSTM frente a la identificacion del pais de
origen de las llamadas con CLIZ? enmascarado evidencia limitaciones estructurales en la trazabilidad
del trafico internacional. En primer lugar, desde una perspectiva metodoldgica, los PRSTM coinciden
en sefalar que no es técnicamente posible determinar de manera directa y concluyente el pais de
origen real de este tipo de trafico, debido a que las llamadas son cursadas a través de intermediarios,
carriers internacionales y plataformas de transito. En este contexto, la informacion disponible se basa
principalmente en puntos de entrega del trafico, carriers o IPs de interconexion, o en criterios de
senalizacién, lo que implica que la atribucidén geografica debe interpretarse como una aproximacion
operativa y no como una identificacion definitiva del origen.

A pesar de estas limitaciones, la informacién aportada permite identificar ciertos patrones relevantes
a nivel sectorial. En particular, se observa que el trafico con CLI enmascarado presenta una alta
concentracion en un conjunto reducido de origenes reportados, destacandose de manera significativa
aquellos asociados a Colombia y Estados Unidos, los cuales, en conjunto, representan la mayor
proporcion del total de llamadas detectadas con esta caracteristica. Adicionalmente, se identifican
otros paises con participaciones mucho menores, como algunos ubicados en Europa y América Latina,
lo que sugiere la existencia de mdltiples rutas internacionales de entrada del trafico.

Un hallazgo relevante es la presencia significativa de trafico clasificado como de origen nacional que
presenta indicios de enmascaramiento de CLI. Este resultado es consistente con lo sefialado por los
operadores, en el sentido de que parte del trafico internacional puede ser reoriginado o presentado
como trafico nacional, ya sea por mecanismos de transito o por practicas asociadas a la manipulacién
de la sefializacion. En consecuencia, la identificacion de Colombia como pais de origen no
necesariamente implica que las llamadas se generen efectivamente dentro del territorio nacional, sino
que puede reflejar procesos de enrutamiento o alteracion del identificador de origen.

23 CLI por sus siglas del inglés Calling Line Identification, traducido como Identificacion de la Linea Llamante.
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Los resultados expuestos a lo largo de esta seccion permiten concluir que el comportamiento del
trafico de voz y SMS presenta patrones de uso heterogéneos, con una marcada concentracion del
trafico en subconjuntos reducidos de lineas, especialmente en el segmento de personas juridicas. En
particular, la evidencia agregada muestra la coexistencia de varios elementos relevantes para el
analisis regulatorio: una alta asimetria en la distribucién del ndmero y duracién de las llamadas, la
presencia de valores extremos, una concentracion significativa del trafico en los deciles superiores y
un volumen importante de comunicaciones de muy corta duracion. Considerados de manera conjunta,
estos hallazgos sugieren la existencia de estructuras de uso no homogéneas que, en determinados
casos, podrian ser consistentes con esquemas de originacién automatizada, sistemas de marcacion
masiva, plataformas de contacto o practicas irregulares de generacién de trafico.

No obstante, si bien el analisis agregado permite identificar senales relevantes y construir una
caracterizacion sectorial sélida, resulta necesario profundizar en la individualizacion de perfiles que
presenten un comportamiento irregular con fines de fraude. En particular, se requiere analizar de
manera conjunta la frecuencia de llamadas y la distribucion de su duracion por linea mavil, con el fin
de identificar patrones sistematicos que no son observables en el andlisis agregado. Bajo este enfoque
adquieren especial relevancia las caracteristicas identificadas en este analisis, entre estas:

0) Alto numero de llamadas de corta duracion,

(i) Baja duracién promedio por llamada,

(iii) Alta concentracion de llamadas en rangos inferiores a pocos segundos, y
(iv) Persistencia temporal de estos patrones durante el periodo de analisis.

Estas condiciones, cuando se presentan de manera simultanea, constituyen sefiales consistentes con
esquemas de marcacion automatizada o comportamientos irregulares en el uso de los servicios moviles
objeto de estudio. En consecuencia, la profundizacion del analisis bajo este enfoque constituye un
paso necesario para el disefio de mecanismos de trazabilidad mas precisos y focalizados en el
desarrollo de acciones de monitoreo, supervision y eventual intervencion en aquellos casos en donde
se identifiquen patrones consistentes con practicas de uso no convencional o potencialmente asociadas
a fraude en el servicio de voz movil.

e Mecanismos de monitoreo y control sobre trafico SMS P2P y A2P

A partir de las respuestas remitidas por los PRSTM frente a las preguntas del requerimiento de
informacion* asociadas al servicio de mensajeria, se observa que, a nivel sectorial, existe una
aproximacién convergente hacia la deteccién y mitigacion de practicas irregulares en el trafico de SMS,
tanto en la modalidad P2P como en A2P. En términos generales, los operadores reportan la
implementacion de herramientas automatizadas de monitoreo, soportadas en reglas de negocio,
umbrales de trafico y generacion de alarmas, orientadas a identificar comportamientos atipicos en el
envio de mensajes. Este hallazgo sugiere que el sector cuenta con una base operativa de control
preventivo y reactivo, centrada principalmente en el analisis de variables como el volumen de SMS, la
dispersion temporal de los envios, la recurrencia de patrones de trafico y otras sefiales objetivas de
riesgo.

24 CRC. Requerimiento de informacion No. 2026-002. Informacion relacionada con fraude cibernético por medio de servicios de
telecomunicaciones mdviles.
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De manera complementaria, las respuestas evidencian que estos mecanismos no se limitan al
monitoreo puramente cuantitativo del trafico, sino que en algunos casos incorporan controles
adicionales sobre atributos del mensaje, tales como la longitud, la presencia de palabras clave
sospechosas, la estructura del texto o la inclusion de enlaces y dominios potencialmente riesgosos.
Desde una perspectiva sectorial, esto permite concluir que la deteccidon de irregularidades en SMS
combina dos enfoques: por una parte, el andlisis del comportamiento del trafico y, por otra, la
identificacion de elementos asociados a posibles campafas de smishing. Asimismo, se advierte la
existencia de canales de denuncia y retroalimentacion provenientes de usuarios, areas internas de
fraude y reportes interoperatorios, lo que refuerza el caracter reactivo y adaptativo de los controles
implementados.

En relacion con la dimension temporal del fendmeno, la informacion reportada no permite identificar
un patrén sectorial Unico sobre los dias u horarios de mayor ocurrencia del trafico atipico de SMS P2P.
No obstante, si se advierte que algunos operadores han identificado ventanas temporales de mayor
riesgo, particularmente en horarios nocturnos y de madrugada, en franjas de baja actividad laboral,
en fines de semana y en fechas cercanas a pagos de ndmina o primas. En contraste, otros reportan
no haber encontrado concentraciones temporales atipicas claramente diferenciables. En consecuencia,
desde una lectura agregada, puede concluirse que la variable temporal constituye un factor contextual
relevante, aunque no necesariamente determinante por si solo, por lo que su utilidad parece estar
mas asociada al ajuste dindmico de reglas de monitoreo que a la definicion de un patrén sectorial
uniforme.

Respecto de los controles aplicados para prevenir el envio de SMS A2P con contenido fraudulento o
con fines de suplantacidn, las respuestas sectoriales muestran una estrategia basada en la
combinacion de filtros automaticos, monitoreo continuo, gestion de alertas y escalamiento operativo
hacia IT, PCA o agentes responsables del trafico. En este ambito, los operadores sefialan que las
denuncias se enfocan en sefialar textos y URLs sospechosas o de dominios que presentan indicios de
irregularidad.

Ahora bien, aunqgue las respuestas permiten identificar un conjunto relativamente amplio de practicas
de monitoreo y control, también ponen en evidencia que los mecanismos existentes se encuentran
principalmente sustentados en reglas predefinidas, casuisticas histdricas y analisis de eventos
conocidos, lo cual podria limitar la capacidad de anticipacién frente a nuevas modalidades de fraude
0 a esquemas mas sofisticados de evasion. Adicionalmente, las diferencias observadas en la
profundidad de los controles reportados sugieren que, a nivel sectorial, no necesariamente existe un
estandar homogéneo respecto a las variables monitoreadas, la granularidad del analisis o el nivel de
automatizacion de las respuestas.

En ese contexto, el andlisis de las respuestas permite concluir que el sector cuenta con una
infraestructura basica de prevencion y control del tréfico irregular de SMS, por lo que aln existe
espacio para fortalecer la estandarizacion de criterios, la interoperabilidad de alertas, el intercambio
de informacion relevante y la definicion de sefales comunes de riesgo.

e Patrones de trafico y mecanismos de deteccion de uso irregular en el servicio de
voz
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En cuanto al servicio de voz movil, a partir de la informacion reportada por los PRSTM%, es posible
identificar un conjunto consistente de patrones, métodos y criterios utilizados para la deteccion de
trafico atipico en este servicio, los cuales permiten construir una caracterizacion robusta del fendmeno
desde una perspectiva de monitoreo y gestion del riesgo.

En primer lugar, los PRSTM en sus respuestas muestran una alta convergencia en torno a senales
asociadas a desviaciones frente al comportamiento esperado del usuario, los cuales son acordes al
analisis del comportamiento del servicio presentado anteriormente en esta seccién del documento.
Entre los principales patrones identificados a nivel agregado se encuentran:

(i) incrementos subitos en el volumen de llamadas;

(i) alta frecuencia de llamadas desde un mismo origen en periodos cortos de tiempo;
(iii) generacion de trafico hacia multiples destinos de manera secuencial o simultanea;
(iv) concentracion del trafico hacia destinos especificos o de alto costo; y

(v) presencia de llamadas de corta duracién en combinacién con altos volimenes.

Estos elementos, analizados de forma conjunta, reflejan estructuras de trafico altamente intensivas y
no lineales, que difieren del uso tipico del servicio por parte de usuarios finales. Adicionalmente, los
operadores reconocen la relevancia de variables técnicas complementarias, tales como la dispersion
geografica del trafico, celdas o estaciones base, el uso simultaneo de multiples dispositivos (IMEI), la
generacion de trafico desde ubicaciones atipicas o de riesgo, y la incoherencia entre el perfil historico
del usuario y su comportamiento actual. En conjunto, estas variables permiten identificar
configuraciones de trafico potencialmente asociadas a esquemas como bypass, reoriginacion, wangiri
o suplantacién de CLI.

En segundo lugar, respecto a los métodos y criterios de deteccion, las respuestas evidencian que el
sector utiliza predominantemente esquemas de monitoreo automatizado basados en reglas, umbrales
y analisis de desviaciones respecto a patrones historicos. Estos mecanismos incluyen el monitoreo en
tiempo real del trafico, el analisis de registros de detalle de llamadas (CDR), la aplicacion de umbrales
dindmicos de consumo, tanto en nimero de llamadas como en duracidén, y la deteccion de
concentraciones andémalas por origen, destino o temporalidad. De manera complementaria, se
identifican enfoques mas avanzados que incorporan técnicas de analitica de datos, incluyendo modelos
de aprendizaje automatico orientados a identificar patrones complejos de trafico.

En tercer lugar, en relacion con la dimension temporal del trafico atipico, si bien no se identifica un
patron Unico a nivel sectorial, si emergen ciertas regularidades. En particular, se observa que el trafico
irregular tiende a concentrarse en horarios nocturnos y de madrugada, asi como en ventanas de baja
actividad comercial, donde el tréfico legitimo disminuye y los comportamientos atipicos resultan mas
evidentes. Adicionalmente, se sefialan eventos asociados a fechas especificas, tales como periodos de
pago (como quincenas), temporadas comerciales o festivas, y ciertos dias de la semana, lo cual sugiere
gue el fraude puede adaptarse a dindmicas contextuales del comportamiento de los usuarios.

No obstante, también se evidencia que, en algunos casos, el trafico atipico no presenta una
concentracion temporal claramente definida, lo que indica que estos patrones pueden ser altamente
dinamicos y adaptativos, variando en funcion del tipo de fraude, las rutas de trafico y las estrategias
utilizadas para evadir los controles existentes. En consecuencia, la variable temporal debe entenderse

2 Thidem.
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como un factor complementario dentro de los modelos de deteccién, mas que como un criterio
determinante de forma aislada.

En general, se evidencia que los PRSTM cuentan con una base operativa sdlida en términos de
monitoreo y deteccion, sustentada principalmente en reglas y umbrales, con avances hacia enfoques
mas analiticos. Sin embargo, también se identifican oportunidades de fortalecimiento en términos de
estandarizacion de criterios, integracién de sefiales de riesgo y evolucién hacia modelos mas
predictivos y coordinados a nivel sectorial, de tal manera que permitan identificar de manera mas
precisa comportamientos atipicos y orientar acciones focalizadas para la mitigacion del fraude en el
servicio de voz movil.

7. APLICACION DEL ARTICULO 31 DE LA LEY 1978 DE 2019

De acuerdo con la orientacion de la politica publica sectorial frente a la promocién del despliegue de
infraestructura de redes de telecomunicaciones demarcada desde la Ley 1341 de 2009, la Ley 1978
de 2019 hizo énfasis especial en el objetivo de cierre efectivo de la brecha digital, asi como en la
promocion prioritaria y eficiente del acceso a las TIC para la poblacion mas vulnerable, en zonas
rurales y apartadas del pais.

Bajo este contexto, en el articulo 31 de la Ley 1978 de 2019, modificado por el articulo 141 de la Ley
2294 de 2023%, el legislador introdujo el deber, en cabeza del Ministerio de TIC y la CRC, de evaluar
en cualquier proyecto normativo, la pertinencia de establecer medidas o reglas diferenciales respecto
de aquellos PRST que tengan menos de treinta mil (30.000) accesos, con el propdsito de generar
condiciones de prestacidn de los servicios que permitan la inclusion de actores locales, municipales y
regionales, asi como de establecer este tipo de medidas respecto de aquellos proveedores que
extiendan sus redes o servicios a zonas no cubiertas y los que prestan sus servicios con total cobertura
en los proyectos normativos que incentiven el despliegue de infraestructura y la provision de servicios
en zonas rurales o urbanas de dificil acceso, o en municipios focalizados por las politicas publicas?. El
texto del articulo referenciado es del siguiente tenor:

«ARTICULO 31. ESTABLECIMIENTO DE CARGAS U OBLIGACIONES DIFERENCIALES. El
Ministerio de Tecnologias de la Informacion y las Comunicaciones y la Comisién de Regulacion de
Comunicaciones deberan siempre evaluar la pertinencia de establecer medidas o reglas diferenciales
para los proveedores de redes y servicios de telecomunicaciones que tengan menos de treinta mil
(30.000) accesos, en el desarrollo de cualquier tipo de proyecto normativo bajo el ambito de sus
competencias legales con el proposito de promover el servicio y acceso universal.

Asi mismo, deberdn evaluar la pertinencia de establecer medidas o reglas diferenciales para los
proveedores que extiendan sus redes o servicios a zonas no cubiertas, o para los que prestan sus
servicios con total cobertura, en los proyectos normativos que incentiven el despliegue de infraestructura
y la provisién de servicios en zonas rurales o inclusive en zonas urbanas de dificil acceso, o en aquellos
municipios focalizados por las politicas publicas. De la evaluacion adelantada se dejara constancia en los
documentos soporte de la publicacién de la medida normativa que se pretenda adoptar».

% «Por el cual se expide el Plan Nacional de Desarrollo 2022-2026 “Colombia Potencia Mundial de la Vida”».

%7 De conformidad con lo previsto en el articulo 31 de la Ley 1978 de 2019, este ejercicio de evaluacion tiene que producirse
en todo tipo de proyecto normativo que se desarrolle en ejercicio de las competencias regulatorias de la CRC y que deba ser
publicado con sujecion a las reglas de publicidad previstas en el articulo 2.2.13.3.1. y siguientes del Decreto 1078 de 2015, y
formalmente debe quedar constancia de dicho analisis en el documento soporte del proyecto regulatorio correspondiente objeto
de dicha publicacion.
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En cumplimiento del articulo 31 de la Ley 1978 de 2019, modificado por el articulo 141 de la Ley 2294
de 2023, la CRC evalué la pertinencia de establecer medidas o reglas diferenciales para los
proveedores de redes y servicios de telecomunicaciones con menos de treinta mil (30.000) accesos
en el marco del presente proyecto regulatorio.

Las obligaciones adoptadas en materia de prevencion del fraude mediante el presente proyecto
regulatorio recaen principalmente sobre los PRST que participan en el ecosistema de terminacion de
SMS vy trafico de voz mdvil, y sobre los IT y PCA que operan en el mercado de mensajeria A2P. En
relacion con los PRST, la CRC constatdé que los operadores activos en el mercado de terminacion de
SMS y en el ecosistema A2P en Colombia operan con volimenes de acceso que superan
significativamente el umbral de 30.000 accesos previsto en la norma, lo que hace que la evaluacion
concluya en la ausencia de pertinencia de establecer un régimen diferencial para ese grupo por razén
de tamafio.

En lo que respecta al segundo supuesto del articulo 31 de la Ley 1978 de 2019, modificado por el
articulo 141 de la Ley 2294 de 2023, la CRC evalud si el presente proyecto normativo se enmarca en
aquellos proyectos que incentivan el despliegue de infraestructura y la provision de servicios en zonas
rurales o urbanas de dificil acceso, o en municipios focalizados por las politicas publicas. La CRC
constatd que el presente proyecto tiene por objeto exclusivo la prevenciéon y mitigacion del fraude
cibernético a través de los servicios mdviles de mensajeria de texto y voz, y no se orienta a incentivar
el despliegue de infraestructura ni la extension de redes a zonas no cubiertas.

En consecuencia, el supuesto de hecho que activa el mandato de evaluacién de medidas diferenciales
para proveedores que extienden sus redes a zonas no cubiertas o con cobertura total no se configura
en el presente proyecto, por lo que no resulta aplicable este segundo mandato de evaluacion. Sin
perjuicio de lo anterior, se debe tener en cuenta que las obligaciones de monitoreo de trafico que se
propone adoptar en las modificaciones al articulo 2.1.10.7. de la Resolucién CRC 5050 de 2016 estan
formuladas con flexibilidad metodoldgica suficiente para que cada proveedor adopte las herramientas
técnicas y los criterios de deteccion que resulten mas adecuados para su red, sin imponer un modelo
Unico de implementacion que pudiera resultar desproporcionado para operadores con infraestructuras
mas limitadas en zonas de menor densidad de trafico.

8. ALTERNATIVAS DE SOLUCION DEL PROYECTO REGULATORIO

8.1. Alternativas de solucidon identificadas previamente para mitigar el fraude
cibernético por medio de servicios mdviles

El 21 de noviembre de 2025, la CRC publicd para comentarios el documento en el que se presentaron
las alternativas regulatorias correspondientes a los cuatro ejes tematicos contemplados en el proyecto
regulatorio, respecto del cual se recibieron observaciones hasta el 22 de diciembre de 2025. Dicho
documento puede ser consultado en el micrositio del proyecto regulatorio®. En el presente documento
se recogen los comentarios remitidos por los agentes interesados y se presentan las alternativas
definitivas resultantes del andlisis de dichas observaciones, las cuales se someten al proceso de

8 El vinculo para consulta directa del documento citado es el siguiente:
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-alternativas-
regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles. pdf
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evaluacion bajo los lineamientos del Analisis de Impacto Normativo (AIN), con el fin de definir las
medidas que seran adoptadas para establecer mecanismos preventivos orientados a mitigar el fraude
en los servicios moviles tradicionales de SMS y voz.

8.2. Comentarios del sector a las alternativas para mitigar el fraude
cibernético por medio de servicios mdviles

De conformidad con la publicacion del documento de alternativas de solucidon mencionado
anteriormente, la CRC recibid comentarios, observaciones y sugerencias de los siguientes agentes

interesados:
REMITENTE ABREVIATURA
ANDESCO ANDESCO
ASOCIACION BANCARIA Y DE ENTIDADES FINANCIERAS DE COLOMBIA ASOBANCARIA
ASOMOVIL ASOMOVIL
AXESNET S.A.S. ALDEAMO
CAMARA COLOMBIANA DE COMERCIO ELECTRONICO CCE
CAMARA COLOMBIANA DE INFORMATICA Y TELECOMUNICACIONES CCIT
CAMARA DE LA INDUSTRIA DIGITAL Y SERVICIOS ANDI
COLOMBIA MOVIL S.A. E.S.P. TIGO
COLOMBIA TELECOMUNICACIONES S.A. ESP BIC TELEFONICA
COMUNICACION CELULAR S. A. COMCEL S. A COMCEL
HABLAME COLOMBIA S.A. E.S.P. HABLAME
INALAMBRIA INALAMBRIA
PARTNERS TELECOM COLOMBIA S.A.S. PTC
SISTEMAS SATELITALES DE COLOMBIA S.A. E.S.P. SSC
SUPERINTENDENCIA FINANCIERA DE COLOMBIA SFC
UNIVERSIDAD EXTERNADO DE COLOMBIA U. EXTERNADO
ZANYA PINEDA MOLINA ZANYA PINEDA

A continuacion, se resumen los comentarios relacionados con cada una de las tematicas para las cuales
se plantearon alternativas de solucion, incluyendo una breve consideracion de la CRC al respecto.

8.2.1 Comentarios generales
ASOBANCARIA

En relacion con el problema identificado, ASOBANCARIA sugiere tener en cuenta que el problema
central no radica exclusivamente en la ausencia normativa, ya que también se ha evidenciado que las
herramientas regulatorias actualmente disponibles para prevenir el contacto fraudulento no son
efectivas, lo cual justifica plenamente la gestion que se esta realizando de revision y fortalecimiento
del marco regulatorio vigente.

Identificacion de medidas para mitigar el fraude cibernético
por medio de servicios moviles - Documento Soporte

Codigo: 2000-41-7-1 Pagina 32 de 431

Revisado por: Disefio Regulatorio Fecha de revision: 04/06/2026

Cddigo: GPR-F-04 Documento Soporte | Version No. 4 Aprobado por: Coordinacion de Disefio Regulatorio Fecha de vigencia: 11/02/2025




Informacién publica

= COMISION

DE REGULACION
DE COMUNICACIONES

En relacion con las consecuencias disuasivas, la evaluacion por impacto y la articulacion intersectorial,
ASOBANCARIA sugiere tener en cuenta que las exigencias normativas deben propender por una
articulacion efectiva de los actores del ecosistema y avanzar de manera complementaria en distintos
frentes. En particular, ASOBANCARIA resalta la necesidad de incorporar consecuencias claras,
progresivas y automaticas frente a la reincidencia en la facilitacion del fraude, especialmente en
relacion con el uso indebido de cddigos cortos, identificadores alfanuméricos y numeracion nacional e
internacional, en la medida en que la ausencia de medidas suficientemente disuasivas genera un alto
retorno econdmico del fraude y traslada los riesgos y pérdidas al consumidor financiero y a las
entidades vigiladas. Asimismo, dice, resulta fundamental que las medidas regulatorias se evallen en
funcion de su impacto real en la reduccion del fraude financiero, y no Unicamente con base en la
implementacion formal de controles técnicos.

En este contexto, ASOBANCARIA recomienda que, dentro de los actores clave involucrados en el
disefio, implementacion y seguimiento de las alternativas regulatorias, se incluya de manera expresa
a la Superintendencia Financiera de Colombia, dada su competencia en materia de supervision
prudencial, proteccion al consumidor financiero y gestion de riesgos operativos y tecnoldgicos. De
igual forma, ASOBANCARIA resalta la importancia de establecer mecanismos de seguimiento
continuo que permitan evaluar la efectividad de las medidas adoptadas, evitando cargas excesivas,
duplicidad de controles o impactos no deseados sobre la operacion de las entidades financieras.

Finalmente, en materia de coordinacion sectorial y cobertura de modalidades de alto impacto,
ASOBANCARIA exige una articulacion estructural y operativa entre el sector de telecomunicaciones
y el sector financiero, particularmente en aspectos como el intercambio oportuno de sefales de fraude,
campafias activas, el uso controlado de capacidades propias de las redes moviles para robustecer
procesos de autenticacién financiera, la coordinacion con autoridades de supervision y judicializacion,
y la definicion de protocolos de actuacion ante eventos de suplantacion.

ASOMOVIL

Reconoce la pertinencia y oportunidad del proyecto regulatorio adelantado por la CRC para mitigar el
fraude cibernético mediante servicios mdviles tradicionales. No obstante, manifiesta que el documento
de alternativas regulatorias omite consideraciones esenciales previamente advertidas por la industria,
lo que limita la eficacia real de las medidas propuestas.

De manera transversal, el gremio insiste en que el principal déficit del marco regulatorio vigente no
es la ausencia de normas, sino la falta de consecuencias efectivas frente a la reincidencia de ciertos
PCA e integradores tecnoldgicos (IT) que facilitan de forma sistematica el fraude. En este sentido,
considera que la simple recuperacion de codigos cortos no genera un desincentivo real, pues los
infractores pueden continuar operando mediante otros recursos o intermediarios. Por lo que reitera
gue debe introducirse la posibilidad de que los PRST puedan dar por terminada la relacion de acceso
con los PCA ante casos de reincidencia en el envio de SMS con contenidos fraudulentos.

CLARO
Reconoce que la CRC ha identificado correctamente la problematica asociada a la baja efectividad de

las herramientas actuales para prevenir el fraude mediante servicios de voz y SMS. No obstante, sefiala
que el documento de alternativas no responde adecuadamente al comentario reiterado de los PRST,
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en particular aquellos orientados a permitir la terminacion de contratos de acceso con PCA e
integradores tecnoldgicos reincidentes.

El operador enfatiza que la ausencia de consecuencias contractuales frente a la reincidencia ha
permitido que ciertos PCA/IT continden enviando mensajes con contenido presuntamente fraudulento,
aun después de la recuperacion de codigos cortos, mediante el uso de otros cddigos cortos asignados.
Esta situacion genera un incentivo perverso y traslada el problema operativo y reputacional a los PRST.

Destaca como un acierto probado la decisiéon administrativa de la CRC de suspender provisionalmente
el traéfico de codigos cortos al inicio de una actuacion administrativa, medida que, segun evidencia
operativa aportada, ha reducido de manera significativa los casos de fraude escalados a los PCA. A
juicio del operador, este resultado demuestra que medidas focalizadas sobre la administracion del
recurso de numeracion pueden ser mas efectivas que la imposicion de nuevas cargas tecnoldgicas
generalizadas debido al mal uso de la numeracion por ciertos actores identificados.

De manera transversal, insiste en que cualquier nueva obligacion técnica debe estar precedida por un
Anadlisis de Impacto Normativo (AIN), teniendo en cuenta los bajos cargos de acceso a SMS y la
inviabilidad econdmica de implementar soluciones costosas en servicios de bajo margen.

TELEFONICA

Manifiesta su respaldo al diagndstico general de la CRC sobre la pérdida de confianza digital derivada
del incremento del smishing, vishing y la suplantaciéon de identidad, y reconoce la necesidad de una
estrategia regulatoria integral. No obstante, advierte que varias de las alternativas propuestas
trasladan de manera desproporcionada cargas técnicas, operativas y econdmicas a los PRST, bajo la
premisa erronea de que el control de la red equivale al control del origen del fraude.

El operador enfatiza que una porcién sustancial del fraude se origina en eslabones de la cadena de
valor con regulacion mas laxa (agregadores, integradores tecnoldgicos y PCA), por lo que cualquier
intervencion regulatoria debe basarse en el principio de responsabilidad en el origen, proporcionalidad
regulatoria y viabilidad técnica y econdmica, sustentada en un Analisis de Impacto Normativo (AIN)
previo.

Adicionalmente, plantea como condicién habilitante central la creacion de un «puerto seguro
regulatorio» que faculte a los operadores a realizar bloqueos preventivos inmediatos ante patrones
técnicos de fraude, sin riesgo sancionatorio posterior.

Considera que las tarifas de cargos de acceso para SMS y terminacion de voz en Colombia se
encuentran entre las mas bajas de la region, respondiendo a una politica regulatoria orientada a la
reduccion de costos. Por lo tanto, dice, la imposicion de nuevas obligaciones tecnoldgicas complejas,
como la implementacion de Blockchain (DLT) para validacion de mensajes, sistemas de monitoreo en
tiempo real con inteligencia artificial o el despliegue de STIR/SHAKEN, generaria costos de transaccion
y operacion que no son cubiertos por la estructura de ingresos actual de estos servicios. En ese
contexto, TELEFONICA solicita que, previo a la adopcion de cualquiera de estas alternativas
tecnologicas, se realice un Analisis de Impacto Normativo (AIN) riguroso que cuantifique el costo de
implementacion para los agentes regulados y lo contraste con el beneficio esperado en reduccion del
fraude.
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A juicio de TELEFONICA, existe un riesgo real de que, al elevar artificialmente los costos del canal
SMS/Voz legitimo mediante cargas regulatorias excesivas, se termine incentivando el desplazamiento
del trafico corporativo hacia canales OTT (como WhatsApp) que operan fuera del alcance de la
regulacion nacional y donde la trazabilidad para las autoridades colombianas es aiin mas limitada. La
regulacion debe buscar el equilibrio: elevar el estandar de seguridad sin asfixiar econdmicamente el
canal regulado.

TIGO

El operador enfatiza que, si bien el contacto inicial con el usuario suele producirse mediante SMS o
llamadas, el fraude se concreta cuando el usuario es redirigido, via datos moviles, a sitios web o
aplicaciones fraudulentas, escenario que escapa al control del canal de transporte. En consecuencia,
sostiene que una estrategia regulatoria efectiva no puede limitarse a imponer obligaciones técnicas
sobre servicios de SMS, ni trasladar de forma desproporcionada responsabilidades a los PRST, quienes
acttian como transportadores de trafico y no como generadores ni moderadores de contenido.

Considera necesario que la CRC proceda lo antes posible a incorporar en la agenda regulatoria una
segunda fase del presente proyecto, en donde se aborden alternativas para prevenir o mitigar el
fraude en los servicios de datos especialmente para el control de fraude a través de aplicaciones OTT.
Asi mismo, sostiene que, las soluciones regulatorias deben ser costo-eficientes, en este sentido,
cualquier paquete de medidas debe considerar criterios de proporcionalidad y sostenibilidad econémica
para los PRST, evitando exigir inversiones desmesuradas que seran ineficientes frente a la velocidad
de adaptacion del fraude.

U. EXTERNADO

Subraya la necesidad de que las medidas analizadas se encuentren alineadas con la Estrategia Nacional
de Seguridad Digital 2025-2027, incorporando criterios de medicion, trazabilidad y evaluacion de
impacto y, propone fortalecer el diagndstico con tipologias (CLI spoofing, SIM swap/port-out,
smishing, riesgos SS7) y alinear el paquete con estandares internacionales (E.164, ECC/CEPT,
STIR/SHAKEN incl. out-of-band).

Manifiesta que, en lo que corresponde a cualquier tratamiento de datos personales que se requiera
para implementar las medidas propuestas debe ajustarse a la Ley Estatutaria 1581 de 2012, el mismo
se realice con énfasis en legalidad, finalidad, proporcionalidad y seguridad, y se coordine con los
lineamientos de elaborados por la Superintendencia de Industria y Comercio en materia
responsabilidad demostrada y privacidad desde el disefio.

Indica que, para robustecer el diagndstico, conviene desagregar tipologias de fraude:

(i) suplantacion y spoofing de CLI (Calling Line Identification) en llamadas internacionales
que aparentan nimeros nacionales;
(i) SIM swap y port-out fraud, con toma de control de cuentas mediante cambio de SIM o

portaciones maliciosas;

(iii) campanas de smishing y robo de credenciales por SMS; y

(iv) abusos en interconexion y sefalizacion (SS7) que facilitan filtrado o manipulacion de
mensajes/llamadas.
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Asimismo, menciona que el diagnostico debe incorporar cifras y trazabilidad de incidentes, con
métricas de call setup y patrones de trafico, para fundamentar la proporcionalidad de las
intervenciones. En su criterio, conviene desagregar las tipologias de fraude porque ello permite una
caracterizacion mas precisa de los vectores de ataque y sus impactos diferenciados.

En efecto, cada modalidad presenta mecanismos técnicos, actores involucrados y riesgos especificos
gue no pueden abordarse con medidas uniformes. Al sesgmentar estas tipologias, se facilita la adopcion
de soluciones regulatorias proporcionales y focalizadas, evitando respuestas genéricas que podrian
resultar ineficaces o excesivamente restrictivas para la innovacion.

En suma, una clasificacion desagregada no solo fortalece la evidencia técnica del problema, sino que
también contribuye a disefiar un marco regulatorio equilibrado, adaptable y alineado con las mejores
practicas globales.

De igual manera, a su criterio resulta esencial reforzar la autenticacion en cambios de SIM y
portaciones, con notificacion inmediata al usuario, métodos multifactor, biometria (cuando sea
proporcional y conforme a Ley 1581) y ventanas de latencia antes de habilitar cambios sensibles. La
regulacion comparada de la FCC introduce requisitos concretos en CPNI/LNP para obligar a los
operadores a verificar y alertar ante solicitudes de SIM swap/port-out.

Indica que Colombia podria adaptar ese esquema, coordinandolo con la SIC en materia de proteccion
de datos. A su vez, trae a colacion que las recomendaciones ITU sobre riesgos SIM sugieren controles
como validacién IMSI/ICCID en tiempo real, deteccién de cambio de dispositivo (device-binding) y
notificacion preventiva a Proveedores de Servicios Financieros para evitar fraude en autenticaciones
basadas en SMS

De manera complementaria, se sugiere fijar KPIs verificables:

(a) reduccion trimestral del volumen de llamadas/SMS maliciosos detectados;

(b) tiempo medio de respuesta a incidentes (deteccion—mitigacion—alerta al usuario);

(c) porcentaje de llamadas con autenticacion (IP y out-of-band) en redes moviles;

(d) disminucién de reclamaciones por SIM swap/port-out; y

(e) satisfaccion del usuario (percepcion de confianza). Estos KPI pueden integrarse en el tablero
de control del proyecto y publicarse en informes periddicos de transparencia.

ZANYA PINEDA

Indica que el fenédmeno del fraude en llamadas de voz en redes mdviles constituye uno de los
principales desafios actuales para el sector de las telecomunicaciones en Colombia. No obstante, su
analisis y abordaje regulatorio exige partir de una comprension integral del ecosistema, evitando
soluciones parciales que, aunque técnicamente viables, pueden generar efectos adversos sobre la
competencia, la innovacion y los derechos de los usuarios. En particular, menciona que las propuestas
orientadas a concentrar el control del trafico de voz en los operadores moviles, especialmente respecto
de llamadas internacionales que ingresan por rutas de larga distancia, deben evaluarse con especial
cautela, en la medida en que no atacan la causa estructural del problema y pueden derivar en una
exclusion injustificada de actores legitimos del mercado.
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Menciona que el fraude en servicios de voz no es un fendmeno aislado ni atribuible a un Unico
segmento de la cadena de valor, y que su origen se encuentra en fallas historicas en la administracion
y control de la numeracion mavil, derivadas de la comercializacion masiva de SIM Cards sin esquemas
robustos de identificacion y trazabilidad del titular real. Esta situacion permitid que la numeracion
movil, recurso escaso administrado por el Estado, fuera utilizada de manera indebida por estructuras
criminales, generando un problema que necesariamente se materializa en la terminacion de llamadas
en redes moviles. En este contexto, las respuestas regulatorias deben orientarse a soluciones
integrales, proporcionales y técnicamente neutrales, que partan del usuario final, preserven la
diversidad de actores del ecosistema y fortalezcan la confianza en el servicio de voz.

Respuesta de la CRC:

Con respecto al comentario d¢ ASOBANCARIA y ASOMOVIL en donde sugiere que la problematica
identificada no se deriva exclusivamente de la ausencia de disposiciones normativas, sino también de
la limitada efectividad de las herramientas regulatorias actualmente vigentes para prevenir el contacto
fraudulento a los usuarios, es importante sefalar que esta Comision evidencié la persistencia de
restricciones asociadas a la eficacia practica de los instrumentos existentes para mitigar conductas
fraudulentas a través de llamadas de voz y mensajes de texto. En este sentido, la problematica no se
circunscribe Unicamente a la existencia formal de reglas, sino a su capacidad real de generar efectos
correctivos y preventivos frente a dindmicas delictivas que evolucionan de manera constante.

En este sentido, esta Comision acoge la sugerencia realizada por estas entidades con el fin de reflejar
de manera mas precisa la naturaleza del fenédmeno analizado. En consecuencia, el problema central
se redefine, en la seccidn 3 del presente documento, de la siguiente manera:

«Baja efectividad de las herramientas regulatorias para prevenir y mitigar el contacto a usuarios
con fines fraudulentos mediante servicios tradicionales de voz y mensajes de texto»

Con relacion a la observacion de CCIT en donde indica que la adopcion de las medidas técnicas no
puede ser considerada como neutra en costos, por lo que solicita que la evaluacién regulatoria
considere explicitamente el descalce entre la estructura econdémica del SMS vy las inversiones
requeridas, para evitar distorsiones e ineficiencias en el ecosistema A2P/P2P. CLARO y TELEFONICA
opinan, en esa misma linea, que cualquier nueva obligacion técnica debe estar precedida por un
Anadlisis de Impacto Normativo (AIN), teniendo en cuenta los bajos cargos de acceso a SMS y la
inviabilidad econdmica de implementar soluciones costosas en servicios de bajo margen. Estos aportes
econdmicos constituyen un insumo relevante para el analisis regulatorio, los cuales seran considerados
en el marco del andlisis de las alternativas de esa tematica, el cual forma parte del alcance ampliado
de este proyecto.

Actores como ASOBANCARIA, ASOM()VIL, CLARO y TELEFONICA sugieren que existen una
necesidad de incorporar consecuencias claras, progresivas y automaticas frente a la reincidencia en la
facilitacion del fraude, en la medida en que la ausencia de medidas suficientemente disuasivas genera
un alto retorno econdémico del fraude y traslada los riesgos y pérdidas al consumidor financiero. En
concreto, CLARO subraya que se debe permitir la terminacion de contratos de acceso con PCA e
integradores tecnoldgicos reincidentes. Al respecto, la Comision advierte que todos los comentarios
relacionados con medidas para los escenarios de reincidencia para los PCA/IT seran abordadas por la
CRC en el numeral 9.2.4. del presente documento de este escrito, en el marco de las tematicas objeto
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de revision asociadas al Régimen de Administracion de Recursos de Identificacion bajo el enfoque de
simplificacion.

ASOBANCARIA advierte sobre la importancia de una articulacion estructural y operativa entre el
sector de telecomunicaciones y el sector financiero, particularmente en aspectos como el intercambio
oportuno de senales de fraude y campanas activas. Ademas, recomiendan que debe incluirse a la
Superintendencia Financiera de Colombia como un actor clave en la implementacion y seguimiento de
las alternativas regulatorias. Sobre el particular, la Comision advierte que todos los comentarios
relacionados con medidas pedagogias, campafias educativas y articulacion interinstitucional seran
abordadas por la CRC diferentes tematicas de evaluacion presentadas de este escrito.

En relacion con la facultad administrativa de la CRC de suspender provisionalmente el trafico de
cddigos cortos al inicio de una actuacién administrativa, CLARO considera que la ejecucion de esa
medida es un acierto y que ha reducido de manera significativa los casos de fraude escalados a los
PCA. Al respecto, la CRC anticipa que todos los comentarios relacionados con la facultad de la CRC
para suspender provisionalmente el trafico, en el marco de tramites administrativos de recuperacion
de cddigos cortos, seran abordadas por la Comisidn en el numeral 9.2.4 de este escrito, en el marco
de las tematicas objeto de revisién asociadas al Régimen de Administracion de Recursos de
Identificacion bajo el enfoque de simplificacion.

Frente a la observacion de TELEFONICA en donde expresa la posibilidad de experimentar un aumento
de la carga regulatoria sobre los agentes del ecosistema de telecomunicaciones a partir de las
alternativas publicadas, es importante resaltar que esta Comisién comparte la necesidad de integrar
criterios de viabilidad y proporcionalidad en el marco del proceso de evaluacion de alternativas con el
fin de evitar efectos no deseados, tales como la transferencia de costos a determinados actores o la
generacion de incentivos que puedan afectar la competitividad de los canales regulados frente a otras
plataformas de comunicacidn digital. En este sentido, el control de la infraestructura de red no implica,
por si solo, la responsabilidad exclusiva sobre el origen de las conductas fraudulentas, razon por la
cual las medidas regulatorias propuestas guardan un enfoque de corresponsabilidad entre los distintos
eslabones de la cadena de valor que intervienen en la provision de servicios de comunicaciones.

Frente a las observaciones de TELEFONICA relacionadas con la potencial migracion del trafico
legitimo hacia plataformas OTT que no se encuentran sujetas a las mismas obligaciones normativas,
fendmeno que podria debilitar la capacidad de trazabilidad institucional y reducir la efectividad de las
acciones de supervision y control, es necesario sefialar que el proceso de evaluacion de las alternativas
regulatorias implica de manera explicita el analisis de impactos competitivos, costos de implementacion
y efectos sobre la sostenibilidad del ecosistema digital.

En este contexto, la CRC reitera que las medidas contempladas en el proyecto no constituyen
decisiones definitivas, sino alternativas sujetas a evaluacion integral en el marco del AIN, instancia en
la cual se valoran de forma comparativa los beneficios esperados, los costos regulatorios y la
proporcionalidad de cada intervencion. Dicho analisis permite identificar aquellas medidas que,
ademas de fortalecer la prevencion del fraude, resulten técnica y econdmicamente viables, evitando
cargas innecesarias y preservando el equilibrio competitivo del sector.

Con respecto a la observacién de TIGO en donde indica el posible traslado de las acciones fraudulentas
desde los servicios tradicionales de voz y SMS hacia canales alternativos menos vigilados, como sitios
web o aplicaciones fraudulentas, es preciso considerar que esta situacion fue identificada por esta
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Comision, en el documento de formulacion® y en el de alternativas regulatorias® del presente proyecto,
al sefialar que dicho fendmeno se incluye en la causa «Dificultad en la identificacion y rastreo de los
ataques cibernéticos», en la cual se reconoce la dindmica evolutiva de esta problematica y la capacidad
de los actores maliciosos de adaptarse rapidamente a los controles regulatorios y tecnoldgicos. En
este contexto, la CRC reconoce que el internet actia como un habilitador transversal en la cadena del
fraude, razén por la cual, las alternativas planteadas incluyen herramientas para limitar el
direccionamiento hacia sitios fraudulentos, aplicaciones no verificadas o contenidos que faciliten la
suplantacion, cuidando la consistencia con las competencias regulatorias.

En relacién con el comentario presentado por TIGO, mediante el cual sugiere que la CRC incorpore
en la agenda regulatoria una segunda fase del presente proyecto orientada a analizar alternativas para
la prevencion o mitigacién del fraude a través de servicios de datos, particularmente en aplicaciones
OTT, esta Comisién reconoce que la evolucion de las modalidades de fraude digital evidencia que los
actores fraudulentos utilizan multiples canales de comunicacion, incluidos servicios de mensajeria y
aplicaciones que operan sobre redes de datos, lo cual plantea desafios adicionales para las autoridades
en materia de trazabilidad, coordinacion institucional y alcance regulatorio. En este sentido, la CRC
coincide en que el analisis de estos fendmenos requiere una aproximacion integral que considere las
dindmicas tecnoldgicas del ecosistema digital y la interaccion entre distintos servicios de
comunicaciones.

No obstante, es importante precisar que la incorporacion de nuevas iniciativas regulatorias en la
agenda de trabajo de la Comision se realiza a través de un proceso institucional formal de planeacion
regulatoria. En particular, la CRC define anualmente su Agenda Regulatoria, a partir de un proceso de
priorizacion de iniciativas, que incluye la consulta publica a los diferentes actores interesados. Este
proceso cuenta con un Banco de Proyectos Regulatorios, que funciona como un repositorio de
iniciativas potenciales que pueden ser analizadas y priorizadas para su eventual inclusion en futuras
agendas regulatorias. Sin embargo, es necesario considerar que este proceso de viabilizacion tiene en
cuenta el marco de competencias institucionales, las cuales se circunscribe a la provision de redes y
servicios de telecomunicaciones, dentro de los cuales se encuentran los servicios méviles de voz y
datos prestados por los proveedores de redes y servicios de telecomunicaciones (PRST). Por tanto, el
abordaje de la tematica propuesta sobre el fraude materializado en las aplicaciones se requiere de un
analisis del marco de competencias regulatorias directas sobre el funcionamiento, disefio o gobernanza
de estas plataformas.

Con respecto a la sugerencia presentada por la U. EXTERNADO, en donde resalta que las medidas
analizadas se encuentran alineadas con la Estrategia Nacional de Seguridad Digital 2025 — 2027, esta
Comisidn resalta la necesidad de articular los esfuerzos orientados a mitigar el fraude cibernético entre
las diferentes entidades publicas, privadas, organismos de seguridad, asi como agremiaciones que
integran el ecosistema de los servicios de telecomunicaciones. Tanto es asi que el eje tematico que
trata sobre las acciones enfocadas en la educacién de la ciudadania contempla estrategias de trabajo

29 CRC. Documento de formulacion del proyecto «Identificacidn de medidas para mitigar el fraude cibernético por medio de
servicios moviles». Pagina 44. Disponible en: https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-
1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
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CRC. Documento de alternativas regulatorias del proyecto «Identificacion de medidas para mitigar el fraude cibernético por
medio de servicios moviles». Pagina 43. Disponible en:
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-alternativas-
regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles. pdf
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conjunto con algunos agentes de dicho ecosistema como respuesta a la problematica asociada con la
«ausencia de articulacion efectiva de la estrategia nacional para prevenir el fraude mediante llamadas
y mensaje de textos», asi como con la consecuencia «Desconocimiento de los usuarios respecto de la
privacidad de la informacion, de las modalidades de ataque y de sus posibles acciones de prevencion
y mitigacion; facilita la obtencién de datos personales y la comision de fraudes».

En relacién con el comentario de la U. EXTERNADO, respecto de la necesidad de que las medidas
planteadas por la CRC respeten los lineamientos de la Ley 1581 de 2012, la Comision se permite
aclarar que todo el proyecto ha tenido una robusta validacion juridica desde el punto de vista del
respeto de los datos personales.

Ahora, con respecto a la solicitud de «fortalecer el diagndstico con tipologias (CLI spoofing, SIM
swap/port out, smishing, riesgos SS7)», asi como incorporar métricas de trazabilidad, KPIs y
referencias a estandares internacionales, esta Comisidn considera pertinente precisar que en el
presente documento se cuenta con un mayor detalle de las afectaciones econémicas derivadas de
distintas modalidades de fraude que afectan a los usuarios a través de servicios de voz y SMS de
acuerdo con las noticias criminales. Sin embargo, también necesario aclarar que no todas las tipologias
mencionadas se encuentran comprendidas dentro del objeto y alcance del presente proyecto
regulatorio.

En particular, fendmenos como el SIM swap o el port-out fraud, si bien pueden relacionarse con
afectaciones a la seguridad de los usuarios en el ecosistema digital, responden a dinamicas especificas
de autenticacion, portacion y gestion de identidad mévil que no se agotan en el problema regulatorio
aqui analizado. Por esta razon, tales elementos pueden servir como referencia contextual o como
insumo para futuras lineas de analisis, pero no necesariamente como componentes centrales del
paquete de medidas objeto de evaluacion en el presente proyecto.

Frente a la sugerencia en la cual propone que el diagndstico debe «incorporar cifras y trazabilidad de
incidentes, con métricas de call setup y patrones de trafico, para fundamentar la proporcionalidad de
las intervenciones», esta Comision considera que el planteamiento resulta pertinente vy
metodoldgicamente consistente con el AIN. En efecto, la construccion de indicadores y elementos de
seguimiento permite mejorar la capacidad de evaluacion ex ante y ex post de las medidas regulatorias,
asi como verificar su efectividad, oportunidad y razonabilidad. En este sentido, la CRC incluye en las
secciones 6.2 y 6.3 la informacion correspondiente para el servicio de SMS, asi como del servicio de
voz, a partir del requerimiento de informacion particular realizar a los PRSTM y a las entidades
financieras.

Sin perjuicio de lo anterior, la Comisién considera necesario precisar que la definicion de KPIs
especificos, como los sugeridos por la U. EXTERNADO, como por ejemplo, «reduccion trimestral del
volumen de llamadas/SMS maliciosos detectados», «tiempo medio de respuesta a incidentes»,
«porcentaje de llamadas con autenticacién» o «disminucion de reclamaciones por SIM swap/port-
out», debe evaluarse a la luz de la disponibilidad, calidad, periodicidad y comparabilidad de la
informacion efectivamente observable por los PRSTM. Por tanto, aunque estos indicadores constituyen
referentes Utiles, su adopcion no puede anticiparse sin validar previamente su viabilidad técnica, la
posibilidad de medicién homogénea y su correspondencia con el alcance del proyecto.

Respecto a la sugerencia de «alinear el paquete con estandares internacionales (E.164, ECC/CEPT,
STIR/SHAKEN incl. out of band)», la Comisidn considera que los referentes y estandares
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internacionales son insumos relevantes para la evaluacion de alternativas regulatorias, particularmente
cuando permiten identificar buenas practicas, condiciones de implementacion y experiencias
comparadas. En ese sentido, la CRC acoge la utilidad de estos referentes como elementos de analisis.
Sin embargo, la eventual adopcién de medidas inspiradas en dichos estandares debe valorarse con
arreglo a la realidad técnica, econdmica y competencial del entorno nacional, asi como a la arquitectura
actual de redes y a los costos de transicién asociados. Por ello, los estandares internacionales
constituyen un marco orientador, mas no un mandato automatico de incorporacion regulatoria.

Finalmente, frente a la propuesta de «reforzar la autenticacion en cambios de SIM y portaciones, con
notificacién inmediata al usuario, métodos multifactor, biometria (...) y ventanas de latencia», asi
como la referencia a esquemas de la FCC y recomendaciones de la ITU, esta Comision considera que
dichos planteamientos son valiosos como insumo técnico y de politica publica, pero no seran acogidos
en esta fase como parte del nlcleo regulatorio del presente proyecto, dado que corresponden a
problematicas y medidas que exceden parcialmente el alcance material aqui definido y que, ademas,
podrian involucrar competencias concurrentes con otras autoridades, particularmente en materias de
proteccion de datos personales, autenticacion reforzada y protecciéon del consumidor. En este sentido,
estos aportes podran ser tenidos en cuenta como insumo para eventuales andlisis futuros o para
ejercicios de articulacion interinstitucional, pero no como parte inmediata de las alternativas objeto de
evaluacion dentro de este proyecto.

En relacion con el comentario presentado por ZANYA PINEDA, en el cual se afirma que «las
propuestas orientadas a concentrar el control del trafico de voz en los operadores moviles,
especialmente respecto de llamadas internacionales que ingresan por rutas de larga distancia, deben
evaluarse con cautela, pues no atacan la causa estructural del problema y podrian excluir actores
legitimos del mercado», esta Comision considera pertinente realizar las siguientes precisiones:

En primer lugar, la CRC coincide con la apreciacién segun la cual el fendmeno del fraude en llamadas
de voz constituye un problema complejo que involucra mdltiples eslabones de la cadena de valor de
los servicios de telecomunicaciones. En ese sentido, el fraude asociado a la suplantacion de identidad,
llamadas enganosas o manipulacion del identificador de linea no puede atribuirse exclusivamente a
un actor especifico del ecosistema, por lo que su mitigacion requiere medidas que reconozcan la
participacion de diversos agentes en el desarrollo de las acciones preventivas y correctivas, tales como
operadores de red, proveedores de servicios, intermediarios de trafico, originadores de
comunicaciones y, en algunos casos, actores que operan fuera del ambito directo de regulacion
nacional.

No obstante, esta Comision considera necesario aclarar que las alternativas regulatorias analizadas en
el marco del presente proyecto no buscan trasladar de manera exclusiva a los operadores mdviles la
responsabilidad de controlar el origen del fraude, ni establecer esquemas que restrinjan
injustificadamente la participaciéon de actores legitimos del mercado. Por el contrario, las medidas
objeto de evaluacién se orientan a fortalecer los mecanismos de monitoreo, trazabilidad y gestién del
trafico en los puntos de interconexion donde resulta técnicamente viable identificar patrones de
comportamiento irregular, sin desconocer que el origen del fraude puede encontrarse en etapas
previas de la cadena de valor o incluso fuera de la jurisdiccion nacional.

En este sentido, la CRC precisa que las alternativas presentadas responden a un enfoque de gestion
del riesgo distribuido, en el cual los distintos agentes del ecosistema pueden adoptar mecanismos de
deteccion y prevencidn acordes con sus capacidades técnicas y su posicion dentro de la cadena de
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provision del servicio. Por lo tanto, el objetivo de estas medidas no es excluir actores legitimos ni
alterar las condiciones de competencia del mercado, sino fortalecer la capacidad del sistema para
identificar y mitigar comportamientos fraudulentos que afectan a los usuarios. En todo caso, también
necesario considerar que el analisis de proporcionalidad y balance en la asignacion de
responsabilidades es parte fundamental del proceso de evaluacion de alternativas regulatorias.

En segundo lugar, frente a la afirmacién segun la cual «el origen estructural del problema se encuentra
en fallas historicas en la administracion y control de la numeracidon movil derivadas de la
comercializacion masiva de SIM cards sin esquemas robustos de identificacion del titular», esta
Comision reconoce que la gestion de los recursos de numeracion y la identificacion de los titulares de
lineas moviles constituyen elementos relevantes dentro del ecosistema de seguridad de los servicios
de telecomunicaciones. En este sentido, por medio de la Resolucion CRC 7684 de 20253 se definieron
«parametros para la activacion de SIM Cards, que permitan garantizar que el PRSTM recopile, verifique
y registre los datos de identificacién del usuario, antes de que este pueda utilizar los servicios de
comunicaciones moviles a través de la SIM Card adquirida, y prohibir que el PRSTM registre como
titulares de lineas moviles prepago a quienes adquieran sus SIM Cards con el fin de distribuirlas o
comercializarlas a terceros».

Sin embargo, el fraude en servicios de voz responde a mdltiples vectores de ataque que no se limitan
al uso indebido de SIM cards, sino que también incluyen técnicas como la manipulacion del
identificador de llamadas (CLI spoofing), el uso de rutas internacionales irregulares, la explotacion de
debilidades en la senalizacion o el uso de plataformas tecnoldgicas para la generacion automatizada
de campanas fraudulentas.

Por esta razon, la CRC considera que atribuir la causa estructural del problema exclusivamente a la
comercializacion de SIM cards resulta una interpretacion parcial del fendmeno, ya que no explica por
si sola las modalidades de fraude observadas actualmente en el mercado. En consecuencia, las
respuestas regulatorias deben abordar el problema desde una perspectiva integral que contemple
distintos puntos de control a lo largo de la cadena de comunicaciones.

Finalmente, la Comision coincide con la observacion realizada por la sefiora ZANYA PINEDA sobre la
importancia de que las soluciones regulatorias se disefien bajo criterios de proporcionalidad,
neutralidad tecnoldgica y proteccién de los derechos de los usuarios, puesto que son los principios
rectores del quehacer regulatorio de esta entidad. Precisamente por esta razén, para garantizar una
mirada integral las alternativas regulatorias analizadas en el presente proyecto son evaluadas en el
marco del AIN, con el propdsito de verificar su efectividad, proporcionalidad y viabilidad econdmica
antes de adoptar cualquier medida definitiva.

8.2.2 Respuesta a las preguntas generales de la consulta

e Considerando que la atencidn coordinada del fraude mediante una estrategia nacional es una
necesidad urgente para el pais y los usuarios, y que este proyecto regulatorio sera un paso
de varios en la lucha contra un fendmeno tan dindmico, équé tiempos de implementacion

31
CRC. Resolucion CRC 7684 de 2025 «Por la cual se adoptan medidas para la promocion de la competencia, se modifican

algunas disposiciones de la Resolucion CRC 5050 de 2016 y se dictan otras disposiciones». Diario Oficial No. 53.063 de 19 de
marzo de 2025. Disponible en: https://normograma.crcom.gov.co/crc/compilacion/docs/resolucion _crc 7684 2025.htm
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estima necesarios para cada una de las medidas propuestas, teniendo en cuenta los
desarrollos y capacidades actuales de los PRST y agregadores? ¢Qué retos técnicos, operativos
o regulatorios podrian influir en esos plazos? éQué esquemas de transicion o fases intermedias
propondria para garantizar una metodologia agil con victorias tempranas que permita atender
oportunamente la creciente oleada de comunicaciones fraudulentas en el pais?

ASOBANCARIA

Comenta que el proyecto regulatorio tendra un impacto relevante en el fortalecimiento de la seguridad
de las comunicaciones en el pais, lo que se traducira en un incremento de la confianza de los usuarios
para adquirir productos y servicios, asi como para realizar y gestionar sus operaciones financieras de
manera segura. ASOBANCARIA considera que los controles previstos se implementen de forma
gradual a lo largo de 2026, priorizando en una primera fase aquellos mecanismos que generen
beneficios inmediatos para los usuarios y permitan obtener resultados tempranos y medibles en la
prevencion y mitigacion del fraude, sin afectar la continuidad ni la eficiencia de los servicios.

CLARO

Expone que, frente al fraude de SM, la CRC debe realizar un analisis de necesidad y proporcionalidad
sustentado en evidencia reciente, lo anterior a que el proyecto reconoce reconocer cualquier obligacion
tecnoldgica debe pasar por un Analisis de Impacto Normativo (AIN), teniendo en cuenta que la
suspension provisional de trafico ha generado una reduccion significativa, y que la respuesta del
mercado ha sido inmediata, sin necesidad de imponer nuevas cargas tecnoldgicas.

Considera que establecer plazos de implementacion para medidas adicionales como autenticacion
obligatoria, trazabilidad avanzada, plataformas Unicas, validacion cruzada o estandares técnicos, la
CRC debe determinar si persisten las brechas operativas que justifiqguen la inversion, en la medida que
las tecnoldgicas seguridad implican cosos superiores al ingreso asociado por mensajeria -a su juicio
extremadamente bajo- lo que podria generar distorsiones econdmicas que afectan el ecosistema A2P
y traslados de cargas injustificadas a los PRST y agregadores.

Sefiala, que mientras la CRC evalla formalmente la efectividad de la suspension provisional y
determina si existe un problema residual, el pais puede continuar obteniendo resultados con medidas
de bajo costo, alto impacto y rapida implementacion tal como el fortalecimiento de procesos de
recuperacion, reglas claras ante reincidencia y mayor articulacion sectorial.

Concluye, que solo si el AIN demuestra que persiste un nivel de fraude que no puede ser contenido
con las herramientas ya existentes tendria sentido definir fases de implementacion para nuevos
desarrollos técnicos, a fin de garantizar una politica eficiente, proporcional y basada en evidencia.
Destaca en su escrito que, si se permite a los operadores bloquear de manera inmediata los mensajes
gue sus herramientas tecnoldgicas identifiguen como presuntamente fraudulentos, el fraude a través
de SMS se reduciria casi en su totalidad, y esta medida por si misma pudiera eliminar el fenémeno.

En cuanto a las medidas mdviles, senala que, si se impone la obligacion regulatoria de blogueo de
llamadas internacionales enmascaradas, y que no cumplan con los requisitos técnicos y regulatorios
de la numeracion en Colombia, con consecuencias para los PRSTM que no cumplan, se puede controlar
la problematica. Medida que no implica altas inversiones para los PRSTM y tampoco altos tiempos de
implementacion.
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Concluye, que la CRC debe evaluar su esfuerzo en este tipo de medidas, evaluar su resultado, y de
ser necesario implementar medidas como STIR/SHAKEN/RCD, las cuales son altamente costosas.
Sefala que las medidas propuestas tienen los siguientes retos:

e Técnicos: Integracidn y coordinacion de sistemas de los PRST, agregadores, Carrier y operadores
internacionales y entes de control, estandarizacion de datos y seguridad de la informacion.

e Operativos y financieros: Capacidad de atencion y respuesta tanto de recursos humanos, de
infraestructura y financieros. En un sector tan decaido, imponer medidas que generen un impacto
economico tan fuerte como el propuesto, pone en riesgo la prestacion del servicio.

e Regulatorios: Definicion clara de obligaciones para los involucrados en la cadena de valor.

e Tiempos de implementacion: implican altisimos tiempos en su implementacion, poniendo en riesgo
la efectividad de las mismas, pues como es sabido, el fraude se perfecciona, cambia, muta con
rapidez, pudiendo hacer ver tardia e innecesaria la solucion.

PTC

En relacién con la alternativa consistente en la asignacion y uso de un cédigo alfanumérico (Sender
ID), PTC estima un plazo de un (1) afno para su adecuada implementacion, a partir de la definicion
de la medida regulatoria y de los lineamientos técnicos para la gestion de los Sender ID. Sobre el
punto, sefala que el periodo debe cubrir ajustes en plataformas de mensajeria, adecuaciones de
enrutamiento y validacion, y coordinacion con agregadores y proveedores de servicios A2P. Ademas,
identifica como retos principales el alto procesamiento de ESME por mayores controles de validacion
y la correcta implementacion de enrutamiento de cédigos alfanuméricos en redes de interconexion,
asi como también la operacion continua para habilitar, eliminar y adicionar coédigos. Recomienda,
adicionalmente, un esquema claro de organizacion y unicidad para evitar duplicidades y conflictos, y
propone una implementacion gradual con actividades piloto controladas para remitentes de alto
volumen y marcas criticas, complementado con socializacién a agregadores.

Respecto de la alternativa consistente en realizar la identificacion exclusiva mediante codigos cortos y
numeracion E.164, PTC estima un plazo de un (1) afio para la implementacion completa una vez sea
asignado y habilitado el NDC 940. Indica que el tiempo se explica por la necesidad de adecuacion de
plataformas, la reasignacion de recursos de numeracion y la formalizacion de procesos de validacion
con marcas y agregadores. Como reto, resalta que la ejecucion exige coordinacion estrecha entre la
CRC, los PRST y los agregadores, especialmente en la asignacion y administracion de numeracion
exclusiva para una correcta configuracion y gestion. En este sentido, recomienda un despliegue por
etapas, priorizando marcas con mayor volumen de trafico A2P y habilitando progresivamente al resto
del ecosistema.

Frente a la alternativa dirigida al establecimiento de control de patrones de trafico atipicos, PTC indica
gue, aunque esta se asocia a actividades de aseguramiento continuo, se requeriria un (1) afio para su
implementacion, pues los mecanismos de deteccion y analisis deben ajustarse a las disposiciones
especificas que se adopten frente al fraude. Sefiala como reto clave la necesidad de mantener modelos
dinamicos de deteccion para evitar afectaciones al uso legitimo del servicio. Para efectos de la
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transicion, PTC propone fortalecer controles existentes e incrementar gradualmente umbrales de
deteccion, con el objetivo de permitir una adaptacion progresiva y obtener resultados tempranos.

Sobre la prohibicion total del enmascaramiento de la identidad del originador de la llamada, PTC
estima un plazo de seis (6) meses, al tratarse principalmente de ajustes en reglas de enrutamiento y
validacion de sefalizacion. Identifica retos operativos vinculados a érdenes de trabajo, coordinacion
entre areas técnicas y ejecucion de cambios en ventanas programadas para minimizar impactos en la
red y propone un despliegue progresivo, al iniciar con el bloqueo de rangos de alto riesgo previamente
identificados y ampliar gradualmente la cobertura conforme se consoliden los controles.

Acerca de la definicion y asignacion de rangos de numeracion exclusivos para comunicaciones
comerciales, PTC estima un plazo de un (1) afio contado desde la creacion y definicion de los rangos
E.164. Senala que la implementacion requiere ajustes de tarificacion, enrutamiento y senalizacion, asi
como una migracion ordenada de actores que hoy usan numeracion no diferenciada. Como fase
intermedia, propone una migracion gradual, iniciando con nuevos asignatarios y permitiendo un
periodo de convivencia con la numeracién actual.

En relacion con la creacion de un registro DNO, de caracter nacional y administrado por la CRC, PTC
estima un plazo de un (1) afio desde la creacion y puesta en operacion del registro para lograr su
integracién completa con los sistemas de red de los PRST. Identifica como retos la integracion técnica
con los sistemas de los operadores y la definicion de mecanismos de actualizacion en tiempo real y
sugiere un enfoque de transicion basado en una version minima viable del registro, ampliando
progresivamente su alcance y funcionalidades.

TELEFONICA

Identifica tres retos estructurales que condicionan los plazos de implementacion. El primero,
relacionado con la infraestructura de red (voz), ya que la implementacion de protocolos de
autenticacion criptografica como STIR/SHAKEN no es una simple actualizacion de software. A su juicio,
depende de que la cadena de interconexion (nacional e internacional) curse sobre protocolo IP (SIP),
mientras persistan interconexiones TDM o legadas, la «firma» de autenticacion se perdera en el
transito, inutilizando la inversion. Por tanto, TELEFONICA considera que el plazo debe estar atado a
la evolucion natural de las redes hacia All-IP y no a mandatos administrativos inmediatos. El segundo
reto esta relacionado con la interoperabilidad internacional, ya que gran parte del spoofing proviene
de trafico internacional. TELEFONICA considera que imponer reglas locales estrictas sin acuerdos de
interoperabilidad con carriers internacionales y de larga distancia (LDI) podria aislar a Colombia o
degradar la calidad del servicio de voz legitimo sin detener el fraude. Finalmente, el tercero reto es
regulatorio, ya que en su opinidn los operadores enfrentan un riesgo sancionatorio si bloquean trafico
unilateralmente.

En virtud de lo anterior, TELEFONICA propone un esquema de transicion que con un enfoque de
«victorias tempranas basadas en facultades» antes que en «Obligaciones tecnoldgicas masivas». Este
esquema tendria dos fases. En la primera fase se habilitaria de manera expresa («Puerto Seguro») a
los operadores para que blogueen cddigos cortos y trafico internacional con patrones de spoofing o
reportes de fraude, sin riesgo de sanciones por obstruccion. En la segunda fase se implementarian
obligaciones de proceso (KYC/KYB) reforzadas para Agregadores y PCAs. Ademas, el operador propone
el establecimiento de mesas técnicas para definir estandares de intercambio de informacién (APIs)
entre operadores (modelo federado).
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TIGO

Manifiesta que los tiempos de implementacion dependeran del tipo y alcance de las medidas que
finalmente se adopten. Senala que, en el eje de las tematicas asociadas al servicio de SMS, en el caso
de la alternativa 4 de la tematica 4, contribuiria el establecer un cddigo corto o numeracién E.164
Unico por marca.

Por su parte en el caso del eje de las tematicas de fraude a través del servicio de voz mavil, las
medidas planteadas deben recaer en los Carrier internacionales, por ser quienes estan en posicion
técnica y operativa determinante para contener el ingreso de trafico irregular. Considera que la a
alternativa 2 de la tematica 3 seria la Unica que permitiria plantear controles para mecanismos de
fraude como Robocall.

Considera que implementar todos los desarrollos propuestos en las alternativas regulatorias, implica
necesariamente un horizonte de ejecuciéon amplio y que razonablemente podria ser en minimo 12
meses. Adicionalmente, indica que una victoria temprana es la suspension temporal preventiva de
cualquier codigo corto que esté cursando trafico con indicios de fraude.

RESPUESTA CRC:

En relacion con las respuestas a la consulta sobre los tiempos de implementacion, los retos asociados
y los posibles esquemas de transicion para las medidas propuestas, la Comision observa que, en
términos generales, los aportes de los agentes evidencian varias coincidencias relevantes, asi como
algunas divergencias en torno al alcance y prioridad de las intervenciones regulatorias.

En primer lugar, se identifica un consenso amplio respecto a la conveniencia de adoptar esquemas de
implementacion gradual o por fases, priorizando aquellas medidas que puedan generar beneficios
tempranos para los usuarios y resultados verificables en la mitigacion del fraude, sin afectar la
continuidad ni la eficiencia de los servicios. Los aportes recibidos coinciden en sefialar que una
estrategia progresiva permitiria reducir riesgos operativos, facilitar la adaptacién del ecosistema y
optimizar la relacion costo-beneficio de las medidas. En este sentido, varios aportes destacan la
importancia de estructurar etapas iniciales orientadas a «victorias tempranas», complementadas
posteriormente con medidas de mayor complejidad técnica o institucional.

En segundo lugar, los agentes coinciden en que la definicion de plazos de implementacion debe
considerar las capacidades técnicas actuales del ecosistema, asi como los desarrollos requeridos en
plataformas, sistemas de enrutamiento, mecanismos de validacion y procesos de coordinacion entre
operadores, IT y otros actores de la cadena de valor. En particular, resaltan que la implementacion de
ciertas medidas podria implicar adecuaciones en infraestructuras de red, ajustes en plataformas de
mensajeria y fortalecimiento de mecanismos de validacién e interoperabilidad, lo cual requiere
horizontes de implementacion realistas y esquemas de transicion que permitan una adopcion
progresiva.

En tercer lugar, se observa una convergencia en sefalar que los tiempos de implementacion pueden
variar significativamente segln la naturaleza de cada medida. Mientras algunas intervenciones
operativas, por ejemplo, ajustes en reglas de enrutamiento, validaciones de identificacion o
fortalecimiento de controles existentes, podrian implementarse en plazos relativamente cortos, otras
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alternativas que implican cambios en procesos operativos, desarrollo de nuevas capacidades de
monitoreo o coordinacion entre multiples actores podrian requerir horizontes de implementacion mas
amplios. En varios comentarios se plantea que, en escenarios de mayor complejidad técnica, los plazos
podrian situarse alrededor de un afio para lograr una adopcion completa en el ecosistema.

En cuarto lugar, varios aportes reiteran la necesidad de evaluar cuidadosamente la proporcionalidad
de las medidas regulatorias, particularmente en lo relacionado con los costos de implementacion, los
requerimientos técnicos y los posibles impactos operativos para los distintos agentes del sector. En
este sentido, se plantea que las medidas regulatorias deberian sustentarse en evidencia sobre la
persistencia del problema y en analisis que permitan determinar si las herramientas existentes son
suficientes o si resulta necesario introducir desarrollos adicionales. La Comision considera que estas
observaciones resultan consistentes con la metodologia del AIN que orienta el desarrollo del presente
proyecto.

Adicionalmente, algunas respuestas resaltan la importancia de considerar factores estructurales que
pueden incidir en los tiempos de implementacion, tales como la interoperabilidad entre redes
nacionales e internacionales, la evolucién tecnoldgica de las infraestructuras de telecomunicaciones y
la necesidad de establecer mecanismos claros de coordinacion entre los distintos actores del
ecosistema. Estos elementos son particularmente relevantes en el caso de medidas que involucren
autenticacion de comunicaciones, validacion de origen del trafico o intercambio de informacién entre
multiples agentes.

En este contexto, la CRC considera que los comentarios recibidos aportan elementos valiosos para el
desarrollo del proyecto regulatorio. En particular, estos aportes seran empleadas como insumo técnico
para complementar la estructuracion de las alternativas regulatorias, al aportar estimaciones
sectoriales en la medida que provee elementos para establecer los tiempos de implementacion,
dependencias tecnoldgicas y necesidades de coordinacidn operativa.

e (Qué ventajas, desventajas, retos y oportunidades identifica en la implementacion por parte
de la CRC de mecanismos de evaluacién periddica de las medidas adoptadas para mitigar el
fraude mediante servicios moviles tradicionales de voz y SMS? éQué criterios, metodologias o
frecuencias de evaluacion considera mas adecuados para asegurar la efectividad y
actualizacion continua de estas medidas?

RESPUESTAS:
ASOBANCARIA

En su sentir, para una implementacion exitosa se necesita contar con un esquema de seguimiento y
evaluacion continua que permita medir tanto la adopcion de las medidas como su efectividad en la
mitigacion del fraude. Afiade que este seguimiento podria realizarse mediante espacios periddicos de
revision, por ejemplo, de caracter trimestral, con la participacion de los principales actores del
ecosistema (PRST, IT, entidades financieras y comercios), en los que se presenten los controles
implementados y los resultados observados. Opina que la evaluacion periddica facilita ajustes
regulatorios oportunos, fortalece la corresponsabilidad entre los actores y mejora la transparencia y
confianza del ecosistema.
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En relacion con las oportunidades, ASOBANCARIA sostiene que este enfoque permite identificar
tempranamente nuevas tipologias de fraude, promover el intercambio de informacion y priorizar la
adopcién de medidas mas efectivas. Por su parte, en lo que respecta a los criterios y metodologias,
ASOBANCARIA recomienda utilizar indicadores claros y comparables, como la evolucion de eventos
fraudulentos, tiempos de deteccion y respuesta, y niveles de adopcion de los controles.

CLARO

Expone que la implementacion de mecanismos de evaluacion periddica por parte de la CRC ofrece
ventajas, siempre que se orienten a verificar necesidad real de nuevas medidas regulatorias, tal como
evidencia de la evolucion del fraude, tendencias emergentes y ajustes de los instrumentos existentes
sin incurrir en cargas regulatorias innecesarias. En cuanto a las desventajas, sefiala que la evaluacion
periddica mal disefada podria dar lugar a medidas tecnoldgicas costosas sin evidencia suficiente,
generando cargas desproporcionadas para PRST, PCA e IT, especialmente en cuyo cargo de acceso
es extremadamente bajo y no soporta inversiones de alto costo.

Concluye, que la evaluaciéon no debe limitarse a describir el fendomeno, sino que debe determinar si
persiste un problema residual que justifique nuevas intervenciones regulatorias, especialmente cuando
medidas recientes ya han demostrado un impacto extremadamente positivo.

TELEFONICA

Identifica como ventajas que se permite ajustar la regulacion a la mutacion del delito, evitando normas
obsoletas. Sin embargo, advierte como desventajas o riesgos el hecho de medir la efectividad
basdndose Unicamente en el volumen bruto de PQR o reportes, lo cual puede ser engafoso (un
aumento en reportes puede significar mayor conciencia del usuario, no necesariamente mas fraude).
Adicionalmente, TELEFONICA considera que las evaluaciones excesivamente frecuentes pueden
generar una carga administrativa que desvia recursos operativos de la prevencion real. Con base en
todo lo anterior, TELEFONICA propone que la evaluacion debe ser anual y basada en indicadores de
efectividad técnica (por ejemplo, volumen de trafico bloqueado preventivamente gracias a las nuevas
facultades) y no solo en percepcion. Adicionalmente, dice, la evaluacion debe distinguir entre
vulnerabilidades de la red movil y fraudes de ingenieria social donde la red funciond correctamente,
pero el usuario fue engafiado.

TIGO

Considera importante que la CRC lidere y articule mesas de trabajo multisectoriales que permita
evaluar si las medidas son eficientes y pueda replantear las estrategias. Resulta necesario que la CRC
establezca una metodologia de evaluacion y ajuste continuo que pueda implementarse con una
velocidad similar a la dinamica de los ciberdelincuentes, de modo que la respuesta regulatoria
mantenga su efectividad.

Las medidas que eventualmente se adopten deberian privilegiar un enfoque costo-eficiente,
procurando que mantengan su efectividad en el tiempo y evitando escenarios de obsolescencia
temprana ante la evolucion de las estrategias delictivas. Indica que, dado lo anterior, exigir a los PRST
inversiones significativas en desarrollos sobre sus sistemas de informacién o en la red podria no
resultar coherente ni proporcional, considerando los plazos de implementacion y el retorno esperado
en términos de mitigacion del fraude.
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RESPUESTA CRC:

Los aportes de ASOBANCARIA, CLARO, TELEFONICA y TIGO en relacién con los mecanismos de
evaluacion periddica de las medidas adoptadas para mitigar el fraude mediante servicios mdviles
tradicionales de voz y SMS, asi como los criterios, metodologias o frecuencias de evaluacién que estos
agenten consideran mas adecuados para asegurar la efectividad y actualizacion continua de estas
medidas son insumos técnicos y econdmicos relevantes para la estructuracion de las medidas que la
CRC pretende implementar en el marco de este proyecto. En consecuencia, dichos elementos seran
considerados dentro del analisis técnico que se desarrolla en el marco del Analisis de Impacto
Normativo (AIN).

e ¢(Cuales considera que son los principales aciertos y limitaciones de las alternativas propuestas
para mitigar el contacto fraudulento a través de servicios tradicionales de voz y mensajes de
texto? ¢Qué elementos adicionales o diferentes propondria para mejorar la eficacia de estas
medidas?

RESPUESTAS:
ASOBANCARIA

Sostiene que el principal acierto es que las medidas en su conjunto permiten una mitigacion integral
del fraude que actualmente se genera a través de estos medios. No obstante, de manera
complementaria a los controles propuestos, ASOBANCARIA considera necesario: (i) establecer
mecanismos colaborativos que permitan alimentar y fortalecer los controles de monitoreo; (i) definir
niveles de servicio (SLA) para aquellas alternativas que impliguen monitoreo, bloqueo y generacion de
alertas; (iii) establecer procesos de KYC y validacion de identidad por parte de los operadores para
todos los adquirentes de lineas telefénicas, medida que ha mostrado resultados positivos en otros
paises, como Alemania; (iv) abordar de manera especifica la problematica asociada a la reexpedicion
de tarjetas SIM; y (v) reforzar las medidas orientadas a la mitigacion del phishing.

CLARO

Considera como acierto la implementacion de la suspension provisional de los codigos cortos cuando
se esta adelantando investigacion administrativa por indebido uso, y que se permita el bloqueo del
envio de codigos cortos cuando se evidencia que los mismos tienen contenidos presuntamente
fraudulentos.

En cuanto a servicios moviles, consideran como acierto la obligacion de bloquear llamadas cuando el
nlmero entrante este enmascarado, en cuanto a las demas medidas senalan que adicional a no contar
con un AIN, imponen cargas onerosas a los PRSTM, situacion que debe analizarse de cara a los valores
de cargo de acceso.

Insiste que no obra un analisis que permita la terminacion de contrato PCA/IT reincidentes, una
obligacion en cabeza de la CRC para realizar campanas educativas, metodologias para evaluar las
solicitudes de codigos cortos, un analisis de costos que le implicaria a los PRSTM implementar las
medidas, y el contraste correspondiente por los bajos montos establecidos para cargos de acceso.
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TELEFONICA

Considera un acierto el hecho de que la CRC reconozca la problematica del spoofing y la necesidad de
validar la identidad de los remitentes en SMS. Ademas, a su juicio, considera que es un acierto
proponer el uso de identificadores Unicos y exigir mayores controles a la cadena de valor (IT/PCAs).

Por su parte, TELEFONICA opina que los costos ocultos y el internet mévil son limitaciones. Frente
a los costos ocultos dice que no se evidencia una valoracion de los costos de CAPEX/OPEX para los
operadores al implementar tecnologias como DLT o STIR/SHAKEN, los cuales no son recuperables via
tarifas actuales. Respecto del internet movil, TELEFONICA sostiene que el alcance limitado a SMS y
Voz deja por fuera el eslabdn final de la cadena de fraude (URLs maliciosas y OTTs como WhatsApp),
lo que limita la eficacia integral de la estrategia.

En complemento de lo anterior, TELEFONICA p