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https://www.crcom.gov.co/es/proyectos-regulatorios/2000-41-7-1
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
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–



–



–



–
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–

https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
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https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
https://www.comreg.ie/media/2023/06/ComReg-2352a.pdf
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2026 “Colombia Potencia Mundial de la Vida”».



https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-alternativas-regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-alternativas-regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles.pdf
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https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-alternativas-regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-alternativas-regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles.pdf
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https://normograma.crcom.gov.co/crc/compilacion/docs/resolucion_crc_7684_2025.htm
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https://www.superfinanciera.gov.co/publicaciones/11211/consumidor-financieroinformaciongeneralquejas-contra-entidades-vigiladasdatos-estadisticos-cifras-11211/
https://www.superfinanciera.gov.co/publicaciones/11211/consumidor-financieroinformaciongeneralquejas-contra-entidades-vigiladasdatos-estadisticos-cifras-11211/


https://www.superfinanciera.gov.co/powerbi/reportes/506/
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[EMPRESA XYZ] …





Sender ID’s alfanuméricos 
–



•

•
•
•

•
•

•



https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-formulacion-problema-identificacion-medidas-mitigar-fraude-cibernetico-servicios-moviles.pdf


(por ejemplo, [EMPRESA XYZ] …)

https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-alternativas-regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-1/Propuestas/documento-alternativas-regulatorias-identificacion-medida-fraude-cibernetico-servicios-moviles.pdf
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los PRST funciones cuasi‑judiciales o de control comercial. En ese sentido, este argum







enfatizaron la necesidad de costo‑eficiencia







https://www.crcom.gov.co/es/proyectos-regulatorios/2000-41-7-9
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•
•
•



•

• Trazabilidad: exigir que cada intermediario revele el origen real del mensaje o llamada. 
• Monitoreo: usar alertas por volúmenes anormales y patrones sospechosos. 
• Validación: implementar procesos de registro y verificación para los originadores antes de permitir 

• Cooperación: Una vez realizada denuncia por estos hechos, es necesario que la CRC actúe con 
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cadena, principalmente en los PRST’s, y además las acciones de control no pueden





— —
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“Alerta en línea” con recomendaciones de seguridad de la información a menores en colegios.







•



•

•

•

•

•

•





•

o “No 
verificada” o “Probable fraude”? ¿De qué manera considera que esta medida podría contribuir 



etiquetadas como “No verificadas” o “Probable fraude”, así como en lograr una adopción efectiva del 

(“No verificada” o “Probable fraude”) son poco efectivas, ya que los usuarios las ignoran o no 

•

• Coordinación entre operadores: Unificación de criterios de “falsos positivos” y actualización

• Experiencia del usuario: El etiquetado debe ser claro, evitar alarmar sin razón o saturar la

• Evitar bloquear llamadas legítimas de empresas internacionales, aliados o servicios críticos



• Empoderamiento del usuario final. El etiquetado permite que el usuario tome decisiones

• Gestión de confianza, no solo de riesgo. El esquema no debe limitarse a etiquetas negativas (“No 
verificada” o “Probable fraude”), sino que puede incorporar etiquetas positivas, tales como “Empresa 
verificada”, “Llamada empresarial” o “Servicio de atención al cliente”, que incrementan la confianza 

• Mitigación proporcional del fraude. A diferencia de la prohibición o el bloqueo generalizado,

• Alineación con tendencias internacionales. Este enfoque es coherente con prácticas ya

• Definición clara y estandarizada de etiquetas. Es fundamental establecer criterios técnicos

• Gobernanza y responsabilidad sobre la clasificación. Debe definirse quién asigna, valida

• Interoperabilidad técnica. La efectividad del esquema depende de su integración con sistemas

• Experiencia de usuario. Un exceso de etiquetas negativas puede generar fatiga o desconfianza



• Empresa verificada
• Llamada empresarial
• Servicio de atención al cliente
• Origen internacional
• Número no verificado
• Posible fraude
• Spam reportado por usuarios

•

•

•

•
•

•



l dispositivo del usuario como “No verificada” o 
“Probable fraude”. En términos generales, los agentes coinciden en que esta alternativa representa 



e deben ser etiquetadas como “No verificadas” y 
aquellas que podrían considerarse “Probable fraude”, dada la complejidad de las cadenas 



•





’





•



–





•



• Proveedores de Redes y Servicios de Telecomunicaciones (PRST) que gestionan tráfico

• Operadores de destino, en tanto son quienes reciben de manera directa los reportes y quejas

• Proveedores de plataformas tecnológicas de comunicaciones, tales como plataformas

• La Comisión de Regulación de Comunicaciones (CRC), en su rol de definición de lineamientos

• Autoridades competentes, únicamente para efectos de investigación y judicialización,



• Finalidad específica y limitada, orientada exclusivamente a la prevención y mitigación

• Intercambio de información mínima necesaria, circunscrita a metadatos técnicos y operativos

• Trazabilidad y responsabilidad sobre las alertas, identificando el origen de la alerta, la

• Controles de acceso, auditoría y seguridad de la información, que prevengan usos indebidos

• Cumplimiento de los principios de protección de datos personales, en particular minimización,







•



• Un modelo centralizado puede facilitar una visión agregada del ecosistema y la aplicación

• Definición objetiva de los criterios que constituyen una alerta válida, tales como la existencia

• Aporte de evidencia técnica mínima, suficiente para sustentar la alerta, sin incluir información

• Clasificación del nivel de severidad de la alerta, diferenciando alertas informativas de
• Mecanismos de revisión, actualización y corrección, que permitan aclarar o retirar alertas

• Asignación de responsabilidad al emisor de la alerta, evitando reportes anónimos o sin





•



• Facilitación de la identificación por parte del usuario. El uso de rangos exclusivos podría

• Apoyo a la denuncia y gestión de reclamos. Al existir rangos claramente identificables,

• Claridad regulatoria sobre el uso de la numeración. La medida podría aportar mayor

• Riesgo de pérdida de efectividad por saturación o bloqueo generalizado. En la práctica,

• Incentivo a la evasión. La creación de rangos exclusivos puede incentivar a actores fraudulentos

• Impacto operativo y de adopción.

• Limitada efectividad frente a fraude sofisticado. La medida resulta más efectiva para clasificar







•



•

•



•

•

•
homogénea las categorías de etiquetado (por ejemplo, “llamada comercial”, “empresa 
verificada”, “no verificada”), así como los criterios objetivos para su asignaci

•

•

•







•

• Reducción de usos indebidos de numeración. Un registro nacional de DNO puede contribuir

• Homogeneidad en la aplicación de controles básicos. La existencia de un registro único



• Apoyo a la trazabilidad y a la coordinación interoperatorial. El DNO puede servir como

• Riesgo de falsos positivos con impacto sistémico. Al tratarse de un registro único y centralizado,

• Rigidez operativa y tiempos de reacción. Si los procesos de actualización no son ágiles, el

• Incentivo a la evasión. Actores fraudulentos pueden adaptarse rápidamente, migrando a

• Concentración de responsabilidades y riesgos. La centralización del registro implica mayores

• Inclusión limitada a numeración que objetivamente no debe originar llamadas, evitando

• Sustento técnico verificable para la inclusión de un número, basado en evidencia clara de

• Mecanismos de revisión periódica y expiración automática, que eviten inclusiones permanentes

• Procedimientos de corrección y exclusión ágiles, cuando se identifiquen errores o cambios

• Acceso restringido a PRST y actores autorizados, exclusivamente para fines de prevención

• Registro y auditoría de consultas y actualizaciones, garantizando trazabilidad y responsabilidad.
• Prohibición expresa de usos comerciales o competitivos de la información.
• Cumplimiento de los principios de protección de datos, incluyendo minimización, seguridad







•















programa de “Alerta en línea” orientado a brindar recomendaciones de se





https://csrc.nist.gov/pubs/sp/800/50/r1/final


— —

—

https://www.iso.org/standard/27001
https://www.iso.org/standard/75652.html
https://www.isms.online/iso-27002/control-6-3-information-security-awareness-education-and-training/
https://www.isms.online/iso-27002/control-6-3-information-security-awareness-education-and-training/
https://dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-desarrollo-digital/Paginas/documentos-conpes-confianza-y-seguridad-digital.aspx
https://dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-desarrollo-digital/Paginas/documentos-conpes-confianza-y-seguridad-digital.aspx
https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/403023:La-Estrategia-Nacional-de-Seguridad-Digital-llega-para-enfrentar-las-crecientes-amenazas-ciberneticas
https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/403023:La-Estrategia-Nacional-de-Seguridad-Digital-llega-para-enfrentar-las-crecientes-amenazas-ciberneticas
https://www.gsma.com/solutions-and-impact/connectivity-for-good/public-policy/wp-content/uploads/2025/02/Fraud-and-scams-safety-report.pdf
https://www.gsma.com/solutions-and-impact/connectivity-for-good/public-policy/wp-content/uploads/2025/02/Fraud-and-scams-safety-report.pdf
https://www.berec.europa.eu/system/files/2025-05/2.%20GSMA.pdf
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establecer un periodo de “mora” para la entrega de nuevos códigos cortos a quienes hayan defraudado 

permitir la terminación de contratos de acceso con PCA/IT “abiertamente reincidentes” en el envío 

numeración corta: pide “procesos más cuidadosos/estrictos” y una evaluación exhaustiva de 



que conduzcan al “retiro total” de un código corto por contenidos asociados a múltiples originadores 



– –



–
–

–
–



▪



▪

▪







olicita un análisis actualizado sobre la “suspensión del tráfico cursado a 
través de un código corto, en el marco de una actuación administrativa”, indicando que habría sido 
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•

•   Recurrencia de patrones de tráfico atípicos (altas tasas de envío, horarios inusuales o remitentes 

• 



• Concentración de mensajes hacia rangos internacionales inusuales o números aleatorios y así evitar 

•



•

•



•

•

•



•

•



•

•



•

–

•



•

•







https://www.sciencedirect.com/science/article/pii/S2543000920300147
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/191506/Multcrisis_analysis_a_manual.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/191506/Multcrisis_analysis_a_manual.pdf
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•

•

•
•

•

•
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𝑃݆݁ܽݐ݊ݑ ݂݈݅݊ܽ௜ =  (0,33 × ó݊݅ܿܽݑ݈ܽݒܧ (௜ܽ݅ݎ݋ݐ݈ܽݑܴ݃݁ + (0,67 × ó݊݅ܿܽݑ݈ܽݒܧ ܶéܿ݊݅ܿܽ௜) 



ܸ𝑃ܰ = ∑ ௧ܤ) − ௧)(1ܥ + ௧்(ݎ
௧=0

௧ܤ ݎܶݐ :௧ܥݐ

–

–

https://doi.org/10.1080/10807030590925795
https://api.semanticscholar.org/CorpusID:21346648
https://doi.org/10.21083/surg.v6i1.2019
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-9/Propuestas/documento-soporte-esquemas-remuneracion-mayorista-redes-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-9/Propuestas/documento-soporte-esquemas-remuneracion-mayorista-redes-moviles.pdf


ܣܥ = ∑( ௜ܳ × 𝑃௜)௡
௜=1ܣܥ ௜ܳ ݅ 𝑃௜

https://bit.ly/2RSQRII
https://bit.ly/3SmXIu9


En el caso del criterio “posibilidad de optimización de la disposición regulatoria”, la CRC verificará que la modificación pr
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https://www.imda.gov.sg/resources/press-releases-factsheets-and-speeches/press-releases/2023/enhanced-measures-against-scam-sms
https://www.imda.gov.sg/resources/press-releases-factsheets-and-speeches/press-releases/2023/enhanced-measures-against-scam-sms
https://www.comreg.ie/media/2023/06/ComReg-2352a.pdf
https://www.trai.gov.in/sites/default/files/2024-09/RegulationUcc19072018.pdf


https://www.dot.gov.in/static/uploads/2026/02/2f35b2d58f60cbbeb8fe3447f609445c.pdf


•
•
•

https://oia.pmc.gov.au/sites/default/files/posts/2024/12/Appendix%20A%20-%20SMS%20Sender%20ID%20Register%20Cost-Benefit%20Analysis.pdf?utm_source=chatgpt.com
https://oia.pmc.gov.au/sites/default/files/posts/2024/12/Appendix%20A%20-%20SMS%20Sender%20ID%20Register%20Cost-Benefit%20Analysis.pdf?utm_source=chatgpt.com
https://mobileecosystemforum.com/sms-senderid-protection-registry/?utm_source=chatgpt.com
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https://www.comreg.ie/media/2023/06/ComReg-2352a.pdf.com


https://www.ndss-symposium.org/wp-content/uploads/2020/02/24286.pdf
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https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-9/Propuestas/documento-soporte-esquemas-remuneracion-mayorista-redes-moviles.pdf
https://www.crcom.gov.co/system/files/Proyectos%20Comentarios/2000-41-7-9/Propuestas/documento-soporte-esquemas-remuneracion-mayorista-redes-moviles.pdf
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Los resultados que se exponen en la  corresponden al porcentaje de desempeño relativo 
alcanzado por cada alternativa en cada subcriterio, multiplicado por su respectivo ponderador, 
mientras que el puntaje agregado de desempeño global se presenta en la . De esta 
manera, la evaluación permite identificar la alternativa que, en términos integrales, ofrece el mejor 
balance entre capacidad de respuesta al problema identificado, alineación con los objetivos del 
proyecto y costos de implementación.
  

A continuación, se presenta la descripción del desempeño de las alternativas frente a cada uno de los 
subcriterios definidos en el ejercicio de evaluación:



DNO con “listas propias” por PRST» presenta el mejor desempeño con un 52,6%, debido a 

iva «Estándar Mínimo Obligatorio de DNO con “listas propias” por PRST» (27,2%), 

Mínimo Obligatorio de DNO con “listas propias” por PRST» alcanza el mayor desempeño con 

rio de DNO con “listas propias” por PRST» alcanza 

Mínimo Obligatorio de DNO con “listas propias” por PRST» y «DNO definida dinámicamente 



DNO. La alternativa «Estándar Mínimo Obligatorio de DNO con “listas propias” por PRST» 

Las alternativas «Estándar Mínimo Obligatorio de DNO con “listas propias” por PRST» y «DNO 

un 21,2%, mientras que la alternativa «Estándar Mínimo Obligatorio de DNO con “listas 
propias” por PRST» obtiene un 19,5%, reflejando mayores req

de DNO con “listas propias” por PRST» con un 22,4% y la alternativa «DNO definida 

La alternativa «Estándar Mínimo Obligatorio de DNO con “listas propias” por PRST» obtiene 



En términos agregados, la alternativa «Estándar Mínimo Obligatorio de DNO con “listas propias” por 

La alternativa «Estándar Mínimo Obligatorio de DNO con “listas propias” por PRST» presenta el mejor 





(…)

(…)

(…)





DNO con “listas propias” por 



con “listas propias” por PRST»

•
•
•
•
•



•

•
•
•
•
•
•
•

•
•
•
•
•
•
•

•
•
•



•
•

















–

Mitigación del Riesgo

• Empoderamiento de usuarios: Grado en que la alternativa proporciona herramientas, 
información y mecanismos que permiten a los usuarios identificar riesgos de fraude, tomar 
decisiones informadas y adoptar comportamientos preventivos. 

• Cambio de comportamiento: Grado en que la alternativa logra generar modificaciones 
sostenidas en el comportamiento de los usuarios frente a riesgos de fraude cibernético. 

• Fatiga Informativa: Grado en que la alternativa evita saturar al usuario con mensajes 
repetitivos o irrelevantes. 

Alcance Poblacional

• Cobertura poblacional: Grado en que la alternativa logra integrar enfoques diferenciales 
sobre los usuarios, con el fin de incluir grupos poblacionales específicos como personas 
de tercera edad, menor nivel de formación, niños y jóvenes. 

• Frecuencia e Intensidad: Grado en que la alternativa establece acciones educativas que 
se implementan de manera periódica, continua y con un nivel de intensidad suficiente 
para generar recordación y apropiación del conocimiento. 

Gobernanza

• Coordinación entre actores: Grado en que la alternativa promueve acciones coordinadas 
entre PRST, CRC, entidades públicas y otros actores relevantes. 

Implementación



• Riesgo de implementación: Grado en que la alternativa presenta incertidumbres técnicas, 
operativas o institucionales para su implementación efectiva. 

Viabilidad Operativa

• Sostenibilidad en el tiempo: Capacidad de la alternativa para mantenerse en el tiempo sin 
depender de esfuerzos puntuales o no recurrentes. 

• Articulación con políticas de seguridad: Grado en que la alternativa se articula con la 
Política Nacional de Ciberseguridad de Colombia, la Estrategia Nacional de Seguridad 
Digital 2025-2027 y el CONPES 3995. 

Costos de Implementación

• Costos de diseño: Costos asociados al diseño y desarrollo de las herramientas pedagógicas 
y de reporte de información. 

• Costos de coordinación institucional: Costos derivados de la articulación entre múltiples 
actores para implementar las acciones. 

• Costo de implementación y seguimiento: Nivel de recursos técnicos y administrativos 
requeridos por la autoridad regulatoria para monitorear y verificar las medidas.



–

Fuente:  Elaboración CRC.

Fuente:  Elaboración CRC.



A continuación, se presenta la descripción del desempeño de las alternativas frente a cada uno de los 
subcriterios definidos en el ejercicio de evaluación. Para efectos de claridad, se han asignado los 
siguientes nombres: Alternativa 1 (Statu Quo), Alternativa 2 (Pedagogía) y Alternativa 3 (Sistema de 
trazabilidad de PQR).

a. Mitigación del Riesgo. Este criterio evalúa la capacidad de las alternativas para reducir la 
vulnerabilidad de los usuarios frente al fraude mediante tres dimensiones principales. En el 
subcriterio de Empoderamiento de usuarios, la Alternativa 2 (Pedagogía) presenta el mejor 
desempeño con un 59,0%, al fortalecer las capacidades de los usuarios para identificar riesgos, 
reconocer modalidades de fraude y adoptar prácticas preventivas. La Alternativa 3 alcanza un 
26,8%, mientras que el Statu Quo registra un 14,2%. En relación con el Cambio de 
comportamiento, la Alternativa 2 vuelve a sobresalir con un 60,8%, reflejando una mayor 
efectividad para generar transformaciones sostenidas en las conductas de prevención y 
autoprotección de los usuarios frente a fraudes asociados a mensajes de texto y llamadas de voz. 
La Alternativa 3 obtiene un 27,9%, mientras que el Statu Quo presenta el desempeño más bajo 
con un 11,2%. Finalmente, en el subcriterio de Fatiga Informativa, el Statu Quo alcanza el mayor 
desempeño relativo (45,3%), dado que no incorpora nuevas cargas informativas para los 
usuarios. Sin embargo, entre las alternativas regulatorias evaluadas, la Alternativa 3 presenta un 
mejor equilibrio (34,8%) frente a la Alternativa 2 (19,9%), lo que evidencia una mayor capacidad 
para evitar la saturación de mensajes y contenidos preventivos.

b. Alcance poblacional. Este componente mide la capacidad de las medidas para llegar 
efectivamente a distintos grupos de la población y mantener una interacción continua con los 
usuarios. En el subcriterio de Cobertura poblacional, la Alternativa 2 alcanza el mejor desempeño 
con un 54,3%, evidenciando una mayor capacidad para impactar diversos segmentos 
poblacionales mediante estrategias pedagógicas de amplio alcance. La Alternativa 3 obtiene un 
32,6%, mientras que el Statu Quo registra un 13,2%. En cuanto a Frecuencia e Intensidad, la 
Alternativa 2 lidera significativamente con un 63,2%, reflejando la posibilidad de desarrollar 
campañas continuas, reiterativas y de alta intensidad que favorecen la recordación y apropiación 
de mensajes preventivos. La Alternativa 3 alcanza un 25,6%, mientras que el Statu Quo obtiene 
el menor desempeño con un 11,1%.

c. Gobernanza. En relación con la Coordinación entre actores, este criterio evalúa la capacidad de 
articulación entre los PRST, la CRC y demás entidades involucradas en la prevención del fraude. 
La Alternativa 2 presenta el mejor resultado con un 57,1%, lo que evidencia una estructura más 
sólida para coordinar acciones conjuntas, compartir información y desarrollar estrategias 
integradas de sensibilización y prevención. La Alternativa 3 obtiene un 32,2%, mientras que el 
Statu Quo alcanza únicamente un 10,7%, reflejando una limitada capacidad de articulación 
institucional bajo el modelo vigente.

d. Implementación. El subcriterio de Riesgo de implementación evalúa las incertidumbres técnicas, 
operativas y administrativas asociadas a la ejecución de cada alternativa. En este aspecto, el 



Statu Quo presenta el mayor desempeño relativo (40,6%), dado que no requiere modificaciones 
sustanciales en procesos, infraestructura o esquemas de coordinación institucional. La Alternativa 
2 obtiene un 34,6%, reflejando retos moderados asociados al diseño y despliegue de estrategias 
pedagógicas permanentes, mientras que la Alternativa 3 presenta el desempeño más bajo 
(24,7%), debido a las mayores exigencias técnicas y operativas derivadas de la implementación 
de sistemas de trazabilidad y gestión de información.

e. Viabilidad Operativa. Este criterio analiza la sostenibilidad de las alternativas en el tiempo y su 
alineación con las políticas públicas de seguridad digital. En el subcriterio de Sostenibilidad en el 
tiempo, el Statu Quo alcanza el mejor desempeño (39,6%), debido a que corresponde al esquema 
actualmente vigente y no requiere recursos adicionales permanentes. La Alternativa 2 registra un 
34,2%, mostrando una capacidad importante de permanencia mediante estrategias pedagógicas 
mientras que la Alternativa 3 obtiene un 26,2%, asociada a mayores requerimientos técnicos y 
de mantenimiento operativo. Por otra parte, en Articulación con políticas de seguridad, la 
Alternativa 2 obtiene el mayor resultado con un 45,3%, al mostrar una mayor alineación con los 
objetivos nacionales de fortalecimiento de la cultura de ciberseguridad y protección de usuarios. 
La Alternativa 3 presenta un desempeño cercano (40,0%), mientras que el Statu Quo alcanza un 
14,7%.

f. Costos de Implementación. Este bloque evalúa el impacto económico y administrativo de las 
medidas, donde un mayor porcentaje representa menores costos relativos o una mayor eficiencia 
operativa. En los subcriterios de Costos de diseño y Costos de coordinación institucional, el Statu 
Quo presenta los desempeños más altos (58,5% y 60,1%, respectivamente), dado que no 
requiere inversiones adicionales ni nuevos mecanismos institucionales. La Alternativa 3 obtiene 
resultados intermedios (23,6% y 24,9%), mientras que la Alternativa 2 presenta los desempeños 
más bajos (17,9% y 15,0%), reflejando mayores requerimientos de inversión y coordinación para 
el diseño, producción y ejecución de campañas pedagógicas. Asimismo, en el subcriterio de Costo 
de implementación y seguimiento, el Statu Quo lidera con un 60,3%, consolidándose como la 
alternativa de menor carga financiera y administrativa. La Alternativa 3 alcanza un 21,5%, 
mientras que la Alternativa 2 obtiene un 18,2%, indicando mayores necesidades de recursos para 
asegurar la continuidad y efectividad de las acciones implementadas.
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